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Por la cual  se define el  uso de  las Tecnologías en  la  Nube  para  el  Sector Defensa y se dictan  otras
d¡sposiciones

EL MINISTRO DE DEFENSA NACIONAL

En  ejercicio de  las facultades  legales,  especialmente  las que le confiere el  artículo g y 60 de  la  Ley
489 de  1998,  el  artículo 2 del  Decreto 4890 de 2011,  y

CONSIDERANDO:

QuelalJeN T34L deJ30 delutiJo de2!0ÍJS" Por /a cua/ se definen pr¡nc¡p¡os y conceptos sobre /a soc¡edad
de  la  ¡nformación y /a  organizac¡ón  de /as tecno/ogías de /a  ¡nformac¡ón y las comun¡cac¡ones -TIC-,
se  crea  /a  agenc¡a  nac¡onal  de  espectro  y  se  d¡ctan  otras  dispos¡c-ioneS'  c;oTysagra e!n  d  eJriJaJ"o 2
numeral 6 dentro de los princ¡p¡os rectores de las Tecnologi'as de la lnformación y las Comunicaciones
(TI!C) la ne!uÑIattiJdadT!f±c:ncJ^ógJc:a, ais¡^'." E/  Estado garantizará /a /ibre adopc¡ón de tecno/ogías, ten¡endo
en cuenta recomendac¡ones, conceptos y normat¡vas de /os organ¡smos ¡nternac¡onales competentes
e  ¡dóneos  en  la  mater¡a,  que  perm¡tan  fomentar  /a  efic¡ente  prestación  de  serv¡c¡os,  conten¡dos  y
apl¡cac¡ones que usen Tecnologías de la  lnformac¡ón y /as Comun¡cac¡ones y garant¡zar /a  l¡bre y /eal
competencia,  y que su  adopc¡ón  sea  armón¡ca  con  e/  desarro//o amb¡enta/  sostenib/e''.   Sea pre¿+so
señalar que  mencionado  princip¡o tamb¡én  se  encuentra  contemplado  en  eI  Decreto  1087  del  26  de
malyo de2!OL5" Por medio del cual se exp¡de el Decreto ún¡co Reg/amentar¡o de/ Sector de Tecno/ogías
de /a  lnformac¡Ón y /as Comun¡caciones'', e!n eJ atTticuJo 2.2!3 |L,L.4.

Que eI  Documento CONPES 3650 deI  15 de  marzo de 2010 establece la  "Jmporiancy'a Esfrafeíg,-ca c/e
/a Estrafeg,'a c/e Go4,'emo en 4,Í7ea+fy su just¡ficación en términos generales radica en que ``£a ac/opc,-oJn
y aprovecham¡ento de nuevas tecno/ogías por parte de las ent¡dades del Estado redunda en benefiic¡os,
tanto del Gob¡erno como de /os c¡udadanos, empresas, academ¡a y otras organ¡zac¡ones re/ac¡onadas.
El desarro/lo de la estrategia de Gob¡erno en  Línea  ha  procurado ¡ncrementar la efic¡enc¡a de/  Estado,
perm¡t¡endo /a ¡ntegrac¡ón de los diferentes seN¡c¡os, la rac¡ona/¡zación de recursos y /a d¡spon¡b¡/¡dad
de  ¡nformac¡ón  a/  ¡nter¡or  de  las  ent¡dades.  De  /a  m¡sma  manera,  ¡ncrementa  la  transparenc¡a  del
Estado  y  /a  part¡cipac¡ón  c¡udadana,   utilizando  nuevos  canales  de  comun¡cac¡ón,  tanto  desde  e/
Gob¡erno a  los ciudadanos como en sent¡do ¡nverso.''.

Que  el  Documento  CONPES  3701  del  14  de julio  de  2011  señala  los  "4,-neam,'en¿os c/e po/,;¿7-ca para
c¡bersegur¡dad y c¡berdefensa'',la c:ufI" TjJene c;omo obü¬ÑNo c;f:rrñrcI) "(.,.) fortalecer las capac¡dades del
Estado para enfrentar las amenazas que atentan contra /a defensa y segur¡dad nac¡ona/ en el ámb¡to
cibernét¡co  (c¡bersegur¡dad  y  ciberdefensa),  creando  un  amb¡ente  y  unas  cond¡c¡ones  para  br¡ndar
p,ofecc,'oJn em e/ cy-befie5pac,-o, Á:   Para tal  efecto,  concentra  los esfuerzos del  paiJs en  contrarrestar el
¡ncremento  de  las  amenazas  informát¡cas  que  lo  afectaban  s¡gnificativamente,  y  en  desarrollar  un
marco normativo e institucional  para afrontar retos en aspectos de segur¡dad cibernética.

Que el Documento CONPES 3854 del  11 de abril de 2016 trata sobre la ``Po/,+Í7'ca Wac,-ona/ c/e Segwr,'dac/
D¡g¡tal',  oiHe  c;orystñuNe la  ``(...)  hoja  de  ruta  para  que  el  Gob¡erno,  las  organ¡zac¡ones  púb/¡cas  y

privadas,  /a  fuerza  púb/¡ca,  /a  academ¡a y los c¡udadanos en  general,  cuenten  con  un  entorno d¡g¡ta/
con#a4/e J,segwfio, Á; el cual estipula dentro de los objetivos específicos:  5.2.4. ``fioría/ecer /a c/eáenSa
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Continuación de  la  Resolución, ``Por la cual se define el  uso de las Tecnologías en  la  Nube para el  Sector Defensa y se d¡ctan otras
disposiciones.''.

y  soberanía  nac¡ona/  en  e/  entorno  d¡gital  con  un  enfoque  de  gestión  de  r¡esgo§' , y  a s;M vez_ E4,L." Forta/ecer  /as  ¡nstanc¡as  y  ent¡dades  responsables  de  /a  defensa  nac¡ona/  en  el  entorno  d¡g¡tal'  y

E4.5.`` Fortalecer /as capac¡dades de los responsables de garant¡zar /a defensa nac¡ona/ en e/ entorno
d¡g¡tal,,.

Que d Dec;reko 4L5 dd Ufl  de mElrz:o de 2fJ16" Por el cua/ se ad¡ciona el Decreto ún¡co Reglamentar¡o
de/  sector de  la  Func¡ón  Públ¡ca,  Decreto  número  1083  de  2015,  en  lo  re/ac¡onado  con  la  defin¡c¡Ón
de  los l¡neam¡entos para e/  fortalec¡m¡ento ¡nstituc¡onal  en  mater¡a  de Tecno/ogías de  la  lnformac¡ón
y /as Comun,-cac,'ones'J,  establece  en  el  artículo  2.2.35.3  dentro  de  los  objet¡vos  del  fortalec¡miento-"sÑIhHc:Jc,mlh, rrumerath 3V` Desarrollar los  /¡neam¡entos en  mater¡a tecno/óg¡ca,  necesar¡os  para  defin¡r

poli't¡cas,  estrateg¡as y  práct¡cas  que  hab¡/¡ten  /a  gest¡ón  de  la  entidad  y/o  sector en  benefic¡o  de  /a
prestac¡ón  efect¡va  de  sus  servic¡os  y  que  a  su  vez  facil¡ten  la  gobernab¡/¡dad  y  gest¡ón  de  las
Tecnologías  de  /a  lnformación  y  /as  Comun¡cac¡ones  HC.  Así  m¡smo,  velar  por  el  cump/¡m¡ento  y
actual¡zac¡ón de /as polít¡cas y estándares en esta mater¡d' .

Que e^ Decre!bo LOUs del L4 de Tur"o de2!OT8 " Por el cual se establecen los l¡neamientos generales de
la poli't¡ca de Gob¡erno D¡g¡tal y se subroga e/ capi'tu/o l de/ títu/o g de la parte 2 del /¡bro 2 del Decreto
JO;ls c/e 2OJJÁ;   transformó  la ``Estrategia  de  Gob¡erno  en  LÍneaJJ en  la ``Poli'tica  de  Gobierno  D¡gitalJ',
la cual forma parte del  Modelo lntegrado de planeación y Gestión (MIPG) y se integra con  las políticas
de  Gest¡ón  y  Desempeño  lnstitucional  en  la  dimensión  operativa  de  Gestión  para  el  Resultado  con
VErhcJTe!s,  oíHe "(...)   busca   promover  una   adecuada   gest¡ón   ¡nterna   de   las   ent¡dades  y   un   buen
relac¡onam¡ento con e/ ciudadano, a través de la part¡c¡pac¡ón y la prestac¡ón de serv¡cios de ca/¡dad|" .
TErmkj+én  -mce:rTÑNa  d   ``(...)   uso  y  aprovecham¡ento   de   las  Tecnologías  de   la   lnformac¡ón   y   /as
Comunicac¡ones para conso/¡dar un Estado y ciudadanos compet¡t¡vos, proact¡vos e ¡nnovadores, que
generen va/or públ¡co en  un entorno de confianza d¡g¡tal." i

Que el  Marco de Referencia de Arquitectura  Empresarial  para  la gest¡ón de Tl en su versión dos (02),
expedido por el  Ministerio de  las Tecnologías de la  lnformación y las Comunicac¡ones,  plantea que el
Estado no debe privileg¡ar tecnologiías,  ni  proveedores y,  porto tanto,  las entidades del  Estado deben
hacer  una  evaluac¡ón  de  las  alternativas  de  inversión,   aplicando  criter¡os  y  evaluando  todas  las

posibil¡dades  para  obtener  una  buena  relación  costo/beneficio.  Asi' mismo,  este  marco  de  referencia
define  dentro   del   Modelo  de  Arquitectura   Empresar¡al   (MAE),   en   el   domin¡o  de  arqu¡tectura   de
¡nfraestructura ll,  el  I¡neam¡ento  de acceso  a  servicios en  la  nube -  MAE.LI.AIT.03,  establec¡endo el
deber  de  evaluar  como  primera  opción   la   posibil¡dad  de  prestar  o  adquir¡r  los  b¡enes  y  servicios
asoc¡ados a.  la  infraestructura tecnológica  haciendo  uso de  la  nube (públ¡ca,  privada  o  híbrida),  para
atender-las necesidades de las entidades (Mm llC,  2019)1.

Que  la  Resolución  4240  del  15  de jun¡o    de  2018   "Po, /a  ct,a/ se adopfa  e/ Moc/e/o Jnfegrado  c/e
Planeac¡ón y Gest¡ón, se ¡ntegra el  Mode/o Estándar de Contro/ Interno en el Sector Defensa, se crea
el  Comité de Gest¡Ón y Desempeño  para  el  Sector Defensa'', c;orysagTa en eÁ Errtic:ulo 5 de:rrñro de lcrs
dimens¡ones   de   gest¡ón   y   desempeño   institucional:   ``Cest,'o;n   con   Va/ores  pa,a   Aesw/íac/oJÍ  e
``Jníomac/o;n  J/  Comwn,-cacy'oíriÍ;   las  cuales  se  desarrollan  por  medio  de  las  s¡guientes  poliíticas  de

ge!stJón y de;se!mpérFm -"sÑ"c!Jor\e^|."Transparenc¡a,  acceso a  /a  ¡nformac¡ón  públ¡ca y /ucha contra  la
corrupcióri' ," Gob¡erno  D¡g¡ta/' y " Segur¡dad  D¡g¡tal' .

Que mediante la Resolución 5563 del O2 de agosto de 2018 ``Po,/a cua/5e ío,mu/a e/A/an fsírafe;g,'co
de Tecno/ogías de /a lnformac¡ón y /as Comun¡caciones de/ Sector Defensa y Segur¡dad 2018~2022 y
se em¡ten otros /¡neam¡entos relac¡onados con /as Tecnologías de la lnformac¡ón y /as Comun¡cac¡ones
en e/Secío,OeáemsaÍ', se establece en el artículo s la estrateg¡a sectorial para la gest¡ón de tecnologiías
de  la  ¡nformac¡ón  y  las  comunicaciones  deI  Ministerio  de  Defensa  Nac¡onal,  el  cual  fiJ-a  el  alcance  del
de!me!Tyño dela estreINeg+a" Infraestructurd'  -erioque;" Nube Sector¡al' elsíh'." desarrollar y ejecutar los
estándares y la estrateg¡a para contar con una so/uc¡Ón de nube sectoria/ bajo un amb¡ente segurd' .

Que   mediante   la   Directiva   Pres¡denciaI   O3   del   15   de   marzo   de   2021,   Por   la   cual   se   expiden``L¡neam¡entos para e/  uso de serv¡cios en la  nube, ¡nte/¡genc¡a art¡fic¡a/, segur¡dad d¡g¡tal y gest¡ón de

c/afosÁ,7  em  su  nwme,a/  J  U5o  de  serv,-cy-os  c/e  nube  precisa  directr¡ces  para  la  adopc¡Ón  de  esta
Tecnología  en  las Entidades  Públicas.

VO.BO.:  COORDINADORA  GRUPO  NEGOCIOS GENERALES
Proyectó y  Revisó:  DIRECTOR  DE TECNOLOGÍAS  DE  LA  INFORMACIÓN  Y  LAS COMUNICACIONESq           ¥::3:::  S:RCERcHTáRRIAAsGuENNTEo¥[EGAiE§}
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Cont¡nuación de la  Resolución. ``Por la cual se def¡ne el  uso de las Tecnologías en  la  Nube para el  Sector Defensa y se d¡ctan otras
disposic¡ones.Í'.

Que en  v¡rtud  de  lo anter¡or,  es  necesario definir los  lineamientos generales y  mínimos que  habil¡ten
el  uso de Serv¡cios de Tecno,IogIÍas en  la  Nube para  el  Sector Defensa,  con  un  enfoque de generación
de valor  público,  que  hab¡'ite  las capac¡dades y serv¡cios  de tecnología  necesarios  para  ¡mpulsar  las
transformaciones en  el  desarrollo del  m¡smo,  la  eficienc¡a y transparencia  del  Estado.

RESUELVE=

CAPÍTULO I

GENERALIDADES Y CONCEPTOS

ARTÍCULO 1. DEFINICIóN DE TECNOLOGÍAS EN LA NUBE -SECTOR DEFENSA: EI  Min¡ster¡o
de   Defensa   Nac¡onal,   en   coherencia   con   la   defin¡ción   del   M¡n¡sterio   de   las   Tecnologi'as   de   la
lnformación y las Comunicac¡ones,  adopta  la definic¡ón de  C/ouc/ Compuf,-ng del  lnstituto  Nacional de
Estándares  y Tecnología  (NIST,  por  su  nombre  en  ¡nglés)  del  Gob¡erno  de  Estados  Un¡dos,  el  cual
establece  que  el  uso  de  tecnologías  en  la  Nube,  es  un  modelo  para  habilitar  el  acceso  conveniente
por   demanda,   según   sea   solicitado,   a   un   conjunto   compart¡do   de   recursos   computacionales
configurables,  por ejemplo,  redes,  serv¡dores,  almacenamiento,  aplicaciones y servicios,  que  pueden
ser rápidamente aprovisionados y liberados con un esfuerzo miínimo de administrac¡ón o de ¡nteracción
con  el  proveedor de serv¡c¡os.

PARÁGRAFO.   Para  los  efectos  de  esta   Resolución,  se  adopta  la  definic¡Ón  del   NIST  para   Cyoud
Compuf7-ng.  El término a ut¡lizar por las unidades ejecutoras y dependencias del  M¡n¡sterio de Defensa
Nacional,  la  Pol¡cía  Nacional  y  las entidades adscr¡tas y vinculadas del  Sector  Defensa  es Tecnologi'as
en  la  Nube.

ARTÍCULO  2.  CARACTERÍSTICAS  ESENCIALES  DE  LOS  SERVICIOS  DE TECNOLOGÍAS  EN
LA  NUBE.   Las  soluciones  basadas  en  Tecnologías  en   la   Nube  a   implementar  por  las  un¡dades
ejecutoras  o  dependenc¡as  del   M¡nisterio  de  Defensa  Nacional,  la   Policía  Nacional  y  las  entidades
adscritas  y vinculadas  aI  Sector  Defensa  deben  garantizar  que  cuentan  con  las  siguientes  cinco  (5)
característ¡cas esenc¡ales:

1)Auto-servicio  por demanda:  Los  servicios  de  Tecnologías  en  la  Nube  deben  aprov¡sionar,  de
manera  un¡lateral,  capac¡dades  de  cómputo  o  recursos  de  computación  en  la  med¡da  en  que  las
requiera  sin  necesidad  de  ¡nteracción  humana  por  parte  del  proveedor  del  servicio.  Aprovis¡onar
corresponde  a  la  pos¡b¡lidad  de  contratar,  abastecer  o  asignar  recursos  computac¡onales  en  el
per¡odo que sea  requer¡do.

2) Acceso amplio a la red:  Las capac¡dades de los serv¡cios de Tecnologías en la  Nube deben estar
disponibles sobre la  red y deben accederse a través de mecanismos estándares.

3)Conjunto  común  de  recursos:  Los  recursos  computacionales  del  proveedor  de  servicios  de
tecnologías  en  la  nube,  tanto físicos como v¡rtuales,  se  deben  hab¡l¡tar con  todas  las  medidas  de
seguridad de acuerdo con  los requer¡mientos del  Sector Defensa.

4) Elasticidad y Rápida Escalabilidad:  Las capacidades de los servicios de TecnologiJas en la Nube
deben ser escalados y aprovisionados rápida y elást¡camente, además, en los casos más sensibles,
deben  ser automáticos.  La  elast¡c¡dad debe  perm¡t¡r una  prov¡s¡ón  de servic¡os que  puede  parecer
ilimitada  o a  la  medida  en  cualquier cantidad y momento.

5) Servicio medible:  Los sistemas en  la  nube automáticamente controlan y optim¡zan el  uso de los
recursos dotándose de capacidades para med¡r su rend¡miento en un nivel de abstracción suficiente
para la naturaleza del servic¡o proporc¡onado, Además, d¡cho control debe permit¡r ser mon¡toreado
y reportado de manera transparente tanto al  proveedor del  servicio como al consum¡dor de este.

ARTÍCULO 3.  PRINCIPIOS  DE  LOS SERVICIOS  BASADOS EN TECNOLOGÍAS EN  LA  NUBE
EN  EL SECTOR DEFENSA.  La  adopción  de servicios  basados en Tecnologías en  la  Nube  por parte
de  las  un¡dades  ejecutoras  o  dependenc¡as  del  M¡nister¡o  de  Defensa  Nacional,  la  Policiía  Nac¡onal  y

¥rOoyBeOftoCyOgeRvP:gA3IOR¥qGoRRUPDOE NTEEGc:5ILOoSGFAEsN5r+E#RMAcloN y " coMuNlcAcloNEsS           ¥: B:    SD:RCERqHáRRI£sGuENNTEo¥LLEGALEsF
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Continuac¡ón de la  Resoluc¡ón. ``Por la cual  se define el  uso de las Tecnolog,'as en  la  Nube para el Sector Defensa y se dictan otras
disposiciones.Í'.

las  entidades  adscritas  y  v¡nculadas  al  Sector  Defensa,  estará  or¡entado  a  cumpl¡r  con  las  buenas
práct¡cas   y   estándares   aprobados  y  adoptados,   pr¡ncipalmente   por  asociac¡ones   internac¡onales
reconoc¡das  por  el  desarrollo  de  metodologías,  estándares  y  cert¡ficac¡ones  para   la   real¡zac¡Ón  de
act¡v¡dades de aud¡toriJa y control en tecnologías y s¡stemas de ¡nformación,  Por esta razón se adoptan
los sigu¡entes  princ¡pios:

a.  Enfoque Estratégico:  Planificar las TecnologiJas en  la  Nube como un  habil¡tador estratégico más
que  como  un  simple  acuerdo  de tercerizac¡ón  o  como  una  plataforma  tecnológ¡ca.  La  adopc¡ón  y
uso de Tecnologías en la  Nube debe ser tratada como una dec¡s¡ón estratég¡ca de alto ¡mpacto en
el  cumplim¡ento  de  la  misión  ¡nst¡tuc¡onal.

b.  Costo  -  Beneficio:  Evaluar  los  benefic¡os  del  uso  de  Tecnologías  en  la  Nube  a  partir  de  una
comprensión  completa  de  sus  costos  asociados,  comparados  con  otras  soluciones  tecnológ¡cas,
¡ncluyendo  los asoc¡ados a  sostenib¡l¡dad y manten¡miento.  La  adopc¡ón  de soluciones basadas en
Tecnología  en   la   Nube  debe  impactar,   de  manera  d¡recta,  en   la   reducción  de  la   ¡nvers¡Ón  en
tecnologi'as,  al  t¡empo  que  debe  garant¡zar  el  fácil  acceso  a  los  recursos  tecnológicos  y  a  los
s¡stemas de  informac¡Ón.

c.  Riesgo Sectorial:  Adoptar una  perspectiva de gestión de r¡esgo sectorial  para d¡r¡gir la adopción
y  el  uso  de  la  Nube.  Las  soluciones  de  infraestructura  en  la  Nube  deben,  además  de  m¡tigar  los
riesgos asoc¡ados a factores naturales, al  hacer uso de centros de datos fuera de las instalac¡ones
de  la  ¡nstituc¡Ón  o  entidad,  también  garantizar  la  seguridad  de  la  información,  mediante  los  más
estrictos  n¡veles  de  acceso  fís¡co  y  digital,  así  como  verificar  la  disponib¡lidad  y  preservación  de
datos clave en caso de s¡niestros o daños causados por fenómenos naturales,

d.  Capacidad:   Integrar  todas  las  capac¡dades  que  los  proveedores  de  Tecnologías  en   la   Nube
ofrezcan,  con  los  recursos  propios,  para  ofrecer  una  solución  técnica  ¡ntegral.  Al  implementar  o
desarrollar  soluc¡ones   basadas  en  Tecnologi'as  en   la   Nube,   se  debe  garant¡zar  su   acceso  en
cualqu¡er  momento  o  desde  cualqu¡er  lugar,  sin  requerir  de  invers¡ones  elevadas  en  hardware  ni
software,  manten¡endo  los Acuerdos de  N¡vel  de Servicio (ANS) o Service  Level Agreement (SLA).

e.  Responsabilidad:   Gestionar   la   responsab¡lidad,    mediante   una   defin¡ción   clara   de   lo   que
corresponde  al   proveedor  y  al   usuarío,   en   este   caso,   el   Sector   Defensa.   Las  soluciones  de
Tecnologías  en  la  Nube  deben  fac¡l¡tar  el  soporte  y  el  mon¡toreo.  Así  mismo,  deben  permitir  la

generac¡ón  de estadíst¡cas y la  real¡zación de aud¡torías internas y externas.

f.   Confianza:  Hacer  de  la  confianza  un  elemento  esencial  de  las  soluciones  de  Tecnologías  en  la
Nube,  incorporándola  en todos los procesos m¡sionales que dependen  de  la  Nube.

g.  Seguridad:   Los  servicios  de  Tecnologías  en  la  Nube  deben  aplicar  las  medidas  de  seguridad
necesarias  para  garant¡zar  la  integr¡dad,  disponib¡lidad  y  confidencialidad  de  la  información  de  la
¡nst¡tuc¡ón y sobre la base de una aproximación basada en el  riesgo, deberán establecerse medidas
de  mit¡gación y control  acordes  con  el  nivel  de  r¡esgo.  De  igual  manera,  deberán  cumplir con  los
requisitos establec¡dos en  la  normativ¡dad  vigente y con  los  niveles de seguridad  adecuados  para
los serv¡cios que  presta  cada  unidad  ejecutora  o  dependencia  del  Min¡sterio de  Defensa  Nac¡onal,
la  Pol¡ci'a  Nac¡onal y demás entidades adscritas y vinculadas al  sector defensa.ÍÍ.

ARTÍCULO 4. MODELOS DE DESPLIEGUE DE TECNOLOGÍAS EN LA NUBE. Las definiciones de
los  modelos  de  despl¡egue  de  Tecnologías  en   la   Nube  que  pueden   ser  objeto  de  estudio  para
contratación o adquis¡ción como soluc¡ón en  las un¡dades ejecutoras o dependencias del  Minister¡o de
Defensa  Nacional,  la  Policía  Nacional  y  las  entidades  adscritas  y vinculadas  al  Ministerio  de  Defensa
Nacional,  son  los siguientes:

a.  Nube  Privada:  La  infraestructura  de  la  Nube  es  operada  ún¡camente  para  una  organización.
Puede   ser   administrada   por   la   organ¡zac¡Ón   o   por   un   tercero   y   puede   ex¡st¡r  tanto   en   las
instalaciones de  la  organ¡zac¡ón  como fuera  de ellas,
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b.  Nube de Comunidad:  La  infraestructura  de  la  Nube  es compart¡da  por varias organizaciones y
soporta  una  comunidad  especiJfica  que  tiene  preocupac¡ones  compart¡das  (por  ejemplo,  m¡s¡ón,
requisitos de seguridad,  polIJtica  y considerac¡ones  de  cumplim¡ento).  Puede  ser admin¡strado  por
las  organ¡zaciones  o  un  tercero  y  puede  existir  tanto  en  las  ¡nstalaciones  de  las  organ¡zaciones
como fuera  de ellas.

c.  Nube Pública:  La  ¡nfraestructura de la  Nube se pone a d¡spos¡ción del  públíco en general  o de un
gran  grupo ¡ndustrial y es  propiedad  de  una organización  que vende serv¡c¡os en  la  Nube.

d.  Nube Híbrida:  La  infraestructura  de la  Nube es una compos¡ción de dos o más nubes (privadas,
comunitar¡as  o  públicas)  que  s¡guen  siendo  entidades  únicas,  pero  están  unidas  entre  sí por  una
tecnología  normal¡zada o prop¡etaria que  permite  la  portabilidad de datos y aplicaciones.

PARÁGRAFO:  Es  responsabilidad  de  cada  Entidad  evaluar  el  tipo  de  ¡nformación  que  podrá  ser

gestionada  en  cada  uno de  los modelos de despliegue  de tecnologi'as en  la  nube,  señalados en  el
presente  artículo,  teniendo  en  cuenta  lo  d¡spuesto  en  el  arti'culo  2.1.1.4.2,l  del  Decreto  1081  de
2015, ``Por el cual se exp¡de el  Decreto Reglamentario único del Sector Presidenc¡a de la  RepúblicaJJ,
en  especial  lo  referente  a  la  información  cons¡derada  como  PÚBLICA  RESERVADA,  conforme  a  lo
cual  la  Ent¡dad  podrá contratar el  modelo de despI¡egue de tecnologi'a en  la nube que se considere
más adecuado,  de acuerdo a  lo defin¡do en  el  literal  e del  artiículo  11  de  la  presente resoluc¡Ón.

ARTÍCULO  5.  MODELOS  DE  SERVICIO  EN  LA  NUBE.  Las  un¡dades  ejecutoras  o  dependenc¡as
del  Ministerio de  Defensa  Nacional,  la  Policiía  Nac¡onal  y las ent¡dades adscritas y vinculadas al  Sector
Defensa  podrán  optar por cualquiera de  los siguientes modelos de servicio en  la  Nube:

a.  Infraestructura como Servicio (IaaS).  La capacidad  proporc¡onada al consum¡dor es proveer
procesamiento, almacenam¡ento, redes y otros recursos de computación fundamentales, en el cual
el  consumidor  t¡ene  control  sobre  los  s¡stemas  operativos,  el  almacenamiento,  las  apl¡caciones
¡mplementadas y,  posiblemente,  el  control  limitado de determinados componentes de  red.

b.  Plataforma como Servicio (PaaS).  La capacidad  proporc¡onada al consumidor es la capacidad
de  desplegar  en   la  infraestructura  de  nube  aplicaciones  creadas  por  el   propio  consumidor,  o
adquir¡das,  utilizando  lenguajes  de  programación  y  herram¡entas  soportadas  por  el  proveedor,
tiene control sobre las aplicaciones ¡mplementadas y, de manera lim¡tada, sobre las configuraciones
del  entorno de hospedaje de apl¡caciones.

c.  Software  como  Servicio  (SaaS).  La  capacidad  proporcionada  al  consumidor  es  ut¡Iizar  las
aplicac¡ones del  proveedor que se ejecutan en una  infraestructura en  la  nube.  Las aplicac¡ones son
acces¡bles  desde  varios  d¡spositivos  cliente  a  través  de  una  ¡nterfaz  de  cl¡ente  ligero  como  un
navegador web.

CAPITULO II

POLÍnCA DE TEcNoLOGÍAs EN LA NuBE

ARTÍCULO  6.  OBJETIVO  DE  LA  POLÍTICA  DE  TECNOLOGÍAS  EN  LA  NUBE  DEL  SECTOR
DEFENSA.  Establecer  los  lineam¡entos  miínimos  necesarios  para  habilitar  el  uso  de  los  servic¡os  de
Tecnologías en la Nube en las un¡dades ejecutoras o dependencias del Minister¡o de Defensa Nacional,
la Pol¡cIJa Nacional y las entidades adscritas y v¡nculadas al Sector Defensa, con el fin de reducir costos,
aumentar la productividad y desarrollar mejores servicios en apoyo a la m¡s¡ón institucional, fac¡l¡tando
la  interoperab¡I¡dad en el Sector Defensa y garantízando un  máx¡mo aprovechamiento de los recursos
TIC d¡sponibles.

ARTÍCULO 7. ALCANCE.  La  PolIÍt¡ca  de Tecnologías  en  la  Nube es aplicable  a  cualquier adquis¡c¡ón
o contratac¡ón  de Tecnologi'as en  la  Nube,  para  implementación  y/o  migración  de soluciones  nuevas
o existentes, que real¡cen las unidades ejecutoras o dependenc¡as del  Ministerío de Defensa  Nacional,
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la  Policía  Nacional  y  las  entidades  adscritas y vinculadas  del  Sector  Defensa,  para  proveer serv¡c¡os
institucionales y/o sectoriales a través de un  proveedor externo.

ARTÍCULO  si  CUMPLIMIENTO  DE  LA  LEGISLACIóN  VIGENTE.  Independientemente  del  tipo
de  solución  de  tecnologiías  en   la   nube  eleg¡da,   las  unidades  ejecutoras,   la   Policía   Nacional  y  las
ent¡dades  adscritas  y  vinculadas  al  Sector  Defensa  deben  demostrar  el  cumpl¡m¡ento  de  toda  la
normatividad  y  regulación  vigente  aplicable,  incluyendo  lo  relacionado  con  el  maneJ-o  de  bases  de
datos personales e  información  sensible,  particularmente  lo establecido  por las  Leyes  1266 de  2008,
Ley  1581  de  2012,  Ley  1621  de  2013 y Ley  1712 de 2014.

ARTÍCULO 9. DECISIóN SOBRE SOLUCIONES DE TECNOLOGÍAS EN LA NUBE. Las soluciones
basadas  en  Tecnologi'as  en  la  Nube  en  todas  las  unidades  ejecutoras  o  dependencias  del  Minister¡o
de  Defensa   Nacional,   la   Polici'a   Nacional  y  las  ent¡dades  adscr¡tas  y  vinculadas  al  Sector  Defensa
obedecerán  a  los  princip¡os,  característ¡cas  y  modelos  establecidos  en  la  presente  resolución  y  se
considerarán,  junto  con  las  soluc¡ones  trad¡cionales  de  lnfraestructura  y  Servicios  Tecnológicos  en
Centros  de  Datos  propios,  como  una  respuesta  vál¡da  y  adecuada  a  las  necesidades  ex¡stentes,
Exceptuando lo descr¡to en el  l¡teral e del artículo  11 de la presente resolución, si una soluc¡ón basada
en  la  nube  sat¡sface  las  necesidades  de  cumpl¡miento  de  la  mis¡ón  institucional,  demostrando  su
seguridad, viabiI¡dad técn¡ca y financiera,  así como su  sostenibilidad,  se prefer¡rá ésta a  una solución

prop¡a  trad¡c¡onal.

PARÁGRAFO. Sin  perjuicio de  lo descrito en  la  presente resoluc¡ón,  eI Sector Defensa, en cabeza de
la  D¡rección de Tecnologías de  la  lnformac¡ón y las Comunicaciones -TICS deI  M¡n¡ster¡o de Defensa
Nacional,   enfocará   sus  esfuerzos  y  realizará   los  estudios  necesarios  que   permitan   establecer  la
v¡ab¡lidad de contar con  un  modelo sectorial  de  nube  privada  o de comunidad,  de  manera tal  que se
br¡nden  servicios  basados en Tecnologl'as en  la  Nube de  manera  conjunta  a  las  unidades ejecutoras,
dependenc¡as,  instituciones y ent¡dades que conforman  el  Sector Defensa,  en  cualquier escenario de
un¡ficación y consolidación  de  infraestructura,  servicios tecnológicos y centros de datos.

ARTÍCULO  10.  ASPECTOS  FUNDAMENTALES  EN  SOLUCIONES  DE  TECNOLOGÍAS  EN  LA
NUBE.  Como  parte  del  proceso  de  dec¡sión  sobre  la  adopc¡ón  e  implementación  de  una  soluc¡Ón
basada  en  Tecnologías  en  la  Nube,  las  un¡dades  ejecutoras  del  Ministerio  de  Defensa  Nacional,  la
Pol¡cía Nac¡onal y las entidades adscr¡tas y v¡nculadas del Sector Defensa, deben aplicar sin excepción
lo  s¡guiente:

a.  Las soluc¡ones ofrecidas, basadas en Tecnologi'as en la Nube, se evaluarán caso por caso en función
de las poliJt¡cas, los princip¡os, los lineamientos y las normas nacionales, sectoriales e institucionales.

b.  Las soluc¡ones  basadas  en Tecnologías en  la  Nube  deberán  ofrecer ílos  mismos o  mejores  niveles
de   serv¡c¡o   (SLA)   que   una   soluc¡ón   propia   interna   en   s¡t¡o   (on-p,em/se)   para   garantizar   la
continuidad  del  negoc¡o,  en  línea  con  los requ¡sitos del  servicio que se está  entregando.

c.  Las  soluc¡ones  basadas  en  tecnologi'as  en  la  nube  deberán  cumplir  con  toda  la  normat¡vidad  y
regulac¡ón   vigente   de   pr¡vacidad,   confidenc¡al¡dad   y  d¡spon¡b¡lidad   aplicables   a   nivel   nac¡onal,
sectorial e ¡nstituc¡onal.  En caso de tratamiento de datos personales, se debe apl¡car lo referido en
la  sección  3.2 del  TÍtulo V de  la  Circular  única  de  la  SIC,

Las  unidades  ejecutoras  o  dependencias  del  M¡n¡ster¡o  de  Defensa  Nacional,  la  Policía  Nacional  o
las ent¡dades  adscr¡tas y vinculadas al  Sector  Defensa  que  adqu¡eran  serv¡cios  de Tecnologl'as en
la   Nube  serán  responsables  de  asegurar  los  roles  y  las  responsab¡l¡dades  relacionadas  con  el
manejo   de   datos.   Asií   m¡smo,   serán   responsables   de   que   la   pr¡vacidad,   confidenc¡alidad   y
d¡spon¡b¡l¡dad  de  la  ¡nformación  esté clara  y adecuadamente defin¡da  en  los  respect¡vos acuerdos
de serv¡cios del  proveedor de Tecnologiías en  la  Nube.

d.  La informac¡Ón almacenada en los d¡ferentes s¡stemas tecnológicos deberá ser clas¡ficada conforme
a lo e!stfrkJ^ec:ido en la lJey L]L2. de 2!OL4, " Por med¡o de /a cual se crea  /a  Ley de Transparencia y
del  Derecho de Acceso a  la lnformación  Públ¡ca  Nac¡onal y se d¡ctan otras d¡spos¡cioneS' , De-iguzI"
manera,  se  deberá  efectuar  el  ¡nventario  de  Act¡vos  Sensibles.  Conforme  a  lo  defin¡do  en  la  Ley
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1712  de   2014,   sólo  la   informac¡ón   clas¡ficada   como   PÜBLICA   RESERVADA  deberá   contar  con
estud¡o y justificación  que  perm¡ta  almacenarla  en  una  solución  o  servicio  basado en Tecnologías
en  Nube  pública.

e.  N¡nguna  información  o  s¡stema  de  información,  de  inteligenc¡a  o  de  carácter  operacional,  de  las
Fuerzas  M¡litares o de  la  Policiía  Nac¡onal,  por ser considerada  PÚBLICA  RESERVADA de  acuerdo  a
establecido en el artículo 2.1.1.4.2.1 del decreto 1081 de 2O15, podrá ser almacenada o contratada
en serv¡c¡os en  la  nube pública o hi7br¡da, salvo que sea  nube pública con infraestructura ded¡cada,
Para  este  efecto,  deberán  cons¡derarse  exclusivamente  serv¡cios  de  nube  privada,  mediante  la
garantiJa   del   proveedor   que   se   destinará   infraestructura   física   ubicada   dentro   del   territor¡o
colombiano y de  manera  exclusiva, descartando el  concepto de ``mult¡-tenantJ'.

f.   Para s¡stemas de informac¡Ón empresariales como CRM,  ERP o SCM,  propios de un fabricante, con
informac¡ón clasificada como PÚBLICA RESERVADA, podrán implementarse o migrarse totalmente,
¡ncluyendo  la  infraestructura  que  los soporta  en  sitio,  a  soluc¡ones  basadas en  serv¡c¡os de  nube

privada,   ¡ncluso  fuera  del  territor¡o  colombiano,  siempre  y  cuando  el  fabr¡cante  d¡sponga  de
¡nfraestructura física exclus¡va y garant¡ce la  soberaniía  de  los datos.

Cuando el  proveedor se trate de un tercero diferente al fabr¡cante, éste deberá estar habilitado y
contar  con  cert¡ficac¡ón  vigente  emitida  por  la  casa  matriz  del  fabricante,  garantizando  que  se
real¡zará  bajo el  modelo de  nube  pr¡vada y que se dest¡nará  infraestructura  física  ubicada  dentro
del  terr¡tor¡o colomb¡ano y de  manera  exclusiva,  descartando  en  este  caso  particular el  concepto
de ``mu/Í7'-fenanÍJ.  En ambos casos, debe prevalecer la salvaguarda de la ¡nformac¡Ón de seguridad
y defensa nacional".

g. Al tratarse de un servic¡o totalmente dependiente de una conexión a internet, se deben real¡zar los
estud¡os  necesarios que  permitan  establecer la  neces¡dad  de contratac¡ón  de  un  mayor ancho de
banda  e  implementación  de  poliJticas  de  calidad  de  servicio  o  conexiones  alternas,  para  ev¡tar
problemas de cuellos de  botella  en  el  acceso a  las aplicac¡ones o  para  prevenir accesibilidad  lenta
que puedan poner en r¡esgo el desempeño de las apl¡cacíones. Adic¡onalmente, se deberá actual¡zar
los  planes  de  capacidad  sobre  los  serv¡cios  de  TI,   así  como  revisar  y  ajustar  las  cond¡ciones
técn¡cas,  como  el  ancho  de  banda,  la  latencia  del  serv¡c¡o,  la  pérdida  de  paquetes,  los  c/e/aJ,s

(retraso) y las tecnologías a  utilizar.

h.  Establecer   los   ¡mpactos   que   tendría   la   ¡mplementac¡ón   de   la   soluc¡Ón   sobre   la   estabil¡dad
operac¡onal   o   el   rendim¡ento   de   los   sistemas   centrales   de   la   respect¡va   unidad   ejecutora   o
dependencia  del  M¡n¡sterio  de  Defensa  Nacional,  la  Pol¡cía  Nacional  o  las  ent¡dades  adscritas  y
vinculadas deI  Sector Defensa,

i.   Establecer  los  mecanismos  que  permitan  mantener  y  dar  cumpl¡miento  a  los  requerimientos  de
segur¡dad,  confiabilidad,  integr¡dad y d¡spon¡b¡lidad  de  la  ¡nformación.

j.   Establecer  y  documentar  los   mecanismos  de   portab¡lidad   de   la   ¡nformación  y  el   proceso  de
migrac¡Ón entre plataformas que garanticen  la d¡spon¡bilidad de datos y los servicios prestados, en
caso de tomar la decis¡ón de trasladar, desde la nube or¡ginalmente contratada a otra nube distinta,
la  informac¡ón  existente,  garant¡zando  así  la  integridad  de  la  información  y  evitando  los  costos
adicionales,

k.  Las  soluciones  de  computación  en  la  nube  tendrán  los  procesos y  controles  de  entrega  que  son
ut¡l¡zados  para  cualquier otra  solución  de tecnologiía  en  eI  Sector  Defensa,  Se deberán  establecer

pól¡zas  de  responsabilidad  en  caso  de  que  se  presenten  pérd¡das  de  la  información  que  generen
afectación  de  la  ¡magen  inst¡tuc¡onal,

PARÁGRAFO:  Cuando  se  requ¡era  hacer  uso  de  analiítica  de  datos  o  procesos  que  requieran  la
implementación  de  proyectos  de  ¡ntel¡genc¡a  artificial,  se  podrá  almacenar  o  contratar  servic¡os  de
nube  públ¡ca.
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ARTICULO  11.  SEGURIDAD  EN  LAS  SOLUCIONES  CON  TECNOLOGIAS  EN  LA  NUBE.
un¡dades  ejecutoras  o  dependencias  del   Ministerio  de  Defensa   Nacional,   la   Polici'a   Nacional  y

J-

ent¡dades  adscritas  y  vinculadas  al  Sector  Defensa  tendrán  la  responsab¡I¡dad  de  asegurar  que

%%-flJ

adopción,   implementac¡ón   o   migración   de   una  soluc¡Ón   basada   en  Tecnologías  en   la   Nube  sea
confiable  y  segura,  ten¡endo  en  cuenta  la  disponibilidad  para  proporc¡onar,  de  manera  prospect¡va,
los servicios de TI.  Así m¡smo,  deberán establecer las  neces¡dades particulares de segur¡dad de cada
solución,  las  pruebas especi'ficas y la  periodicidad  para  las sigu¡entes cons¡deraciones mín¡mas:

a.  Características de los datos  para  evaluar  las  protecciones fundamentales que  el  conjunto  de
datos de  una  aplicación  requiere.

b.  Privacidad  y  confidencialidad  para  proteger  contra  el  acceso  accidental  y  catastrófico  a  la
¡nformación.

c.  Integridad   para   asegurar   que   los   datos   estén   autor¡zados,   sean   completos   y   precisos,
proteg¡éndolos de  modificaciones no autor¡zadas.

d. Controles de datos y políticas de acceso  para  determ¡nar dónde  se  pueden  almacenar  los
datos y quién  puede acceder a  ubicaciones físicas,

e.  Gobernabilidad  para  asegurar que  los  proveedores  de  servicios  de  nube  sean  sufic¡entemente
transparentes,  tengan  controles  de  segur¡dad  y  de  adm¡n¡stración  adecuados  y  proporcionen  la
¡nformación  necesaria  para que  las  unidades ejecutoras o dependencias del  Min¡sterio de  Defensa
Nacional,  la  Pol¡ci'a  Nac¡onal  y  las  entidades  adscritas  y  v¡nculadas  al  Sector  Defensa,  evalúen  y
mon¡toreen,  adecuadamente e ¡ndepend¡entemente,  la eficacia de esos controles.

f.   Pruebas  de   penetración   y   pruebas  de   intrusión   para   evaluar   la   vulnerab¡lidad   de   la
¡nfraestructura  y de  los equipos as¡gnados  para  la  operac¡Ón  de  los serv¡c¡os de Tecnologías en  la
Nube.

g.  Control de acceso  para facil¡tar el  acceso suficiente y necesar¡o,  local  o  remoto,  a  cada  unidad
ejecutora,  dependencia,  inst¡tuc¡Ón  o entidad del  Sector  Defensa y a  los proveedores autor¡zados,
para  proceder  con  la  ¡nstalación  o  actualización  de  los  s¡stemas.  De  ¡gual  manera,  se  deberán
documentar los procedim¡entos que se usan para otorgar dicho acceso, así como el  mecanismo de
trazabil¡dad y rev¡s¡ón  del  h¡storial  de cambio y  las  modificac¡ones efectuadas.

h.  EthicaI Hacking para verificar y evaluar la seguridad fís¡ca y lóg¡ca de los sistemas de ¡nformación,
redes de computadoras, aplicaciones web y bases de datos.  Esto podrá ser realizado por, o con el
apoyo,  del  Comando Conjunto C¡bernét¡co  (CCOC)  del  Comando General  de  las  Fuerzas  M¡litares,
el Centro C¡bernét¡co  Pol¡c¡al  (CCP),  la Ofic¡na de Respuesta a lncidentes C¡bernéticos -CSIRT,  en
coord¡nac¡ón  con  la  respectiva  un¡dad  de Ciberdefensa o la  que  haga sus veces.

i.   Correlación de eventos que perm¡tan  relacionar diferentes eventos con  patrones ¡dentificables
que  amenacen  la  segur¡dad  de  la  ¡nformación  y  prever  las  acciones  a  tomar  para  preven¡r  las
amenazas.

ARTÍCULO 12. ASPECTOS TÉCNICOS EXIGIBLES A LOS PROVEEDORES DE TECNOLOGÍAS
EN  LA  NUBE.   Las  propuestas  de  soluc¡ón  dadas  por  proveedores  externos  para  la  adquisic¡ón  y/o
implementación  de  servicios  de Tecnologías  en  la  Nube  en  las  un¡dades  ejecutoras  o  dependencias
del  Min¡ster¡o de  Defensa  Nacional,  la  Pol¡cía  Nacional  y las ent¡dades adscr¡tas y vinculadas al  Sector
Defensa   deberán  cumpl¡r  con   los   requisitos  técn¡cos   mínimos,   ad¡cionales  cuando  apl¡que,   a   los
establecidos en  los Acuerdos  Marco de  Prec¡os,  como se señala  a  continuac¡ón:

a.  Condiciones del  servicio:  Se debe garantizar el  cumplim¡ento de  las cond¡c¡ones transversales
a  todos  los  niveles  de  servic¡o  respecto  a  conectiv¡dad,  gestión  de  red,  segur¡dad  fl'sica  y  lóg¡ca,

gest¡Ón   de   operac¡ones,   servic¡os  de   operación   y   adm¡n¡stración,   copias   de   segur¡dad   de   la
información con  una determ¡nada per¡odicidad, serv¡cios de adm¡n¡stración y mon¡toreo, y reportes
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del  servicio,  garant¡zando  asi'  el  cumplimiento  de  los  requerim¡entos  de  flexibilidad,  elasticidad  y
acuerdos de  niveles de servic¡o.

b. Continuidad    y    recuperación    ante    desastres=    Se    debe    descr¡bir    los    mecanismos,
proced¡mientos  e  ¡nfraestructura  que  tiene  el  proveedor  para  ofrecer  cont¡nuidad  del  serv¡cio  de
acuerdo con la norma ISO22301 (Continuidad del Negocio).  Para ello, se debe contar como miínimo
con  un  centro alterno  ubicado en  Colomb¡a,  enmarcado en  las especificaciones establecidas en  la
norma ISO27001 (Segur¡dad de la lnformación).  Durante la ejecución del contrato, se debe sol¡citar
imágenes  de  máquinas v¡rtuales,  las  cuales  el  proveedor deberá  entregar  dentro  del  servic¡o  de
entrega de med¡os,

c.  Entrega al finalizar los servicios:  Al término del  contrato,  se debe entregar la documentac¡Ón
de configurac¡ones y parámetros de los servicios contratados, así como los proced¡mientos o tareas
específicas  real¡zadas  sobre  los  serv¡cios,  ¡mágenes  de  máqu¡nas v¡rtuales,  y toda  la  información
necesaria  para  que  la  unidad  ejecutora,  dependenc¡a,  institución  o  entidad  del  Sector  Defensa
pueda configurar sus servicios con otro proveedor en el tiempo pactado.

d.  Borrado  Seguro:  El  proveedor  de  servicios  debe  contar  con  un  procedimiento  normalizado  de
borrado  seguro  lógico  y  fIJsico  de  acuerdo  a  los  estándares  internacionales  (DoD,  NATO,  RCMP,
TSSIT, Gutmann,  NIST SP 800-88),  para que sea  ejecutado junto con  personal  calificado de cada
una  de  las  Fuerzas e  lnstituc¡ones  luego de  la  entrega  al  final¡zar los  servicios  para  corroborar  la
ejecuc¡ón del  proceso,

e. Cambio, actua[ización o modificac¡ón de componentes:  Durante  la operac¡ón del  serv¡c¡o,
el  proveedor debe  recibir solic¡tudes  para  cambio,  actualización  o  modificación  de componentes o
configuraciones sobre el  Hardware y Software,  para  mejorar el  amb¡ente de operación,  e  incluso
la  conformación  de  nuevos amb¡entes basados en  el  aprov¡s¡onamiento de elementos adic¡onales.
El  proveedor debe aprov¡sionar el  nuevo  requerimiento en  el  tiempo  definido  por  los acuerdos de
niveles  de  servic¡o  y  en  los  costos  acordados.  El  cambio,  por  daño  o  mal  func¡onamiento  en  la
¡nfraestructura,  hace parte del servic¡o ¡ntegral  prestado por el  proveedor y debe remplazarse con
cargo a  este últ¡mo.

f,   Infraestructura física en Colombia=  Se debe garantizar que la  ¡nfraestructura tecnológica  del
Centro de  Datos principal  que soporta  la  prestación de  los Servicios de  Nube  Privada  esté  ub¡cada
fi'sicamente en Colomb¡a. Se exceptúa de esta consideración técnica a los servic¡os de Nube Pública,
así como a los servicios de  Nube Privada, de que trata el  literal f del ArtiJculo  10 de esta  resolución.

g. Auditoría:  Las unidades ejecutoras,  dependenc¡as,  ¡nst¡tuciones y entidades del  Sector Defensa,
a modo propio o por ¡nterpuesta persona, deberán estar en la capacidad de comprobar los procesos
de  gestión  de  camb¡os,  controles  de  seguridad,  análisis  de  riesgos,  gest¡ón  del  servicio  y  mejora
cont¡nua respecto a la gestión de tecnología, segur¡dad de la información y cont¡nuidad del negocio,
con  el  fin  de  garant¡zar  que  se  está  dando  cumpl¡miento  a  las  condiciones  contractuales.  Esta
comprobac¡ón  podrá  soportarse sobre ¡nformes de evaluac¡ones y/o certificaciones de terceros,  a
las que se hayan sometido los procesos del  proveedor,

h.  Pruebas de Latencia:  En  coordinación  con  el  proveedor de Serv¡c¡os de  Nube,  se debe  realizar
un  mon¡toreo de red, verificando  las pruebas de  latencia  para el  respect¡vo análisis con  respecto a
la d¡stanc¡a hasta el Centro de Datos princ¡pal que soporta la ¡nfraestructura tecnológica en la nube.

i.   Ancho de Banda=  Se debe garant¡zar un  ancho de banda  (¡nternet) en  la solución de tecnologiía
de la  nube (s¡  es requer¡do).

j.   Ancho de Banda Local=  Se debe contar con  un  reporte del ancho de banda  locaI  (red  interna) a
garant¡zar,  basado en  los anál¡s¡s de velocidades y el  uso en  horas pico.

k.  Normas Técnicas=  EI  Proveedor de  Servicios de  Nube debe garant¡zar la  calidad del  servicio a  la
ent¡dad   contratante   med¡ante   la   apI¡cac¡ón   de   lo   establec¡do   en   las   normas   ISO/IEC   27017
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(Controles  de  Seguridad  para  Servic¡os  Cloud),  ISO/IEC  22301  (Continu¡dad  del  Negocio)  e  ISO
31000 (Gestión  del  R¡esgo),  en sus versiones vigentes.

ARTÍCULO    13.    ASPECTOS    DE    SEGURIDAD    EXIGIBLES    A    LOS    PROVEEDORES    DE
TECNOLOGÍAS  EN  LA  NUBE.  Las  un¡dades  ejecutoras  o  dependenc¡as  deI  M¡nister¡o  de  Defensa
Nacional,   la   Pol¡cía   Nac¡onal   y   las  entidades  adscritas  y  vinculadas  al   Sector  Defensa   necesitan

garantiías   de   que   los   riesgos   asociados,   al   almacenam¡ento   de   sus   datos   y   ejecución   de   sus
apl¡caciones  en  estos  ambientes,  son  comprendidos y gest¡onados adecuadamente.  Por  lo  anterior,
las consideraciones  miJn¡mas de segur¡dad  que  los  Prestadores de Servicios deben cumplir son:

a.  Controles de acceso, identidad y autenticación  robustos:  El  acceso a todas las ¡nterfaces
de serv¡cio debe restringirse a  personas autenticadas y autorizadas, con el fin de prevenir cambios
no  autor¡zados  en  el  servicio  del  consumidor,  robo  o  mod¡ficación  de  datos  o  la  denegac¡ón  de
servicio.

b.   Protección de los activos de información y datos, tanto en tránsito como en reposo: Los
centros  de  datos  deben  estar  constru¡dos  bajo  estándares  reconocidos  de  seguridad  (Uptime
lnstitute,  BICSI,  EIA),  para que los datos, activos y redes estén adecuadamente protegidos contra
la  man¡pulac¡ón, espionaje,  pérdida,  daño o incautación.  Deben existir criter¡os claros sobre el  uso
de controles cr¡ptográficos sobre  los datos.  Asl' m¡smo,  debe existir una  poliítica  clara  de  retenc¡ón
de datos y plazos específicos para  su  poster¡or elim¡nación.

c.  Seguridad  Operacional, del  Personal y Proveedores:  EI  Prestador de  Servic¡os debe tener
procesos y  procedim¡entos  establec¡dos  para  garantizar  la  seguridad  en  la  operación  del  servicio,
incluyendo la gestión de su  personal y proveedores.

di Gestión segura de los clientes, incluyendo separación de los mismos y promoción del
uso seguro del servicio:  EI Prestador de Servic¡os debe promover el uso seguro de sus servicios
por  parte  de  sus  clientes,  transm¡tiendo,  de  forma  clara,   las  responsabilidades  de  cada  parte
cuando se use un serv¡c¡o en la  nube,  para que el  uso permanezca seguro y para que los datos de
sus  clientes  estén  adecuadamente  protegidos.  Parte  de  las  responsab¡Iidades  del  Prestador  de
Servicios  en  este  ámb¡to  es  tomar  las  medidas  adecuadas  para  garant¡zar  la  separación  lóg¡ca  o
fís¡ca  de  los clientes,  según  corresponda.

e.  Proveer información de auditorías a los clientes:  Se debe proporcionar a los consum¡dores
los  reg¡stros de aud¡toría  necesarios  para  controlar el  acceso a  su  serv¡c¡o y los datos contenidos
en  él,  puesto que,  en  algunos casos,  podría  ser poco  práct¡co o  impos¡ble  para  el  cliente verificar

personalmente  el  correcto  cumpl¡m¡ento  de  los  contratos  o  acuerdos  de  servicio,  lo  que  podri'a
forzar  a  depender  de  certificac¡ones  y  auditorías  de  terceros.  Este  acceso  debe  ser  razonable  y
debe  respetar las poliíticas de confidenc¡alidad.

f.   Marco  de  gobernanza:   EI   Prestador  de  Serv¡cios  debe  tener  un   marco  de  gobernanza  de
seguridad  que  entregue  suficiente  coordinación  y dirija  su  enfoque  hacia  la  gest¡Ón  del  servicio y
la  ¡nformac¡ón  que  contiene el  servicio.

g.  Reporte  de  incidentes  de  seguridad:   EI   Prestador  de  Serv¡c¡os  debe  entregar  al   cliente
información   detallada   y  oportuna   sobre   los   incidentes   de   segur¡dad   que   afecten   el   servic¡o
contratado o a  la  ¡nformac¡Ón  que contiene el  servicio,  así como adoptar medidas para  m¡tigar los

pos¡bles daños resultantes.

ARTÍCULO   14.   SUSCRIPCIóN   O  DERECHO   DE   USO   PERIóDICO   POR  SERVICIOS   DE
TECNOLOGÍAS  EN  LA  NUBE.  Las  un¡dades  ejecutoras  o  dependenc¡as  del  M¡nisterio  de  Defensa
Nacional,  la  PoI¡ciJa  Nacional  y  las entidades adscr¡tas y vinculadas al  Sector  Defensa,  al  igual  que  las
escuelas  de formación  y capacitación  de  la  Fuerza  PúbI¡ca,  podrán  contratar soluciones  de  Software
como Serv¡cio -SaaS,  basados en la modalidad de suscr¡pción o derecho de uso per¡Ód¡co, analizando
sus necesidades part¡culares y adoptando esquemas de almacenamiento acordes a la información que
manejan.
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PARAGRAFO. Sin perju¡cio de lo anterior, se podrá buscar la real¡zac¡ón de negoc¡aciones sectoriales
con  los  proveedores de  esta  modalidad  que  perm¡tan  armon¡zar  las soluc¡ones  a  adquirir,  garant¡zar
las  mismas condic¡ones contractuales y de servic¡os, y generar economiJas de escala.

ARTICULO   15.   MANEJO   Y   NATURALEZA   DE   LOS   DATOS.    Las   un¡dades   ejecutoras   o
dependencias  del   Min¡ster¡o  de   Defensa   Nac¡onal,   la   Polici'a   Nac¡onal   y  las  entidades  adscritas  y
vinculadas al Sector Defensa deben revisar, con deten¡m¡ento, los contratos de prestac¡ón de servic¡os,

garantizando que en éstos se especifique las m¡t¡gaciones a  los r¡esgos ident¡ficados y las medidas de
seguridad  ut¡lizadas  para  proteger los datos del  servicio.  Asií mismo,  deben  prestar espec¡al  atención
a  la jurisd¡cc¡ón  apl¡cable a  los  servicios  contratados,  considerando temas como  la  naturaleza  de  los
datos  tratados  (en  part¡cular  si  se  trata  de  datos  de  segur¡dad  nac¡onal  o  de  datos  personales),
propiedad  de  los  activos,  así  como  leyes  y  regulaciones  normativas  aplicables,  responsabilidades
contractuales, ¡nteroperabilidad de los sistemas,  ut¡lizac¡ón de formatos abiertos, etc. Ad¡cionalmente,
deben considerar aspectos relevantes al tratamiento de  los datos,  ¡ncluyendo  registros y metadatos,
a  la  gest¡Ón  de sal¡da;  es decir,  en  el  proceso de terminación  de  un  contrato o acuerdo de prestación
de servicios.

PARÁGRAFO.    Para   abordar   los   aspectos   del   manejo   de   datos,   las   unidades   ejecutoras   o
dependencias  del   M¡n¡ster¡o  de   Defensa   Nacional,   la   Policía   Nacional  y  las  ent¡dades  adscr¡tas  y
vinculadas al  Sector  Defensa  deben  considerar aspectos claves  para  determinar  la  naturaleza  de  los
datos a  utilizar en  amb¡entes de  nube y  las  med¡das apropiadas que  se  deben  tomar  para  proteger
esos datos, entre las que se incluyen  las siguientes:

a.  Propiedad  de  los  datos  a  tratar,  ¡ncluyendo  reg¡stros  y  metadatos.  Es  ¡mportante  que  la
prop¡edad de un dato no sea  mod¡ficada al ser tratada en entornos de nube.

b.  Localización  geográfica  y jurisdicción  sobre  los datos a  tratar.  Esto  incluye  cuando  un
Prestador de Servicios esté sometido a normas extranjeras que permitan la solic¡tud de ¡nformac¡ón
por parte de agenc¡as estatales de otros paiíses.

ci  Sensibilidad de los datos a tratar, ¡ncluyendo si se trata de datos personales, datos reservados
o datos referentes a  la seguridad  nac¡onal,  que podrl'an tener exigencias especiJficas que deben ser
analizadas   caso   a   caso,   pudiendo   ser   necesar¡o   descartar   algunos   modelos   de   servicio   o
implementación  en  la  nube.

d. Acceso y eliminación  de  los datos tratados,  definiendo  claramente  los  períodos  mín¡mos y
máximos de retención de datos por parte del  Prestador de Servic¡os.

ARTÍCULO  16.  PLAN  DE  MIGRACIóN.  Cada  una  de  las unidades ejecutoras o dependencias del
Minister¡o  de  Defensa  Nac¡onal,  Ia  Pol¡cía  Nacional  y  las  entidades  adscritas  y  vinculadas  al  Sector
Defensa  deberá  contar  con  su  respect¡vo  Plan  de  M¡gración  de  Servicios  y  Tecnologi'a  en  la  Nube,

priorizando y estableciendo el  impacto de  las  soluciones a  m¡grar.   Este  plan  se  elaborará  para  cada
aplicación  o  solución,  existente  o  nueva,  en  sítio  o  con  Tecnologías  en  la  Nube,  que  se  pretenda
m¡grar,  adoptar o reub¡car,  posterior a  la  exped¡c¡ón  de  la  presente  Resolución.

ARTÍCULO 17.  MODELO DE PLAN  DE MIGRACIóN.  La elaborac¡Ón del  Plan de Migración deberá
inclu¡r las s¡gu¡entes etapas:

a.   Análisis:  En esta etapa se deberá:

Determinar la manera en que la solución con Tecnologías en la Nube aportará para el  logro
de  los objetivos estratégicos y la  generac¡Ón valor.

®      Social¡zar y  rec¡bir las autor¡zaciones correspondientes de  la  alta  d¡rección,  comandantes,

gerente,  pres¡dente,  o el que haga sus veces.
®      Entrenaral  personal  deTl en  el  modelo de  nube.
®      Contar con  la  evaluac¡Ón y el  anál¡s¡s financ¡ero  correspond¡ente,

b.   Planeación: En esta etapa se deberá:
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®      Rev¡sar la  infraestructura de hardware y software del centro de datos.
®      Realizar el  análisis de conect¡vidad  correspond¡ente.
®      Seleccionar  las  aplicac¡ones  o  soluciones  para  el  despliegue  en  nube,  según  el  n¡vel  de

crit¡c¡dad.

Elaborar la  estrategia de migración.
®      Eleg¡rel  modelo  de  serv¡cio  a  util¡zar,
®      Seleccionar el  modelo de despl¡egue a  usar.

c.    Diseño:  En esta etapa se deberá:

®      Especificar las características requer¡das para el centro de datos, basados en los estándares

proporcionados por Uptime lnstitute,   BICSl y EIA.
®      Establecer los Acuerdos de N¡veles de Serv¡c¡o  requeridos.
®      Diseñar el  cronograma de  migración,
®      Diseñar la  red de datos y la conect¡vidad  propuesta.

Diseñar el entorno de v¡rtual¡zac¡ón (cuando aplique) y los recursos requeridos en el centro
de datos.

d.   Ejecución:  En esta etapa se deberá:

®      Adecuar la  red  de datos y la conect¡vidad.
®      Migrar las aplicac¡ones según  la  estrategia  de  migración.

e.   Monitoreo: En esta etapa se deberá:

®      Realizar las  pruebas de  efic¡enc¡a.
®      Gestión  y  medición  del  serv¡c¡o  recibido.

ARTÍCULO  18.  APLICACIóN  DE TECNOLOGÍAS  EN  LA  NUBE  EN  EL SECTOR  DEFENSA.  La
adopción,  ¡mplementación  o  migrac¡ón  de Tecnologías en  la  Nube  en  el  Sector  Defensa,  se  real¡zará

para  las  s¡guientes  soluciones  que  se  corresponden  con  cada  uno  de  los  modelos  de  servicio  en  la
nube descritos en el arti'culo 5 de la presente resolución,  prev¡endo que el centro de datos alterno del
proveedor debe ser activo-activo, así:

a.  Infraestructura como Servicio (IaaS). Serv¡dores v¡rtuales, capac¡dad de cómputo hab¡l¡tadas
por    APls,    aprovisionamiento,    discos    lóg¡cos,    APls    para    integrac¡ón    de    servic¡os    laaS,
almacenamiento,   cop¡as  de  seguridad,   balanceadores  de  carga,   redes,   d¡sposit¡vos  de   red  y
recuperac¡ón,  gestión de serv¡cios, computación  por lotes,

b,  Plataforma como Servicio (PaaS). Ambientes de apI¡cación (J2EE,  RoR,  .Net),  plataformas de
configurac¡ón   y   motores   de   scripting,    entornos   de   desarrollo   y   pruebas   de   aplicaciones,
capacidades  de  infraestructura  de  aplicaciones,  bases  de  datos,  almacenes  de  datos,  APls  para
integraciones  PaaS,  serv¡dores  web  (lógicos),  ¡ntel¡gencia  de  negocios  -  BI,  ¡mplementación  de
aplicaciones.

c.  Software como Servicio (SaaS). Sit¡os web,  herramientas de colaboración, correo electrónico,
productiv¡dad  de  ofic¡na,  ofimática,  escritorios  virtuales,  comun¡cac¡ones,  s¡stemas  de  gestión  y
manejo  de  relac¡ones  con  cl¡entes  -  CRM,  s¡stemas  de  planificac¡Ón  de  recursos  empresariales  -
ERP,  sistemas  de  admin¡stración  de  la  fuerza  de  ventas  -  SFA,  s¡stemas  de  adm¡n¡stración  de  la
cadena de suministro -SCM, aplicaciones / interfaces de gestión, APls para ¡ntegrac¡ón de serv¡c¡os,
aplicaciones de gest¡ón de contenidos,  herramientas de gestión de documentos.

ARTÍCULO 19. SOLUCIONES EXISTENTES. Las dependenc¡as de tecnología, o las que hagan sus
veces,   de  las  un¡dades  ejecutoras  o  dependenc¡as  del   Min¡ster¡o  de   Defensa   Nacional,   la   PoI¡cIJa
Nacional y las entidades adscr¡tas y v¡nculadas aI Sector Defensa que a la fecha de entrada en vigencia
de  la  presente  resoluc¡ón tengan  ¡mplementadas soluc¡ones con Tecnologías en  la  Nube deberán,  en
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el  término de seis  (6)  meses,  realizar  una  evaluac¡ón  ¡ntegral  que  permita  establecer que  la  solución
ex¡stente cumpla con  lo establecido en  la  presente resolución.

PARÁGRAFO. La D¡rección de Tecnologi'as de la lnformación y las Comunicaciones -TICS establecerá
el  método,  las  herramientas  y  los  medios  para  reaI¡zar el  seguimiento  al  cumplim¡ento  de  la  PoliJtica
de  Nube.

CAPITULO III

PROTECCIóN DE DATOS PERSONALES EN SERVICIOS Y SOLUCIONES
CON TECNOLOGÍAS EN  LA NUBE

ARTÍCULO 20, CONSIDERACIONES GENEluLES SOBRE EL USO DE DATOS PERSONALES.
Las  un¡dades  ejecutoras  o  dependencias del  M¡nisterio  de  Defensa  Nacional,  la  Policiía  Nac¡onal  y  las
entidades adscritas y v¡nculadas aI  Sector Defensa  deberán  revisar s¡ el servicio a contratar impl¡ca  la
consulta,  tratamiento  y/o  tráfico  de  ¡nformac¡ón,  en  particular  de  datos  personales.  De  ser  así,  su
dec¡s¡ón debe ¡nvolucrar tamb¡én  consideraciones relacionadas con  la  protecc¡ón  de datos personales

y la seguridad de la informac¡ón.  En este sentido, deben tener clar¡dad sobre las garantías que ofrecen
los  proveedores,  en  cuanto  al  cumplim¡ento  de  los  princip¡os  de  d¡sponib¡l¡dad,  confidencial¡dad  e
¡ntegr¡dad  de  la  ¡nformac¡ón,  así como  las  acc¡ones  previstas  para  responder  por  la  cont¡nuidad  del
negocio y la  recuperac¡ón  de desastres y por la  acces¡bilidad a  la  ¡nformac¡ón  durante  los tiempos de
ventanas de manten¡m¡ento programadas y no programadas.

ARTÍCULO  21|  RESPONSABLE  DEL TluTAMIENTO  DE  DATOS  PERSONALESI  Las  unidades
ejecutoras  y  dependencias  del   Ministerio  de  Defensa  Nacional,   la  PoI¡cía  Nacional  y  las  ent¡dades
adscr¡tas y v¡nculadas al  Sector  Defensa,  en  su  calidad  de contratantes de  los servic¡os o  soluciones
con  Tecnologías  en  la  Nube,  serán  las  Responsables  del  Tratamiento  de  Datos;  es  dec¡r que,  por sí
m¡smas  o  en  asoc¡o  con  otros,  dec¡d¡rán  sobre  la  base  datos  y/o  el  tratam¡ento  de  datos,  En  tal
sentido, serán las que determ¡nen el objetivo último del tratamiento, dec¡d¡rán sobre la externaI¡zación

y delegarán  parte o todo el tratam¡ento a  un tercero.

ARTÍCULO 22.  ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES.  El  proveedor que
preste los serv¡c¡os de computación en  la  nube,  b¡en sea,  sumin¡strando los medios y/o la  plataforma,
de   acuerdo  con   el   régimen   general   de   protección   de  datos  personales,   será   el   Encargado  deI
Tratamiento;  esto  es,  la  persona  natural  o jurídica,  pública  o  pr¡vada  que,  por sí misma  o  en  asocio
con otros,  realizará el tratamiento de datos personales por cuenta del  Responsable.

ARTÍCULO     23.     SUBCONTRATACIóN     DE     LOS     SERVICIOS    O     SOLUCIONES    CON
TECNOLOGÍAS  EN  LA  NUBE.  En  los  casos  en  que  el  proveedor  de  serv¡c¡os  o  soluciones  con
Tecnologiías en la Nube subcontrate el serv¡cio o parte de éste, los subcontratistas adqu¡eren la calidad
de Encargados del Tratam¡ento.  Esta s¡tuación debe ser transparente para  las unidades ejecutoras o
dependencias  deI   M¡n¡sterio  de   Defensa   Nac¡onal,   la   Pol¡cía   Nac¡onal  y  las  entidades  adscritas  y
vinculadas al  Sector Defensa,  a  qu¡enes el  proveedor de servicios deberá  informar las caracteriísticas
y cond¡c¡ones de esa subcontratac¡ón,  garantizando  la  protección  de la informac¡ón  personal  a  la que
tendrán   acceso   los   Encargados,   por  cuenta   del   tratamiento   que   real¡zan   para   los   fines   ún¡cos
señalados por el  Responsable.

ARTÍCULO  24.  IDENTIFICACIóN   DE   DATOS.   Las   unidades  ejecutoras  o  dependenc¡as  del
Min¡ster¡o  de  Defensa  Nacional,  la  Pol¡cIJa  Nacional  y  las  entidades  adscritas  y  v¡nculadas  al  Sector
Defensa  deberán  identificar  qué  tipo  de  datos  serán  objeto  del  tratam¡ento  en  la  nube,  b¡en  sea,
públicos,   semiprivados,   pr¡vados,   sens¡bles  o  datos  de  n¡ños,   niñas  y  adolescentes,  y  tomará   la
decis¡ón de conservar el control  respecto de algunos o de todos.

ARTÍCULO  25.  CONTRATO  DE  SERVICIOS  DE  COMPUTACIóN  EN  LA  NUBE.  Las  unidades
ejecutoras  o  dependencias  del   Min¡sterio  de  Defensa   Nac¡onal,  la  Policiía  Nacional  y  las  entidades
adscritas y vinculadas al Sector Defensa, dentro de los términos y condiciones del contrato de serv¡cios
de  computac¡ón  en  la  nube,  deberán  establecer  las  garantías  que  cumpI¡rá  el  proveedor  respecto al

VO.BO.:  COORDINADORA  GRUPO  NEGOCIOS  GENERALE
Proyectó y  Revisó:  DIRECTOR  DE TECNOLOGÍAS  DE  LA FORMACIÓN  Y  LAS COMUNICACIONEsq             ¥::B:'i  g:RCERcETET3RRIAAsGuENNTEo¥[EGALE*



RESOLUCIóNNÚMERO    O  4   63  'WH5       DE 2o22  ¬¡  S   FEB   2822   HoJANo.      i4

Continuación de la  Resolución. ``Por la cual se define el  uso de las Tecnologías en  la  Nube para el Sector Defensa y se dictan otras
disposiciones.''.

cumplimiento de las normas sobre protección de datos personales.  Especialmente, el contrato deberá
contemplar los aspectos relacionados con  la  protección de datos personales,  asiÍ:

a.  Limitar  la  final¡dad  del  tratamiento  que  realizará  el  Proveedor,  de  acuerdo  con  lo  que  def¡na  el
cliente.

b.  Imponer cargas al  Proveedor para  reportar los  ¡ncidentes de  seguridad  al  cliente y a  los t¡tulares,
dependiendo del t¡po de tratamiento que realice el  Encargado.

c.  Establecer  la  manera  como  el  Proveedor apoyará  al  cliente  frente  al  ejercicio  de  los  derechos de
los t¡tulares,

d.  Disponer  claramente  si  subcontratarán  servic¡os  y,  de  ser  asÍ,  las  condiciones  que  regirán  esos
contratos.

e.  Estipular el  principio de confidenc¡alidad  para el  Proveedor,  sus empleados y subcontrat¡stas.

f.   Prever el  uso de  medidas  necesar¡as  para  dar seguridad  al  tratam¡ento de  los datos  personales y
durante el tránsito desde su  origen  hasta  el  final.

g.  Inclu¡r  la  obligación  del  proveedor de  actualizar y  rect¡ficar  la  informac¡ón,  de  acuerdo  con  lo  que
le  ¡nd¡que  el  cl¡ente.

h.  Establecer  el  formato  en   el   que  se  almacenarán   los  datos  para  ev¡tar  inconven¡entes  con   la

portab¡I¡dad  de esa  información.

i.   Acordar  cómo  se   llevará   a   cabo   la   devolución   y/o  destrucc¡ón   de   la   informac¡Ón   e   inclu¡r  el

procedim¡ento que se llevará a cabo con  los subcontratistas,

j.   Consagrar acuerdos sobre el  n¡vel  de serv¡cio y las sanciones por su  ¡ncumpl¡miento.

k.  Gest¡onar  los  inc¡dentes  de  segur¡dad  que  pueden  afectar  la  confidenc¡aI¡dad,  d¡sponibilidad  e
¡ntegridad de  la  ¡nformac¡Ón  personal  tratada  por el  proveedor.

l.   Establecer  los  requisitos  que  debe  acreditar  el  proveedor  de  serv¡c¡os  de  tecnologías  en  la  nube
basados   en   evaluac¡ones   de   impacto   relativas  a   la   protección   de   los  datos   personales   que
adm¡nistren o estén bajo su custod¡a.

m.Garantizar serv¡c¡os de conectividad a través de un canal  ded¡cado con  redundancia  permitiendo la
alta  dispon¡b¡lidad  de  las comun¡caciones,  entre el  datacenter y  la  nube,  con  el  fin  de  asegurar la
latencia y segur¡dad  en  la  transmis¡ón  de  la  ¡nformación.

PARÁGRAFO  1.  Se debe establecer la  locaI¡zación  de  los serv¡dores  util¡zados  por el  proveedor y el
manejo  de  los  requerím¡entos  de  acceso  lógico,  por  parte  del  proveedor,  que  realicen  entidades
competentes, cuando éstos se encuentren  ub¡cados fuera de Colomb¡a.

PARÁGRAFO  2.  S¡empre  que  el  tratamiento  de datos se  realice fuera  del  territorio colomb¡ano,  es
¡mportante  que  el  contrato  de  servicios de  computación  en  la  nube  se  adecúe  a  lo  establecido  en  el
Decreto  ún¡co  1074 de 2015,  Capl'tulo 25,  Secc¡ón  5,  numeraI  2.2.2.25.5.2,  de  manera  que el  control

y   responsabiI¡dad   sobre   el   tratam¡ento   de   datos   esté   siempre   en   cabeza   deI   Responsable   del
Tratamiento.

PARÁGRAFO 3. Cuando el  contrato  incluya  la transmis¡Ón  de datos,  el  Encargado se compromete a
cumplir  con  las  poli't¡cas  de  tratamiento  del  Responsable  y  además  se  obl¡ga  a:   1)  Cumplir  con  los

pr¡ncipios de tratamiento de datos personales, 2) Salvaguardar la segur¡dad de la base de datos y, 3)
Guardar la  confidencial¡dad  sobre  los datos personales a  que tenga  acceso.

ARTÍCULO  26.  GARANTIAS  OFRECIDAS  POR  EL  PROVEEDOR.   Las  un¡dades  ejecutoras  o
dependenc¡as  del   M¡nisterio  de   Defensa   Nac¡onal,   Ia   Polici'a   Nac¡onal  y  las  ent¡dades  adscr¡tas  y
v¡nculadas  al  Sector  Defensa  deberán  recurrir  únicamente  a  proveedores  que  ofrezcan  suficientes

garantías   para   cumpl¡r   el   Rég¡men   General   de   Protección   de   Datos   Personales,   en   cuanto   al
tratam¡ento y seguridad.
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CAPITULO IV

DISPOSICIONES FINALES

ARTÍCULO  27.  ENFOQUE  DE  GASTOS  ASOCIADOS  A  TECNOLOGÍA.  EI  Sector  Defensa,  en
cabeza   del  V¡cem¡n¡sterio   para   la   Estrategia  y  Planeación,   real¡zará   los  estudios  necesarios  para
enfocar la  estrateg¡a  de gastos  basada  en  soluciones tecno'Óg¡cas en  sitio  a  una  ¡nvers¡ón  centrada
en   servic¡os   consum¡dos,   determ¡nando   la   favorabil¡dad   de   la   relac¡ón   costo   -   beneficio.   En   la
apl¡cación de lo anter¡or, se debe considerar el establecimiento de acuerdos sectoriales con uno o más
proveedores  de  serv¡c¡os  en  la  nube  de  manera  que  permita  al  sector  Defensa  contar  más  de  una
opción  de Tecnologías en  la  Nube,  garant¡zando la continuidad  de los serv¡cios tecnológ¡cos,

ARTICULO  28.  SOBERANÍA  DE  LOS  DATOS.  Los  datos  e  informac¡ón  de  carácter estratég¡co  y
operac¡onal  de la  Fuerza  Públ¡ca  const¡tuyen  un  recurso ¡ndispensable que debe ser resguardado con
el  objetivo de defender la  soberaniía  nac¡onal  en  materia  de informac¡ón.  Por lo anterior,  sÓIo podrán
ser almacenados físicamente  dentro del  territorio  colombiano y estarán  sometidos  únicamente  a  su
ley y jurisd¡cción.  Así m¡smo,  los  datos  e  ¡nformación  son  prop¡edad  del  Estado y,  en  consecuencia,
inajenable,  ¡nembargable e  ¡mprescriptible.

PARÁGRAFO.  Los  datos  e  información  de  carácter  estratég¡co  y  operac¡onal  de  la  Fuerza  Públ¡ca
const¡tuyen   un   recurso  ind¡spensable  que  debe  ser  resguardado  con  el  objetivo  de  defender  la
soberani'a  nac¡onal  en  materia  de  informac¡ón.   Por  'o  anterior,  sólo  podrán  someterse  a  la  ley  y
jurisdicc¡Ón   colombiana.   Así   mismo,   los   datos   e   ¡nformación   son   prop¡edad   del   Estado   y,   en
consecuenc¡a,  ¡najenable,  ¡nembargable e  imprescr¡pt¡ble.

ARTICULO   29.   APROBACIONES.  Todas   las   neces¡dades   e   inic¡ativas   de   implementación   de
soluc¡ones  con  Tecnologías  en  la  Nube  deberán  ser  aprobadas  por  el  Departamento  Conjunto  de
Comun¡cac¡ones del  Comando General  de  las  Fuerzas  M¡l¡tares,  para  el  caso de  las  Fuerzas  Mil¡tares;

y  por  la  Oficina  de Telemát¡ca  de  la  Policía  Nacional,  para  el  caso de  las d¡recciones o dependencias
de la  Pol¡cía  Nacional.  En lo que corresponde a  las ent¡dades adscritas y vinculadas al Sector Defensa,
el  Viceminister¡o  de Veteranos y del  Grupo  Soc¡al  Empresarial  deI   Sector  Defensa-GSED  propondrá

y coord¡nará,  en  los temas  relacionados con  soluciones con TecnologiJas  en  la  Nube,  la  defin¡c¡ón  de
sinergias, alianzas estratég¡cas,  negociaciones conjuntas y un¡ficación de procesos entre las entidades
representadas  en  el  Grupo  Social  y  Empresaríal  del  Sector  Defensa  ``GSED'Í.     En  todos  los  casos
deberán  contar con  la  aprobac¡Ón  definitiva  del  Comité de lntegrac¡ón  de Tecnología  de  lnformac¡Ón
y Comun¡caciones del  Sector Defensa,  o el  que  haga  sus veces.

ARTÍCULO 30i RESPONSABILIDADES DE LAS UNIDADES EJECUTOFuS O DEPENDENCIAS
DEL  MINISTERIO  DE  DEFENSA  NACIONAL,  LA  POLICÍA  NACIONAL  Y  LAS  ENTIDADES
ADSCRITAS Y VINCULADAS AL SECTOR DEFENSA.  En todos los casos,  para contratar servic¡os
basados en TecnologIÍas en la Nube, las unidades ejecutoras o dependencias del Min¡sterio de Defensa
Nac¡onal, Ia Policiía Nac¡onal y las ent¡dades adscritas y v¡nculadas al Sector Defensa deberán, además
de cumplir con  la  normat¡vidad  vigente y aplicable:

a.  Determinar la justificación  para  utilizar un  modelo de Tecnologías en  la  Nube,  incluyendo:

®     Mayor efic¡encia  o efect¡vidad  en  la  provisión  del  servicio tecnológico.
Requer¡miento  puntual  de  un  atributo  especi'fico  de Tecnologías  en  la  Nube  (ej.,  elasticidad,
escalabilidad,  modelo  basado en  ut¡lizac¡Ón).

®     Neces¡dad de  implantar un  servic¡o tecnológico en  un  corto perIÍodo de tiempo.
®     Neces¡dad   de  implantar  nuevos  o  mejores  mecan¡smos  de  contingencia,   recuperación   de

desastres o estrategias  para  garantizar la  cont¡nuidad  del  negoc¡o.
®     Necesidad  de  contar  con  una  estrategia  para  establecer  ambientes  de  desarrollo,  pruebas,

control   de   cal¡dad   o   cualquier   requerido   defin¡do   para   mejores   práct¡cas   en   el   ciclo   de
desarrollo de software.
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b.  Cuant¡ficar todos los costos asociados con el ciclo de vida de la solución de Tecnologías en la  Nube,
entendido  esto  como  su  sosten¡bilidad  y  mantenimiento,  no  solamente  su  implantación,  con  un
enfoque de evaluación  costo beneficio.

c.  Cons¡derar maneras de estructurar las soluciones y acuerdos de servicios o contratos de forma que
faciliten   la   adopción   de  TecnologiJas   en   la   Nube,   en   otros   programas,   un¡dades   ejecutoras,
dependencias,  instituciones o entidades del  Sector Defensa.

d.  Establecer,  como  mi'nimo,  los siguientes elementos  relac¡onados con  ¡nc¡dentes:

®     Los  procedimientos  para el  manejo de  inc¡dentes,  ¡nformar y obtener respuesta  por parte del

proveedor y otras funciones  de  segur¡dad,  en  colaboración  con  el  proveedor de Tecnologías
en  la  Nube.

®     Las  med¡das  respectivas  relacionadas  con   recuperación  de  desastres  y  para  garantizar  la
cont¡nuidad  de  los  serv¡cios  de  Tecnologías  en  la  Nube.  Asi'  m¡smo,  se  deben  integrar  a  los

planes de continuidad y recuperación del contratante con los planes de continuidad del negocio
y recuperación  del  proveedor.

®     Los acuerdos de  niveles de servicio -SLA,  en  los que se establezcan  los  niveles de  respuesta
de los proveedores ante cualquier incidente. Adicionalmente,  que se cuente con  notificaciones
que indiquen el estado de la capacidad o servicio contratado, de manera que permita conocer
cuando se está a  punto de superar lo contratado y poder establecer nuevos parámetros.

®     Los procesos de respaldo,  custodia y t¡empos de retención entre otros.

e.  Documentar   los   roles   y   responsabilidades   de   las   partes   involucradas,   relacionadas   con   la
implantación,  operac¡ón  y  apoyo  a  la  solución  de  Tecnologías  en  la  Nube,  así como  los  usuarios

que  realizarán  el  aprov¡s¡onam¡ento  automático  o  por demanda  de  las  capac¡dades  de  cómputo,
toda vez que se debe tener un control especi'fico sobre los servicios creados.

f.   Establecer  un  Plan  de  Migración,  en  caso  de  que  haya  que  cambiar de  proveedor de  solución  de
Tecnologi'as en la  Nube o se desee traer la solución a la infraestructura tecnológica de la respectiva
un¡dad   ejecutora   o  dependenc¡a   del   Ministerio  de   Defensa   Nacional,   la   Polici'a   Nac¡onal   y  las
ent¡dades  adscritas  y  vinculadas  al  Sector  Defensa,  con  el  fin  de  disminuir  y  evitar  el  riesgo  de
estar atado a un  ún¡co proveedor o tipo de tecnologi'a, garantizando la entrada y saI¡da de la  nube.

g.  Incluir,  en  todos  los  contratos,  una  cláusula  en  donde  se  manifieste  de  forma  explícita  que  los
datos  y  su  uso  son  propiedad  exclus¡va  de  la  respect¡va  unidad  ejecutora  o  dependencia  del
Min¡sterio  de  Defensa  Nacional,  la  Policía  Nacional  y  las entidades  adscritas y v¡nculadas al  Sector
Defensa. Conforme a  lo anterior, se debe establecer el  proceso de entrega y la dispos¡ción final  de
la  información  por  parte  del  proveedor,  de  el¡minación  de  toda  la  ¡nformación  almacenada  en  el
t¡empo  de  la  vigencia  del  contrato,  así como  la  eI¡m¡nac¡Ón  de  los  respaldos  real¡zados durante  el
m¡smo.

h.  Establecer   la   apl¡cabilidad   de   las   políticas   v¡gentes   y   relac¡onadas,   tanto   sectoriales   como
¡nstitucionales,  y verificar el  cumpl¡mento  por parte  del  proveedor de  serv¡c¡os de Tecnologías en
la  Nube.

i.   Adoptar  un  marco  de  referencia  de  gestión  de  r¡esgos  para  la  mon¡torización,  medición  y control
del  riesgo empresar¡al  ¡ntroducido  por las Tecnologías en  la  Nube,

j.   Real¡zar  evaluaciones  constantes  de  seguridad  y  de  impacto  relat¡vas  al  tratamiento  de  datos
personales  por parte de un  proveedor de servicios de tecnologiías en  la  nube, ten¡endo en  cuenta
la  naturaleza, ámb¡to, contexto y fines del tratamiento con el fin de monitorear los riesgos y aplicar
medidas  para   m¡t¡garlos,   evitando  que  el  tratamiento  ¡nfrinja   lo  dispuesto  en   el   Rég¡men   de
Protección de Datos Personales.
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ARTÍCULO  31.   DELEGACIóN.   Se   delega   a   la   D¡recc¡Ón   de  Tecnologi'as   de   la   lnformac¡Ón   y
Comunicaciones  la  competencia  para  expedir  los  formatos,  guías  técn¡cas  y  actos  adm¡nistrativos
requeridos   para   la   ¡mplementación   de   lo   dispuesto   en   la   presente   resolución   en   las   unidades
ejecutoras  o  dependencias  del  Ministerio  de  Defensa,  la  Policía  Nacional  y  las  ent¡dades  adscritas y
vinculadas al  Sector Defensa.

ARTÍCULO  32.  VIGENCIA.  La  presente  Resolución  rige  a  partir  de  la  fecha  de  su  publicación  y
deroga  la  resoluc¡ón  O413  del  Ol  de  marzo de 2021.

PUBLÍQUESE Y CÚMPLASE.
Dada en  Bogotá,  D.  C., a  los              ffi  9   FEB   2922

EL MINISTRO DE DEFENSA NACIONAL,
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