1. Configurar Adobe Reader para que confie en el certificado raiz del
certificado de firmay del certificado de la Autoridad de Sellado de
Tiempo.

Al abrir por primera vez un PDF firmado, se debe afiadir el certificado raiz del
certificado de firma a las identidades de confianza, de la siguiente manera:

1. Abrir el documento.

2. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” >
‘Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en la parte
izquierda del documento.
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3. Seleccionar la firma (se mostrara el icono “ o uno similar, junto a la firma
para indicar que la identidad del firmante es desconocida porque no se ha incluido
en la lista de identidades de confianza y ninguno de sus certificados principales es

una identidad de confianza)
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Firmas

alidar toda

Una vez seleccionada la firma, pulsar el boton derecho del ratén y elegir la opcién
“Mostrar propiedades de la firma” del menu que se despliega. Se abrira la ventana
“Propiedades de la firma”, pulsar el boton “Mostrar certificado de firmante”
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% La validez de la firma es DESCONOCIDA,

Resumen de validez

Hora de firma: 2014/04/11 17:32:03 -05'00"

No ha habido modificacienes en: Documento desde que se firma.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningln otro cambio.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ningune de sus certificados principales son
certificados de confianza
La hora de la firma procede del reloj del equipe del firmante.
La firma se validd a partir de la hora de firma:
2014/04/11 17:32:03 -05'00"
Informacion de firmante
Las comprobaciones de validacién de ruta se realizaron correctamente.

No se realizé la comprobacion de rev ion,

Mostrar certificado de firmante... |

Propiedades avanzadas... |Va|idarfirma | | Cerrar

Al dar clic en “Mostrar certificado de firmante” mostrara la siguiente ventana,
seleccionar la pestafna “Confianza”

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas
se emitié por un anclaje de confianza.

| Mostrar todas las rutas de certificacion encontradas

DIRECCION GEN Resumen ‘ Detalles | Revomcikl Confianza | lgrmativas | Aviso legal

Q DIRECCION GENERAL DE SANIDAD MILITAR
Certificado Persona Juridica Emitide por Andes 5CD Av,
Emitido por:  CA ANDES SCD 5.4, Clase |l <info@andesscd.com.co>
Andes 5CD.
Vélido desde:  2014/04/02 17:28:00 -05'00"

Vélido hasta:  2015/04/02 17:27:00 -05'00"

Uso deseado: Firmar transaccion, Firmar documento, Codificar claves,
Autenticacion de cliente, Proteccidn de correo electrénico

< >

@ La ruta del certificade seleccionado es vlida.

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:

2014/04/11 17:32:03 -05'00




En la pestafia Confianza mostrara con una x roja firma de documentos o datos,
dar clic en el boton Agregar a certificados de confianza

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles
corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas
se emitié por un anclaje de confianza.

| Mostrar todas las rutas de certificacién encontradas

DIRECCION GEMERAL DE SAN | Resumen | Detalles | Revocacion | Cenfianza | Normativas | Aviso legal

Este certificado no es de confianza.

Configuracion de confianza

3  Firmar documentos o datos
3  Certificar documentos

Ejecutar contenido dindmico incrustade en un decumento
certificado

Ejecutar JavaScripts privilegiados incrustados en un decumente
certificade

Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)

Agregar a certificades de confianza...

< >

O La ruta del certificade seleccionado es valida.

Las cemprobaciones de validacién de ruta se realizaron a partir de la hora de firma:
2014/04/11 17:32:03 -05'00"

Dar en aceptar en caso que se muestre el siguiente mensaje:

Si cambia la configuracién de confianza, necesitard validar de nuevo todas
. lasfirmas para ver el cambio.

No es prudente confiar en certificados procedentes directamente de un
documento. ;Esta seguro de que desea continuar?




7. Se abre una nueva ventana, “Importar configuracién de contactos”, en ella,

marcar en la seccion “Confianza” la casilla “Utilizar este certificado como raiz de
confianza”

Detalles del certificado
Asunto:  DIRECCION GENERAL DE SANIDAD MILITAR

Emisor: CA ANDES SCD S.A. Clase Il <info@andesscd.com.co>

Ayuda Aceptar Canceler

8. Pulsar “Aceptar” para cerrar la ventana “Importar configuracién de contactos” y

de nuevo “Aceptar” en la ventana “Visor de certificados”. Cerrar el documento y
volver a abrirlo.

9. Abrir el documento firmado, mostrara el icono £z diciendo que todas las firmas
son vélidas:

@ Firmado y todas las firmas son validas,

@ Firmas Em
%‘ B3~ Validar todas

£ Rev. 1: Firmade por DIRECCION GENERAL DE SANIDAD MILITAR <JULIO.RIVERA@SANIDAL
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2. Validacién de la firma digital

Para validar la firma digital se debe seguir los pasos que se indican a
continuacion:

1. Abrir el documento

2. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” >
‘Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en la parte
izquierda del documento.
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3. Seleccionar la firma (si no se ha validado ain se mostrara el icono “*, o uno
similar, junto a la firma)



Archivo Edicion Ver Documento He

@ Esta viendo este documento en n

Firmas

{'ﬁ & Validar todas

%3 Rev. 1: Firmado p¢

p®

Una vez seleccionada la firma, pulsar el botén derecho del raton y elegir la opcion
“Validar firma”.
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5. Una vez validada la firma, si todo ha ido bien, deberia mostrarse junto a la firma
elicono £ , o una ventana con el mensaje la firma es valida como en la siguiente

imagen.
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FUERZAS MILITARES DECO
COMANDO GENERAL

Estade de validacion de |a firma

La firma es VALIDA, firmada por DIRECCION GEMERAL DE SANIDAD MILITAR

<JULIQ.RIVERA@SAMNIDADFUERZASMILITARES.MIL.CO=.
- No ha habide medificaciones en: Documento desde que se firma.

- La identidad del firmante es valida.

[ Propiedades de la firma... ] ’ Cerrar

6. Para ver las propiedades de la firma dar clic derecho y seleccionar “Mostrar

propiedades de la firma”
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7. Dar clic en “Mostrar certificado de firmante”, mostrara una ventana con varias
pestafias revisar la pestafia “Resumen” para el resumen del certificado y
seleccionar la pestaia “Confianza” para ver que “Firmar documentos o datos” se
encuentra con un icono %

Visor de certificados —— — =) Visor de certificados —— — [

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
corresponden a la entrada seleccionada. ‘corresponden a la entrada seleccionada.
[7] Mostrar tadas las rutas de certificacion encontradas [ Mostrar tedas las rutas de certificacién encontradas
ANDES SCD S.A. Clase I <inf| | Resumen | Detalles | Revocacién | Confianza | Normativas | Aviso legal ANDES SCD S.A. Clase I <infe | Resumen | Detalles | Revacacién | Confianza | Normativas | Aviso legal
DIRECCION GENERAL DE SAM DIRECCION GENERAL DE SAN|
u DIRECCION GENERAL DE SANIDAD MILITAR Este certificade figura como de confianza en la lista de certificados de
= confianza.

Certificade Persona Juridica Emitide por Andes SCD Av.

Configuracién de confianza
Emitido por:  CA ANDES SCD S.A, Clase I <info@andesscd.com.co

| Este certificado estd establecido como anclaje de confianza, y tanto €| "

Andes SCD. como los certificados emitidos bajo él son de cenfianza para:

Valido desde:  2014/04/02 17:28:00 -05'00" | <7 Firmar documentos o datos

Valido hasta:  2015/04/02 17:27:00 -0500°

R Certificar documentos (]
Uso deseade:  |Firmar transaccién, Firmar documento, Codificar claves, B
- - . #  Eecutar contenide dinamico incrustado en un documento "
|Autenticacién de cliente, Proteccién de correo electrénico gl
certificado |

| 3 Eecutar JavaScripts privilegiados incrustados en un documento
| certificado l

R Reslizar operaciones privilegiadas del sistems (red, impresin,
acceso a archivos, etc.)

Agregar a certificados de confianza..

<« [ ' < [ v

Y La ruta del certificado seleccionado es vélida. @  Laruta del certificado seleccionade es valida.

Las comprobaciones de validacién de ruta y de revocacion se realizaren a partir de la hora de firma: Las comprobaciones de validacién de ruta y de revocacién se realizaron a partir de la hera de firma:
2014/04/11 16:51:55 -05'00° 2014/04/11 16:51:55 -05'00°
Medelo de validacién: shell Modele de validacién: shell




