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. PRESENTACION

La Guia para la Administracion del Riesgo es una herramienta e instrumento de trabajo del
Subsistema de Salud de las Fuerzas Militares, que permite el fortalecimiento en la
identificacion y analisis de los riesgos que impiden alcanzar los objetivos institucionales que
contribuyen en el mejoramiento continuo en la prestacién del servicio. Es responsabilidad de
cada Lider y/o Coordinador de Grupo, proceso o area del SSFM aplicar acciones, que si bien
es cierto, no desapareceran totalmente la amenaza o el riesgo, pero si ayudaran a disminuir
o mitigar su probabilidad de ocurrencia y su impacto en el complimiento de los objetivos.

II.OBJETIVO GENERAL

Emitir los lineamientos para la formulacion, administracion y monitoreo de los riesgos del
Subsistema de Salud de las Fuerzas Militares a los que se enfrenta la entidad, que se puedan
derivar del aseguramiento y la prestacion de los servicios de salud y establecer las actividades
necesarias que conduzcan a disminuir la vulnerabilidad frente a situaciones que puedan
interferir en el logro de su misionalidad y objetivos estratégicos.

IH.LALCANCE

Orientar a todos los actores del Subsistema de Salud de las Fuerzas Militares, para la
administracion del riesgo, teniendo como fundamentos la metodologia definida por el
Departamento Administrativo de la Funcion Publica -DAFP y la Norma Técnica Internacional
ISO 31000:2018, contemplada como buenas practicas en la Gestion del Riesgo; por lo anterior
se da continuidad a la politica como Subsistema de Salud de las Fuerzas Militares aprobada
por los miembros del Subcomité institucional de control interno DIGSA mediante acta No.
0120009584902 de fecha 19 de noviembre del 2020.

“El Subsistema de Salud de las Fuerzas Militares, en concordancia con el aseguramiento y
prestacion de los servicios de Salud, estd comprometido en fortalecer su cultura
organizacional de la gestién del riesgo, como parte de su mejora continua, a traves de la
planificacion de acciones, seguimiento y la ejecucién de controles para reducirlos,
compartirlos y asumirlos. Para tal efecto, realiza la identificacion, analisis, valoracion e
intervencién de éstos en alineacién con el Sistema Integrado de Gestion™.

IV.FUNDAMENTO NORMATIVO

FECHA DESCRIPCION

Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan
otras disposiciones.

Ley 87 de 1993 Art. 2. Objetivos del Sistema de Control Interno. a) Proteger
los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que los afectan, Literal
) Definir y aplicar medidas para prevenir los riesgos, detectar
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FECHA DESCRIPCION

y corregir las desviaciones que se presenten en la
organizacion y que pueden afectar el logro de los objetivos.
4 literal a): toda entidad debe establecer objetivos y metas
tanto generales como especificas, asi como la formulacion
de los Planes Operativos que sean necesarios.

Por la cual se reestructura el Sistema de Salud y se dictan
Ley 352 de 1997 otras disposiciones en materia de Seguridad Social para las
Fuerzas Militares y la Policia Nacional.

“Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancion de actos
de corrupcion y la efectividad del control de la gestion
Ley 1474 de 2011 publica” Capitulo VI. Politicas institucionales y pedagogicas.
Articulo 73. Plan Anticorrupcion y de Atencién al Ciudadano.
Articulo 74. Plan de Accion de las entidades

Publicas.

Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 de 2014 Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2018 —
2022, Pacto por Colombia Pacto por la Equidad, marco
normativo que servira a este Gobierno para impulsar su
propuesta de desarrollo

"Por el cual se reglamentan los articulos 73 y 76 de la Ley
1474 de 2011". Articulo 7: Las entidades del orden nacional,
departamental y municipal deberan publicar en un medio de
facil acceso al ciudadano su Plan Anticorrupcién y de
Atencion al Ciudadano a mas tardar el 31 de enero de cada
afio.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica", Capitulo 3
Sistema Institucional y Nacional de Control Interno." Articulo
2.2.21.5.4 Administracion de riesgos. Como parte integral del
fortalecimiento de los sistemas de control interno en las
entidades plblicas las autoridades correspondientes
estableceran y aplicaran politicas de administracion del
riesgo.

"Por el cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcion Publica, en lo
relacionado con el Sistema de Control Interno y se crea la
Red Anticorrupcion”. Capitulo 7 Red Anticorrupcion. Articulo
2.2.21.7.1. Creacién de la Red Anticorrupcion. Crease la Red
Anticorrupcion integrada por los jefes de Control Interno o
quien haga sus veces para articular acciones oportunas y
eficaces en la identificacién de casos o riesgos de corrupcion
en instituciones publicas, para generar las alertas de
caracter preventivo frente a las decisiones de la
administracién, promoviendo la transparencia y la rendicion
de cuentas en la gestion publica.

Ley 1955 de 2019

Decreto 2641 de 2012

Decreto 1083 de 2015

Decreto 338 de 2019
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FECHA DESCRIPCION
Acuerdo No 36 de 2003 del | “Por el cual se establecen politicas generales para orientar
CSSMP una efectiva gestion del SSMP”
Acuerdo No 37 de 2003 del | “Por el cual se establecen normas para el control y
CSSMP evaluacion de la gestion en el SSMP”.

Norma Técnica Colombiana | Gestidon del Riesgo Principios y Directrices — ICONTEC.
NTC ISO 31000
Direccion de Gestion y Guia para la administracion del riesgo y el disefio de
Desempefio Institucional, controles en entidades publicas, version 5.

diciembre 2020 — DAFP

V.CONCEPTOS BASICOS

CONCEPTO DESCRIPCION

Proceso de realizacién de algo que implica cambio o movimiento. Se
Accion: determina mediante verbos que indican la accién que deben realizar
como parte del control.
En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizaciéon, servicios web, redes, hardware,

Activo: : Sore i o
BlIve informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.
: Situacion potencial de un incidente no deseado, el cual puede
Amenazas:

ocasionar dafio a un sistema o0 a una organizacién.

Es el nivel de riesgo que la entidad puede aceptar, relacionando con
sus objetivos, el marco legal y las disposiciones de la alta direccion.
El apetito del riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

Todos aquellos factores internos y externos que solos o en
Causa: combinacién con otros, pueden producir la materializacién de un
riesgo.

Es el maximo valor del novel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria
posible el logro de los objetivos de la entidad.

Complemento: Detalles que permiten identificar claramente el objeto del control.

Apetito del Riesgo:

Capacidad del
riesgo:

Propiedad de la informacion que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Los efectos o situaciones resultantes de la materializacién del riesgo
Consecuencia: gue impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

Medida que permite reducir o mitigar el riesgo determinado por el
proceso (politicas, dispositivos, practicas u otras acciones).
Determinan las caracteristicas o aspectos esenciales del ambiente en
el cual la organizacion busca alcanzar sus objetivos.

Determinan las caracteristicas o aspectos esenciales del entorno en
el cual opera la entidad.

Confidencialidad:

Control:

Contexto Interno:

Contexto Externo:

MDN-COGFM-PROPLAES-DIGSA-GI1.85.1-2 ﬂ
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CONCEPTO

Contexto
estratégico:

DESCRIPCION

Son las condiciones externas e internas del entorno que pueden
generar eventos que originan oportunidades o afectan negativamente
el cumplimiento de la misién y objetivos de la entidad.

Contexto del
Proceso:

Determinan las caracteristicas o aspectos esenciales del proceso y
sus interrelaciones.

Disponibilidad:

Propiedad de ser accesible y utilizable a demanda por una entidad.

Factores de riesgo

Son las fuentes generadoras de riesgos.

Integridad:

Propiedad de exactitud y completitud.

Impacto:

Son las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Mapa de riesgos:

Documento que consolida la informacién resultante en cada una de
las etapas de la Gestion del riesgo.

Nivel del Riesgo:

Es el valor que se determina a partir de combinar la ocurrencia de la
probabilidad y el impacto sobre la capacidad de alcanzar los objetivos.
En general la formula del Nivel del Riesgo de obtiene de multiplica la
Probabilidad * Impacto.

Plan Anticorrupcion
y de Atencion al

Plan que contempla la estrategia de lucha contra la corrupcion que
debe ser implementada por todas las entidades del orden nacional,

Ciudadano: departamental y municipal dentro de la matriz de calor.
Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede
P 2 ¥ ser medida con criterios de frecuencia o factibilidad y estara asociada
robabilidad: STenl : iy .
a la exposicion al riesgo del proceso o actividad que se esta
analizando.
Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
) eventos potenciales.
Riesgo de Posibilidad de que, por accion u omision, se use el poder para desviar
corrupcion: la gestion de lo publico hacia un beneficio privado.

Riesgo de gestion:

Posibilidad de que suceda algun evento que tendra un impacto sobre
el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias.

Riesgo inherente:

Nivel del riesgo propio de la actividad, es aquel al que se enfrenta la
entidad en ausencia de acciones para modificar su probabilidad o
impacto.

Riesgo de
seguridad de la
Informacion:

Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias.

Riesgo residual:

Es el resultado de aplicar la efectividad de los controles o medidas de
tratamiento al riesgo inherente,

Tolerancia al
riesgo:

Son los niveles aceptables de desviacion relativa a la consecucion de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas
unidades que los objetivos correspondientes.

Para el riesgo de corrupcion la tolerancia es inaceptable.

Vulnerabilidad:

Es una debilidad, causa o falta de control que permitiria la explotacion
por parte de una 0 mas amenazas contra los activos

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas

VI.ADMINISTRACION DEL RIESGO

MDN-COGFM-PROPLAES-DIGSA-GI1.85.1-2
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Es una tarea propia de la alta direccion de la entidad y se desarrolla desde el ejercicio de
Direccionamiento Estratégico y de Planeacién Dimension 2 de MIPG, en alineacion a la Guia
para la Administracion del Riesgo y el disefio de controles en entidades publicas del
Departamento Administrativo de la Funcién Publica — DAFP. En este sentido, la identificacion
y valoracion de los riegos se integra en el desarrollo de la estrategia, la formulacion de los
objetivos e implementacion de esto a través de la toma de decisiones; por lo tanto, mediante
la Guia para la Administracion del Riego del SSFM se definen los lineamientos para el
tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos de la
entidad.

Figura 1. MIPG Dimension 2 - Direccionamiento Estratégico y Planeacién

DIMENSION 2
Direccionamiento Estratégico
y Planeacién e e indicacoras

los pla Politica de Administracién
it s del riesgo
Diagnéstico oy
de capacidades = -

y entomos
Reflexion Inicial 7

Programar
el presupuesto

ENENENENE

mARCO PrESUPUESTO ITICAS  coupey
MORMATIVO ~DESARROLLO  MACIONAL  TRANSVERSALES

Fuente: Manual Operativo MIPG — DAFP

VII._METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

De acuerdo con el Departamento Administrativo de la Funcién Publica’, para la adecuada
aplicacion de la metodologia de la administracién del riesgo, es indispensable conocer la
entidad y el modelo de operacién por procesos como se indica en el siguiente esquema que
presenta la metodologia para la administracion del riesgo figura 2.

Para la formulacion y puesta en marcha de la metodologia para la administracion del riesgo
es fundamental tener un amplio conocimiento de la entidad, en cuanto a misién, vision,
objetivos estratégicos, estructura y cultura organizacional, interrelacion de procesos, entre
otros aspectos. Seguidamente, para la definicion de lineamientos en materia del riesgo se
aplicaran los 3 paso definidos en la metodologia.

' Departamento Administrativo de |a Funcidn Pablica, Gufa para la Administracidn del Riesqo y el disefio de cantroles en entidades piblicas,
Versidn 5. Bogota, Colombia. 2020. 20p.
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Figura 2. Metodologia para la Administracion del Riesgo

v
) r : Mision
! CONOCIMIENTO DE | Visién
i Objetivos Estratégicos
! Planeacidn Institucional

- - LA ENTIDAD
ANTES DE INICIAR

CON LA

METODOLOGIA LA
MODELO DE Caracterizacion de los

OPERACION POR | | procesos
PROCESO i : Objetivo de los procesos

Planes, programas o proyectos

POLITICA DE
ADMINISTRACION
DEL RIESGO

! 1.1. Lineamientos de la politica.
1.2. Marco conceptual para el apetito del riesgo.

4

i BER 2.1. Analisis de Objetivos Estratégicos y de los procesos.
IDENTIFICACION DE | 2.2. Identificacion de los puntos de riesgo.

RIESGOS : 2.3. Identificacion de areas de impacto.
; 2.4. Identificacién de areas de factores de Riesgo.

3.1. Analisis de riesgos
VALORACION DE 3.2. Evaluacion del Riesgo
RIESGOS ¢ | 3.3. Estrategias para combatir el riesgo
; 4. Herramientas para la gestion del riesgo
3.5. Monitoreo y revision

Lineamientos riesgos relacionados con posibles actos de corrup

1. POLITICA DE ADMINISTRACION DEL RIESGO

Para la construccion de la Politica de Administracion de Riesgos se debe precisar segun el
Departamento Administrativo de la Funcién Publica? sobre:

a 3. Elementos Politica de Administracion del riesgo.

Alta Direccion de la entidad.
Liderazgo del Representante Legal

Participacién del Subcomité de Control
Interno.

Declaracion de la direccion y las
intenciones generales de una

AAK

organizacién con respecto a la gestion
del riesgo.

¢QUIEN LA ESTABLECE?

¢ QUE SE DEBE TENER ¢QUE SE DEBE

EN CUENTA?

CONTENER?

v Objetivo alineado a los Objetivos Estratégicos
Objetivos  estratégicos de la de la entidad.

entidad.

Niveles de responsabilidad frente
al manejo de riesgos.
Mecanismos de comunicacion
utilizados para dar a conocer la
politica de riesgos en todos los
niveles de la entidad.

¥ Alcance, debe ser extensible y aplicable a
todos los procesos de la entidad.

v Niveles de aceptacidn al riesgo.

v Niveles para calificar el impacto

v Tratamiento de riesgos.

v Periodicidad para el seguimiento.

Fuente: Elaborado y adoptado de la Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas

por el Grupo de Planeacién — Desarrollo Institucional de la DIGSA.

? Departamento Administrativo de la Funcidn Pablica, Buia para la Administracicn del Riesgo y el disefio de controles en entidades publicas, Versidn 5. Bogotd. Colombia, 2020. 21

MDN-COGFM-PROPLAES-DIGSA-GI.85.1-

AN ]



BGuia para la Administracidn del Riesgo

La sumatoria de estos elementos son la base para la elaboracién de los lineamientos de la
politica de administracion del riesgo, la cual debe considerar el apetito del riesgo como
insumo del analisis de la entidad, partiendo de los siguientes componetes:

Figura 4. Marco conceptual para el apetito del riesgo

Capacidad del Riesgo .‘{ Apetito del Riesgo [f Tolerancia de riesgo
- Maximo valor del nivel del {1- Nivel del riesgo aceptado = Valor igual o superior al

riesgo {1 con relacién a los objetivos, {|li{ aptetito del riesgo y menor
- Participacion de |a Alta i1 marco legal y dispociones o igual que la capacidad del

\_ Direccién A\ de la alta direccion. . riesgo.

Fuente: Elaborado y adoptado de la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
por el Grupo de Planeacion = Desarrollo Institucional de la DIGSA.

2. IDENTIFICACION DEL RIESGO

Es la etapa inicial, con la cual se busca identificar los riesgos que pueden llegar a afectar
el cumplimiento de los objetivos, para ello se debe tener en cuenta el contexto estratégico
de la entidad, la caracterizacion de cada proceso, y el analisis de los factores internos y
externos que impacten en el logro de los objetivos, aplicando las siguientes fases:

Figura 5. Fases de la Identificacion del Riesgo.

 2.1. Analisis de los
Objetivos
Estratégicos y de los
procesos

Identificacion del
riesqo
2.2, Identificacion

2.6. Clasificacién g%
Y de los puntos de

del riesgo

? i ) i 2.3. Identificacion
2.5. Descripcion 2.4. Identificacion de de areas de
del Riesgo areas de factores de impacto
i Riesgo i

Fuente: Elaborado y adoptado de la Guia para la Administracién del Riesgo y el disefio de controles en entidades pablicas
por el Grupo de Planeacién — Desarrollo Institucional de la DIGSA.
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2.1 Andlisis de los Objetivos Estratégicos y los de procesos:

Consiente en identificar el impacto que tiene el riesgo frente al objetivos estratégicos de la
entidad o del proceso.

2.2 |dentificacion de los puntos de riesqo:

Son las actividades que se realizan y su interaccién, donde existe evidencia o se tiene
indicios de que puede ocurrir eventos de riesgo operativo, evaluando su probabilidad de
ocurrencia, severidad, estructuraciéon de acciones preventivas y mitigacion para asegurar
el cumplimiento de los objetivos.

2.3 Identificacion de areas de impacto:

Es la exposicién a la que la entidad se somete si llegara a materializarse el riesgo,
generando afectaciones econdmicas o reputacionales.

2.4 |dentificacion de areas de factores de riesgo:

Son los factores generadores de riesgos que afectan la complejidad al interior y exterior de
la entidad:

Procesos.

Talento Humano.
Econdémico y Financiero.
Estratégicos.
Tecnolégicos.
Infraestructura.

¢ Politicos.

e Ambientales.

e Legales y reglamentarios.
¢ Comunicacién Interna.

¢ Situaciones externas que afectan a la entidad.

2.4.1 Identificacion del riesqo de sequridad de la informacion®:

Un activo de informacién es cualquier elemento que participe en el tratamiento de
informacién que tenga valor para la entidad. Sin embargo, en el contexto de seguridad de
la informacion son activos elementos tales como: hardware, software, aplicaciones de la
entidad publica, servicios Web, redes, informacién digital, personal, ubicacion,
organizacion, Tecnologias de la Informacion -Tl- o Tecnologias de la Operacién -TO- que
utiliza la entidad para su funcionamiento.

3 Mudelo Nacional de Gestidn de Riesgo de Sequridad de la Informaitn en Entidades Piblicas (Anexo 4 - DAFP) versidn 2. Bogota. Colombia
2019.12p.
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Es necesario que la entidad identifigue los activos de informacién y documente un
inventario de activos, para asi poder determinar lo que se debe proteger para garantizar
tanto su funcionamiento interno (BackOffice) como su funcionamiento de cara al ciudadano
(Front Office), en alineacion con el Plan del tratamiento de riesgos de seguridad vy
privacidad de la informacion definido por la entidad.

2.5 Descripcién del Riesgo:

La descripcion del riesgo debe ser detallada y clara, de modo que su comprensién sea
entendible para todos los involucrados y puedan participar planteando acciones de
tratamiento.

Las preguntas claves que se deben determinar al momento de la redaccién del riesgo:

a) ¢ QUE?: Identificar el impacto o afectacién en el cumplimiento del objetivo.

b) s COMO?: Establecer las causas inmediatas a partir de los factores determinados en el
contexto.

c) ,POR QUE?: Establece la causa raiz, por la cual se presenta el riesgo, en este paso
pueden existir una 0 mas causas, que son la base para la definicién de los controles
para la mitigacion y tratamiento del riesgo.

Ejemplo:
¢ Que? ¢ Como? ¢Por qué?
Redaccion = = =
Impacto Causa Inmediata Causa Raiz
Uso de normativa E.Iab_o.racmn d_e conceptos
Posibilidad de: | Afectacion juridica desactualizada o juridicos erréneamente
derogada fundamentados.

Fuente: Elaborado y adoptado de la Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas
por el Grupo de Planeacién — Desarrollo Institucional de la DIGSA.

Al momento de redactar el riesgo es importante aplicar premisas como son:

» Evitar la negacién para expresar el riesgo mediante palabras que denoten factor de
riesgo, como, por ejemplo:

¢« “No...”, “Que no...” “ausencia de”, “falta de”, “poco(a)”, “escaso(a)”, “insuficiente”,

“deficiente”, “debilidades en..."™ .
¢ Sanciones al presupuesto por falla en la asignacion del recurso durante la vigencia.

> No se debe confundir la causa como riesgo.

* Departamenta Administrativa de la Funcién Publica, Gufa para la administracicn del riesgo y el disefio de controles en entidades pablicas -
Riesqos de gestidn, corrupcidn y sequridad digital, Version 4. Bogotd, Colombia. 2018. 77p
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e Ejemplo: Ausencia de lineamientos para la formulaciéon, implementacion vy
seguimiento a los planes.

> La descripcion del riesgo no debe ser la debilidad de un control.

« Ejemplo: La no inactivacién de los accesos y permisos de los usuarios de la DIGSA
a la plataforma tecnolégica por no contar con el reporte de novedades de Talento
Humano.

> Los riesgos transversales NO existen, lo que existe son causas transversales que
afectan el desarrollo de las actividades de la entidad, los cuales estan asociadas a la
Gestion Documental, Gestion Contractual y Gestién juridica, sin embargo, los controles
para la mitigacién son diferentes.

2.5.1 Descripcién de los riesgos de Corrupcion

La descripcion del riesgo de corrupcion debe ser de forma clara y precisa, de tal
manera que no conlleve a imprecisiones o confusiones con la causa generadora de
los mismos, y contemplar los cuatro (4) componentes de la figura 6. Su revision o
actualizacion debe ser anualmente por cada responsable de los procesos al interior de
las entidades junto con su equipo o en aquellos casos que se requiera®.

Figura 6. Componentes de la definicion del riesgo de corrupcion

Fuente: Elaborado y adoptado de la Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas por el Grupo
de Planeacidn — Desarrollo Institucional de la DIGSA.

2.6 Clasificacion del Riesgo

Los riesgos se deben agrupar de acuerdo con la clasificacion que establece el
Departamento Administrativo de la Funcion Publica® y su interaccion frente a los factores
de riesgo definidos por la entidad:

% Departamentn Administrativo de la Funcidn Pablica, Gufa para la administracidn del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestidn, corrupcidn y sequridad digital, Versidn 4. Bogotd, Colombia. 2018. Z4p

§ Departamenta Administrativo de la Funcin Publica, Guia para la Administracitn del Riesqo y el disefio de controles en entidades poblicas.
Versidn 5. Bogotd, Colombia. 2020. 35p.
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Clasificacion

Ejecucion y
administracioén
de procesos:

Descripcion

Pérdidas derivadas de errores en la

ejecucion y administracion de procesos.

Tabla 1. Factores de Riesgo y Clasificacion del Riesgo

Factores (Internos — Externos)
Procesos:
+Falta de procedimientos.

«Errores de
autorizacion.

grabacion,

*Errores en calculos para
pagos internos y externos.

«Falta de capacitacion, temas
relacionados con el personal.

Pérdida derivada de actos de fraude por

Evento Externo:
*Suplantacion de identidades.

contrarias a las leyes © acuerdos de

Z:;g_\eo, personas ajenas a la organizacién (no | =Asalto a la oficina.
3 participa personal de la entidad). -Atentados, vandalismo, orden
publico.
Pérdida debido a actos de fraude, | Talento Humano.
actuaciones irregulares, comision de | *Hurto activos.
hechos delictivos abuso de confianza, : ;
apropiacion indebida, incumplimiento de | ‘T osibles comportamientos no
Fraude regulaciones legales o internas de la | €ticos de los empleados.
interno: entidad en las cuales esta involucrado por | «Fraude interno (corrupcion,
lo menos 1 participante interno de la | soborno).
Lrgalieaion, | soll ’re'ahzadas o f°"“"’3 «Incluye seguridad y salud en el
intencional y/o con animo de lucro para si T
mismo o para terceros. 2
Tecnoldgia:
*Dafio de equipos.
Fallas Errores _en hard\yare, _§oﬂware, Esiidsdeaplicasionss
tecnologicas: telec'omunlt':a_clones, interrupcion de : ;
servicios basicos. *Caida de redes.
*Errores en programas.
Pérdidas que surgen de acciones | *Comunicacion Interna.

gifg?erss empleo, salud o sgguridad, del pago de e Jilamentaos.
demandas por dafios personales o de | *Talento Humano.
discriminacion.

eatios Fallas negiigentes o involuntarias de las | «Comunicacién Interna.

pro ducto,s y obligaciones f{ente a los usuarios y que sLegales y reglamentarios.

practicas: |mp|dus:n satlsface’r una obligacién | -Talento Humano.
profesional frente a éstos.

Infraestructura

Dafios a Pérdida por dafios o extravios de los | “Derrumbes

activos fijos/ activos fijos por desastres naturales u otros | .|ncendios

eventos riesgos/eventos externos como atentados, )

externos: vandalismo, orden publico. +Inundaciones

-Dafos a activos fijos.

Seguridad de
la Informacion

Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de
informacion.

«Infraestructura
«Evententos externos

*Tecnologicos

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas — 35y 36 p.
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3. VALORACION DEL RIESGO

En esta etapa, se determina los resultados de su calificacién en términos de probabilidad
e impacto, para tener un primer resultado cuantitativo y cualitativo del estado actual del
riesgo sin haber tomado accién alguna para su manejo, con el fin de determinar la zona
de riesgo inicial (Riesgo Inherente)

3.1. Anélisis del riesgo

Figura 7. Estructura Zona riesgo inicial — Riesgo Inherente

Fuente: Elaborado por el Grupo de Planeacion — Desarrollo Institucional de la DIGSA.

Con el fin establecer la ocurrencia del riesgo, con relacién a las causas y consecuencias
que potencialmente tendria del riesgo en su etapa inicial - Riesgo Inherente, se debe:

1. Evaluar la exposicion del riesgo, asociada al proceso o actividad que se esté
analizado, es decir, nUmero de veces que se pasa por el punto de riesgo en el
periodo de 1 afio” seglin su clasificacién, los criterios para calificar el nivel de la
probabilidad se definen en la tabla 2, asi:

Tabla 2. Criterios para Calificar la Probabilidad

Criterio Frecuencia de la actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta como 20%
maximos 2 veces por afo. =
La actividad que conlleva el riesgo se ejecuta de 3 a o

= 40%
24 veces por afno.
La actividad que conlleva el riesgo se ejecuta de 24 a 5
A 60%
500 veces por afo.
La actividad que conlleva el riesgo se ejecuta minimo .
& i 2 80%
500 veces al afo y maximo 5000 veces por ano.
La actividad que conlleva el riesgo se ejecuta mas o
- 100%
5000 veces por afio.

Fuente: Guia para la Administracion del Riesgo y el disefic de controles en entidades publicas — 39 p.

2. Calcular el Impacto segin el grado en que las consecuencias o efectos pueden
perjudicar a la entidad al materializarse el riesgo. Con el fin de brindar herramientas
que les permitan a los procesos ubicarse con mayor claridad en la escala de impacto,
se utilizaran las variables en términos econdmicos y reputacionales.

" Departamenta Administrativo de |a Funcidn Pablica, Bufa para |a Administracidn del Riesga y el disefio de controles en entidades piblicas,

Versidn 5. Bogotd, Colombia. 2020. 38p.
MDN-COGFM-PROPLAES-DIGSA-GI1.85.1-2 n
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Tabla 3. Criterios para Calificar el Impacto

Criterio é\fectgcr_on Reputacional
condémica
Afectacion menor a | El riesgo afecta la imagen de alguin area de la
10 SMLMV organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10y 50
SMLMV

Entre 50 y 100 El riesgo afecta la imagen e la entidad con
Moderado 60% SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.
ik El riesgo afecta la imagen de la entidad con
SR AT Entre 100 y 500 efecto publicitario sostenido a nivel de sector
- BEVEI AU SMLMV administrativo,  nivel  Departamental o
s % municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais.

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas — 40 p.

Mayor a 500 SMLMV

Aunque se utilice el mismo mapa de calor, para los riesgos de corrupcion la
calificacion del impacto se calcula mediante la tabla 4. La probabilidad de los riesgos
de corrupcién se califica con los mismos cinco niveles de los demas riesgos.

Tabla 4. Criterios para calificar el Impacto - Riesgo de Corrupcién

CRITERIOS PARA CALIFICAR EL IMPACTO - RIESGO DE CORRUPCION

No. PREGUNTA S| EL RIESGO DE CORRUPCION SEMATERIALIZA PODRIA
¢ Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

¢ Afectar el cumplimiento de mision de la entidad?

& Afectar el cumplimiento de la mision del sector al que pertenece la entidad?
¢ Generar pérdida de confianza de la entidad, afectando su reputacion?

¢ Generar pérdida de recursos econdémicos?

¢ Afectar la generacion de los productos o la prestacion de servicios?

¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien, servicios o recursos publicos?

¢ Generar pérdida de informacién de la entidad?

i Generar intervencion de los drganos de control, de la Fiscalia u otro ente?
¢ Dar lugar a procesos sancionatorios?

¢ Dar lugar a procesos disciplinarios?

¢ Dar lugar a procesos fiscales?

¢ Dar lugar a procesos penales?

¢ Generar pérdida de credibilidad del sector?

¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

¢ Afectar la imagen regional?

¢ Afectar la imagen nacional?

¢ Generar dafio ambiental?
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La respuesta afirmativa de la tabla define la escala en la que se ubica el impacto del
riesgo de corrupcion, asi:

ESCALA DE IMPACTO CON ENFOQUE DE CORRUPCION

i Respuestas

Escala Descripcién IREaG T

Moderado /
Media

. Mayor /Alta [Genera altas consecuencias sobre la entidad. 6a11

enera consecuencias desastrosas para la entidad 12a19

enera medianas consecuencias sobre la entidad

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles moderado, mayor y catastréfico, dado que estos riesgos
' siempre seran significativos.

El procesamiento de los datos descritos en los puntos 2 y 3 propios del riesgo
inherente, permite conocer la ubicacion del riesgo dentro de la matriz de calor, como
se muestra en el ejemplo a continuacién:

Riesgo: Posibilidad de afectacién juridica, por uso de normativa desactualizada o
derogada en la elaboraciéon de conceptos juridicos erroneamente fundamentados.

Criterio Probabilidad:

Numero de veces que desarrolla la actividad: 30 veces en el mes = 360 respuestas
de gestidn legal (30 *12= 360).

Criterio de Impacto:

Célculo econémico: Si se llegara a materializar tendria una afectacion entre 100 y
500 SMLMV.

Calculo Reputacional: Si el riesgo se materializara, la entidad tendria una afectacion
de la imagen con efecto publicitario.

Dando como resultado Riesgo Inherente:
Probabilidad inherente = media 60%

Impacto inherente = mayor 80%

3.2. Evaluacion del riesgo

El objetivo de la evaluacion del riesgo es facilitar la toma de decisiones, basado en los
resultados del analisis acerca de cudles riesgos necesitan tratamiento y la prioridad
para la implementacion del tratamiento, teniendo como apoyo la matriz de calor.

a. Matriz de Calor o Mapa de Calificacion

La Matriz de calor esta conformada por dos ejes (X y Y), donde el eje X representa la
probabilidad de frecuencia y el eje Y representa el impacto, definiendo mediante el
punto de interseccion la zona de severidad del Riesgo Inherente.

MDN-COGFM-PROPLAES-DIGSA-G1.95.1-2
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Figura 8. Matriz de calor

ZONA DE RIESBGO

Fuente: Elaborado por el Grupo de Planeacion — Desarrollo Institucional de la DIGSA.
Extendiendo el ejemplo, el cruce de los datos de la probabilidad e impacto define
dentro de la Matriz de Calor la zona de riesgo Alta, asi:

Riesgo: Posibilidad de afectacion juridica, por uso de normativa desactualizada o
derogada en la elaboracién de conceptos juridicos erréneamente fundamentados.

Dando como resultado Riesgo Inherente:

Probabilidad inherente = media 60% * Impacto inherente = mayor 80% = Zona de
Riesgo Alta.

Figura 9. Matriz de calor — Riesgo Inherente

ZONADE RIESGO

Fuente: Elaborado por el Grupo de Planeacién — Desarrollo Institucional de la DIGSA.
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b. Valoracion de Controles

Los controles corresponden a las medidas de tratamiento que permiten modificar o
mitigar el riesgo, porque actlian sobre alguna de las dos variables (probabilidad o
impacto), bien sea para detectarlo a tiempo (evitar que se materialice) o reducirlo
(minimizar las consecuencias).

c. Estructura para de la definicion del control:

Los elementos para la descripcion de los controles estan directamente relacionados
con el responsable de ejecutar el control, la accién y el complemento, que permitiran
entender su tipologia y particularidades para su valoracion.

Figura 10. Estructura Zona riesgo inicial — Riesgo Inherente

Lista de chequeo,

Verifica que Ia informacion
suministrada corresponda a
los requisitos de la actividad

Quien ejecuta el

conciliacién o cruce

control dentrodel | : 4
| informacion

proceso

4 \_/ \\/ : \/

Fuente: Elaborado y adoptado de la Guia para la Administracidn del Riesgo y el disefio de controles en entidades publicas por el
Grupo de Planeacién — Desarrollo Institucional de la DIGSA.

d. Tipologia de los controles:

Los controles se clasifican de acuerdo con su naturaleza, en:

v Preventivos: Aquellos que actlian para eliminar las causas del riesgo para prevenir
su ocurrencia o materializacién, y esté asociado con la entrada del proceso antes
de realizar la actividad.

v Detectivos: Aquellos que detectan que algo ocurre y devuelven el proceso a los
controles preventivos, atacan la probabilidad de ocurrencia. Se activa durante la
ejecucion del proceso, puede generar reprocesos.

v' Correctivos: Agquellos que permiten el restablecimiento de la actividad, después de
ser detectado un evento no deseable; también permiten la modificacion de las
acciones que propiciaron su ocurrencia, control accionado en la salida del proceso.

Asi mismo y de acuerdo con la forma como se ejecuta el control puede ser:

¥v" Manual: ejecutado por personas.

v"  Automatico: ejecutado sistematicamente.
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e. Andlisis v evaluacion de los controles:

Los controles se disefian mediante los atributos (Eficiencia o informativos), teniendo
en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion®, como se
muestra a continuacion:

Atributos de
eficiencia

Tabla 5. Atributos del disefio del control

Tipo

CARACTERISTICAS

Preventivo

DESCRIPCION

Va hacia las causas del riesgo,
aseguran el resultado final
esperado.

PESO

25%

Detectivo

Detecta que algo ocurre vy
devuelve el proceso a los controles
preventivos.

Se pueden generar reprocesos.

15%

Correctivo

Dado que permite reducir el
impacto de la materializacién del
riesgo, tiene un costo en su
implementacion.

10%

Implementacion

Automatico

Son actividades de procesamiento
o validacién de informacién que se
gjecutan por un sistema y/o
aplicativo de manera automética
sin la intervencion de personas
para su realizacion.

25%

Manual

Controles que son ejecutados por
una persona, tiene implicito el
error humano.

15%

Atributos
Informativos

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales, procedimientos,
flujogramas o cualquier otro
documento propio del proceso.

Sin
documentar

Identifica a los controles que pese
a que se ejecutan en el proceso no
se encuentran documentados en
ningin documento propio del
proceso.

Frecuencia

Continua

El control se aplica siempre que se
realiza la actividad que conlleva el
riesgo.

Aleatoria

El control se aplica aleatoriamente
a la actividad que conlleva el
riesgo.

Evidencia

Con registro

El control deja un registro permite
evidencia la ejecucion del control

Sin registro

El control no deja registro de la
ejecucion del control.

Fuente: Guia para la Administracién del Riesgo y el disefio de controles en entidades plblicas, Versién 5. 46p.

¥ Departamento Administrativo de |a Funcign Pblica, Gufa para la Administracidn del Riesqo y el disefio de controles en entidades pblicas,
Versidn 0. Bogotd, Calombia. 2020. 45p
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A partir del comportamiento de los controles se define la ubicacion del nivel y severidad
del riesgo dentro de la matriz de calor, la mayoria de los controles que se disefian son
para disminuir la probabilidad de que ocurra una causa o evento que pueda llevar a la
materializacién del riesgo.

Preventivos y Detectivos PROBABILIDAD

Controles Correctivos - IMPACTO

Continuando con el ejemplo descrito en la guia y aplicando la tabla de atributos de los
controles, se precisa:

Riesgo: Posibilidad de afectacién juridica, por uso de normativa desactualizada o
derogada en la elaboracion de conceptos juridicos erroneamente fundamentados.

Probabilidad inherente = media 60%
Impacto inherente = mayor 80%

Zona de Riesgo = Alta.

f. Nivel del riesgo (riesgo Residual)

Es el resultado de aplicar la efectividad de los controles vs. los atributos al riesgo
inherente, y se conoce como riesgo residual.

Empleando el resultado del ejemplo anterior en la tabla 6, se calcula el riesgo residual
y su ubicacion en la matriz de calor.

Tabla 6. Control vs. Atributos

Control Caracteristica Peso
Preventivo X | 25%
Tipo Detectivo
Correctivo
Automatica
Manual
Documentado
Sin documentar
Continua
Aleatoria
Con registro
Sin Registro

Valoracién control 40%
Fuente: Guia para la Administracion del Riesgo y el disefic de controles en entidades publicas, Version 5. 48p.

El funcionario del proceso gestion | Implementacion
juridica debe verificar y actualizar la
normatividad al interior de la entidad y lo | Documentado
correspondiente a la jurisprudencia.

15%

Frecuencia

X XX) X

Evidencia

¢ VC,: Probabilidad 40%, Impacto 80%, Zona de riesgo Alta

Generando que la zona de calor inicial se conserve, sin embargo, el nivel de la
probabilidad disminuya de acuerdo con la incidencia del control frente al riesgo.
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Figura 11. Matriz de calor — Riesgo Residual

ZONADE RIESGO
ZONADE ZONA DE RIESGO
s e MODERADA
MODERADA
1600 3200
i::;:f ZONA DE RIESGO (| ZONA DE RIESGO
MODE A MODERADA MODERADA
1200 2400 3600
ZONA DE RIESGO || ZONA DE RIEBGO
MODERADA MODERADA
1600 2400
ZONA DE RIESGCO
MODERADA

1200

Fuente: Elaborado por el Grupo de Planeacion — Desarrollo Institucional de la DIGSA.

Nota: para la aplicacién de los controles se debe tener en cuenta que la mitigacion del
riesgo sea de forma acumulativa, esto quiere decir que la valoracién del control 2 se
determinara tomando el valor el resultante de la valoracién del control 1, aplicando la
formula:

* Probabilidad riesgo inherente (PRI)
= Valoracion del control 1 (VC;)
= Valoracién del control 2 (VC,)

Formula valor de Probabilidad (VC,): PRI — (PRI = V() = V(,

Ejemplo:
VC, = 60% — (60% *40%) = 36%

g. Plan de Contingencia:

Refiere a la accién correctiva a desarrollar una vez se identifique la materializacion del
riesgo. Le corresponde a la primera linea de defensa establecer el Plan de
Contingencia el cual ayudara a controlar una situaciéon de materializacion del riesgo y
a minimizar los impactos o efectos negativos que este pueda ocasionar. Estos son
dinamicos y cuando se definan deben ser revisados anualmente para verificar su
pertinencia frente al riesgo.

Aquellas actividades necesarias que contengan los planes de contingencia deberan
contribuir para que se realice la investigacién de la materializacion y describir las
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actividades requeridas para dar continuidad con las funciones y responsabilidades
afectadas.

La formulacion del Plan de contingencia debe ir acorde al formato Plan de
Contingencia DIGSA, version vigente codificada en el Sistema Integrado de Gestion.

Manejo o Tratamiento del Riesqo:

3.3
Esta claro que no todos los riesgos tienen el mismo nivel de criticidad y que su gestion
implica una serie de esfuerzos y costos en los que debe incurrir la entidad, de ahi la
importancia que los lideres de proceso_evallen las opciones existentes en materia de
tratamiento del riesgo para la mitigacién del riesgo, asi como la relacion costo-beneficio
de las medidas de tratamiento, dicha decision puede ser:
Figura 12. Estrategias para el manejo del riesgo
REDUCIR ACEPTAR ' MITIGAR TRANSFERIR
Adopta medidas N dott ool g Reduce la
para reducir la -o 56 <ad0ba el MpISIenlac probabilidad ¢ el
probabilidad o ninguna medida, Busca minimizar acciones que impacto la
impacto, esto se se asume el ija probabilidad mutllguen eI_ nivel mejor estrategia
determina mismo : iy o~ de nesgo, || es tercerizar el
et | S % | e | oo | B
transferencia o iali go- . il trasladarlo a
mitigacion. materializarse. : plan de accion®. través de pélizas
i 0 Seguros.
]
Fuente: Elaborado y adoptado de la Guia para la Administracidn del Riesgo y el disefio de controles en entidades publicas por el
Grupo de Planeacion — Desarrollo Institucional de la DIGSA.
* Durante la formulacién del plan de accién de cada vigencia se deben definir acciones
preventivas y/o de mitigacion que ataquen la materializacion de los riesgos que
permitan la correcta identificacion, analisis, valoracién y manejo de estos, siendo
coherentes con los controles programados para los riesgos.
3.4. Herramientas para la gestion del riesgo:

Son elementos agregados que sirven de base para conocer si el riesgo fue identificado
en algin momento y cual fue su comportamiento, para ello se debe tener un historico
relacionado con:

Gestion de eventos - Base de Historicos:

1. PQRSF (peticiones, quejas, reclamos, sugerencias y felicitaciones).

MDIN_COCEMM | AES-DIGS/ 1 95
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2. Gestién juridica.

3. Auditorias - Planes de mejoramientos.

4. Reportes de seguimiento.

Indicadores:

Captura la ocurrencia de un incidente asociado con el riesgo, generando reporte
ocurrencias para el analisis de la eficacia de los controles.

3.5. Monitoreo y Sequimiento

En alineacion con la dimensién 7 “Control interno” del Modelo Integrado de Planeacion
y Gestion — MIPG, se establece la responsabilidad y control, para la gestién del riesgo
la cual es desarrollada por los funcionarios de la entidad.

a. Modelo de las lineas de defensa

Establece los roles y responsabilidades de todos los actores del riesgo y control en

una entidad, este proporciona aseguramiento de

la gestion y previene la

materializacion de los riesgos en todos sus ambitos® como se describe en la tabla 7.

Tabla 7. Lineas de Defensa, Rol y Responsabilidad

LINEA DE

DEFENSA 2l

eAlta Direccion

«Subcomité Institucional de
Coordinacion de Control
Interno.

Estratégica

RESPONSABILIDAD

Este nivel analiza los riesgos y amenazas institucionales
al cumplimiento de los planes estratégicos, tendra la
responsabilidad de definir el marco general para la
gestion del riesgo (politica de administracién del riesgo)
y garantiza el cumplimiento de los planes de la entidad.

el ideres de proceso y sus
12 equipos.

¢ La gestién operacional se encarga del mantenimiento
efectivo de controles internos, ejecutar
procedimientos de riesgo y el control sobre una base
del dia a dia.

« La gestion operacional identifica, evalia, controla y
mitiga los riesgos

«Planeacion estratégica
22 eLider de proceso
*Gestor de proceso

« Asegura gue los controles y procesos de gestion del
riesgo de la 12 Linea de Defensa sean apropiados y
funcionen correctamente, supervisan la
implementacion de practicas de gestion de riesgo
eficaces.

« Consolidan y analizan informacién sobre temas clave
para la entidad, base para la toma de decisiones y de
las acciones preventivas necesarias para evitar
materializaciones de riesgos.

«Oficina de Control Interno
32 0 quien haga sus veces.
¢ Auditoria Interna

La funcién de la auditoria interna, a través de un enfoque
basado en el riesgo, proporcionard aseguramiento
objetivo e independiente sobre la eficacia de gobierno,
gestion de riesgos y control interno a la alta direccion de
la entidad, incluidas las maneras en que funciona la
primera y segunda linea de defensa.

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, Versién 5. 60p.

3 Departamento Administrativo de la Funcidn Pablica. Gufa para la administracidn del riesgo y el disefio de controles en entidades pablicas -
Riesgos de gestidn, corrupcidn y seguridad digital, Versicn 4. Bogotd, Colombia. 2018. Tap
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b.

Responsable de Seguridad de la informacién®

v Actualizar por parte de la Direccion General de Sanidad Militar el procedimiento
para la |dentificacién y Valoracion de Activos de la Entidad, de con acuerdo a los
criterios de seguridad de la informacion (Confidencialidad, integridad vy
disponibilidad).

v Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad
de la informacion (Identificacion, Analisis, Evaluacion y Tratamiento).

v Asesorar y acompanar a la primera linea de defensa en la realizacion de la gestion
de riesgos de seguridad de la informacion y en la recomendacion de controles para
mitigar los riesgos.

v Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

v Informar a la linea estratégica sobre cualquier variacién importante en los niveles o
valoraciones de los riesgos de seguridad de la informacion.

Monitoreo

La entidad debe asegurar el logro de los objetivos, intereséandose por el monitoreo y
seguimiento periédico de los riesgos de la entidad (impactos, amenazas,
vulnerabilidades y probabilidades), en busca de posibles cambios que requieran la
valoracion; esta accion debe ser realizada por el responsable o gestor del riesgo,
anexando sus debidas evidencias de acuerdo con lo establecido en los controles.

Los riesgos son dinamicos, por tanto, podran cambiar de forma o manera radical sin
previo aviso. Por ello es necesaria una supervisién o monitoreo periédico segun su
tipologia:

Tabla 8. Tiempos para el desarrollo del Monitoreo

TIPOLOGIA MONITOREO

Ejecucién y administracion de procesos
Fraude externo

Fallas tecnolégicas

Relaciones laborales Trimestral
Usuarios, productos y practicas

Danfios a activos fijos/ eventos externos
| Seguridad de la informacion -
Corrupcién (Fraude interno) Mensual

Fuente: Elaborado y adoptado de la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas por
el Grupo de Planeacion — Desarrollo Institucional de la DIGSA.

. Segquimiento

Uno de los roles que reglamentariamente desarrolla la Coordinaciéon de Seguimiento y
Evaluacion es el de “Evaluar la Gestidén del Riesgo” como tercera linea de defensa,
proporcionando a la Alta Direccion informacién relacionada con la efectividad del
Sistema de Control Interno, basado en las actuaciones de la primera y segunda linea

" Modelo Nacional de Gestidn de Riesqo de Segquridad de la Informacidn en Entidades Pablicas (Anexo 4 - DAFP) versidn Z Bogota, Colombia

2013, I1p.
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de defensa. Mediante el proceso de auditoria se verificara como opera la gestion del
riesgo de la entidad, brindando informacién que permita a la primera linea tomar
decisiones de caracter estratégico, proteger los recursos y minimizar riesgos que
puedan afectar el cumplimiento de los objetivos.

En cuanto al seguimiento de los riesgos de corrupcion se deben tener en cuenta los
siguientes puntos:

a) Seguimiento: El jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupciéon. En este sentido es necesario que
adelante seguimiento a la gestion del riesgo, verificando la efectividad de los
controles™.

1 SseRiriichts Con corte al 30 de abri_l. En esa r_‘nedida. la publicacién debera
—EERL e surtirse dentro de los diez (10) primeros dias del mes de mayo.
Con corte al 31 de agosto. La publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre.

Con corte al 31 de diciembre. La publicacién debera surtirse

3 sequimiento : : :
dentro de los diez (10) primeros dias del mes de enero.
Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, Version 5.

2 sequimiento

" Departamento Administrativo de la Funcitn Pablica, Gura para la Administracicn del Riesgo v el diseio de controles en entidades publicas.

Versidn 5. Bogotd, Colombia. 2020. 73p.
-

O
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ANEXOS

Formato Mapa de Riesgos Institucional DIGSA, bajo el cédigo MDN-COGFM-PROPLAES-
DIGSA-FU.95.1-43 en la plataforma Suite Visiéon Empresarial — SVE.
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