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Presentacion-

Este procedimiento surge de Ia necesidad de ajustar las politicas y lineamientos referertes a el
Control de Licenciamiento, en cuanto a adquisicion, recepcion y utilizacion, como parte vital para
dar solucién técnica a los. requenmlentos de los funcionarios de la Direccion General de Sanidad
Militar y/o funcionarios del Submstema de Salud de las Fuerzas Militares.

Obijetivo

Establecer las responsablhdades actividades y tareas a realizar por funciones de tecnologias de la
informacion para -administrar, hacér ‘seguimiento, asesorar y controlar las licencias de software
adquiridas, contratadas o cedidas a DIGSA, definiendo una politica general que permita garantizar
el cumplimiento de las normas en materia de Derechos de__ALItqr sobre software y el uso de software

legal en la entidad.

Alcance - Aplicacion

Este procedimiento abarca la polrtlca general para la administracion, seguimiento, asesoria y control
de licencias de software, desde la recepcion, registro y cesion de las licencias. del softwate y hasta
la finalizacién del ciclo de vida del software adqumdo contratado o recibido por la Direccion General

de Sanidad Militar.

Definiciones

|
Derechos de Autor: En la termlnologla juridica, la expfesion “derecho de autor” sé utiliza para
describir Ios derechos de los creadores sobre sus obras literarias y artisticas.
Las obras que-se prestan a la proteccion por: derecho de autor van desde los

libros, la mtissca la pintura, la‘ésciiltura y Tas pellculas tiasta los programas
informaticos, las ‘bases de datos; Ies anuncnos publlcltanos Ios mapas vy los

dibujos: técnicos..

Hardware: Eanpo 0 soporte fisico en. informatica, se refiere a las partes fisicas,
tanglbles de un sistemna informatico.

Herramienta Conjunto de instiumentos empleados para manejar inforracion por medio de

Informatica: equipos de teeniologia informética (computadores), como el procesador de

texto, la base de datos, graficadores, correo electronico, hojas de calculo,
buscadores programas  de disefio, presentadores, redes de
telecomumcaclones éfc.

Licencia de Es la aujconzaclon que &l auior o autores, que s0n. guienes osientan el
Software: derecho intelectual exclusivo de su obra, conceden a ofros para utilizar sus
] obras, en este caso los programas.

Software: Seglin Ia RAE, el software es un ‘conjunto de programas, instrucciones y
reglas mformatlcas que perfiiten ejecutar distintas tareas en una
computadora

Tecnologias: Infraestrucfura computacional, Plataforma de Telecomunicaciones y

Periféricos en general TIC.
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5. Acronimos

ANS: Acuerdos de Niveles de Servicio. .
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DIRECGION GENERAL DE SANIDAD MILITAR MDN-COGFM-PROGTIC-DIGSA-
SUBDIREGCION TECNICA Y DE GESTION PT.95.1-21

GRUPO SISTEMA INTEGRAL DE INFORMACION - TECNOLOGIAS | 5 Gaation ;

DE LA INFORMACION Y LAS COMUNICACIONES | .;;’,“;;;ﬁiﬁ-ﬂg%o?nimgggﬂgs'a‘“‘ e

ARECO: Area de Infraestructura Redes y Comunicaciones.
~ AREIN: Area Seguridad de la Informacion. :

ARIBD;

\rea dé Administracion de Sistemas y Bases de Datos.

COGFM: Comando General de las Fuerzas Miliares.

DIGSA: Direccién General d&:Sanidad Militar.

RAE:- Real Academia Espaiiola. ‘ |

SISAM: Grupo Sistema Integral de Informacién - Tecnologias de la Informacion y las

Tl

Coniunjcaciones.

SSFM: - Subsistema de Salud de las Fuerzas Militares.

Tecnologias de la Infermacion.

6. Proveedor —entrada (insumo) para el desarrollo del procedimiento

_Proveedor Enirada - insumg
I MINDEFENSA _ | Directiva Permanente 913 del 19-04-2013,” Guia y procedimientos
: : : : ‘| en ‘tecnologia ‘de Informacién y Comunicaciones para el Sector

Defensa’.

Comando General de las FFMM Directiva Permanente 154 de 2014, “Pdliticas de seguridad de la

informacion para las Fuerzas Militares”.

7. Politicas de Operacion

71

TEn los procesos de adquisicion de tecnologias que se demande la compra o contratacion de

software, se debera requerir explicitarente software legal, el tipo de licenciamiento, la vigencia
y la cantidad de licencias necesitadas deberan describir el soporte -y mantenimiento que
requieren durante su vigencia. ' ' '

72

ET software instalado en cada equipo de_compui6 de propiedad de la DIGSA debe estar
respaldado por su respéectiva licencia de software

7.3

o lconcias de software S6 deben inventaniar y registrar Gomo parte de los activos de DIGSA.
Por ende; cualquier adquisicion, contratacion o cesion de Software, debe tener su registro
contable dentro de los activos-de la entidad. : ‘

7.4

El Grupo de Sistema Infegral de Informacion, es. el responsable de administrar, hacer
seguimiento, 'ga_s’e's’bréri'y"cf;_jhtfola'r daforma centralizada, las licencias-de software de la Direccion
General de.Sanidad Militar. Para realizar la instalacion dé software se-requiere de permisos

especiales de administrador de la méaquina; estos perrn'iso;s'son previamente autorizados por el
Grupo. |

7.5

El Grupo de Sistema Integral de Informacion, es el responsable de aprobar u objetar la
instalacion de software libre, una vez se haya revisado la solicitud de instalacion de software y
cuando sé encuentre una justificacion clara de que dicho software se requiere para cumplir
funciones o actividades propias de ia entidad. | :
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El software de usuario- chente debe ser mstaiado unlcamente por el Grupo de Slstema integral
7.6 |dé Informacion a través del personaf idéneo de la seccidn o quien haga sus veces.

i El Grupo Sistema Integral de Informaclon debe Ilevar a cabo acciones tendientes a evitar el uso
7.7 |indebido o ilegal de software o bienes tecnologicos de la DIGSA.

En todos los casos, cada nueva actualizacion de software generada ocasionara la baja.de la
anterior versién, para lo cual la Subdireccion Administrativa y Financiera hard los ajustes
contables comespondientes; ‘dentro de los activos de la DIGSA.
|

Las licencias instaladas oficialmente seran las que correspondan al registro llevado por ef Grupo |
Sistema Integral de Infannacmn si por alguna circunstancia un usuario instala software sin el
7.9 registro y/o permiso del Grupo Sistema Integral de Informacion, este usuario debera responder

: por su legalidad. Por otra parte, los funcionarios reciben informacion sobre su responsabilidad
con el computador asignado'y la prohibicion de instalar software no licenciado.

7.8

8.: Descripeion de Actividades y puntos de control

Descripcion Registro(s)
1. Realizar el requerimiento de instalacién de ‘software y :
registrario por medio de la mesa de-ayuda con visto bueno del
jefe inmediato y/o enwarfon'nato al Administrador de licencias S:rm?;ztglgg:;t:jmenég de : :;{':J:;g
del Grupo de Recursos lnformatlcos para el estudio de de SIS sl
ebidamiente  diligenciado vy
viabilidad dé esta. : friado = )

_ Responsable Funcionario DIGSA o-del SSFM. »
2. Validar ‘con el Grupo Slstema ‘Integral- de- Informacion Ia |
necesidad deé nuevas hcenmas yio. software para la i
elaboracién del estudio preVIo ficha técnica o verifica la
dlsponlbllldad de! licenciamiento requerido para en caso de | Estudio previo, ficha técnica o
contar con licencias, procedera asignarias. | especificaciones con los requisitos

Si se aprueba la solicitud; cont:nua con la actividad No.4.- de software ¥ licenciamiento.

Responsable Administrador de Lwencnas o quien haga sus

veces.
3. Enviar &l requerimiento o la observaclon a la -Subdireccion . e
: Oficio  .a la Subdireccion
Administrativa y Financiera, se finaliza el procedimi Y - ;
y y P ento. | Administrativa y Financiera con el

Responsable; Adminisirador de Licencias o quien haga sus ggg::\?aciéie solicitud - o - la
veces, )

4, Especificar el software, el t:po de licenciamiento, vigencia y
cantidad de licencias, el soporlte y mantenimiento requeridos
con relacion al proceso de tecnologias de. la informacion y
elabora el contrato o 'documento equivalente. '

Contrato o documento
eguivalente.

Responsable: Profesional de Defensa Tecnico de apoyo para
seguridad y defensa. ’
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Proceso Gestion de Tecnologias de la
Informacion y las Comunicaciones

Descripcion ' :

Registro(s)

Recibir los bienes a satisfaccion: licencias, medios de
nstalacion (Si-aplica), documentacién del software y gestiona

el pago correspondiente ante la- Subdireccion Administrativa

y Financiera, de acuerdo con las funciones. dela Supennsuon

del proyecto. ‘
Si se recibe a satisfaccion, continla con la siguiente actividad.:

Si no se recibe: exigé los requisitds, hasta su cumplimiento.

Respongable: Profesional de Defensa o Supervisor.
Ver puiito de Control de Licenciamiento

Acta fecibo a satisfaccion y
anexos para pago

Realizar la entrega de licencias, medlos de instalacion del
software (Si aplica) y- ‘documentacién al Administrador de

Licencias de Ja DIGSA o quien haga sus veces. 5

Responsable: Profesional de Defensa; Técnico de apoyo para{
seguridad y defensa. '

‘Memorando

de entrega de
ficencias, medios (Si aplica),
sopories y documentacion.

sequridad y défensa.

Ejecutar la instalacion del software, hacer el registro
respectivo en la;’ herramienta de Gestiéon Tl y en las
plataformas de los fabricantes o proveedores (por ejemplo:
Volume Licensing Service Center — Microsoft (VLSC).
Guardar los documenites y medios correspondientes a Ias
licencias adquiridas. :

Responsable: Profesional de Defensa; Técnico de apoyo para%

Herramienta de gestién TI.

 Verificar el software: instalado . y las llcenclas de DIGSA, con |

el objeto de emitir o elaborar el informe de cumplimlento de
jas hormas de Derechos de Autor sobre software y uso de
software’'legal.

Responsable: Administrador de licencias o quien haga sus
veces.

Informe de cumplimiento de las
normas dé Derechos de Autor

sobre software.

Informar y recomendar 1a mplementacmn actuallzaclon,.
soporte mantenimignto o ajustes requeridos en el procesa de
tecnologlas de la informacién para el cumplimiento de Ia
normatividad vugente en materia de licenciamiento de

software.

Responsable: Administrador de licencias o quien haga sus
veces. - i

Oficio con las recomendaciones
para garantlzar €l cumplimiento de
la normatividad vigénte en materia
de licenciamiento.

Mo.

Actualizar el inventario de licencias de software en el 5|stema
de administracion de recursos. ‘

Responsable: Almac_en_ista o guien haga sus veces.

inventario de Licencias,

Actualizado.

Fin
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. Puntos de control

Actividad donde se
controla:

5. Recibir los bienes a satisfaccion: licencias, medios de ‘instalacion (Si
aphca) docurnentacion del software y gestiona: &l pago correspondiente
ante la Subdireccién Administrativa. y Financiera, de acuérdo con las

._funclones de la Supennsmn del proyecto.

Comao se conirola:

Verificando el recibo de todos los bienes-a satisfaccion.

Criterio de aceptacién:

Recibir la satisfaccion las licéncias, medios de instalacion (Si aplica),
documentacion del software,

Accion para tomar (si no
cumple criterio de
aceptacion):

Se exnge los requisitos, hasta su cumpllmlento.

Registro de la accién
tomada:

Acta redib_o a sat_i_sfacciéﬁ y a'nexos'p'a_ra pago.

Responsable del control:

Profesidnai'de_ Defensa o Supervisor.

9. Flujograma

FLUJICGRAMA PROCERIMIENTO CONTROL DS LICENCIAMIENTO DIGSA
Actividad i realizaria
Todas les @ solicited instatacidn
Grugas DIGSA soltware
i
g e, | Actividad 4
Grun 48 Hegirsas o Bthidag 28 | especificaral
Informitices validarla. ol ;
™ necésidad .mﬂmrerzqnmdn
B T yeontata
No E
B | mi-ndnd‘: c]c:u!:lr
Binstalacian del
. . ] , snftwar: _ .
Actindad 3i Enviaret | ¢ 12
requesimienic o a : J Actividad a. verifcar
‘ahseriricion el softwareinstalado
T
‘Aéthided 2 informar
vn::ummdarsubm
! ,nurmasvnzmle.‘:
i : . ]
; 'y
Almacén Actividod 10: i A
Centmal DIGSA actualizarinventarigs | °
sy

10. Documentos y registros

Flujegrama del'Précedimie_n_to Control de Licenciamiento DIGSA.

relacionados

10.1| Formato solicitud servicios informaticos.

Fin.
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