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establecidos en el formato establecido por el Sistema Integrado de
Gestion SIG, para aprobarlo en la SVE; PROPLAES libera el documento.
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operacion para el control de la informacion documentada de los procesos
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3 La mformacmn reglstrada en el documento es responsabllldad del
proceso que lo emite.
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Presentacion

Este procedimiento surge de la necesidad de aplicar en caso de contingencia lo correspondiente a
la recuperacion del activo mas valioso de la Entidad como es la Informacién y por tanto la
infraestructura tecnoldgica, por lo que se presenta como la Gestion de Continuidad del Negocio en
Tecnologias de la Informacion.

A

Objetivo.

Definir los lineamientos para asegurar la recuperacion efectiva de la infraestructura tecnolégica de
la Direccion General de Sanidad Militar-DIGSA, en aspectos de seguridad de la informacion, con el
fin de generar una respuesta oportuna ante la ocurrencia de eventos de desastre o interrupcion
mayor que afecten la disponibilidad de las operaciones de la Entidad y por tanto gestionar la
Continuidad del Negocio en Tecnologias de la Informacién.

Alcance - Aplicacion

El Plan de Continuidad de Negocio en Tecnologias de la informacion definido en este documento
esta asociado al proceso de Gestion Tecnoldgica, para el restablecimiento de los sistemas de
informacion e infraestructura tecnolégica que soportan los procesos misionales, dependencias y
grupos que conforman la estructura organizacional de la entidad.

Definiciones

Activacion: Acto de declarar que los acuerdos de la entidad para la continuidad de
negocio deben llevarse a la practica con el fin de continuar la entrega de
productos 0 servicios clave.

Activos de Es aquel elemento de informacién que tiene valor para la Direccion General

informacion: de Sanidad Militar-DIGSA, el cual recibe o produce en el gjercicio de sus

funciones. Incluye la informaciéon que se encuenire presente en forma
impresa, escrita, en papel, trasmitida o soportada por cualquier medio
electronico o almacenado en equipos de cémputo, incluyendo software,
hardware, talento humano, datos contenidos en registros, archivos, bases de
datos, videos e imagenes.

Amenaza: Evento que puede desencadenar un incidente produciendo dafios materiales
o inmateriales a la Entidad.

Andlisis de impacto  Proceso del andlisis de actividades y el efecto que una interrupcion del

al negocio: negocio podria tener sobre ellas.

Confidencialidad: Garantia en que se acceda a la informacion de la compafia unicamente por
los usuarios autorizados, por lo tanto, no debera estar disponible ni sera
revelada a individuos, procesos u organizaciones sin la respectiva
autorizacion. El conocimiento o divulgacion de la informacion sin autorizacion
impacta negativamente a la Direccion General de Sanidad Militar-DIGSA.
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Continuidad del
negocio:

Desastre:

Disponibilidad:

Estrategia de
recuperacién:
Evento:
Impacto:
Incidente:

“Integridad:

Propietario del
activo de
informacion:

Riesgo:

Trabajo Remoto:

Vuilnerabilidad:

Acronimos
ANS:

BIA:
CAD:
CLOUD:
DIGSA:
DRP:

PCN:

Capacidad de la Entidad para continuar con la entrega de productos o
servicios a los niveles predefinidos aceptables después de un evento
perjudiciai.

Problema o evento no planificado, cuya consecuencia es la interrupcion de
los procesos de negocio durante un periodo de tiempo, superior a lo que la
Entidad puede soportar sin sufrir perjuicios considerables para el negocio.
La informacién manejada en la compaiiia debera estar disponible, en el
momento y forma que se requiera, dejando un registro del suministro de la
misma y realizando el seguimiento pertinente del uso que se da a dicha
informacion.

Secuencia de actividades con el fin de brindar continuidad de la operacion
de los procesos en una contingencia de impacto menor ¢ mayor.

Ocurrencia o cambio de un conjunto particular de circunstancias.

Es la consecuencia de la materializacién de una amenaza sobre un activo.
Cualquier evento que no forma parte de la operacién estandar de un servicio
y que causa, o puede causar una interrupcién o una reduccién en la calidad
de ese servicio. _ - ‘ _

Exactitud y completitud de la informacion, esta propiedad es la que permite
que la informacién sea precisa, coherente y completa desde su creacion
hasta su destruccion.

Grupo de ftrabajo, Oficina, Direccién o Delegatura, que tiene como
responsabilidad velar por la proteccién del activo de informacion. Tiene
responsabilidad de controlar la produccion, el desarrollo, el mantenimiento,
el uso y la seguridad de los activos.

Estimacion del grado de exposicién de un activo a que una amenaza se
materialice sobre él, causando dafios a la Entidad.

Desempefio de un trabajo de manera regular en un lugar diferente del centro
de trabajo habitual, generalmente empleando medios informaticos.
Debilidad o falta de control asociada a un proceso o recurso que puede ser
explotada provocando un dafio sobre dicho proceso.

Acuerdo de Niveles de Servicio. Acuerdo escrito entre el proveedor de servicios y
el cliente sobre los niveles de servicio acordados entre ambas partes.

Analisis de Impacto de Negocios.

Centro Alterno de Datos.

Nube (informética ofrecer servicios de computacion a través de una red-Internet).
Direccion General de Sanidad Militar.

Plan de Recuperacion de Desastres. Procedimientos detallados para recuperar la
operacion en un sitio alterno de procesamiento.

Plan de continuidad del Negocio. Procedimientos documentados que guian a la
Entidad para responder, recuperar, reanudar, restaurar a un nivel predefinido de
operacién debido a interrupcién.
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RTO: Tiempo objetivo de recuperacion. Periodo de tiempo después de un incidente en
el que un producto y/o servicio debe ser reanudado o los recursos deben ser
reanudados.
SGSI: Sistema de Gestion de Seguridad de la Informacion.
SISAM Grupo Sistema Integral de Informacién — Tecnologias de la Informacion y las

TI:

Comunicaciones
Tecnologia de la Informacién.

6. Politicas de Operacion

6.1

El proposito de este plan es activar la ejecucion de la recuperacion de la operacion de Tl de
Direccién General de Sanidad Militar - DIGSA, en el evento o situacién que se interrumpan sus
actividades normales y fallen los requerimientos minimos de operacion de los sistemas de

informacion e infraestructura tecnolégica.

6.2

La Direccion General de Sanidad Militar - DIGSA tiene como responsabilidad evaluar la
necesidad y requerimientos que debe tener preparados para responder ante un evento de
interrupcién con el proposito de asegurar la disponibilidad de los sistemas de informacion, la
infraestructura e integridad de los datos. Por lo tanto, es importanté establecer 3 objetivos
especificos.

6.3

Definir los roles y las responsabilidades a los funcionarios del Grupo de Recursos
Informéaticos en la aplicacién del Plan de Continuidad del Negocio, estrategia de recuperacion
tecnolégica y responsables de los activos de informacién de otras dependencias.

6.4

Asegurar que los procedimientos de recuperacion de la infraestructura tecnolégica de la
Entidad, establecida dentro estrategia de recuperacion sean ejecutados frente a un evento de

interrupcion.

6.5

Establecer procedimientos de recuperacion viables en términos de costo-beneficio que permita
restablecer la disponibilidad de la informacién para la Entidad.

6.6

Los roles y responsabilidades que puede asignar la Entidad en caso que suceda un evento de

interrupcién con afectacion significativa a [a disponibilidad de la infraestructura tecnologica de

Direcciéon General de Sanidad Militar - DIGSA, con el fin de actuar y tomar decisiones teniendo
en cuenta el grado de afectacion.

6.7

Lider principal de |a estrategia de recuperacion de T: Directivo de Direccién General de Sanidad
Militar - DIGSA o quien haga sus veces, con capacidad para la toma de decisiones.

6.8

Lider Alterno de la Estrategia de recuperacién: Directivo de la Direccién General de Sanidad
Militar-DIGSA o quien haga sus veces, con capacidad para la toma de decisiones ante
situaciones criticas con conocimiento general de los sistemas de informacion e infraestructura
tecnolégica de la Entidad.

« Apoyara al Lider principal en la toma de decisiones.

s Realizara las mismas tareas de! lider principal, en caso de estar ausente este.
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6.9

Equipo de Recuperacion Tecnoldgica: Este equipo debera estar conformado por funcionarios del
grupo de Tecnologias de la Informacién con conocimientos en gestion tecnologica o que dirijan
procesos de gestion tecnolégica. De igual forma, pueden ser funcionarios de otras dependencias
con las capacidades y conocimientos en aspectos de tecnologia, quienes bajo la coordinacion y
orientacion del Lider principal de Recuperacién Tecnologica, deberan evaluar los dafios
causados por cualquier tipo de siniestro para ejecutar la recuperacion de la infraestructura, el
hardware, software y [as telecomunicaciones necesarias para garantizar la operacion de los
procesos en las dependencias de la Direccion General de Sanidad Militar-DIGSA.

Evaluar la disponibilidad de la infraestructura de procesamiento de informacion.
Coordinar el restablecimiento de la infraestructura tecnolégica necesaria para la
operacion en continuidad de los procedimientos criticos.

e \Verificar la disponibilidad de la infraestructura de comunicaciones necesaria para
la recuperacion de las aplicaciones en el centro de operacion en contingencia y el
centro de cdmputo alterno. '

« Verificar la disponibilidad de requerimientos de Hardware y Software necesarios

-para el centro de computo alterno. .~ . : : :

e Coordinar y ejecutar las labores de restauracion de hardware, sistema operativo,
aplicaciones, y bases de datos que soportan los procedimientos criticos de la
Entidad.

e Comunicar y explicar a todos los usuarios internos las limitaciones con las cuales
tendran que desempefiar sus funciones segun sea el caso.

« Coordinar las actividades necesarias para la creacién y configuracion de usuarios
en el sistema operativo y/o aplicacion.

e Coordinar la correcta operacién del Hardware y Sofiware de comunicaciones
requeridas por las aplicaciones criticas.

« Soportar a los equipos en continuidad en cualquier requerimiento de Hardware o
Software, comunicando al Lider de Continuidad la necesidad de contratacion o
compra, para su debido tramite.

e Realizar la restauracién de la Gltima copia disponible de la informacién, sistemas
operativos, bases de datos y aplicaciones de la Direccién General de Sanidad
Militar-DIGSA, en caso de presentarse un evento de interrupcién significativo que
afecte la integridad y disponibilidad de la informacion y sea necesaria la
restauracién en instalaciones de procesamiento diferentes con las que cuenta la

Entidad. :

Comité de seguridad de la informacién: Responsable de dar soporte a los equipos de continuidad
de todas las areas, en la definicion, implementacion, pruebas y actualizacion de la Direccion
General de Sanidad Militar-DIGSA, para los procesos o dreas que estén bajo su responsabilidad.
Dar soporte a los Lideres de Procedimiento, en la identificacion y actualizacion del nivel de riesgo

de Seguridad de la Informacin.

+ Monitorear la efectividad de los controles de seguridad fisica y logica de las
instalaciones de procesamiento de informacién, el acceso, respaldo de la

informacion.
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e Verificar la funcionalidad y efectividad de los controles en las fases de planeacion,
alerta, transicién, recuperacion y vuelta a la normalidad con el fin de que se
salvaguarde la confidencialidad, integridad y disponibilidad de los activos de
informacioén de la Entidad.

e Coordinar las pruebas que permitan evaluar los controles de seguridad de la
informacién, luego de la activacién de las estrategias de recuperacion. '

Teniendo en cuenta los posibles riesgos de continuidad del negocic que se pueden presentar a
nivel de infraestructura tecnoiégica, en la siguiente descripcién, se detallan las posibles
estrategias enfocadas a la recuperacion de la Entidad que podran ser evaluadas, implementadas
y aprobadas por la Alta Direccion, segun la situacion contingente que se pueda presentar.

Este evento integra todos los
aventos que causen dafios a

- Recuperacién de proceso tecnolégico que

soporta la operacién de negocio.
Traslado de la operacion tecnoldgica, bajo los

- procedimientos de un Plan de Recuperacion

de Desastres.

Desastre, pérdida | los funcionarios, a la
total de sitio infraestructura fisica de la sede | - Recuperacién de procesos mediante la
principal y a la infraestructura| ejecucion de ER - Estrategias de
tecnolégica de la Entidad. Recuperacion y estrategias de continuidad,
bajo el escenaric de afectacién de sitio
(traslado a sitic de ferceros, teletrabajo o
activacion de Centro Alterno de
Operaciones). '
Dafio de Afectacién parcial o total de_ la |- Recuperacion de”proceso te_cnolégico que
nffaestruct infraestructura tecnologica | soporta fa operacion de negocio. _
Iniraestruciura - Traslado de la operacion tecnolégica, bajo los

tecnolgica

disponible en el Centro de
Datos.

procedimientos de un Plan de Recuperacion
de Desastres.
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Falla de proveedores
criticos

- Los supervisores del contrato deberan validar
la respuesta de los proveedores criticos de
- sus procesos, establecer clausulas de
servicios confratados, continuidad y contingencia, establecer ANS
afectando la operacion. (acuerdos de nivel de servicio) para
operacién normal y en contingencia; realizar
seguimiento a los ANS establecidos.

Incumplimiento de los

Las estrategias de recuperacién que se describen a continuacion se presentan como un
referente para la Entidad, con el fin de ser evaluadas por parte de la Alta Direccion de la
Entidad aquella que se ajuste a las necesidades actuales y futuras de la Direccion General
6.10 | de Sanidad Militar-DIGSA, en relacion a la continuidad de caracter tecnoldgico de la Entidad
en caso de presentarse un evento de interrupcién mayor.

6.10.1 : Restauracion de la infraestructura tecnolégica en un nuevo centro de datos.

6.10.2.

Consiste en que luego de la evaluacion de los dafios, en caso de que la afectacién sea muy
significativa y no se cuente con instalaciones de procesamiento de informacion, se requiera
restaurar la infraestructura en un nuevo centro de datos. Para poder activar la estrategia de
recuperacion es necesaria previamente realizar las siguientes actividades:

Tener actualizado el inventario de hardware, software de la Entidad,
principalmente el de dispositivos de red e infraestructura tecnolégica con el fin
de solicitar al proveedor de los equipos o prestador de los servicios equipos
con caracteristicas similares.
Realizar la contratacién de acuerdo a las politicas definidas por la Direccion
‘General de Sanidad Militar-DIGSA.
Restaurar con una copia de respaldo de las bases de datos, aplicaciones,
sistemas operativos e informacién con el fin de restablecerlas en el nuevo
centro de datos.
Establecer la topologia de la red del nuevo Centro de Datos.
Verificar la disponibilidad de las aplicaciones e informacién en el nuevo Centro
de Datos.
Verificar la conexion entre el Centro de Datos Principal y el Centro Alterno de
Procesamiento de Datos.
Monitorear y verificar la funC|onaI|dad y eficacia de los controles de seguridad
logica de la infraestructura del Centro Principal de Procesamiento de Datos,
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dando continuidad a los controles que salvaguarden la seguridad de la
informacion. _ '

+ Realizar pruebas de conexion desde la sede alterna destinada por la Entidad
que le permitan simular eventos de interrupcién, evaluando tiempos de
restauracion y recuperacion de los procesos criticos de la Entidad.

» Verificar la disponibilidad de las aplicaciones y la informacién restaurada.

» Validar que los funcionarios que se encuentran en el Centro Alterno de
Operaciones (CAQ) o en el sitio de recuperacion operativa designada, puedan
acceder normalmente a la informacién y las aplicaciones definidas en los
elementos minimos de recuperacion de cada uno de los procedimientos.

e Monitorear y verificar la disponibilidad de las aplicaciones, unidades de red,
repositorios de informacién que requieran los procesos criticos de la Entidad.

| Replicacion de la Informacién en un Centro Alterno de Datos (CAD): Esta estrategia de

interrupcion puede activarse en el evento en el que el Centro de Datos Principal, presente
una afectacién mayor que no permita la conexion a los servidores y por ende genere
indisponibilidad de las aplicaciones y la informacion que esté alojada en el Centro de Datos ;
de la Entidad, redireccionando el trafico de datos al Centro Altemo de Datos (CAD). Para
activar la estrategia de recuperacion es necesaria tener en cuenta las siguientes actividades:

e Realizar el cambio de linea host, re- direccionando el trafico de datos del
Centro de Datos Principal al Centro Alterno de Datos (CAD).

« Monitorear y verificar la funcionalidad y eficacia de los controles de seguridad
légica de la infraestructura del Centro Alternc de Datos (CAD), dando
continuidad a los controles que salvaguarden la seguridad de la informacion.

o Realizar pruebas de conectividad desde la sede de la Procuraduria Principal,
los Puntos de Atencién (Procuradurias Regionales) y/o el Centro Alterno de
Operaciones (CAQ), validando que en caso de contingencia se pueda dar
continuidad a los servicios prestados por la Direccién General de Sanidad
Mifitar-DIGSA.

6.10.3

Aprovisionamiento de los servicios en la nube (CLOUD): Consiste en realizar la replicacion
en linea o definir la periodicidad de ejecucion de las copias de respaldo remotamente a los
servidores virtuales alojados en la nube de la las aplicaciones, bases de datos de las
aplicaciones e informacion critica. Para poder activar la estrategia de recuperacion es
necesaria previamente realizar las siguientes actividades:

¢ Realizar la evaluacion de los recursos tecnologicos necesarios a nivel de
almacenamiento, gestién de la capacidad futura de procesamiento, controles
de seguridad fisica y l6gica, niveles de escalamiento, niveles de disponibilidad
de la infraestructura, redundancia de la infraestructura en servidores virtuales
alojados en una nube privada y demas condiciones que la Direccion General
de Sanidad Militar-DIGSA, considere necesarios.
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e Solicitar el presupuesto para la siguiente vigencia con el fin de iniciar el
proceso de contratacion del servicio de cloud para la replicacién de la data
almacenada en el Centro de Datos Principal de la Entidad.

o Realizar la gestion contractual con el proveedor de acuerdo con las politicas

de la Entidad.

Las pruebas se deberan realizar de acuerdo con el cronograma de ejecucion de pruebas a la
estrategia de recuperacion tecnologica y el alcance de los escenarios de recuperacion
establecida por la Entidad. Estos seran los posibles a probar:

Pérdida de un canal de telecomunicaciones de la Entidad.

[ ]
6.104 ¢ Interrupcion en el suministro eléctrico.
» Interrupcion del aire acondicionado central en el Datacenter.
o Desastre natural con destruccién parcial o total de las instalaciones de la sede
principal. '
6.10.5 A continuacion, se identifican los tipos.de pruebas que pueden ser apiicados por Entidad.

Tabla 2. Posibles pruebas de recuperacion de Tl

Escritorio

Estas pruebas son realizadas por la Grupo de
Recursos Informéticos donde se revisan las
estrategias de recuperacidon simulando un
escenario a seguir. Aqui basicamente se
realizan pruebas tales como el arbol de
llamadas con. el fin de verificar que los
funcionarios que hacen parte de la activacion
del plan tienen claro su rol y a quienes
comunicar.

Segun se requiera

Componente /
Modular

Prueba de validaciéon de un elemento
especifico del plan, en forma aislada.
Ejemplo: arboles de llamadas, informacion del
directorio de continuidad, recuperaciéon de un
aplicativo especifico, activacion de canales
atternos de comunicacién, entre otros.

Segln se requiera

Respaldo

Se valida de forma colectiva la disponibilidad
de las aplicaciones y/o sistemas de
informacién, estas pruebas se pueden realizar
de forma independiente por proceso.

Periodicamente
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Simulaciones

Integra varios tipos de procedimientos
criticos/o areas dentro de la organizacién,
bajo un escenario “artificial’. Por ejemplo,

areas como: evacuacién, comunicacién,
procesos, Tl, proveedores, entre ofras.

Puede o no ejecutarse en el ambiente alterno.

Al menos cada dos afios

Funcional /
actividades
criticas

Prueba en el ambiente alterno establecido, de
una o mas actividades criticas, por un periodo
preestablecido de tiempo. Lo anterior, sin
generar impacto en la operacién normal.

Al menos una vez al afho

7. Descripcidén de Actividades

Descripcion

Registro(s)

Disefiar estrategias de recuperacién tecnologica

considerando la naturaleza y disponibilidad de recursocs,

realizando una evaluacion detallada de:

- Los recursos que son propios y Sse encuentran
disponibles.

- Posibles acuerdos reciprocos con otras oficinas o
entidades. ' :

- Recursos que se pueden gestionar o tener disponibles
con terceros.

Responsable: Lider Principal de [a Estrategia de

Recuperacion de TI.

Plan de Recuperacion de
Desastres. Procedimientos
detallados para recuperar la
operacion en un sitio alterno
de procesamiento.

Plan de .continuidad del
Negocio. Procedimientos
documentados que guian a la
Entidad para responder,
recuperar, reanudar, restaurar

a un nivel predefinido de
operacion debido a
interrupcion.

Describir formalmente los escenarios que estan cubiertos, al
igual que las ventajas y desventajas (riesgos) de dichas
estrategias.

Responsable: Lider Principal de la Estrategia de
Recuperacion de Tl / Equipo de Recuperacién Tecnologica.

Plan de Recuperacion de
Desastres. Procedimientos
detallados para recuperar la
operacién en un sitio alterno
de procesamiento.

Plan de continuidad del
Negocio. Procedimientos
documentados que guian a la
Entidad para responder,
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Descripcion

Registro(s)

recuperar, reanudar, restaurar

a un nivel predefinido de
operacién debido a
interrupcion.

Establecer si el tiempo estimado de solucién reportado
supera el tiempo objetivo de recuperacion (RTO), en cuyo
caso se deberan iniciar las actividades de recuperacién
segun el escenario de afectacion.

Responsable: Lider Principal de la Estrategia de
Recuperacién de Tl / Equipo de Recuperacion Tecnolbgica.

Matriz BIA “Analisis de impacto al
nagocio”.

Evaluar el nivel de contingencia presentada y actuar de
acuerdo al evento. Segun la criticidad, se activara el plan de
falla parcial para los servicios tecnolégicos que aplique o se
activara un Centro alterno de 0pera0|ones tecnologlcas
destinado por el proveedor. - :

Responsable: Lider Principal de la Estrategia de
Recuperacion de Tl / Equipo de Recuperacion Tecnoldgica
fComité de Seguridad de la Informacién o guien haga sus
veces.

Procedimiento  ‘Gestion  de

Incidentes

Valorar los dafios, en caso de que la afectacion sea muy
significativa y no se cuente con instalaciones de
procesamiento de informacion, se requiera restaurar la
infraestructura en un nuevo (alterno) centro de datos.

Responsable: Equipo de Evaluacion de Darios de Tl /
Comité de Seguridad de la Informacién o quien haga sus
veces.

Registros, evidencias.

Realizar la valoraciéon de los recursos tecnologicos
necesarios a hivel de almacenamiento, gestion de la
capacidad futura de procesamiento, controles de seguridad
fisica y logica, niveles de escalamiento, niveles de
disponibilidad de la infraestructura, redundancia de la
infraestructura en otro centro de datos geogréficamente
separado del Centro de Datos Principal y demas condiciones
que la DIGSA considere necesarios.

Responsable: Equipo de Evaluacién de Dafios de Tl /
Comité de Seguridad de la Informacién o quien haga sus
veces. '

e Plan de Recuperacién de

s Plan

Desastres. Procedimientos

" detallados para recuperar la
operacién en un sitio alterno
de procesamiento.

de continuidad del
- Negocio. Procedimientos
documentados que guian a la
Entidad para responder,
recuperar, reanudar, restaurar

a un nivel predefinido de
operacioén debido a
interrupcidn.
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Descripcion

Registro(s)

7. Evaluar la estrategia de continuidad de la operacion en caso

de materializarse un desastre o situacion que ponga en riesgo
la disponibilidad de la infraestructura tecnolégica de la

Entidad.

Responsable: Lider Principal de la Estrategia de

Recuperacion de TI.

e Plan de Recuperacién de

e Plan de continuidad del

Desastres. Procedimientos
detallados para recuperar la
operacion en un sitio alterno
de procesamiento.

Negocio. Procedimientos
documentados que guian a la
Entidad para responder,
recuperar, reanudar, restaurar
a un nivel predefinido de
operacion debido a
interrupcién.

8. Ejecutar pruebas que permitan validar la estrategia de
recuperacion con el fin de realizar mejoras e identificar las
fallas para ser corregidas, preparando a la Entidad para
enfrentar incidentes reales.

Responsable: Equipo de Evaluacién de Dafics de Tl / Comité
de Seguridad de la Informacién o quien haga sus veces.

Formato Plan de Pruebas

Activar la estrategia de recuperacion segin el evento
presentado feniendo en cuenta las fases de planeacion,
alerta, recuperacion y vuelta a la normalidad.

Responsable: Lider Principal de la Estrategia de
Recuperacion de Tl ¢ quien haga sus veces.

¢ Plan de Recuperacion de

¢ Plan de continuidad del

Desastres. Procedimientos
detallados para recuperar la
operacion en un sitio aiterno
de procesamiento.

Negocio. Procedimientos
documentados que gufan a la
Entidad para responder,
recuperar, reanudar, restaurar
a un nivel predefinido de
operacion debido a
interrupcion.
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8. Flujograma

| ) Acthldad7:Evaluar o
estrategiade contimidad de

Actividad 1: Disefiar
ta operadién,

«:trategins da recuperacian
tecnaldgica.

Actividad9: Activar la estrategla
de racuperackinsegin el eventa

arcsentodo.

Actividad 2: Daseribir
formalmente los escerarios |
que estan cublertss.

Actlvidad 3: Establecersi el |
tempasstmada de soluddn
reportade s uperd of tiempo
abjetivo de recuperaddn [RTO).

Artividad 10: Evaluar la estrategla de
recuperadiény establecerlas
lecdd ones aprendidas.

D

Aztividad 6. Aealimr lavaloadén
de los reawsos tecaakigicos
necesarias a nivetde
almacenamiento

Actividad5: Valorprios dafias,
en easogque §én sca
muy sl grificotiva.

Aclividads. Ejecutar prusbas
que pennitanvalidarla
estrategia de rocuperacién.

Flujograma del Procedimiento Gestion de Continuidad del Negocio.

9. Doccumentos y registros relacionados

g1 | Formato Plan de Pruebas.

g2 | Matriz BIA “Analisis de impacto al negocio”.

Fin
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