MINISTERIO DE DEFENSA NACIONAL

DIRECCION GENERAL DE SANIDAD MILITAR

COMANDO GENERAL DE LAS FUERZAS MILITARES

GRUPO SISTEMA INTEGRAL DE LA INFORMACION - TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICAIONES

Caracterizacion de Proceso Geslion de Tecnologias de la Informacion y las
Comunicaciones DIGSA

MDN-COGFM-PROGTIC-CA.95.1-1

Proceso Gestion de Tecnologias de la Informacion y las Comunicaciones

Lider Proceso: Coordinador Grupo Sistema Integral de la Informacion - Tecnologias de la Informacion y las Comunicaciones - SISAM
Objetivo: Mantener operativa la plataforma tecnoldgica acorde a las necesidades de la Direccion General De Sanidad Militar, mediante la administracion, desarrollo, implementacion, seguridad y soporte de las tecnologias de la informacion y las comunicaciones.
Alcance:

ETAPAS CLAVE DE LA EJECUCION DEL PROCESO

Desde la identificacion de necesidades tecnoldgicas de informacion y las comunicaciones hasta su desarrollo, implementacion, seguridad, soporle y mantenimiento en la Direccién General Sanidad Militar.
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Ministerio de Defensa Nacional
Model 7 S z :
Ministerio de Tecnologias de la Informacion y las odelo: db Seguridad y Riivacidad Ge.Ja infoririacion
(Comunicaciones de Colombia Directivas Permanentes emitidas por el Ministerio de Defensa Definir las politicas y los procedimientos de Manual Politicas de Seguridad Todos |da procasos
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Grupo de Respuesta a Emergencias Ciberneticas e 14 Wl Militar
daatontia Acciones de Mejora realizadas.
Equipo de Respuesta a Incidentes de Seguridad
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Modelo de Seguridad y Privacidad de la informacion
Directivas Permanentes emitidas por el Ministerio de Defensa
Nacional y el Comando General de las Fuerzas Militares Establecer formato Geslion de Incidentes de Profesional de Defe Formato Gestién de Incidentes |Todos los procesos
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Normatividad Vigenle en Seguridad de la Informacion. 9 Matriz de Gestion de Incidentes tickets CCOCl y/o Matrizde  |General de Sanidad
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Comando Conjunto Cibernético.
Direccion General de Sanidad Militar Manual Politicas de Seguridad de la Informacion de la DIGSA.
Coordinador Grupo SISAM
3 7 : Todos los procesos
= i ; Analizar y generar las necesidades de Tecnologia |/ Profesional de Defensa / = ok
Procesos Gestion de Tecnologia de la Informacion el L o™ Infragstructura Redes y X : £ Plan de compras actualizado |de la Direccion
X y las Communicaciones Plan de compras Direccién General de Sanidad Militar P 3 Cimtinicasionss 1nfqmallca para la Direccion General de Sanidad Técnrqo Apoyo en SISAM General de Sanidad X
Militar Seguridad y Defensa/ Militar
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Sanidad Militar (DIGSA)




Procedimiento de Administracion de Base de Datos y
Sistemas de Informacion.

Informacidn

Definir un plan de verificacisn de disponibilidad de ﬁf:ﬂi:m g”g:ifr'i:’f' Todos los procesos
Administracion del sistema Base |la informacion, bases de datos y Sistemas de : Bitdcora de administracion de |de la Direccion
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Direccidn General de Sanidad Militar de Datos informacion a los usuarios finales. Seguridad y Defensa / Base de Datos General de Sanidad
Oficial / Suboficial it
¢ 3 Directivos,
Modelo de Sequridad y Privacidad de la informacion funcionarios
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Nacional y el Comando General de las Fuerzas Militares Coordinador Grupo SISAM Direccitn General de
A Sanidad Militar
MNormatividad Vigente en Seguridad de la Informacion.
Planes Institucionales de Seguridad de la Informacion.
Ministerio de Defensa Nacional Funcionarios, contralistas y proveedores de DIGSA.
Ministerio de Tecnologias de la Informaciony las | Procedimiento Monitoreo Infrasstructura Tecnologia de la
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Comando General de las Fuerzas Militares Procedimiento Gesng;GdSACopias de Respaldo y Directivos,
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Procedimiento Gestion Activos Informacion de la DIGSA. 9! Coordinador Gruno SISAM procedimientos de Seguridad |proveedores de la
e de la Informacion de la DIGSA |Direccidn General de
Formato Gestion de Incidentes de Seguridad de la Sanidad Militar
Informacion-tickets CCOCI y/o Matriz de Gestion de
Incidentes.
Directivos,
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Procedimiento Geslidn Activos Informacion de la DIGSA. Sanidad Militar

Procesos Gestion de Tecnologia de la Informacion
y las Comunicaciones

Inventario del parque tecnolégico

Infraestructura Redes y
Comunicaciones

Administrar y monitorear la infraestructura
tecnoldgica Redes y Comunicaciones para su
continua operacion y manejo funcional

Coordinador Grupo SISAM
/ Profesional de Defensa /
Técnico Apoyo en

idad y Defensa/
Oficial / Suboficial

Informe de monitoreo de red

Coordinador Area,
Subdirector técnico




Infraestructura Redes y

Realizar el monitoreo de Infraestructura

Coordinador Grupo SISAM
/ Profesional de Defensa /

Seguridad y Defensa/
Oficial / Suboficial
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Ofcil / Subofiia 1300% 16 procesas
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Administracion del sistema Base |02 J3ranizar |2 disponibiidad, confiabiidade |/ Profesional de Defensa/ |y o\o vinionto Preventivo yio |de fa Direccion
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Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC). Formato bitcora de
B Y Normatividad vigente administracion de bases de
Mirvsloyio og Defenes Nacions) Coordinador Grupo SISAM |datos y sistemas de Lo, et s
Procedimiento de mesa de ayuda de la Direccion General de R 3 i Administrar, suministrar y asegurar las cuentas de |/ Profesional de Defensa/ |informacitn R
Comanda Ganafal de lag FEMM Sanidad Militar (DIGSA) 17 |imiisyacion defsistemaBase |, arios y roles de las bases de datos y Sistemas [Técrico Apoyo en i
de Informacién de la DIGSA Seguridad y Defensa/ Cierre de la solicitud por medic Militar
Procedimiento de Adminisiracién de Base de Datos y Oficial / Suboficial de la mesa de ayuda o
Sistemas de Informacion.
Plan de contingencia
Direccion General de Sanidad Militar
Ministerio de Defensa Nacional
Ministerio de Tecnologias de la Informacion y las Modelo de Seguridad y Privacidad de la informacion
(Comunicaciones de Colombia Directivas Permanentes emitidas por el Ministerio de Defensa Profesional de Defensa
Gomando General de las Fuerzas Mililares Nacional y el Comando General de las Fuerzas Militares : ! Realizar monitoreo al cumplimiento al Modelo de Plan de_MeJoramqenl_o Sistema |Procesos Dnreogaén
18 Seguridad de la Informacion Sequridad y Privacidad de a Informacién S p— de Gestion de Seguridad de la |General de Sanidad
Normatividad Vigente en Seguridad de la Informacion. <0 ¥ 7 Evall::a Ci:i Y Informacidn Militar
Plan de Sensibilizacién y Comunicacion de Seguridad de la
Informacion.
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1 r |
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Tickets relacionados en la mesa de ayuda - SALUD.SIS 19 Comunicaciones ¥ Verificar casos en la mesa de ayuda [ Técnico Apoyo en Lt SN0y A

casos alendidos Informacion y las

Comunicaciones




Procesos de la Direccion General de Sanidad
Militar

requiere.

Oficial / Suboficial

Coordinador Grupo SISAM :;ﬁzﬁgg?a?;zade
/ Profesional de Defensa / 3
if tructura R i
Plan de compras 20 Q;iii;:c:g:e sedes Y Verificar el plan de compras Técnico Apoyo en :::;:;s dfegﬁl;a?‘::mpfas ¥ ggr:::f;gﬂg >
Seguridad y Defensa/ Ob i Banaral 3a
Oficial / Subaoficial Sanidad Militar
Verificar el soporle de manera oportuna con el fin |Coordinador Grupo SISAM T I8 procesos
L A . de garantizar la disponibilidad, confiabilidad e / Profesional de Defensa / : 2
Direccion General de Sanidad Militar Solicitudes - Ticket 21 3:“632’“"’” del sistema Base |\ ridad de los sistamas de Informaciény las [ Técnico Apoyo en ieag':::ﬂz:'mm’"‘a 3113{{ i,fg:". e
B.D da forma segura y efectiva en general a quien|Seguridad y Defensa / ¥ Milila: !
lo requiere. Oficial / Suboficial
Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC). Realizar el Seguimieng:, verfoacién, e S Bithoora de administracion g | 70008 108 procesos
Administracion del sistema Base |admini ion de las bases tos y/o ¢ 7 de la Direccion
Ministerio de Defensa Nacional Normatividad vigent e de Datos Sistemas de Informacion de la DIGSA, y ;écr:ruiga?jwlg:f:nsa / ::naf;e;;g;;atos ¥ sistemas do General de Sanidad
Vidad Yigania actualizacion de los inventarios. A St Militar
Gomando Ganeral de las FFMM Procedimiento de mesa de ayuda de la Direccion General de
Sanidad Militar (DIGSA)
Procedimiento de Administracion de Base de Dalos y Coordinador Grupo SISAM
Sistemas de Informacion. R e / Profesional de Defensa/ |Bitécora de administracion de LD?:SDI:::OL; r?sos
23 de Dalos Gestionar y administrar los datos actualizados Técnico Apoyo en bases de datos y sistemas de General de :E.ani dad
Seguridad y Defensa / informacion Militar
Direccion General de Sanidad Militar Oficial / Suboficial
Ministerio de Defensa Nacional
Ministerio de Tecnologias de la Informacion ylas  |Modelo de Seguridad y Privacidad de la informacién
Comunicaciones de Colombia
Directivas Permanentes emitidas por el Ministerio de Defensa Profesional de Def Todos los procesos
Comando General de las Fuerzas Militares Nacional y el Comando General de las Fuerzas Militares 7 . Realizar mejora conlinua para efectuar los ajustes e sienea . y . de |a Direccion
24 Seguridad de la Informacion : 1 = Acciones de Mejora realizadas .
a los controles de seguridad de la informacion. Cobrdhadeies da G General de Sanidad
Normatividad Vigente en Seguridad de la Informacién. I8 #R I, Militar
Plan de Mejoramiento.
Procesos Direccion General de Sanidad Militar
Ministerio de las Tecnologias de Informacion y
Comunicaciones - Proceso Gestion de
Ministerio de Defensa Nacional Infraestructura de ultima tecnologia 25 Infraestructura Redes y g‘?ﬁf;’;;f:z?; ;:;z%ﬁ:mﬁir;e 7 Grupo SISAM - Plan de Acciones preventivas, |Tecnologias de la
Proveedores de Tecnologias de la Informaciony  |Directivas Comunicaciones o ¥ Coordinador Grupo SISAM [correctivas y de mejoramiento {Informacion y las
ey comunicaciones e
Comunicaciones Comunicaciones
Retroalimentar o realizar despliegue del soporte
de manera oportuna con el fin de garantizar la ?nggm zuggfes::'v Todos los procesos
i . i e Administracion del sistema Base  |disponibilidad, confiabilidad e integridad de los > Cierre de la solicitud por medio |de la Direccion
Direccién G 1 N i - Ti - 5 x Apoy
e enafal s Senidad Mifiar e L 2 de Datos sistemas de informacién y las Bases de Datos de ‘S[écr::;ga d 3:12”5& / de la mesa de ayuda General de Sanidad
forma segura y efectiva en general a quien lo g Y Militar




X Comunicaciones (MINTIC).
Ministerio de Defensa Nacional

Comando General de las FFMM

X Direccién General de Sanidad Militar

Ministerio de Tecnologias de la Informacién y las

Normatividad vigente

Procedimiento de mesa de ayuda de la Direccion General de
Sanidad Militar (DIGSA)

Procedimiento de Administracion de Base de Datos y
Sistemas de Informacion.

27

Administracion del sistema Base
de Datos

Ejecutar las acciones preventivas y/o correctivas
identificadas en el plan de contingencia.

Coordinador Grupo SISAM
/ Profesional de Defensa /
I Técnico Apoyo en
Seguridad y Defensa /
Oficial / Suboficial

Informe de gestion de Todos los procesos

administracion de bases de  |de la Direccion X X
datos y sislemas de General de Sanidad

informacién Militar

ENTORNQ ESPECIFICO DEL PROCESO

Legales 7 y
tNormgalividad Meodelo Integrado de Planeacion y Gestion MIPG Riesgos asociados e identificados Medicion del proceso (Indicadores asociados) Consulte enéo;&oamns dela
Normograma, Documentos
Tecnologia de la Plan de Accitn
Informacién y las " )
ik Manual Operativo del Modelo Integrado de Planeacion y Gestion b y ; Riesgos
Cmngr:gg;mnes Tercera Dimension - Gestion CZ% Valores Para el Fle:ullado Felie 05 isponibilioed de la iniessirictura tecnoiogice DIGSA Oportunidad de los servicios prestados a los usuarios, casos atendidos vs casos Wnc'ldicgdores
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Obj eg asegﬁf::nﬁ:to y l';epr:s! :g ‘;Snn :B'In;:gs?gi?u:eé:'::&a de Inforimacion enos procesos g Perdida, hurto, fuga, desviacion de la informacion DIGSA sollctiados
MDN-COGFM- Toda la informacién vigente esta
PROASGI-DIGSA- publicada en la Suite Vision
FU.95.1-23 V2 Empresarial
TIPOS DE RECURSOS DEL PROCESO
Tangibles Intangibles
Infraestructura/Equipos Operacionales Humanos

Compuladores

Elementos de comunicacion

Tecnoldgicos: Tecnologia.

Fisicos: Infraestructura Tecnolégica.

Profesional de Defensa

Técnico para Apoyo de Seguridad y Defensa

Auxiliares para Apoyo de Seguridad y Defensa

Personal Prestacion de Servicios PS

Personal Externo

Humanos: conocimiento, habilidades, motivacion.
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