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1.

Presentacion

La politica de Gobierno Digital es uno de los pilares del Estado en el proceso de
transformacién y modernizacién de las entidades publicas. Dentro de los elementos base que
permiten el desarrollo de dicha politica se encuentra el de Seguridad y Privacidad, el cual
busca preservar la confidencialidad, integridad y disponibilidad de los activos de informacion
de las entidades del Estado, garantizando su buen uso y la privacidad de los datos, a través
de un Modelo de Seguridad y Privacidad de la Informacion.

Debido a los mtitiples riesgos y amenazas que en la actualidad atentan contra la seguridad
de la informacion, la proteccién y la privacidad de los datos, se hace indispensable que la
Direcciéon General de Sanidad Militar implemente, mantenga y optimice de manera continua
un Sistema de Gestion de Seguridad de la Informacion.

Para realizar este modelo se requiere elaborar una serie de procesos, politicas y
procedimientos que conllevan al cumplimiento de los lineamientos establecidos por el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones. Por esta razén el
siguiente Manual de Politicas de Seguridad de la Informacion establece los lineamientos y
politicas administrativas, técnicas y legales, las cuales deben ser adoptadas por todos los
funcionarios, contratistas, proveedores, y todo personal externo que utilice los servicios de
tecnologias de la informacion que ofrece la Direccion General de Sanidad Militar. El desarroilo
de Politicas de Seguridad de la Informacion le permitira a la DIGSA tomar decisiones mas
agiles y acertadas frente a los riesgos y las regulaciones, permitiendo una gestion oportuna,
efectiva y aprovechando de una manera eficiente los activos con que cuenta.

Las politicas de seguridad descritas en el presente manual, se encuentran enfocadas al
cumplimiento de la normatividad legal colombiana vigente y a las buenas practicas de
seguridad de la informacién, basadas en la norma ISO 27001/2013 y al modelo de seguridad
y privacidad de la informacion del Ministerio de Tecnologias de la Informacion y las

Comunicaciones de Colombia.

Objetivo General

Establecer lineamientos de seguridad de alto nivel que permitan que los activos de
informacion de propiedad de la DIGSA, sean accedidos sélo por las personas autorizadas
que tienen necesidad legitima para la realizacién de las funciones propias de la DIGSA
(confidencialidad), que no se realicen modificaciones sin autorizacion y se salvaguarde su
exactitud y completitud (integridad), asi como que sean accesibles y utilizables cuando éstos
se requieran para el desarrolio de las actividades propias de la entidad (disponibilidad);
alineados con la misién, visién, objetivos estratégicos y valores de la DIGSA.
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3. Alcance

Las politicas de seguridad de la informacion dan cumplimiento a las disposiciones legales
vigentes en materia de seguridad de la informacién, se enmarcan dentro de los lineamientos
establecidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones de
Colombia y en la norma internacional del Sistema de Gestion de Seguridad de la Informacion

ISO 27001:2013.

Son aplicables para todos los aspectos administrativos, técnicos, tecnolégicos y de control
que deben ser cumplidos por los directivos, funcionarios, contratistas y proveedores que
presten sus servicios o tengan algun tipo de vinculacion con la Direcciéon General de Sanidad
Militar y que accedan al uso de las plataformas y servicios tecnolégicos que preste la DIGSA,
con el fin de alcanzar un adecuado nivel de seguridad y proteccién de los activos de
informacioén.

Fundamento Normativo

> Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”.

> Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos™- y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones”.

> Ley 1341 de 2009. “Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto nimero 1078 de 2015, para reglamentarse parcialmente el Capitulo 1V del Titulo
Ill de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los servicios ciudadanos digitales

> Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de
datos personales’.

> Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”. Decisién
Andina 351 de 2015 “Régimen comUn sobre derecho de autor y derechos conexos”.

> Decreto 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012
sobre la proteccién de datos personales.

> Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea...”, donde se encuentra como componente el Modelo de
Seguridad y Privacidad de la Informacion.
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> Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018 - Politica de Gobierno
Digital que contiene el Modelo de Seguridad y Privacidad - MSPI de MINTIC.

> Decreto 1413 de 2017 “Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto nimero 1078 de 2015, para reglamentarse parcialmente el
Capitulo IV del Titulo Il de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacion de los servicios ciudadanos

digitales.

> Decreto 1499 de 2017, el cual modifico el Decreto 1083 de 2015 — Modelo Integrado de
Planeacion y Gestion.

> CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado Colombiano.

> Norma Técnica Colombiana ISOZ7001 2013. Sistemas de Gestion de Seguridad de la
Informacién

> Norma Técnica Colombiana ISO31000:2013. Gestién del Riesgo Principios y Directrices.

> Directiva Permanente Nro. DIR2014-18 “Politicas de Seguridad de la InformaC|on para el
Sector Defensa”

> Directiva Permanente No. 154 /MDN-CGFM-JEMC-SEMCO-JEIMC-DIRCO-23.1
“Politicas de Seguridad de las Informacion para las Fuerzas Militares”

> Guia para la administracién del riesgo y el disefio de controles en entidades publicas.
Riesgos de Gestion, Corrupcion y Seguridad Digital afio 2018. ‘

Definiciones

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas,
etc.) que tenga valor para la organizacion.

Amenaza: Causa potencial de un incidente no deseado, que pueda provocar dafos a un
sistema o a la organizacién.

Anélisis de riesgos: Proceso que permite comprender la naturaleza del riesgo y determinar
su nivel de riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir, divulgada
a individuos, entidades o procesos no autorizados.

Control: Comprenden las politicas, procedimientos, practicas y estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de
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riesgo asumido. Control también es utilizado como sinénimo de salvaguarda o contramedida,
es una medida que modifica el riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Gestién del riesgo: Proceso efectuado por Ia alta direccién de la entidad y por todo el personal
para proporcionar a la administracién un aseguramlento razonable con respecto al logro de

los objetivos.

Incidente de seguridad de la informacion: Resultado de intentos intencionales o accidentales
de romper las medidas de seguridad de la informacién impactando en la conﬂdenmahdad
integridad o disponibilidad de la informacién.

Informacién: Es un conjunto organizado de datos, que constituyen un mensaje sobre un
determinado ente o fenémeno. Indicacion o evento llevado al conocimiento de una persona
o de un grupo. Es posible crearla, mantenerla, conservarla y transmitirla.

Integridad: Cualidad de la informaciéon para ser correcta y no haber sido modificada,
manteniendo sus datos exactamente tal cual fueron generados, sin manipulaciones ni
alteraciones por parte de terceros.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacién, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan
valor para la organizacion y necesiten por tanto ser protegidos de potenciales riesgos.

Politica de seguridad de informacién: Es el instrumento que adopta una entidad para definir
las reglas de comportamiento aceptables en el uso y tratamiento de la informacion.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos
de seguridad de la informacién inaceptables e implantar los controles necesarios para

proteger la misma.

Privacidad: La capacidad que una organizacion o individuo tiene para determinar qué datos
pueden ser compartidos. ‘

Procedimiento: Forma especifica de llevar a cabo una actividad o un proceso.

Proceso: Conjunto de actividades interrelacionadas o interactuantes que transforman unas
entradas en salidas.

Propietario de activo de mformacron Identifica a un |nd|V|duo un cargo, proceso o grupo de
trabajo designado por la entidad, que tiene la responsabilidad de definir los controles, el
desarrollo, el mantenimiento, el uso y la seguridad de los activos de informacién asignados.

Responsable del tratamiento: Persona natural o juridica, publica o privada. Que por si misma
o0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
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Riesgo: Es la posibilidad de que suceda algun evento que tendra un impacto sobre los
objetivos institucionales o de los procesos de la DIGSA. Se expresa en términos de
probabilidad y consecuencias.

Sistema de Gestion de Seguridad de la Informacién (SGSI): Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basando en un enfoque de gestion y de mejora a un individuo o
entidad.

Seguridad de la Informacién: Este principio busca crear condiciones de uso confiable en el
entorno digital, mediante un enfoque basado en la gestién de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacién de las entidades del Estado, y
de los servicios que prestan al ciudadano.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacion

organizados para la recopilacion, procesamiento, mantenimiento, transmision y difusion de
informacion segun determinados procedimientos, tanto automatizados como manuales.

Vulnerabilidad: Debilidad de un activo o control que pueda ser explotado por una o mas
amenazas. :

6. Acrénimos

AREIN: Area de Seguridad de la Informacién

ARECO: Area de Infraestructura Tecnoldgica, Redes y Comunicaciones

ARIBD: Area administracién del Sistema y Base de Datos

CCOCI: Comando Conjunto Cibernético

COLCERT: Grupo de Respuesta a Emergencias Cibernéticas de Colombia.

CSIRT: Equipo de Respuesta a Incidentes de Seguridad Informatica de la Policia.

DIGSA: Direccion General de Sanidad Militar.

MSPI: Modelo de Seguridad y Privacidad de la Informacién.

MINTIC: Ministerio de Tecnologias de la Informacién y Comunicaciones.

SISAM: Grupo Sistema Integral de Informacién — Tecnologias de la Informacion y
la Comunicaciones

SGSI: Sistema de Gestion de Seguridad de la Informacion.

SGSPI: Sistema de Gestion de Seguridad y Privacidad de la Informacion

TIC:

Tecnologias de la Informacién y las Comunicaciones.

7. Compromiso de la Direccioén

La Alta Direccion de la DIGSA esta comprometida con el desarrollo y la implementacién de
politicas de Seguridad de la Informacion, asi como de su mejora continua, mediante: .
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a) La autorizacion para la implementacion de politicas de Seguridad de la Informacion en la
DIGSA.

b) La revisién y aprobacién de politicas de Seguridad de la Informacion.

c) El suministro de los recursos necesarios para una adecuada implementacion de politicas
de Seguridad de la Informacién y el DIGSA.

d) La divulgacion sobre la importancia de cumplir las politicas de Seguridad de la Informacion
para el logro de los objetivos de seguridad.

El compromiso de la Alta Direccion asegura la identificacién, evaluacién, tratamiento,
monitoreo y control de los riesgos que puedan alterar la Seguridad de la Informacién; mediante
la destinacion de los recursos fisicos, humanos y econémicos necesarios para el
establecimiento, la implementacion, el mantenimiento y la mejora continua del SGSI en los

procesos de la DIGSA.
8. Generalidades de las politicas de Seguridad de la Informacion

8.1 Organizacion de la Seguridad de la Informacién

La DIGSA mediante la Directiva Permanente No.154/CGFM-JEMC-SEMCO-JEIMC-DIRCO-
23.1- Politicas de Seguridad de la Informacion para las Fuerzas, establece y difunde los
criterios y comportamientos generales que deben seguir todos los funcionarios, contratistas,
practicantes, y cualquier persona que tenga una relacién con las Fuerzas Militares, o que
tenga acceso a los activos de informacion con el propésito de preservar la Confidencialidad,
Integridad y Disponibilidad de Ia informacién a fin de fortalecer la continuidad de las
actividades administrativas, operativas y logisticas, protegiendo adecuadamente - la
informacion, reduciendo los riesgos y optimizando el empleo de tecnologias de informacion.

8.2 Roles y Responsabilidades

Todos los funcionaros publicos, contratistas y terceros de la DIGSA, deben conocer y dar
cumplimiento al modelo de seguridad y privacidad de la informacion establecido en la Entidad,
asi mismo la gestién de la Seguridad y Privacidad de la Informacién es un Sistema transversal
a todos los procesos de la entidad (Estratégico, Misionales, Apoyo, Evaluacion y Control), por
tal motivo la DIGSA define y asigna los roles y responsabilidades para el cumplimiento del
Sistema de Gestién de Seguridad y Privacidad de la Informaciéon-SGSPI, asi:

a. Comité Técnico Comité Institucional de Gestion y Desempefio

El Comité Institucional de Gestién y Desempefio, acorde con lo definido en el Decreto 1499
de 2017, debe incluir todos los temas que atiendan la implementacién y desarrollo de las
politicas de gestion definidas en el MIPG, entre las que se encuentra la Politica de Seguridad

Digital.
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b. Grupo Sistema Integral de Informacion-Tecnologias de la Informacién y las
‘Comunicaciones-SISAM

>

Cumplir con las disposiciones normativas vigentes aplicables al Sistema de Gestion
de Seguridad de la Informacioén.

Aplicar los controles necesarios que garantizan la disponibilidad, confidencialidad e
integridad de la informacion de los activos de informacién tecnologlcos y recursos
informaticos de la DIGSA.

Implementar y administrar las herramientas tecnoldgicas para el cumplimiento de las
politicas de Seguridad de la Informacion.

Incluir los controles de seguridad de la informacién en el disefio, desarrollo, instalacion
y mantenimiento de las aplicaciones bajo su responsabilidad.

Implementar y administrar los controles de seguridad sobre la informacion y
conexiones de las redes de datos bajo su administracion.

Definir y aplicar los procedimientos para garantizar la disponibilidad y capacidad de los
recursos tecnolégicos a su cargo.

Custodiar la informacién y los medios de almacenamiento bajo su responsabilidad;
Gestionar la plataforma tecnoldgica que soporta los procesos de la entidad.

Garantizar la implementacién de las recomendaciones generadas en los analisis de
vulnerabilidades.

Definir, mantener y controlar la lista actualizada de software y aplicaciones autorizadas
que se encuentran permitidas para ser instaladas en las estaciones de trabajo de los
usuarios; asi mismo, realizar el control y verificacion de cumplimiento del
licenciamiento del software y de aplicaciones.

Establecer y dar mantenimiento a los procedimientos de continuidad y de
contingencias para cada una de las plataformas tecnolégicas criticas bajo su
responsabilidad.

A través del Area de Seguridad de la Informacion se debe:

>

Implementar el Modelo de Seguridad y Privacidad de la informacién-MSPI en la DIGSA
de acuerdo a los lineamientos dados por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones - MinTIC.
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> Establecer, documentar y actualizar las politicas y los procedimientos de Seguridad de
la Informacién que apliquen para la plataforma de tecnologias de informacion

administrada por el grupo SISAM.

> Validar y monitorear, de manera periédica, la implementacion de los controles de
seguridad establécidos.
} .
> Con el apoyo del Comando Conjunto Cibernético-CCOCI, gestionar y monitorear las
alertas e incidentes de seguridad de la informacion que se presenten en la
- infraestructura tecnolégica de la DIGSA.

> Definir e implementar la estrategia de concientizacion y capacitacion en seguridad de
la informacién para los funcionarios y terceros, cuando aplique.

c. Grupo de Talento Humano!

» Comunicar los derechos y establecer las responsabilidades legales que adquiere cada
funcionario, contratista o tercero, con relaciéon al manejo y protecciéon de los datos
institucionales tanto al interior como fuera de las instalaciones.

> Incluir en los contratos cladusulas de confidencialidad y no divulgacion de la
informacién, asi como la obligatoriedad en el cumplimiento de las politicas de
seguridad de la informacién de la Direccién General de Sanidad Militar. Lo anterior a
través del documento de confidencialidad denominado “Acta de Compromiso de
Reserva, Seguridad y Calidad de la Informacion Personal Militar — Civil Planta y Civil
Vinculado por Contrato o Convenio”, el cual debera ser parte integral de los contratos.

> Garantizar que se realicen las verificaciones y controles de seguridad requeridos por
la criticidad del empleo, tales como verificacion de antecedentes judiciales, validacion
de certificados de estudios presentados, validacién de referencias de comportamiento

satisfactorio y validacion de su hoja de vida.

> Definir claramente las funciones y tareas que desempefiara el funcionario en el cargo
con el fin de establecer la responsabilidad en el manejo de la informacién, teniendo en
cuenta la clasificacién de la misma y el cumplimiento de las politicas de seguridad de
la informacién.

> Elaborar y ejecutar programas de induccion y de re-induccién para los funcionarios
asegurando que conozcan sus responsabilidades e implicaciones por el uso indebido
de activos de informacion o de otros recursos informaticos, haciendo énfasis en las
consecuencias juridicas que puede acarrear al servidor publico o contratista.

1

NTC-1SO-IEC 27001 A.7
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>

Gestionar los aspectos de seguridad que se requieran durante el proceso de
desvinculaciéon laboral de cualquier empleado, y demas novedades. de personal
comunicando de forma oficial al Grupo Sistema Integral de Informacién-Tecnologias
de la Informacién y las comunicaciones y demas grupos de la DIGSA, con el fin de que
se tomen las medidas y procedimientos de inactivacion de cuentas de usuario, accesos
a sistemas de informacion entrega de hardware, software e informacién a su cargo,
necesarios para evitar riesgos que atenten contra la seguridad de la informacion.

Solicitar la devolucion del carné o cualquier distintivo de autenticacion que lo acredita
como funcionario de la Direccion General de Sanidad Militar.

Dar cumplimiento a los articulos establecidos en la Ley Estatutaria No. 1581 de 17 de
octubre del 2012 por la cual de dictan disposiciones generales para la proteccion de
datos personales.

Grupo de Asuntos legales

>

Define, documenta y actualiza los requerimientos estatutarios, regulatorios y
contractuales en materia de seguridad de la informacion, y establece los lineamientos
de la entidad para satisfacer estos requerimientos.

Asesora a la entidad en materia legal en lo relacionado a la seguridad de la
informacion y establece las pautas legales que permitan cumplir con los
requerimientos legales en esta materia.

e. Grupo Contratacion

f.

>

Vela por la incorporacién de las clausulas en materia de seguridad de la informacion
en los contratos, acuerdos u otra documentacién que la entidad firme con contratistas
ylo terceros. Por medio de los documentos denominados “Acta Compromiso de
Reserva Externos” y “Acuerdo de Confidencialidad Sector Defensa — Anexo C’, los
cuales deberan reflejarse en los respectivos contratos.

Coordinadores de Grupo y/o supervisores de contratos de prestacién de servicios

>

Cuando un funcionario termine la relacion laboral o contractual, el Coordinador de
Grupo y/o Supervisor del Contrato, debe comunicar de manera oficial al Grupo de
Talento Humano y al Grupo de Contratos, para que se realicen los tramites
pertinentes de cancelacién de cuentas de usuario.

Cuando un funcionario sea trasladado de dependencia, el Coordinador de Grupo y/o
supervisor deberan informar a los lideres funcionales y al Grupo Sistema Integral de
Informacién-Tecnologias de la Informacion y las Comunicaciones, para retirar los
accesos légicos a los activos de informacion (herramientas tecnolégicas ejemplo:
Kactus, OnBase) a los cuales tenia acceso en la Dependencia.
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» Cuando un funcionario termine su relacion laboral y/o contractual, y/o sea trasladado
de dependencia, el coordinador de grupo y/o supervisor deberan verificar la entrega
de la informacién y hardware (equipo de escritorio-portatil) que tenia a su cargo.

» Cuando un funcionario termine su relacion laboral y/o contractual, y/o sea trasladado
de dependencia, el Coordinador de Grupo y/o Supervisor deberan informar al Grupo
Sistema Integral de Informacion-Tecnologias de la Informacion y las
Comunicaciones, para hacer limpieza de la informacién almacenada en las
estaciones de trabajo antes de asignarse nuevamente dicho equipo.

> El Coordinador de Grupo y/o supervisor, debera verificar que cuando un funcionario
se desvincule o cambio de roles en la DIGS, haga entrega de todos los activos de
informaciéon que le hayan sido asignados, mediante el procedimiento de
desvinculacion establecido por el Grupo de Talento Humano.

> El traslado entre Dependencias de la Direccion General de Sanidad Militar de todo

activo informatico, esta bajo el control del Grupo Apoyo Administrativo. Cuando se
requiera retirar de las instalaciones de la entidad activo informéticos, se debera
solicitar autorizacion al Grupo de Apoyo Administrativo, con el fin de registrar,
controlar y hacer seguimiento a los mismos. El usuario que retire el activo sera el
responsable de la custodia, salvaguarda de la informacioén que alli este almacenada.

> Los funcionarios y/o contratistas que tengan activos informaticos a su cargo, son

responsables de la pérdida o dafio que sufran, cuando lo anterior no se ocasione por
el deterioro natural, por su uso normal o por otra causa justificada.

» Los Coordinadores de Grupo y/o lideres deberan definir, documentar, mantener,

actualizar y mejorar permanentemente los procedimientos relacionados con sus
procesos, incluyendo aquellas actividades que sean consideradas como controles de
seguridad de la informacién dentro de dichos procedimientos.

8.3 Acciones que afectan la seguridad de la Informacion

a.

b.

Dejar los computadores encendidos en horas no laborales

Permitir que personas ajenas a la DIGSA ingresen sin previa autorizacion a las areas
restringidas o donde se procese informacion sensible.

No clasificar y/o etiquetar la informacién

No guardar bajo llave los documentos impresos que contengan informacién clasificada al
terminar la jornada laboral.

No retirar de forma inmediata todos los documentos con informacién sensible que se
envien a la impresoras y dispositivos de copiado.
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Reutilizar papel que contenga informacion sensible, no borrar la informacion escrita en
los tableros o pizarras al finalizar las reuniones de trabajo y no garantizar que no queden
documentos o notas escritas sobre las mesas.

Hacer uso de la red de datos de la DIGSA para obtener, mantener o difundir material
publicitario o comercial (no institucional), asi como distribucién de cadenas de correos.

Instalar software en la plataforma tecnolégica de la DIGSA cuyo uso no esté autorizado
por el Grupo Sistema Integral de Informacién Tecnologias de la Informacion y las
Comunicaciones (SISAM) y que pueda atentar contra las leyes de derechos de autor o

propiedad intelectual.

Enviar informacion clasificada de la Entidad por correo fisico, copia impresa o electronica
sin la debida autorizacién y/o sin la utilizacion de los protocolos establecidos para la
divulgacion.

Guardar informacién clasificada en cualquier dispositivo de almacenamiento que no
pertenezca a la DIGSA.

Conectar computadores portétiles u otros dispositivos electronicos personales a la red de
datos de la DIGSA sin la debida autorizacion.

Ingresar a la red de datos de la DIGSA por cualquier servicio de acceso remoto sin la
autorizacion del Grupo Sistema Integral de Informacién-Tecnologias de la
Informacion y las Comunicaciones.

Usar servicios de internet en los equipos de la DIGSA, diferente al provisto por el Grupo
SISAM.

. Realizar actividades personales o utilizacién de los recursos tecnolégicos de la DIGSA
para beneficio personal.

Uso de la cuenta de usuario y contrasefia de otro usuario facilitar prestar o permitir el uso
de su cuenta personal a otro funcionario.

Dejar al alcance de personas no autorizadas los dispositivos portatiles, moviles y de
almacenamiento removibles, entregados para actividades propias del cumplimiento de
sus funciones.

Retirar de las instalaciones de la DIGSA computédores de escritorio, portatiles e
informacién fisica o digital clasificada sin la debida autorizacion.

Entregar, ensefiar o divulgar informacién clasificada de la DIGSA a personas o Entidades
no autorizadas. : :
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r. Llevar a cabo actividades ilegales, o intentar acceso no autorizado a la plataforma
tecnolégica de la Entidad o terceras partes. '

s. Ejecutar cualquier accién que difame, afecte la reputacion o imagen de la DIGSA o alguno
de sus funcionarios, utilizando para ello la plataforma tecnoldgica.

t. Realizar cambios no autorizados en la plataforma tecnolégica de la DIGSA.

u. Otorgar privilegios de acceso a los activos de informacién a funcionarios o terceros no
autorizados.

v. Ejecutar acciones para eludir y/o modificar los controles establecidos en la presente
politica de seguridad de la informacion.

w. Consumir alimentos y bebidas, cerca de la plataforma tecnolégica.
x. Conectar a la corriente regulada dispositivos diferentes a equipos de cémputo.

y. Realizar cualquier otra accion que contravenga disposiciones constitucionales, legales o
institucionales. '

La realizaciéon de alguna de estas practicas u otras que afecten la Seguridad de la
Informacion, acarrearan medidas administrativas, acciones disciplinarias y /o penales a que
haya lugar, de acuerdo a los procedimientos establecidos para caso.

9. Politica General de Seguridad de la Informacion

La siguiente es la politica de Seguridad de la Informacion establecida para la Direccién de
Sanidad Militar, asi:

“La DIGSA, como entidad encargada de asegurar la prestacion del servicio de salud del
personal afiliado y beneficiario de las Fuerzas Militares, reconoce la importancia de identificar
y proteger sus activos de informacion frente a riesgos asociados, asi como propender por los
principios de seguridad de la informacion, relacionados con su confidencialidad, disponibilidad
e integridad; comprometiéndose a establecer, implementar, mantener, evaluar, gestionar,
proteger, preservar y mejorar continuamente su Sistema de Gestién de Seguridad de la
Informacion - SGSI bajo los aspectos del ordenamiento legal, sus objetivos estratégicos y
codigo de integridad”.

La Alta Direccién de la DIGSA, deduciendo la importancia de una adecuada gestion de la
informacion, se ha comprometido con la implementaciéon de un SGSI, buscando establecer un
marco de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos; alineado con
el ordenamiento juridico y normativo en concordancia con la mision, vision, objetivos
estratégicos y valores de la Entidad.
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Para la DIGSA, la proteccién de la informacién busca la disminucién del impacto generado
sobre los activos de informacién por los riesgos identificados de manera sistematica; con el
propésito de mantener un nivel aceptable de exposicién que permita responder por la
confidencialidad, disponibilidad e integridad de la informacion, acorde con las necesidades de
los diferentes grupos de interés identificados.

10. Politicas especificas de seguridad de Ia informacion

La DIGSA considera la informacién como un activo fundamental para la Entidad, razén por la
cual es necesario que se establezca un marco para asegurar que la informacién es protegida
independientemente de la forma en la que ésta sea manejada, procesada, transportada o

almacenada.

Las politicas especificas de Seguridad de la Informacién, constituyen una parte fundamental
del SGSI de la DIGSA, se consideran la base para la implementacién de los controles,
procedimientos y estandares definidos y seran revisadas periédicamente o en caso de cambios
relevantes en la Entidad que incidan en la Seguridad de la Informacion, con el fin de asegurar
que sigan siendo adecuadas y ajustadas a las recomendaciones de la Guia de Seguridad y
Privacidad de la Informacién establecida por MINTIC y la Norma NTC-ISO-IEC 27001.

La Seguridad de la Informacién es una prioridad para la DIGSA y por tanto es responsabilidad
de todos los funcionarios, contratistas y/o terceros, velar por el cumplimiento de estas politicas.

A continuacion, se presenta la descripcién general de las politicas especificas de Seguridad de
la Informacién relevantes para el cumplimiento de los objetivos y la implementacion del SGSI
de la DIGSA, las cuales seran gestionadas como parte de la implementacién del SGSI, asi:

10.1 Politicas de Gestion de Activos?
10.1..1  Control de Activos de Informacion (Hardware y Software)

a. La DIGSA tiene la custodia sobre todo dato, informacion y mensaje generado, procesado
y contenido por sus sistemas de computo, asi como también de todo aquello transmitido
a través de su red de telecomunicaciones o cualquier otro medio de comunicacion fisico
o electrénico y se reserva el derecho de conceder el acceso a la informacion.

b. La Entidad debe identificar los activos asociados a cada sistema de informacion, sus
respectivos propietarios y su ubicacién a fin de elaborar y mantener un inventario
actualizado de los activos de informacion, de acuerdo al procedlmlento Gestion de Activos

de Informacion de la DIGSA.

c. La entidad debe realizar la clasificacion y control de los activos de informacién con el
objetivo de garantizar que los activos de informacién, reciban un apropiado nivel de
proteccién, clasificar la informacién para sefialar su sensibilidad y criticidad y definir los

2 NTC-ISO-(EC 27001 A.8.1
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niveles de proteccion y medidas de tratamiento de acuerdo al procedimiento de
procedimiento Gestion de Activos de Informacion de la DIGSA.

d. Realizar la clasificaciéon de la informacion, evaluando las tres caracteristicas de la
informacion en las cuales de basa la seguridad de la informacién: confidencialidad,

integridad y disponibilidad.

e. La entidad debera definir procedimientos para el rotulado y manejo de informacion de
acuerdo al esquema de clasificacion de la informacién.

10.1..2 Uso Adecuado de los Activos de Informacion (Hardware y Software)

La informacién, los sistemas, las aplicaciones los servicios y los equipos (equipos de escritorio,
portatiles, impresoras, redes, internet, dispositivos moviles, correo electrénico, herramientas de
acceso remoto, teléfonos, entre otros) de todas y cada una de la Direccién General de Sanidad
Militar-DIGSA, son activos de informacion que se proporcionan a los funcionarios y contratistas
para cumplir con sus actividades laborales. La DIGSA se reserva el derecho de monitorear y
supervisar su informacion, sistemas, servicios y equipos, de acuerdo con lo establecido en el
presente manual de politicas de seguridad de la informacién y la legislacion vigente.

10.1..3 Uso de Internet

El uso adecuado de la navegacion de internet se debera controlar, verificar y monitorear
de acuerdo con las categorias de navegacion definidas para los usuarios; sin embargo, en
ningun caso se consideran aceptables los siguientes usos:

a. Navegacién en sitio de contenido sexualmente explicito, discriminatorio, que implique un
delito informatico o cualquier otro uso que se considere fuera de los limites permitidos.

b. Publicacién, envio o adquisicion de material sexualmente explicito, discriminatorio o de
cualquier otro contenido que se considere fuera de los limites permitidos.

c. Publicacion o envio de informacién confidencial sin la aplicacién previa de los controles
para salvaguardar la informacion y sin la autorizacién de los propietarios respectivos.

d. Utilizaciéon de otros servicios disponibles a través de internet que permitan establecer
conexiones o intercambios no autorizados.

e. Publicacion de anuncios comerciales o material publicitario, salvo las oficinas que dentro
de sus funciones asi lo requieran. Lo anterior debera contemplar una solicitud previa, la

cual debe ser justificada por el Coordinador de Grupo junto con el diligenciamiento del
formato Solicitud Recursos Informaticos DIGSA.

f. Promover o mantener asuntos o negocios personales.
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Descarga, instalacién y utilizacion de programas de aplicacion o software no relacionados
con la actividad laboral y que afecte el procesamiento de la estacion de trabajo o de la red.

Navegacion en las cuentas de correo de caracter personal, no institucional, o en redes
sociales, sin una justificacion por parte de la Entidad.

Uso de herramientas de mensajeria instantdnea no autorizadas por el Grupo Sistema
Integral de Informacion-Tecnologias de la Informacién y las Comunicaciones.

Emplear cuentas de correo externas no institucionales para el envio o recepcion de
informacién institucional.

~ Se realizara monitoreo permanente de tiempos de navegacion y paginas visitadas por los

funcionarios y terceros autorizados. Asi mismo, se puede lnspeccmnar e informar las
actividades realizadas durante la navegacion.

El uso de internet no considerado dentro de las prohibiciones anteriores es permitido
siempre y cuando se realice de manera ética, razonable, responsable, no abusiva y sin
afectar la productividad ni la proteccion de la informacion.

'10.2 Clasificacion de la Informacion

a.

La Clasificacion de la seguridad de la informacion es el nivel de seguridad asignado a una
informacién contenida, manejada o registrada por cualquier medio, segun su incidencia o
importancia respecto de la seguridad nacional, institucional, operacional o personal.

Los Coordinadores de Grupo son los responsables de establecer el nivel de clasificacion
de cada activo de informacion.

Expedir la tarjeta de autorizacién de acceso a la informacion con base en los siguientes
documentos: estudio de seguridad de personal, acto de posesmn y funciones del cargo u
obligaciones contractuales.

La autorizacion del acceso a informacién clasificada en el nivel asignado, no implica que
se tenga derecho a conocer toda la informacién de dicha clasuflcacmn se debe mantener
el principio de la compartimentacion.

Para obtener la autorizacién de acceso a la informacioén clasificada, los funcionarios o
contratistas deben acreditar el conocimiento de las politicas de seguridad de la
informacién de la DIGSA.
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10.3 Control de Medios Removibles

a. Se restringe la conexién no autorizada a la infraestructura tecnolégica de la DIGSA, de
cualquier elemento de almacenamiento como dispositivos personales USB, discos duros
externos, CDs, DVDs, camaras fotograficas, camaras de video, teléfonos celulares,
modems, entre otros dispositivos no institucionales.

b. Los medios de almacenamiento removibles como cintas, discos duros, CDs, DVDs,
dispositivos USB, entre otros, asi como los medios impresos que contengan informacién
institucional, deben ser controlados y fisicamente protegidos.

c. La DIGSA definira los medios removibles de almacenamiento que podran ser utilizados
por las personas autorizadas en los sistemas de informacién y en la plataforma
tecnoldgica, en caso de ser requerido para el cumplimiento de sus funciones (ejemplo:
token area financiera). Lo anterior debera contemplar una solicitud previa, la cual debe ser
justificada por el Coordinador de Grupo junto con el diligenciamiento del formato Solicitud
Recursos Informaticos DIGSA.

d. Paralos procesos de baja, de reutilizacién o de garantia de los dispositivos que contengan
medios de almacenamiento, se debe cumplir seglin sea el caso con la destruccion fisica
del mismo o borrado seguro; teniendo en cuenta el proceso que lo requiera. La destruccion
segura se documentara mediante acta, registro filmico y fotografico.

10.3..1 Trabajo en Casa

Mediante Directiva Presidencial N° 2 del 12 de marzo de 2020 que trata sobre las” Medidas
para atender la contingencia generada por el COVID-19, a partir del uso de tecnologias de la
informacion y las telecomunicaciones — TIC”. Se define, que como medida preventiva se pueda
realizar trabajo en casa por medio del uso de las TIC, sin que constituya como modalidad de
teletrabajo, descrito en el numeral 4 del articulo 6 de la Ley 1221 de 2008 “por el cual se
establecen normas para promover y regular el teletrabajo”. Por lo tanto, para el caso de la
DIGSA se denomina “trabajo en casa”. Esta actividad se realiza mediante conexion remota a
los equipos de la Entidad, ya que la DIGSA no cuenta con la implementacion de teletrabajo en
términos definidos por la Ley 1221 de 2008.

Por lo anterior el Grupo Sistema Integral de Informacién-Tecnologias de la Informacion y las
Comunicaciones, determina las circunstancias y requisitos para la configuraciéon de conexiones
remotas a la plataforma tecnolégica de la DIGSA; asi mismo, suministra las herramientas y
controles necesarios para que dichas conexiones se realicen de manera segura. Cualquier
funcionario, contratista o proveedor de la DIGSA, previamente autorizado por el Grupo de
Tecnologias de la Informacion y las Comunicaciones (SISAM), que requiera tener acceso a la
informacién de la Entidad desde redes externas, debe acceder remotamente mediante un
proceso de autenticacion y autorizacion de direccion IP publica; haciendo uso de conexiones
seguras (https, VPN). La activacion de la conexion remota debe ser debidamente solicitada,
justificada y aprobada a través de un procedimiento formal y documentado. Lo anterior debera
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contemplar una solicitud previa, la cual debe ser justificada por el Coordinador de Grupo junto
con el diligenciamiento del formato Solicitud Servicios Informaticos DIGSA

Se recomienda que mientras se haga uso de VPN desde un equipo personal, éste tenga
instalado y actualizado el antivirus y que el sistema operativo cuente con las actualizaciones de
seguridad.

El usuario con conexién remota se compromete a respetar la legislacién en materia de
proteccion de datos, las politicas de seguridad de la informacion de la DIGSA y a utilizar la
informacién a la que tenga acceso, Unica y exclusivamente para cumplir con sus obligaciones
para con la DIGSA. :

10.4 Politicas de Control de Acceso®
10.4..1 Control de Acceso a los activos de Informacién

a. Los sistemas de informacién y dispositivos de procesamiento, seguridad informatica y
comunicaciones contaran con mecanismos de identificacion de usuarios y procedimientos
para el control de acceso a los mismos. De igual forma, se propendera por la autenticacién
mediante un tnico usuario a las diferentes aplicaciones y sistemas de informacién.

b. El acceso a los activos de informacién institucionales estara permitido Gnicamente a los
usuarios autorizados, una vez diligenciado el formato solicitud de servicios informaticos
DIGSA.

c. Las credenciales de acceso son de uso personal e intransferible.

d. Cualquier usuario interno o externo que requiera acceso remoto a la red o a la
infraestructura de procesamiento o seguridad informatica de la DIGSA, debera estar
autorizado por el Grupo Sistema Integral de Informacién-Tecnologias de la Informacion y

las Comunicaciones.

e. Todas las conexiones remotas deberan ser autenticadas y seguras antes de conceder el
acceso, el trafico de datos debera estar cifrado.

. Todo usuario que se cree para que un tercero ingrese o contratista, debe tener una fecha
de vencimiento, la cual en ningin caso debe superar la fecha de terminacion de sus
obligaciones contractuales.

g. La asignacién de privilegios en las aplicaciones para los diferentes usuarios estara
determinada por el Grupo Sistema Integral de Informacién-Tecnologias de la Informacion
y las Comunicaciones y deben revisarse a intervalos regulares y ser modificados o
reasignados cuando se presenten cambios en el perfil del usuario, ya sea por
promociones, ascensos, traslados, cambios de cargo o terminacién de la relacion laborar.

3 NTC-ISO-IEC 27001 A.9
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h. Los equipos de terceros que requieran acceder a las redes de datos de la DIGSA, deben
cumplir un procedimiento de sanitizacion* informatica antes de concedérseles dicho

acceso.

i. - Los equipos de contratistas y/o terceros que hayan sido autorizados para acceder de
forma permanente a la red de datos de la DIGSA, solo podran hacerlo una vez se haya
cumplido con el procedimiento inicial de formateo inicial de discos duros y/o medios de
almacenamiento y posteriormente deben permanecer dentro de las respectivas
instalaciones hasta finalizacién del contrato o las labores para las cuales estaba definido.
Una vez culminadas estas labores se debe proceder a un formateo final para retirar estos
equipos de las instalaciones.

j. Los accesos a la red inalambrica deberan ser autorizados por el Grupo Sistema Integral
de Informacion-Tecnologias de la Informacién y las Comunicaciones, previa verificacion

de que cuenten con las condiciones de seguridad, estableciendo mecanismos de control
necesarios para proteger la infraestructura de la DIGSA.

10.4..2 Control de la Administracién de Contrasefias

a. La administracién, asignacion y entrega de las contrasefias a los usuarios debera
gestionarse con el Grupo Sistema Integral de Informacién-Tecnologias de la Informacion

y las Comunicaciones.

b. Los usuarios deberan seguir las siguientes reglas para el uso y seleccién de las
contrasefias de acceso y por lo tanto se responsabilizan de cualquier accién que se
realice utilizando el nombre y contrasefia de usuario que le sean asignados, asi:

> Las contrasefias son de uso personal y por ningtin motivo se deberan prestar a otros
usuarios.

> Las contrasefias no deberan ser reveladas.

> Las contrasefias no se deberan registrar en papel, correo electrénico, archivos
digitales

» Deberan tener como minimo ocho (8) caracteres alfanuméricos sin repeticién.

> Deben estar compuestas por: letras en mayusculas, letras en minusculas, nimeros y
simbolos especiales en cualquier combinacion.

-» Debe cambiarse obligatoriamente cada 60 dias.

4 Sanitizacién en manejo de informacién confidencial o sensible es el proceso légico y/o fisico mediante el cual se remueve
informacion considerada sensible o confidencial de un medio ya sea fisico 0 magnético, ya sea con el objeto de desclasificarlo,
reutilizar el medio o destruir el medio en el cual se encuentra.
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> Después de tres (3) intentos no exitosos de ingreso de la contrasefa el usuario se
bloquea de manera inmediata y debera esperar un tiempo determinado de cinco (5)
minutos para volver a intentar, o solicitar el desbloqueo a través de la mesa de ayuda.

> Es deber de cualquier funcionario y tercero reportar cualquier sospecha de que un
funcionario que esté utilizando un usuario y contrasefia que no le pertenece, teniendo
en cuenta las politicas de seguridad de la informacion de la DIGSA, alertando sobre

un posible incidente de seguridad.

10.4..3 Control de Bloqueo de Sesion, Escritorio y Pantalla Limpia

a.

En horas no habiles, o cuando los sitios de trabajo se encuentren desatendidos, los
usuarios deberan dejar los medios que contengan informacion critica protegida bajo llave.

Los usuarios deberan bloquear su estacion cada vez que se retiren de su puesto de
trabajo y solo se podra desbloquear con la contrasefia del mismo usuario que la bloqueo.

Todas las estaciones de trabajo deberan usar Gnicamente el papel tapiz y el protector de
pantalla establecido por la DIGSA.

Los usuarios no deberan almacenar en el escritorio de sus estaciones de trabajo
documentos, accesos directos a los mismos o a sistemas de informacién sensibles.

Los usuarios son responsables por la custodia y las acciones que se realicen a través de
los activos informéticos asignados, por lo tanto, debe estar presente en el sitio de trabajo
cuando se realice cualquier mantenimiento o actualizacién de dichos activos.

10.4.4 Control de Acceso a Terceros

a.

En todos los contratos cuyo objeto sea la prestacion de servicios a titulo personal, bajo
cualquier modalidad juridica, que deban desarrollarse dentro de las instalaciones de la
DIGSA, se estableceran controles, requerimientos de seguridad y compromisos de
confidencialidad aplicables al caso, restringiendo al minimo necesario a los permisos a

otorgar.

En ninglin caso se otorgara acceso a terceros a la informacion, a las instalaciones de
procesamiento u otras areas de servicios criticos, hasta tanto se hayan implementado los
controles apropiados y se haya firmado un contrato o acuerdo que definan las condiciones
para la conexién o el acceso.

El acceso de los terceros a la informacién o cualquier elemento de la infraestructura
tecnoldgica debe ser solicitado por el supervisor, o persona a cargo del tercero, al
Coordinador de Grupo. Este, junto con el Grupo Sistema Integral de Informacion-
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10.5

Tecnologias de la Informacién y las Comunicaciones, aprobaran y autorizaran el acceso
y uso de la informacién.

Los contratos o acuerdos de tercerizacion total o parcial para la administraciéon y control
de sistemas de informacién, redes y/o ambientes de computadores, contemplan como

minimo los siguientes aspectos:
> Forma en los que se cumpliran los requisitos legales aplicables

> Medios para garantizar que todas las partes involucradas en la tercerizacion
incluyendo los subcontratistas, conocen sus responsabilidades en materia de

seguridad.

> Forma en que se mantendra y comprobara la integridad y confidencialidad de los
activos de informacion.

> Controles fisicos y légicos que se utilizaran para restringir y delimitar el acceso a la
informacion sensible.

> Forma en que se mantendra la disponibilidad de los servicios ante la ocurrencia de
desastres.

> Niveles de seguridad fisica que se asignara al equipamiento tercerizado.

> Derecho a la auditoria por parte de la DIGSA.

Politicas de Seguridad Fisica y del Entornos

Las areas protegidas y centros de datos se resguardaran mediante el empleo de controles
de acceso fisico a fin de permitir el acceso solo al personal autorizado.

Para la seleccion de las areas protegidas se tendra en cuenta la posibilidad de dafio
producido por incendio, inundacion, explosién, agitacién civil y otras formas de desastres
naturales o provocados por el hombre. También de tomaran en cuenta las disposiciones
y normas (estandares) en materia de sanidad y seguridad de las instalaciones.

Se debera garantizar la seguridad fisica del centro de datos, incluyendo entre otros, el
sistema eléctrico, el sistema de proteccién contra incendios y el control de temperatura.

5 NTC-ISO-IEC 27001 A.11
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10.5..1 Control de Acceso Fisico

a. Todas las puertas que utilicen sistema de control de acceso, deberan permanecer
cerradas, y es responsabilidad de todos los funcionarios y contratistas autorizados evitar
que las puertas se dejen abiertas.

b. Se debe exigir a todo el personal, sin excepcion, el porte en un lugar visible del
mecanismo de identificacién (carnet institucional) adoptado por la DIGSA, mientras

permanezcan dentro de sus instalaciones.

c. Los visitantes deberan permanecer acompafiados de un funcionario cuando se
encuentren dentro de alguna de las areas seguras.

d. Los funcionarios y terceros, asi como los visitantes, deberan tener acceso fisico
restringido a los sitios que requieran y les sean autorizados para el cumplimiento de sus
funciones, tareas o mision dentro de las instalaciones.

h. El personal de vigilancia debe registrar en una bitacora el ingreso y retiro de todo equipo
de computo (pc o portatil, mouse, teclado, cargador, etc), servidores, equipos activos de
red o cualquier equipo electrénico; en caso de que estos equipos sean propiedad de la
DIGSA deberan contar con autorizacion expresa del Grupo de Apoyo Administrativo y/o
Grupo Sistema Integral de Informacion-Tecnologias de la Informacion y las

Comunicaciones.

i. El Grupo Sistema Integral de Informacion-Tecnologias de la Informacion y las
Comunicaciones, debe controlar el ingreso a los centros de datos y centros de cableado

de la DIGSA.

e. ElI Grupo Sistema Integral de Informacion-Tecnologias de la Informacion y las
Comunicaciones, es responsable de mantener organizado e identificado el cableado en
los racks de los centros de cableado y centro de datos.

f. El Grupo Sistema Integral de Informacion-Tecnologias de la Informaciéon y las

Comunicaciones, debe mantener libre de objetos o elementos que no sean propios de la
operacién en el centro de datos y centros de cableado en la DIGSA. :

10.5..2 Controles en Areas Protegidas

En las areas donde se encuentren activos informaticos, se debe cumplir como minimo con los
siguientes lineamientos:

a. No se debe consumir ni alimentos ni bebidas.

b. No se deben ingresar alimentos inflamables.
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No se debe permitir el acceso de personal ajeno sin que este acompafiado por un
funcionario durante el tiempo que dure su visita.

No se deben almacenar elementos ajenos a la funcionalidad de la respectiva zona segura.

No se permite el ingreso de equipos electronicos, asi como maletas o contenedores, a
menos que haya una justificacion para esto. En ese caso, deberan ser registradas al
ingreso y salida para minimizar la posibilidad de ingreso de elementos no autorizados o
la extraccion de elementos.

10.5..3 Controles de seguridad y Mantenimiento de los Equipos

a.

Los equipos que hacen parte de la infraestructura tecnolégica de la DIGSA deben ser
ubicados y protegidos adecuadamente para prevenir la pérdida, dafio, robo o acceso no
autorizado de los mismos. : '

La DIGSA adoptara los controles necesarios para mantener los equipos alejados de sitios
que puedan tener riesgo de amenazas potenciales como fuego, explosivos, agua, polvo,
vibracion, interferencia electromagnética y vandalismo entre otros.

Los funcionarios y terceros velaran por el uso adecuado de los equipos de escritorio,
portatiles y méviles que les hayan sido asignados, por lo tanto, dichos equipos no deberan
ser prestados a personas ajenas no autorizadas.

El Grupo Sistema Integral de Informacion-Tecnologias de la Informacion y las
Comunicaciones, debe asegurar que la infraestructura utilizada para el procesamiento de
la informacion, las comunicaciones y la seguridad informatica, se le realicen
mantenimientos periddicos con el fin de que dichas actividades no se vean afectadas por
obsolescencia. Por lo tanto, revisara constantemente la vida util de cada uno de los
recursos que componen dicha infraestructura de acuerdo con la descripcién y
recomendaciones de sus fabricantes.

Los equipos portatiles deberan estar asegurados (cuando estén desatendidos) con la
guaya o el mecanismo que se defina para su proteccion, sea dentro o fuera de las
instalaciones de la DIGSA.

10.5..4 Seguridad de los Equipos Fuera de las Instalaciones

a.

Los usuarios que requieran manipular los equipos fuera de las instalaciones de la DIGSA,
deben velar por la proteccion de los mismos sin dejarlos desatendidos, comprometiendo
la imagen o informacioén institucional.

En caso de pérdida o robo de un equipo portatil o cualquier medio que contenga
informacion relacionada con la defensa y seguridad nacional, se debera realizar
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inmediatamente el respectivo reporte, teniendo en cuenta que puede ocasionar un
incidente de seguridad y se debera poner la denuncia ante la autoridad competente, si

aplica.

c. Los equipos de cdmputo o activos de informacién que por razones del servicio se retiren
de las instalaciones de la DIGSA, deberan contener Unicamente la informacion
estrictamente necesaria para el cumplimiento de su mision y se deshabilitaran los
recursos que no se requieran o que puedan poner en riesgo la informacién que contiene.

d. Todo equipo, medio de almacenamiento, informacion o software que requiera ser retirado
de las instalaciones de la DIGSA, deber ser debidamente identificado y registrado antes
de conceder la autorizacion respectiva.

10.6 Politicas de Seguridad de las Operacioness

10.6..1 Documentacién de Procedimientos Operativos

a. La ejecucién de cualquier actividad asociada con la infraestructura tecnolégica para el
procesamiento de la informacion, comunicaciones y seguridad informatica debe estar
soportada por instrucciones o procedimientos operativos documentados, los cuales
siempre deben estar a disposicién de todos los usuarios que los necesiten para el
desarrollo de sus labores.

b. Los procedimientos operativos deben quedar detallados con instrucciones detalladas,
teniendo en cuenta el procesamiento y manejo de informacion, instrucciones para el
manejo de errores, contactos de soporte en caso de dificultades técnicas u operativas

inesperadas.

c. La elaboracion, publicacion y modificacion que se realice de los documentos deber ser
autorizada por el administrador de la aplicacién, propietario del activo, coordinador de
grupo o el funcionario a quien se le hayan otorgado dichas funciones.

d. Los procedimientos operativos deben contener instrucciones para el manejo de los
errores que se puedan presentar en la ejecucion de las actividades, contactos de soporte,
procedimientos de reinicio y recuperacion de sistemas y aplicaciones, forma de
procesamiento y manejo de la informacién, copia de respaldo de la informacion y los
demas a que hubiere lugar.

10.6..2 Control de Cambios Operativos

a. Todo cambio que se realice sobre los sistemas de informacion e infraestructura
tecnologica debe ser controlado y autorizado adecuadamente por parte del Grupo
Sistema Integral de Informacion Tecnologias de la Informacién y las Comunicaciones, y

§ NTC-ISO-IEC 27001 A.12
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debe cumplir con una planificacion y ejecucion de pruebas que identifiquen riesgos e
impactos potenciales asociados que puedan afectar su operacion.

b. Todos los cambios que se realicen sobre los sistemas de informacién y la infraestructura
tecnoldgica deberan estar precedidos de la definicién de requerimientos, especificaciones
y controles. Dicha definicion debera ser realizada teniendo en cuenta como minimo la
confidencialidad, integridad y disponibilidad de la informacion.

10.6..3 Control en la Segregacién de Funciones

Todas las personas que tengan acceso a la infraestructura tecnolégica o a los sistemas
de informacién, deben contar con una definicion clara de los roles y funciones sobre estos,
. para reducir y evitar el uso no autorizado o modificacién no intencional sobre los activos

de informacion.

10.6..4 Gestion de Capacidad

El Grupo Sistema Integral de Informaciéon Tecnologias de la Informacion y las
Comunicaciones, como area responsable de la administracion de la plataforma
tecnologica de la DIGSA, debera implementar los mecanismos, controles y herramientas
necesarias para asegurar que los recursos que componen dicha plataforma sean
periédicamente monitoreados, afinados y proyectados para futuros requerimientos de
capacidad de procesamiento y comunicacion, conforme a lo establecido en el
Procedimiento Monitoreo Infraestructura Tecnolégica de la DIGSA.

10.6..5 Control en la Separacion de Ambientes

a. La DIGSA proveera los mecanismos, controles y recursos necesarios para contar con
niveles adecuados de separacion légica y/o fisica entre los ambientes de desarrollo,
pruebas y producciéon para toda su plataforma tecnolégica y sistemas de informacion
propios o tercerizados, con el fin de reducir el acceso no autorizado y evitar cambios que
pudieran afectar su operacion.

b. El paso de software y hardware, de un ambiente a otro propio o tercerizados, debera ser
controlado y gestionado.

c. Los usuarios deberan utilizar diferentes perfiles para el ambiente de desarrollo, de
pruebas y de produccion propios o tercerizados; asi mismo, se debera asegurar que cada
usuario cuente Unicamente con los privilegios necesarios en cada ambiente para el
desarrollo de sus funciones.

d. No deberan realizarse pruebas, instalaciones o desarrollos de hardware o software
directamente sobre el entorno de produccién propio o tercerizado, con el fin de evitar
problemas de disponibilidad o confidencialidad de la informacién.
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e. El ambiente del sistema de pruebas propio o tercerizado, debera emular el ambiente de
produccién lo mas estrechamente posible.

f. Se restringe el acceso a los compiladores editores, utilidades de los sistemas y otras
herramientas de desarrollo desde los sistemas del ambiente de produccién propio o
tercerizado y a cualquier usuario que no lo requiera para el desarrollo de su labor.

10.6..6 Proteccion contra Software Malicioso
a. Los sistemas operacionales y aplicaciones deberan actualizarse periédicamente.

b. Todos los recursos informaticos y la infraestructura de procesamiento, comunicaciones y
seguridad de la informacién propia y/o tercerizados, deberan estar protegidos mediante
herramientas y software de seguridad que prevengan el ingreso de codigo malicioso a la
red interna, asi como mecanismos para detectar, prevenir y recuperar posibles fallos. '

c. Las herramientas y demas mecanismos de seguridad implementados propios o
tercerizados, no deberan ser deshabilitados o desinstalados sin autorizacién del Grupo
Sistema Integral de Informacion Tecnologias de la Informacién y las Comunicaciones y
deberan ser actualizados permanentemente.

d. No esta permitido escribir, generar, compilar, copiar, propagar, ejecutar o intentar
introducir cualquier cédigo de programaciéon disefiado para auto replicarse, dafiar o
afectar el desempefio de cualquier equipo o red institucional.

e. Todos los medios de almacenamiento que se conecten a equipos de la infraestructura de
la DIGSA, deberan ser escaneados en blusqueda de cédigo malicioso o cualquier
elemento que pudiera afectar la seguridad de la informacién institucional.

f. La DIGSA sera responsable de que sus usuarios se mantengan actualizados acerca de
los riesgos de infeccién de codigo malicioso provenientes de correos electronicos, pagina
web, el intercambio de archivos o cualquier otra actividad de su operacion diaria que

pueda ser aprovechada por una amenaza.

g. Los sistemas, equipos e informacion institucional deberan ser revisados periédicamente,
para verificar que no haya presencia de cogido malicioso.

10.6..7 Control de copias de Respaldo

a. Se debe asegurar que la informacién definida en conjunto con el Grupo Sistema Integral
de Informacién-Tecnologias de la Informaciéon y las Comunicaciones y las areas
responsables de la misma, y que se encuentra contenida en la plataforma tecnolégica de
la DIGSA, como servidores, dispositivos de red para almacenamiento de informacion,
estaciones de trabajo, archivos de configuracion de dispositivos de red y seguridad, entre
otros, sea periddicamente resguardada mediante mecanismos y controles adecuados
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que garanticen su identificacion, proteccion, integridad y disponibifidad, segun lo definido
en el procedimiento Gestién de Copias de Respaldo y Recuperacion de la DIGSA

b. Se debera establecer un plan de restauracion de copias de seguridad que seran probados

a intervalos regulares con el fin de asegurar que son confiables en caso de emergencia.

El Grupo Sistema Integral de Informacion-Tecnologias de la Informacién y las
Comunicaciones, establecera los procedimientos explicitos de resguardo y recuperacion
de la informaciéon que incluya especificaciones acerca de sus traslado, frecuencia e
identificacion; asi mismo, definira conjuntamente con las dependencias los periodos de
retencion de dicha informacién.

Se debe disponer de los recursos necesarios para permitir la identificacion relacionada
de los medios de almacenamiento, la informacién contenida en ellos y la ubicacion fisica
de los mismos para permitir un rapido y eficiente acceso a los medios que contienen la

informacién resguardada.

10.6..8 Control de Registros (logs)

a. Tanto los sistemas de informacion de administracién propia y/o tercerizados que manejan

10.7

informacion critica, como los dispositivos de procesamiento de red y seguridad
informatica, deberan generar registros de eventos que seran verificados periédicamente
con el fin de detectar actividades no autorizadas sobre la informacion.

El tiempo de retencién de los “logs” estara dado por las condiciones especificas de cada
sistema de informacion, recurso informatico o dispositivo de red.

Todo aquel evento que se identifique por medio del monitoreo y revision de los registros
y que ponga en riesgo la integridad, disponibilidad o confidencialidad de la infraestructura
tecnolégica debera ser reportado al Grupo Sistema Integral de Informacién-Tecnologias
de la Informacion y las Comunicaciones, teniendo en cuenta el procedimiento de Gestion

de Incidentes de Seguridad de la DIGSA.

Politicas de Seguridad de Comunicaciones?

10.7..1 Control de Redes Inalambricas

a.

Se debe propender por la implementacion de ambientes de trabajo completamente
independientes para la red operativa y la red con servicio de internet a fin de minimizar
los riesgos de intrusion a las redes institucionales.

7 NTC-ISO-IEC 27001 A.13
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b. Los usuarios de las redes inalambricas deben ser sometidos a las mismas condiciones
de seguridad de las redes cableadas en lo que respecta a identificacién, autenticacion,
control de contenido de internet y cifrado, entre otros.

¢. ElI Grupo Sistema Integral de Informacién Tecnologias de la Informacion y las
Comunicaciones, sera la responsable de validar a qu1en se le asignaran los servicios a
través de redes inalambricas.

d. En ningln caso se podra dejar conflguracwnes y contrasefas por defecto en los equipos
inalambricos.

10.7..2 Control de Computacién en la Nube

La DIGSA podra implementar servicios en la nube privada, a fin de hacer uso de las
facilidades y bondades tecnolégicas, garantizando la implementacién de los controles

adecuados.

10.7..3 Control de Intercambio de Informacién y Software

a. Todo funcionario o contratista es responsable por proteger la confidencialidad e integridad de
la informacién y debe tener especial cuidado en el uso de los diferentes medios para el
intercambio de informacién que puedan generar una divulgacién o modificacion no
autorizada.

b. Los Coordinadores de Grupo y/o Area donde se encuentra la informacién que se requiere
intercambiar son responsables de definir los niveles y perfiles de autorizacion para acceso
modificacién y eliminacién de la misma; por su parte, los custodios de esta informacion son
responsables de implementar los controles que garanticen el cumplimiento de los criterios de
confidencialidad, integridad y disponibilidad.

c. Los acuerdos de intercambio-confidencialidad deben velar por el cumplimiento de las
regulaciones legales, propiedad intelectual y proteccion de datos personales. Asi mismo,
deben especificar las consideraciones de seguridad y reserva de la informacion y las
responsabilidades por el mal uso o divulgacién de la misma.

d. Elintercambio de informacién debera contemplar las siguientes directrices:

e Uso de web services, para la publicacion y consumo de informacion electronica.

¢ Uso de canales cifrados.
¢ Respeto por los derechos de autor del software intercambiado.

e Términos y condiciones de la licencia bajo la cual se suministra el software.
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¢ Informar al titular de los datos, el intercambio de estos con otras entidades.

¢ Informar sobre la propiedad de la informacién suministrada y las condiciones de su uso.

10.7..4 Control de Correo Electrénico Institucional

La asignacién de una cuenta de correo electronico de la Direccion General de Sanidad Militar,
se suministra como herramienta de trabajo para cada uno de los funcionarios (personal de planta,
prestacién de servicios y otros terceros previa autorizacion) que la requieran para el desempefio
de sus funciones; su uso se encuentra sujeto a las siguientes reglas:

1.

La cuenta de correo electrnico institucional debe ser usada para el desempefio de las
funciones asignadas en la DIGSA.

Los mensajes y la informacion contenida en los buzones de correo institucional son de
propiedad de la DIGSA. Cada usuario, como responsable de su buzén, debe mantener
solamente los mensajes relacionados con el desarrolio de sus funciones. Por este motivo la
informacién, y el trafico de la misma, se consideran de la institucion.

El tamafio de los buzones y mensajes de correo sera determinado por el Grupo Sistema
Integral de Informacién Tecnologias de la Informacién y las Comunicaciones.

Esta prohibido el uso del correo electronico institucional para los siguientes fines:

a. Enviar o retransmitir cadenas de correo, mensajes con contenido religioso, politico,
racista, sexista, pornografico, publicitario no institucional o cualquier otro tipo de mensajes
que atenten contra la dignidad de las personas, mensajes mal intencionados que puedan
afectar los sistemas internos o de terceros, la moral, las buenas costumbres y mensajes
gue inciten a realizar practicas ilicitas o que promuevan actividades ilegales incluidos el

lavado de activos.

b. El envio de la informacién relacionada con la defensa y seguridad nacional a otros
dominios diferentes al de cada una de las entidades y dependencias que conforman el
Sector Defensa, sin la autorizacién previa del Coordinador de Grupo y el Area de Sistema
Integral de Informacién Tecnologias de la Informacién y las Comunicaciones.

c. El envio de archivos adjuntos con extensiones .mp3, .wav, .exe, .com, .dll, .bat, .msi o
cualquier otro archivo que ponga en riesgo la seguridad de la informacion; en caso que
sea necesario hacer envio de este tipo de archivos debera ser-autorizado por el Grupo
Sistema Integral de Informacién Tecnologias de la Informacién y las Comunicaciones.

d. El envio masivo de mensajes corporativos debera ser solicitado por el Coordinador de
Grupo que lo requiera y debe contar con la aprobacion del Grupo Sistema Integral de
Informacion Tecnologias de la Informacién y las Comunicaciones.
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5. Toda informacién que requiera ser transmitida fuera de la DIGSA, y que por sus
caracteristicas de confidencialidad e integridad debe ser protegida, debe estar protegida en
formatos no editables (PDF) y con mecanismos de seguridad (contrasefias). Solo puede ser
enviada en el formato original bajo la responsabilidad del usuario y Unicamente cuando el
receptor requiera hacer modificaciones a dicha informacion.

6. Todo correo electrénico debera respetar el estandar de formato e imagen institucional
definido por la DIGSA y debera contener al final del mensaje un texto en el que se contemplen
minimo los siguientes elementos:

a. El mensaje (incluyendo cualquier anexo) contiene informacién confidencial y se
encuentra protegido por la ley.

b. El mensaje sélo puede ser utilizado por la persona o dependencia a la cual esta dirigido.

c. En caso de que el mensaje sea recibido por alguna persona o dependencia no
autorizada, solicitar borrarlo de forma inmediata.

d. Prohibir la retencién, difusién, distribucion, copia o toma de cualquier accion basada en
el mensaje.

10.7..5 Acuerdos de Confidencialidad

Todos los funcionarios deben firmar el documento de confidencialidad denominado “Acta de
Compromiso de Reserva, Seguridad y Calidad de la Informacién Personal Militar — Civil Planta y
Civil Vinculado por Contrato o Convenio”, el cual debera ser parte integral de los contratos
utilizando términos legalmente ejecutables y contemplando factores como responsabilidades y
acciones de los firmantes para evitar la divulgacion de informacién no autorizada. Este
requerimiento también se aplicara para los casos donde se suscriban contratos con empresas
que tengan acceso a la informacién y/o a los recursos de la DIGSA por medio de los documentos
denominados “Acta Compromiso de Reserva Externos” y “Acuerdo de Confidencialidad Sector
Defensa — Anexo C”, los cuales deberan reflejarse en los respectivos contratos.

10.8 Politicas de Adquisicion, Desarrollo y Mantenimiento de Sistemass

1. La informacién publica producida por las Dependencias de la DIGSA, debera estar
resguardada de posibles modificaciones que afecten la imagen institucional.

2. Todo portal institucional, debera contener la politica de privacidad y uso, asi como la politica
de seguridad del mismo.

& NTC-ISO-IEC 27001 A.14
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10.

1.

12.

13.

La DIGSA debera garantizar el Derecho de Habeas Data al publico que hace uso de los
servicios de sus respectivos portales institucionales 'y propender por la seguridad de la
informacién ingresada a través de ellos, aclarando que no es responsable de la veracidad de

la misma.

Toda la informacién publicada en el portal institucional o cualquier otro medio, debera conta
con la revisién y aprobacién del Grupo de Planeacion Estratégica Area Gestion del Cambio

y Comunicaciones Estratégicas.

El Area de Tecnologias y Sistemas de Informacion, debera realizar pruebas de
funcionamiento y de seguridad a los nuevos sistemas, actualizaciones y/o aplicaciones en
ambiente de pruebas, para validar la necesidad y operatividad de estos, previo a la

aprobacién e implementacion.

El Grupo Sistema Integral de Informacion-Tecnologias de la Informaciéon y las
Comunicaciones desarrollara y/o contratara el software requerido por la DIGSA; de manera
coordinada con el Grupo que manifieste la necesidad del software.

El Grupo Sistema Integral de Informacion-Tecnologias de la Informacién y las
Comunicaciones establecera las especificaciones técnicas, para la adquisicién o contratacion
de sistemas de informacion, contemplando requerimientos de seguridad de la informacion.

Todo aplicativo informatico o software debe ser aprobado por parte del Grupo Sistema
Integral de Informacién-Tecnologias de la Informacién y las Comunicaciones

El Grupo Sistema Integral de Informacion-Tecnologias de la Informacion, sera la unica
dependencia autorizada para realizar copia de seguridad del software original;, cualquier otra
copia del programa original sera considerada como una copia no autorizada y su utilizacion
conlleva a las sanciones administrativas y legales pertinentes.

La instalacion del software en los activos informaticos de la DIGSA, se realizara unicamente
a través del Grupo Sistema Integral de Informacion-Tecnologias de la Informacién y las
Comunicaciones.

El Grupo Sistema Integral de Informacion-Tecnologias de la Informacion y las
Comunicaciones, implementara reglas y herramientas que restrinjan la instalacion de
software no autorizado en los activos de informacién de la DIGSA.

Para la adquisicion y actualizacion de software, es necesario efectuar la solicitud al Grupo
Sistema Integral de Informacién-Tecnologias de la Informacién y las Comunicaciones con su
justificacion, quien analizara las propuestas presentadas para su evaluacion y aprobacion.

El software que se adquiera a través de terceros, debe quedar licenciado a nombre de la

Direccidon General de Sanidad Militar. Se deben establecer los lineamientos para la
supervisién y seguimiento a las actividades de desarrollo propio y/o tercerizado, los cuales
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deben quedar inmersos en las clausulas y/o especificaciones técnicas de los contratos a
ejecutar por la DIGSA.

14. Se encuentra prohibido el uso e instalacion de juegos en los computadores de la DIGSA.

15. Para el caso que se considere la tercerizacién del desarrollo de software, se estableceran
los siguientes requerimientos:

a. Acuerdos de licencias, propiedad de cédigo y derechos de Propiedad Intelectual.

b. Requerimientos contractuales con respecto a la calidad del cédigo y la existencia de
garantias.

c. Procedimientos de certificacién de la calidad y supervision del trabajo llevado a cabo por
el proveedor, que incluya la verificacién del cumpllmlento de los requerimientos de
seguridad del software establecidos.

10.9 Politica de Relacion con Proveedoress

a. En los casos en que se requiera entregar informacion a proveedores, o que producto de
la prestacion del servicio deban acceder a la informacién y/o recursos de la DIGSA, se
deben suscribir los documentos de confidencialidad y no divulgacién de la informacion
entre la DIGSA vy los proveedores denominado “Acuerdo de Confidencialidad Sector
Defensa — Anexo C” y el documento denominado “Acta Compromlso de Reserva
Externos”, los cuales deberan reflejarse en los respectivos contratos.

La aplicacion de los acuerdos de confidencialidad de la informacion con proveedores son
responsabilidad de cada Dependencia de la DISGSA.

b. Se debera divulgar las polltlcas y procedimientos de seguridad de la informacion de la
DIGSA a los proveedores, asi como velar porque el acceso a la informacién y a los
recursos de almacenamiento o procesamiento de la misma, por parte de los terceros se
realice de acuerdo con las politicas y procedimientos de seguridad de la informacion.

c. Se debera evaluar y aprobar de manera formal los accesos a la informacién de la DIGSA
requeridos por terceras partes.

d. Se debera establecer y monitorear las condiciones de conexién para los equipos de
computo y dispositivos méviles de los terceros en la red de datos de la DIGSA.

e. Se deber4 establecer y monitorear las condiciones de seguridad fisica y ambiental de los
terceros que prestan servicio a la DIGSA en sus propias instalaciones.

¢ NTC-ISO-IEC 27001 A.15
Pagina 35|39



Manual de Politicas de Seguridad de la
MINISTERIO DE DEFENSA NACIONAL Informacion DIGSA

COMANDO GENERAL DE LAS FUERZAS MILITARES | MDN-COGFM-PROGTIC-DIGSA-MA.33-1
DIRECCION GENERAL DE SANIDAD MILITAR
SUBDIRECCION TECNICA Y DE GESTION .. ,
GRUPO SISTEMA INTEGRAL DE INFORMACION- Proceso Gestion de Tecnologlas de la
TECNOLOGIAS DE LA INFORMACION Y LAS Informacion y las Comunicaciones
COMUNICACIONES

f. Se debera monitorear periédicamente, el cumplimiento de los Acuerdos de Niveles de
Servicio y Acuerdos de Confidencialidad de parte de los terceros proveedores de

servicios.

10.10 Politica de Gestidn de Incidentes de Seguridad de la Informaciénio
}

a. El Grupo Sistema Integral de Informacién-Tecnologias de la Informacion y las
Comunicaciones, con el apoyo del Comando Conjunto Cibernético-CCOCI, se
encargaran de identificar las vulnerabilidades técnicas de la infraestructura tecnoldgica
de la DIGSA.

b. No se permite a los usuarios de los activos de informacion, sin la autorizacién expresa
del Grupo Sistema Integral de Informacién-Tecnologias de la Informacién y las
Comunicaciones, realizar o participar por iniciativa propia o de terceros, en pruebas de
acceso o ataques activos o pasivos a los activos informaticos de las Fuerzas Militares, o
la utilizacion de los mismos para efectuar pruebas de vulnerabilidad o ataques a otros
equipos o sistemas externos.

c. Los administradores de las plataformas y sistemas de informacién propios y/o
tercerizados, seran responsables de mantener protegida la infraestructura a su cargo de
los riesgos derivados de las vulnerabilidades técnicas identificadas.

d. El Area de Seguridad de la Informacién realizara el seguimiento y verificaciéon de que se
hayan corregido las vulnerabilidades y/o recomendaciones enviadas por el CCOCI, y que
sean subsanadas por el Area de Infraestructura, Redes-y Comunicaciones de la DIGSA,
y/o terceros a través del supervisor.

e. Se debe llevar un registro detallado de los incidentes de seguridad de la informacién y la
respuesta que fue implementada en cada uno de ellos.

f. Los funcionarios y terceros deberan informar cualquier situaciéon sospechosa o incidente
de seguridad que comprometa la confidencialidad, integridad y disponibilidad de la
informacién de acuerdo con el Procedimiento Gestion de Incidentes de la DIGSA.

a. Para los casos en que los incidentes reportados requieran judicializacién se debera
coordinar con los organismos que cuenten con funcién de policia judicial.

b. Se debera establecer y mantener actualizado un directorio de las Entidades que puedan
brindar respuesta y apoyo en caso de un incidente en la DIGSA.

c. Los resultados de las investigaciones que involucren a los funcionarios de la DIGSA,
deberan ser informados a las areas de competencia.

1 NTC-ISO-IEC 27001 A.16
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10.11 Politica de Continuidad de Seguridad de la informacién11

La DIGSA debe contar con un Plan de Continuidad que asegure que la operacion de los procesos
criticos, podran ser restaurados dentro de escalas de tiempo razonables, ante la ocurrencia de
eventos no previstos o desastres naturales. Dicho plan debera tener establecido la priorizacion
para las fases de recuperacion, los pasos a seguir cuando existan situaciones adversas, quienes
deberan actuar (incluyendo las terceras partes o proveedores), los tiempos a cumplir y los
procesos alternos que permitan continuar con el proceso de manera temporal.

10.12 Nivel de Cumplimientoi2

El cumplimiento de las Politicas de Seguridad y Privacidad de la Informacién aplicaran para todos
los servidores publicos, coritratistas, proveedores y terceras partes que interactien con los
activos de informacién de propiedad de la entidad o en calidad de responsable, custodio o
. usuario. Si los parametros aqui descritos se infringen la Direccidén General de Sanidad Militar se
reservara el derecho de tomar las medidas correctivas pertinentes las cuales pueden considerar
desde acciones administrativas, hasta acciones de orden disciplinario o penal, de acuerdo con
las circunstancias, si asi lo ameritan.

10.12.1 Derechos de Propiedad Intelectual

a. La DIGSA cumplira con la reglamentacion vigente sobre propiedad intelectual, para lo
cual implementara los controles necesarios que garanticen el cumplimiento de dicha

reglamentacion.

b. No se permitira el almacenamiento, descarga de internet, intercambio, uso, copia,
reproduccién y/o instalacion de software no autorizado, musica, videos, documentos,
textos, fotografias, graficas y demas obras protegidas por derechos de propiedad
intelectual, que no cuente con la debida licencia o autorizacién legal.

c. Se permitira el uso de documentos, cifras y/o textos de caracter pUblico siempre y cuando
se cite al autor de los mismos con el fin de preservar Ios derechos morales e mtelectuales

de las obras o referencias citadas.

d. Los procesos de adquisicidn de aplicaciones y paquetes de software, cumpliran con los
requerimientos y obligaciones derivados de las leyes de propiedad intelectual y derechos

de autor.

e. El Software a la medida, adquirido a terceras partes o desarrollado por funcionarios de la
entidad, sera de uso exclusivo de la DIGSA.

1 NTC-ISO-IEC 27001 A.17
12 NTC-ISO-IEC 27001 A.18
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10.12.2 Privacidad y Proteccion de Informacién de Datos Personales

a.

11.

La DIGSA propendera por la proteccion de los datos personales de los funcionarios,
usuarios, proveedores y terceros de los cuales reciba y administre informacion en
cumplimiento a la Ley 1581 de 2012.

Se estableceran los términos, condiciones y finalidades para las cuales la DIGSA, como
responsable de los datos personales obtenidos a través de sus distintos canales de
atencion, tratara la informacién de todas las personas que, en algin momento, por
razones de la actividad que desarrolla, hayan suministrado datos personales.

El Grupo Sistema Integral de Informacion-Tecnologias de la Informacion y las
Comunicaciones, definira e identificara los controles necesarios para proteger los datos
personales almacenados en bases de datos o cualquier otro repositorio y se compromete
a evitar su divulgacion, alteracién o eliminacién sin la autorizacion requerida.

Todos los usuarios deben mantener reserva absoluta con respecto a la informacion de la
DIGSA o de sus funcionarios que manejen informacion relevante o de importancia debido

a sus funciones.

Se debe verificar la identidad de las personas, a quienes se les entregue informacién por
teléfono, correo electrénico o certificado, entre otros.

Administracion de las Politicas de la DIGSA

Las politicas de Seguridad de la Informacion se deben preservar en el tiempo y estan sujetas a
una revisiéon anual; en el evento de cambios estructurales que afecten a la Direccion General
de Sanidad Militar, se debe asegurar que éstas se ajusten siempre a las necesidades del

negocio.

La fecha de vigencia de las politicas de Seguridad de la Informacion sera a partir de su
aprobacion por parte de la Alta Direccidn.

Ante la necesidad de un cambio en las politicas de Seguridad de la Informacién y con el fin de
contribuir a un mejoramiento continuo de las mismas, se deben comunicar los cambios
realizados a todos los usuarios internos, externos, terceros y a quienes de manera directa o
indirecta apliquen.
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