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1. Presentacion

Este procedimiento surge de la necesidad de ajustar las politicas y lineamientos referentes a
los activos de informacion, como parte integral del Sistema de Gestién de Seguridad de la
Informacién, enmarcados dentro del Modelo de Seguridad y Privacidad de la Informacion -

MSPI.

2. Objetivo

Establecer el procedimiento para la gestion de activos de informacion, aplicado a la
identificacion y clasificacion de activos de informacién de la Direccién General de Sanidad
Militar — DIGSA de acuerdo al alcance establecido para el Sistema de Gestion de Seguridad de
la Informacion (SGSI) de la Entidad conforme a la norma (ISO/IEC 27001:2013) y el Modelo de
Seguridad y Privacidad de la Informacién — MSPI.

3. Alcance - Aplicacion

Inicia con la identificacién y termina con la clasificaciéon de los activos de informacion de los
procesos. Aplica para los activos de informacién de los procesos de la DIGSA definidos en el
alcance del Sistema de Gestion de Seguridad de la Informacién (SGSI), conforme a la norma
(ISO/IEC 27001:2013), debe ser aplicado por todos los usuarios internos, externos y terceros,
que puedan manipular o consultar la informacién de la DIGSA.

4. Definiciones

Activos de Es aquel elemento de informacion que tiene valor para la DIGSA, el cual

informacioén: se recibe o produce en el ejercicio de sus funciones. Incluye la informacion
que se encuentre presente en forma impresa, escrita, en papel, trasmitida
o soportada por cualquier medio electronico o almacenado en equipos de
cémputo, incluyendo software, hardware, organizacién, datos contenidos
en registros, archivos, bases de datos, videos e imagenes.

Confidencialidad: Garantia en que se acceda a la informacion de la compariia Unicamente
por los usuarios autorizados, por lo tanto, no debera estar disponible ni
sera revelada a individuos, procesos u organizaciones sin respectiva
autorizaciéon. El conocimiento o divulgacion de la informacién sin
autorizacioén impacta negativamente a la DIGSA.

Custodio de la Parte designada de la entidad, un cargo, proceso o grupo de trabajo

informacion: encargado de administrar y hacer efectivos los controles de seguridad que
el propietario de la informaciéon haya definido, tales como copias de
seguridad, asignacion privilegios de acceso, modificacién y borrado.

Disponibilidad: La informacién manejada en la compaiiia debera estar disponible, en el
momento y forma que se requiera, dejando un registro del suministro de la
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Integridad:

del
de

Propietario
activo
informacion:

Informacién
puiblica
clasificada de las
entidades (Ley
1712 de 2014):

Informacién con
datos personales
semiprivados
(ley 1581
2012):

de

Informacién con
datos personales
privados (ley
1581 de 2012):

5. Acrénimos

DIGSA:
SISAM

misma y realizando el seguimiento pertinente del uso que se da a dicha
informacion.

Exactitud y completitud de la informacion, esta propiedad es la que permite
que la informacién sea precisa, coherente y completa desde su creacion

hasta su destruccion.

Es una parte designada por la DIGSA, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de garantizar que la informacion y los
activos asociados con los servicios de procesamiento de informacion se
clasifican adecuadamente, definir y revisar su custodia.

Toda informacién que pertenece al ambito propio, particular y privado o
semiprivado de una persona juridica, informacién exceptuada por dafio de
derechos a personas juridicas, informacion correspondiente a secretos
comerciales, industriales y profesionales, asi como los estipulados en el
paragrafo del articulo 77 de la ley 1474 de 2011, informacién operativa
(Turnos de vigilancia, detalles de configuracién de equipos, ubicacion de
areas protegidas), borradores de solicitud de cotizacién, correspondencia y
formas de comunicacién de la entidad (Articulo 15 Constitucién Politica
Colombiana) y planes operacionales.

Toda informacién que pertenece al ambito propio, particular y semiprivado
de una persona natural y documentos que contengan informacién personal
(nimero de cuenta de ahorros, direccion de residencia, teléfonos
personales, datos de nucleo familiar).

Toda informacion que pertenece al &mbito propio, particular y privado de
una persona natural, informacion exceptuada por dafio de derechos a
personas naturales, informacién de la intimidad de las personas (bajo las
limitaciones propias que impone la condicién de servidor publico),
informacién que pueda afectar la vida, la salud o la seguridad del individuo
y datos personales de las Hojas de Vida que no son publicos.

Direccién General de Sanidad Militar.
Grupo Sistema Integral de Informacion — Tecnologias de la Informacion y la

Comunicaciones

SGSI:
MSPI:
CCl:
AREIN:
ARECO:
ARIBD:

Sistema de Gestion de Seguridad de la Informacioén.

Modelo de Seguridad y Privacidad de la Informacion.
Infraestructura Critica Cibernética.

Area de Seguridad de la Informacién

Area de Infraestructura Tecnoldgica, Redes y Comunicaciones
Area administracion del Sistema y Base de Datos
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6. Proveedor — entrada (insumo) para el desarrollo del procedimiento

Proveedor Entrada - insumo
Congreso de la | Ley N° 1712 de 2014, Ley de Transparencia y del derecho de acceso
Republica. a la informacion Publica Nacional, Colombia, 6 de marzo de 2014,

Articulo 6.

Ministerio de Guia N°5. Guia para la Gestion y Clasificacion de Activos de
Tecnologias de la | Informacion del Ministerio de Tecnologias de la Informacion y las
Informacion y  las | Comunicaciones (MINTIC).
Comunicaciones
(MINTIC).
Direccion General de | Procesos de la DIGSA.
Sanidad Militar

7. Politicas de Operacion

Informacion:

7.1

Los activos de informacion deben ser identificados y clasificados con los
propietarios (proceso), quienes conocen su operacion - informacién y nivel
de criticidad para la Entidad.

7.2

El propésito de la identificacion, clasificacion y valoracién de los activos es
definir la criticidad e importancia del activo dentro del Sistema de Gestion de
Seguridad de la Informacion (SGSI), de tal manera que se garantice los
controles de seguridad apropiados, protegiéndolo de los riesgos asociados.

7.3.

La verificacion que se lleva a cabo determina si un activo de informacion
continua o no siendo parte del inventario, o si los valores de evaluacion
asignados en el inventario y clasificacion de activos de Informacion deben

ser modificados.

7.4

El inventario de activos de informacion puede ser revisado o validado en
cualquier momento en que el lider del proceso (o quien haga sus veces) asi
lo solicite, o si el propietario (responsable) lo requiere.

7.5

Los activos deben ser revisados o validados cuando:

Se hagan actualizaciones al proceso al que pertenece el activo.
Se requiera adicionar mas actividades al proceso.
Se incluyan nuevos registros de calidad, nuevos registros de referencia,
procesos y procedimientos.
e Se incluya un nuevo activo de informacion.
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8. Descripcion de Actividades y puntos de control

Descripcion de actividades

Registro(s)

Definir el alcance del SGSI, donde la Alta Direccién de la
DIGSA define los procesos que abarcara el Sistema de
Gestién de Seguridad de la Informacién con el apoyo del
Comité de Seguridad de la Informacién o quien haga sus
veces.

Responsable:

Coordinador Grupo SISAM - Subdirector Técnico y de
Gestion _ Alta Direccién

Lider de Seguridad de la Informacién o delegado.

Actas de Reuniones con

soportes de asistencia.

Identificar los activos de informaciéon de acuerdo al
alcance, donde el Oficial de Seguridad o quien haga sus
veces, realiza el entendimiento de los procesos definidos
en el alcance del SGSI y con el apoyo de los duefios de
cada proceso identifica los activos de informacién
asociados a cada actividad del proceso.

Responsable:

Lider de Seguridad de la Informacién o delegado junto
con los lideres de los procesos Involucrados.

(Ver punto de control)

Inventario y clasificacion de
activos de informacién
(Proceso) - DIGSA

Definir el tipo de activo, donde se asigna el tipo de activo
de informacién dependiendo de la naturaleza del mismo.
Responsable: ;

Lider de Seguridad de la Informacién o delegado junto
con los lideres de los procesos Involucrados.

Matriz de inventario y
clasificacion de activos de
informacién (Proceso) - DIGSA

Identificar los riesgos asociados al activo, el Oficial de
Seguridad p quien haga sus veces, con el apoyo de los
duefios de cada proceso, identifica los riesgos y los
responsables para gestionar los riesgos asociados a cada
activo de informacién.

Responsable:

Lider de Seguridad de la Informacion o delegado junto
con los lideres de los procesos Involucrados.

Matriz  de inventario y
clasificacion de activos de
informacién (Proceso) - DIGSA

Identificar el responsable del Activo, el cargo de la
persona responsable del activo de informacién.

Responsable:
Lider de Seguridad de la Informacion o delegado junto
con los lideres de los procesos Involucrados.

Matriz de inventario y
clasificacion de activos de
informacion (Proceso) - DIGSA

Clasificar los activos de informacion de acuerdo a las
categorias definidas en la Entidad. Incluye validar si el
Activo de Informacién hace parte de la infraestructura
critica cibernética (CCl). -
Responsable:

Matriz  de inventario y
clasificacion de activos de
informacion (Proceso) - DIGSA
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Descripcion de actividades Registro(s)
Lider de Seguridad de la Informacion o delegado junto
con los lideres de los procesos Involucrados.

7. Establecer el Nivel de Criticidad de los activos de  Matriz de inventario y
informacion, se define el nivel de criticidad dando | clasificacion de activos de
respuesta a las preguntas planteadas por la Entidad. informacion (Proceso) - DIGSA
Responsable:

Lider de Seguridad de la Informacién o delegado junto
con los lideres de los procesos Involucrados.
(Ver punto de control)

8. Medir el impacto del activo de informacién, segun criterios | Matriz de inventario y
de la Entidad, clasificacion de activos de
Responsable: informacién (Proceso) - DIGSA
Lider de Seguridad de la Informacion o delegado junto
con los lideres de los procesos Involucrados.

9. Establecer el tipo de informacion: Matriz  de inventario vy

- Informacién publica clasificacion de activos de

- Informacién publica clasificada de las entidades.
- Informacién con datos personales semiprivados.
- Informacién con datos personales privados.
Responsable:
Lider de Seguridad de la Informacién o delegado junto
con los lideres de los procesos Involucrados.

informacién (Proceso) - DIGSA

10. Mantener actualizado el Inventario de Activos de
Informacién cuando se presenten cambios o eventos de
la Entidad que asi lo exijan. Ademas, se debe realizar una
revision anual de actualizacién.

Responsable:
Lider de Seguridad de la Informacién o delegado junto
con los lideres de los procesos Involucrados.

Matriz de  inventario vy
clasificacion de activos de
informacién (Proceso) — DIGSA.
Informe de revisibn anual de
actualizacion.

Fin.

Puntos de control

Actividad donde se
controla:

identifica los activos de informacion
proceso.

2. Identificar los activos de informacién de acuerdo al alcance, donde el
Oficial de Seguridad realiza el entendimiento de los procesos definidos
en el alcance del SGSI y con el apoyo de los duefios de cada proceso

asociados a cada actividad del

Como se controla:
(Proceso) — DIGSA.

Observando el Inventario y clasificacion de activos de informacion

Criterio de

aceptacion SGSI.

Si el inventario esta completo y de acuerdo al alcance pactado dentro del

Accién a tomar (si Devolver el inventario al duefio del
no cumple criterio de

aceptacion):

proceso por correo electrénico

especificando observaciones de incumplimiento.
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Registro de la
accion tomada:

Correo electréonico enviado.

Responsable del
control:

Lider de Seguridad de la Informacion o delegado junto con los lideres de
los procesos Involucrados.

Puntos de control

Actividad donde se
controla:

7. Establecer el Nivel de Criticidad de los activos de informacion, se define
el nivel de criticidad dando respuesta a las preguntas planteadas por la
Entidad.

Como se controla:

Observando la Matriz de inventario y clasificacion de activos de
informacion (Proceso) - DIGSA

Criterio de
aceptacion

Si no esta definido el nivel de criticidad del activo de informacién en la
matriz de inventario y clasificacién de activos de informacién de la DIGSA.

Accion a tomar (si
no cumple criterio de
aceptacion):

Devolver la matriz de inventario y clasificacion de activos de informacién al
duefio del proceso por correo electrénico especificando observaciones de

incumplimiento.

Registro de la
accion tomada:

Correo electronico enviado.

Responsable del
control:

Lider de Seguridad de la Informacién o delegado junto con los lideres de
los procesos Involucrados.

9. Flujograma

FLUJOGRAWA PROCEDIMIENTO DE GESTION DE ACTIVOS DE INFORMACIGN DE LA DIGSA

Coordinador Grupo

SISAM ~ Subdirecior l
Técnico y de Gestidn Aclividad 1: Definir
._Alta Direccién los proceses del |
Lider de Seguridad alcance SGSI.
dela i6n o
delegado.

Actividad 2 Actividad 102

Identificar fos

i Mantener

__ aclivos de actualizado el
informacin de los Inventario Activos de

Frocesos del informacion.
Alcance.

Lider de Seguridad
de Ia Informacién o
delegado / Lideres

me—e vidad & ey T Actividad 7: Actividad 8: “Actvldad 9
Actividad 3: Actividad 4: Actividad 5: Actividad 6: d :

Definir el tipo Identificar el Identficar ef Clasicar los ‘?‘gm‘ﬂ;g’ :' d"'"":s' ] Meg;f edlsl Establecer el tipo
de activo. Duefio del Riesgo fesponsable del ||  actvosde [ [ % ad delos ——  impacto [ celactivode
sobre el activo. Activo. i 0 adlivos de _ activo de informacion.

de los Procesos
involucrades

10. Documentos y registros relacionados

10.1. Politica de gestion y clasificacion de activos de informacion.
10.2. Modelo de seguridad y privacidad de la informaciéon — MSPI.
10.3. Matriz de identificacion valoracién y clasificacion de activos de informacion.
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