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Presentacion

Este procedimiento surge de la necesidad de fortalecer ta administracion del riesgo por parte de
los procesos, bajo la asesoria de Planeacion Estratégica, siendo responsabilidad de cada lider o
coordinador de Grupo; asi como aplicar acciones para su mitigacion que contribuyan al
cumplimiento de los objetivos Institucionales y evidenciar toma de decisiones con base en el
enfoque por resultados, este procedimiento complementa la Guia para la Administracion del
Riesgo vigente.

Objetivo

Definir las actividades requeridas para la Administracién del Riesgo aplicables de manera
trasversal en la entidad, teniendo como referente la politica y metodologia vigente para la
identificacion, analisis y valoracién del riesgo que tengan impacto sobre ef cumplimiento de los
Objetivos estratégicos y del proceso.

Alcance - Aplicacién

Este procedimiento inicia con ia definicién de la Politica y lineamientos por parte de la Oficina
Asesora de Planeacion Estratégica de la Direccion General de Sanidad Militar, hasta la aplicacion
por parte de todos los procesos de la DIGSA.

El procedimiento para la Administracién de Riesgos abarca los riesgos de Gestion, Corrupcion y
Seguridad Digital.

4. Definiciones

Analisis: Etapa en la cual se establecen las causas, consecuencias que
potenciaimente tendrian, la probabilidad e impacto del riesgo “Riesgo
Inherente” y la evaluacion del riesgo donde se define el grado de
exposicion. '

Contexto estratégico: Son las condiciones externas e internas del entorno que pueden
generar eventos que originan oportunidades o afectan negativamente
el cumplimiento de la mision y objetivos de una institucion.

Contexto Externo: Se determinan las caracteristicas. 0 aspecios esenciales del entorno
en el cual opera la entidad.

Contexto Interno: Se determinan las caracteristicas o aspectos esenciales del ambiente
en el cual la organizacién busca alcanzar sus objetivos.

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el

personal para proporcionar a la administracién un aseguramiento
razonable con respecto al logro de los objetivos.

tdentificacion: Etapa en la cual se identifican los riesgos que pueden llegar a afectar
el cumplimiento de los objetivos institucionales.

Manejo: Decision que se toma frente a un determinado nivel del riesgo, dicha
decision puede ser aceptar, reducir, compartir o evitar.

Mapa de riesgos: Documento con la informacién resultante de la gestion del riesgo.
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Monitoreo: Proceso en el cual se verifica el comportamiento de los riesgos,

Riesgo:

Riesgo de Corrupcion:
Riesgo de Gestién:
Riesgo de Seguridad

Digital:

Valoracion:

5. Acronimos

teniendo en cuenta que son dinamicos, por tanto, podran cambiar de
forma o manera radical sin previo aviso.

Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.

Posibilidad de que, por accién u omision, se use el poder para desviar
la gestién de lo publico hacia un beneficio privado.

Posibilidad de que suceda algtin evento que tendra un impacto sobre
el cumplimiento de los objetives. Se expresa en términos de
probabilidad y consecuencias.

Combinacion de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

Permite comparar los resultados de su calificacién en términos de
probabilidad e impacto, para tener un primer resultado cuantitativo y
cualitativo del estado actual del riesgo sin haber tomado accién
alguna para su manejo.

ARC: Armada Nacional.

ARDEI: Area Desarrollo Institucional. '
DAFP: Departamento Administrativo de la Funcién Publica.
DIGSA: Direccion General de Sanidad Militar.

DISAN: Direccion de Sanidad.

DOFA: Debilidades, Oportunidades, Fortalezas y Amenazas.
EJC: Ejército Nacional.

FAC: Fuerza Aérea Colombiana.

GRSYE: Grupo de Seguimiento y Evaluacién.

JEFSA: Jefatura Sanidad Fuerza Aérea.

SSFM:  Subsistema de Saiud de las Fuerzas Militares.
SVE: Suite Visidbn Empresarial.

6. Proveedor — entrada (insumo) para el desarrollo del procedimiento

Proveedor

Entrada - insumo

Departamento
Administrativo de la
Funcion Publica

Guia para la administracién del riesgo y el disefio de controles en
entidades publicas.

Instituto Colombiano de
Normas Técnicas y

Certificacion — ICONTEC

Norma Técnica Colombiana NTC I1SO 31000:2018, Gestion del
Riesgo.

Planeacion Estratégica
de la DIGSA

Guia para la Administracién del Riesgo.
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7. Politicas de Operacion

Todos los funcionarios de la entidad deben tener conocimiento
acerca de la entidad (Mision, vision, Objetivos Estratégicos y

Todo proceso debe contar con el Contexto estratégico (DOFA) de
su proceso en alineacion con los objetivos de la entidad y debe ser
actualizado anualmente como fuente de informacién para la

Es responsabilidad de los lideres o funcionarios designados de los
procesos identificar, actualizar, controlar y monitorear los riesgos
de cada proceso, asi mismo, reportar [a materializacion del riesgo

El Grupo de Planeacion Estratégicas asesora y avala el proceso
de construccion del mapa de riesgos (Gestion, Corrupcién y
Seguridad Digital) con respecto al cumplimiento de los

Asi mismo debe publicar en la pagina web el mapa de riesgos de

Debe realizar el seguimiento a los Riesgos de Gestion, Corrupcion
y Seguridad Digital, verificando la efectividad de los controles.

La aprobacion del Mapa de Riesgos Institucional la realiza en el
Subcomité de Control Interno con previa aprobacion de cada uno

Procesos 7.1
Estratégicos
Misionales y de caracterizacion de los procesos).
Apoyo de la DIGSA
Procesos 7.2
Estratégicos
Misionales y de
Apoyo de la DIGSA definicion de los mapas de riesgos.
Procesos 7.3
Estratégicos
Misionales y de
Apoyo de la DIGSA y aplicar el plan de contingencia.
Grupo de i 7.4
Planeacién
Estratégica
lineamientos establecidos.
la entidad.
Grupo de 7.5
Seguimiento y
Control
Subcomité de | 7.6
Confrol Interno
de los lideres de los procesos.

Descripcion de Actividades y puntos de control

Descripcion de actividades

Registros

. Actualizar los lineamientos para la Administracion
del Riesgos de acuerdo a la normatividad leal
vigente establecida por el DAFP y la Politica de
Administracion del Riesgo.

Responsable:
Grupo de Planeacién Estratégica - Funcionario de
ARDEI

Guia para la Administracion del
Riesgo actualizada.

Politica para la Administracion del
Riesgos actualizada.

Presentar ante el Subcomité de Control interno para
aprobacion la politica y lineamientos para la
Administraciéon del Riesgos del SSFM y publicarla
en |la pagina web de la entidad.

¢ Qué pasa si hay observaciones?

Sl: Se devuelve a la Actividad No. 1, para hacer
ajustes de acuerdo con las observaciones.

NO: pasa a la Actividad 3.

Acto Administrativo donde evidencie la
aprobacién por parte de los miembros
del Subcomité de Control Interno
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Responsable:

Funcionario de ARDEI.

Alta Direccion

Miembros del Subcomité de control Intemo

Ver punto de control.

. Realizar socializacién de los lineamientos y politica
para la Administracién del Riesgos del SSFM al
interior de la DIGSA y las DISAN EJC, ARC y
JEFSA.

Responsable:
Funcignario de ARDEI.

Acta de asistencia y/o evidencia de la
socializacion.

. Realizar mesa de trabajo con cada proceso de las
DIGSA para analizar el contexto estratégico del
proceso (contexto interno, contexto externo) -
DOFA.

Responsable:

Funcionario de ARDEI.

Lider de proceso

Funcicnario designado por el proceso

Documento Acta mesa de trabajo
desarrolla con cada unc de los
procesos de la DIGSA.

Formato Diagnostico Estratégico
DOFA DIGSA - MDN-COGFM-
PROPLAES-DIGSA-FU.95.1-24
diligenciado por cada uno de los
procesos.

. Realizar mesas de trabajo con los procesos de la
DIGSA para la identificacién, analisis, valoracion y
manejo de los riesgos de Gestion, Corrupcion y
Seguridad Digital, que pueden llegar a afectar el
cumplimiento de los objetivos Estratégicos o del
proceso, en cumplimiento a la Guia de
Administracion del Riesgo vigente.

Responsabie:
Funcionario de ARDELI.
Lideres Grupos DIGSA

Documento Acta mesa de frabajo
desarrolla con cada uno de los
procesos de la DIGSA.

Riesgos ldentificados por el proceso
en el formatc Mapa de Riesgos
Institucional DIGSA, coédige MDN-
COGFM-PROPLAES-DIGSA-
FU.95.1-43

. Validar que ios riesgos identificados por Ilos
procesos cumplan con los lineamientos
establecidos en la Guia de Administracion del
Riesgo vigente.

sLos riesgos cumplen con lo establecido en la
Guia?

Sl: Pasa a la actividad No.7.
NO: volver a la actividad No.5.

Responsable:
Funcionario de ARDEI.

Documento remisorio a los procesos
con las observaciones o aprobacion.
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Lideres Grupos DIGSA

Ver punto de control

7. Consolidar la informacién de los mapas de riesgos
enviada por |os procesos.

Responsable:
Funcionario de ARDEI.

Mapa de Riesgos Institucional
consolidado

8. Presentar ante el Subcomité de Control Interno el
mapa de riesgos de Gestion, corrupciéon vy
Seguridad Digital, final para la aprobacion.

¢ El mapa de riesgos es aprobado por el Subcomité
Control Interno?

Sl: pasa a la actividad No.9.
NO: Se devuelve a la actividad No.5.

Responsable:
Funcionario de ARDEL.

Ver punto de control

Acta de aprobacion del mapa de
riesgos

9. Socializar el Mapa de Riesgos al interior de la
DIGSA Yy las DISAN EJC, ARC y JEFSA y publicarlo
en la pagina web de la DIGSA.

Responsable:
Funcicnario de ARDEI.

Documento socializacién.

Acta de asistencia y/o evidencia de la
socializacion.

Mapa de Riesgo aprobado y publicado

10. Realizar el cargue de los riesgos por proceso en
la Plataforma SVE.

Responsable:
Funcionario de ARDEI.
Funcionario designado por el proceso.

Reporte de la Plataforma SVE.

11. Realizar el monitoreo trimestral a los riesgos en
la plataforma SVE, elaborar y socializar con la
Direccion los resultados por procesos de la DIGSA.

Responsable:
Funcionario de ARDEI.
Funcionario designado por el proceso.

informe monitoreo de Riesgos.

12. Realizar el seguimiento al mapa de riesgos
Institucional.

Responsable:
Funcionario de GRSYE.

Informe de Seguimiento.

Fin
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Puntos de control

Actividad donde se controla:

2. Presentar ante el Subcomité de Control Interno para
aprobacion la politica y lineamientos para la
Administracién del Riesgos del SSFM y publicarla
en la pagina web de la entidad.

¢ Qué pasa si hay observaciones?

Sl: Se devuelve a la Actividad No. 1, para hacer
ajustes de acuerdo con las observaciones.

NQO: pasa a la Actividad 3.

Como se controla:

Se debe desarrollar mesa de trabajo para efectuar los
ajustes de acuerdo con las observaciones del
Subcomiié de Control Interno.

Criterio de aceptacion

Cumple con la metodologia establecida.

Accién a tomar (si no cumple criterio
de aceptacion):

Devolver al Lider del proceso si no cumple.

Registro de la accién tomada:

Correo electrénico enviado u oficio.

Responsable del control:

1. Funcionario de ARDEI.
2. Lider de proceso.

3. Funcionario designado por el proceso

Puntos de control

Actividad donde se controla:

8. Validar que los riesgos identificados por los
procesos cumplan con los lineamientos establecidos
en la Guia de Administracién del Riesgo vigente.
;Los riesgos cumplen con lo establecido en la Guia?
Sl: Pasa a la actividad No.6.

NO: volver a la actividad No.5.

Como se controla:

Siguiendo la metodologia establecida en la Guia de
Administracién del Riesgo vigente.

Criterio de aceptacién

Cumple con la metodologia establecida.

Accion a tomar (si no cumple criterio
de aceptacion):

Devolver al Lider del proceso si no cumple.

Registro de la accion tomada:

Correo electronico enviado u oficio.

Responsable del control:

Funcionario de ARDEI.
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Puntos de control

Actividad donde se controla:

8.Presentar ante el Subcomité de Control Interno el
mapa de riesgos de Gestion, corrupcion y Seguridad
Digital, final para la aprobacion.

¢El mapa de riesgos es aprobado por el Subcomité
Control Interno?

Sl: pasa a la actividad No.11.

NO: Se devuelve a |a actividad No. 5.

Como se controla:

Siguiendo la metodologia establecida en la Guia de
Administracion del Riesgo vigenie.

Criterio de aceptacién

Cumple con la metodologia establecida.

Accién a tomar (si no cumple criterio
de aceptacion):

Devolver al Lider del proceso si no cumple.

Registro de la accion tomada;

Correo electréonico enviado u oficio.

Responsable del control:

1. Funcionario de ARDEI.
2. Lider de proceso.

3. Funcionario designado por €l proceso

9. Flujograma
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4, Realizar mesa de
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| aprobaciinla g:;;? ’“g‘j‘?g&? | peraanalzarel
Adn'nl?:'f:irlzcién - i F‘.""‘tig:y J d inteﬁggglaemesny - m?ﬁﬁ:ﬂ;‘égm tel
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; - iLos 6. Validar que los
Subcamité de Cariro informacitn detos | o Tiesgos cumplen riesgos identiicados pmcelso%detgzcgtc?SA
Intemo 2l mapa de riesgos mapas de riesgos can b eswbleciie T para la. Identificacion,
agas te resy i parias pi andlisis, valoracin
de Gestidn, corupcion y enviada por los en a Guia? cumplan con Ios ek e oo Hos :5
S oy Pt procesme lnearnientos ds Gésln, Comipeon
bacion. Py
ke y Sequridad Digital,
[
Y, S
X . NO
9, Socialzar o . 11 Realizar el )
d: En;gaes Mapa d Riesgos 10. Realzer monitorea 12, Realizar ¢l sequii
aprisada por 6 1w dlinerordela | cuaedels trimestral 2 los g Wz seguirmienio
Subcomist Contal DIGSAY las > "f‘r.;fggg:a riesgoz en fa > nljr;igt;uc?ur:nﬁgm
e DISANEJC, ARCY Plgtaforma SVE plateforma SVE, ' o
: JEFSA l elaborar el informe.

10. Documentos y registros relacionados

10.1 | Guia para la Administraciéon del Riesgo vigente.

10.2 | Formato Diagnostico Estratégico DOFA DIGSA - MDN-COGFM-PROPLAES-
DIGSA-FU.95.1-24.

10.3 | Formato Mapa de Riesgos Institucional DIGSA, cédigo MDN-COGFM-PROPLAES-
DIGSA-FU.95.1-43.

10.4 | Acta de mesa de trabajo.

10.5 . Informe Monitoreo.

10.6 | Informe Seguimiento.

Fin
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