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1. GENERALIDADES

El Sistema Integrado de Informacion Financiera SIIF Nacion reglamentado mediante el
Decreto 1068 del 26 de mayo de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Publico”, lo define como “el sistema que
coordina, integra, centraliza y estandariza la gestién financiera publica nacional, brindando
informacién oportuna y confiable para garantizar una mayor eficiencia y seguridad en el uso
de los recursos del Presupuesto General de la Nacién y de ofrecer informacién oportuna y
confiable”. Las directrices para la operacion segura del aplicativo son trazadas por el Comité
Operativo y de Seguridad del SIIF Nacion, quien estd encargado de su divulgacion por parte
de la Administracion del Sistema, e implantacion por parte de las entidades usuarias.

El Comité Operativo y de Seguridad del SIIF Nacién estad conformado por el Administrador
del SIIF Nacién, el Subdirector de Analisis y Consolidacién Presupuestal de la Direccién
General de Presupuesto Publico Nacional DGCPPN, el Subdirector de Operaciones de la
Direccion General de Crédito Publico y Tesoro Nacional DGCPTN, el Subdirector de Ingenieria
de Software de la Direccién de Tecnologia del Ministerio de Hacienda y Crédito Publico MHCP,
el Subcontador de Centralizacion de la Informacién de la Contaduria General de la Nacién
CGN y el Asesor de Seguridad del SIIF Nacion.

El Comité Operativo y de Seguridad del SIIF Nacidén esta encargado de proponer al Comité
Directivo las politicas y estandares que constituyen el modelo de seguridad del SIIF Nacion,
determinar las pautas para la divulgacién, implantacion, complementacién y mejoramiento
permanente del modelo de seguridad del SIIF Nacién por parte de las entidades usuarias,
solicitar al Administrador del SIIF Nacion informes de seguimiento sobre el modelo de
seguridad del sistema y evaluar el informe anual de riesgos del SIIF Nacion presentado por
el Administrador del aplicativo, entre otros.

Los servicios de soporte y acompanamiento ofrecidos por la Administracién del SIIF Nacion,
deben ser solicitados por el titular de la respectiva cuenta de usuario vinculado en el
aplicativo, en caso contrario la Administracidon no brindara el servicio y procedera a informar
al usuario e inactivar la cuenta informando de esta novedad al Representante Legal de la
Entidad®.

Los Coordinadores SIIF Entidad de las Unidades Ejecutoras o sus delegados, seran
responsables de la administracién de usuarios de la respectiva Unidad y de la implementacién
de las medidas de seguridad sefialadas por el Comité Operativo y de Seguridad del Ministerio
de Hacienda y Crédito Publico. (Ver Guia Financiera No. 50 “Administracién de Usuarios”
emitida por la Direccion de Finanzas del MDN.

! Circular externa No. 010 del 6 de marzo de 2020, Control Servicio para Usuarios SIIF Nacion, del Ministerio de Hacienda y
Crédito Publico.

)
° ’\‘S:srmw& )
N Y DESEMPEN
S Jiimm |

Este documento es propiedad del Ministerio de Defensa
Nacional, no esta autorizado su reproduccion total o parcial




S5 GUIA Pagina 5 de 28
W) Cédigo: GF-G-033
2 MEDIDAS DE SEGURIDAD r—
Defensa SISTEMA INTEGRADO DE | Version: _
INFORMACION FINANCIERA | Vigente a partir de: 26 de
—_— julio de 2024

Igualmente y en cumplimiento con lo establecido en la Directiva Permanente mediante la
cual se dictan los lineamientos a tener en cuenta en la gestidon financiera publica, se indica
que las Inspecciones Generales de las Unidades Ejecutoras o las Oficinas de Control Interno
de las Unidades Ejecutoras, deben evaluar y efectuar seguimiento a los lineamientos
establecidos en las medidas de seguridad, asi como presentar ante el Representante Legal
con copia a la Direccién de Finanzas del Ministerio de Defensa Nacional MDN anualmente, el
informe de seguimiento y monitoreo a las medidas de seguridad adoptadas para el SIIF
Nacion.

Por lo anteriormente expuesto, se hace necesario recabar las Medidas de Seguridad a tener
en cuenta de forma permanente por parte del Coordinador SIIF Nacién Entidad y los usuarios
del Sistema SIIF Nacion, en cuanto al usuario de acceso al sistema, los certificados de firmas
digitales de funcién publica (almacenado en token criptografico o en un servidor seguro -
HSM, por sus siglas en inglés de Hardware Secure Module), la infraestructura tecnoldgica,
los equipos de cémputo, las claves de acceso, la administracion de usuarios, el pago a
beneficiario final, perfiles y como se debe efectuar seguimiento a las mismas.

Cada vez que se presente cambio de Coordinador SIIF Entidad, Delegado, Registrador
Usuarios o Soporte Técnico o cuando ingrese un usuario nuevo al Sistema SIIF Nacién, se
debe dar a conocer a la persona que recibe las funciones de estos cargos, la informacion
contemplada en esta Guia.

NOTA 1: informar al Administrador SIIF del cambio de Coordinador SIIF Entidad, Delegado
y Soporte Técnico, mediante los formatos que el MHCP tiene establecido para tal fin, e
informar a la Direccion de Finanzas del MDN, remitiéndole una copia del formato al correo
corporativo finanzas@mindefensa.gov.co, con el fin de actualizar los datos y garantizar que
los correos enviados por esta Direccion lleguen al Coordinador SIIF y este a su vez, se
encargue de su difusion dentro de la Unidad y Subunidades Ejecutoras.

Las Oficinas de Control Interno en su rol Control Entidad, pueden hacer seguimiento a la
gestion financiera consultando la Guia Financiera No. 52 “Reportes y consultas para
seguimiento y auditoria de la actividad financiera”, elaborada por esta Direccion para tal
efecto.

2, FLUJOGRAMA

No Aplica.

3. DESARROLLO TRANSACCIONAL

No aplica.
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4. MEDIDAS DE SEGURIDAD SISTEMA INTEGRADO DE INFORMACION
FINANCIERA SIIF NACION

Con el propésito de garantizar la integridad de la informacién financiera registrada dentro
del aplicativo SIIF Nacién, a continuacidon, se dan a conocer las responsabilidades de los
usuarios SIIF Nacidon, con el fin de prevenir riesgos y garantizar la éptima utilizacién del
Sistema SIIF Nacién. Es pertinente manifestar, que la informacién registrada en el Sistema
SIIF Nacion tiene caracter oficial.

4.2 Medidas de seguridad usuarios SIIF Nacion

El personal no uniformado y uniformado de la Fuerza Publica al que le sea asignada una
cuenta de usuario en el Sistema SIIF Nacién deberan velar por el cumplimiento de las
siguientes medidas de seguridad:

> Para acceder al SIIF Nacion, el titular de la cuenta de usuario debe utilizar la
contrasefa de acceso.

> La cuenta de usuario, certificado de firma digital de funcién publica y sus contraseias,
se utilizan como mecanismos de autenticacion para acceder al SIIF Nacion.

> La contrasefa es confidencial, intransferible y estrictcamente personal, por lo cual se
asumira que cada vez que se ingrese al SIIF Nacion con dicha contrasefia, es el titular
de la cuenta de usuario quien lo esta haciendo.

> El certificado digital de funcidén publica sera utilizado para firmar digitalmente aquellas
funcionalidades que lo requieran, como mecanismo de no repudio de registros
realizados en el sistema.

4.2.1. Deberes de las Secciones de Personal

Es responsabilidad de las areas de personal de cada Unidad Ejecutora reportar al coordinador
SIIF delegado mensualmente las novedades de los usuarios SIIF NACION del personal
militar, uniformado (oficiales y suboficiales) y civiles, que presenten novedades, como lo son:
vacaciones, licencias, incapacidades, traslados, retiros, bajas y comisiones, entre otros; o
eliminar de forma definitiva aquellos que se hayan retirado o pensionado.

Las secciones encargadas del personal deben reportar las novedades sin perjuicio de la
obligacién que tiene cada usuario.

Este documento es propiedad del Ministerio de Defensa
Nacional, no esta autorizado su reproduccion total o parcial
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4.2.2. Deberes Usuarios SIIF Nacion

e Como usuario del sistema SIIF Nacién, debe conocer y aplicar el reglamento de uso del
sistema?.

e Al recibir la cuenta de acceso al sistema SIIF Nacidn, el usuario debe conocer las
responsabilidades e implicaciones de la aceptacion de la cuenta de usuario que firma
cuando realiza la solicitud de creacion de cuenta de usuario. Asi mismo, aceptar que es
para su uso personal e intransferible; que la informacién a la que tiene acceso en el
sistema es utilizada exclusivamente para el cumplimiento de sus funciones y que conoce
las medidas de seguridad respecto al uso del sistema.

e El usuario debe conocer los conceptos tedricos relacionados con las funcionalidades a
utilizar en el Sistema SIIF Nacidn.

e Debe mantener la reserva de la informacién a la que tienen acceso, ya que ésta debe ser
utilizada exclusivamente para el cumplimiento de sus funciones. Es una falta disciplinaria
permitir que personas no autorizadas tengan acceso a informacion oficial.

e El usuario debe cuidar la informacidon a la que tiene acceso y evitar su destruccion o
utilizacion indebida.

e En cuanto a la contrasefia, el usuario debe recordar que ésta debe ser modificada cuando
el sistema lo solicite y antes de su vencimiento, de lo contrario el usuario sera bloqueado
por el sistema; por otra parte, el certificado de firma digital debe renovarse con la debida
antelacion con el fin de no generar traumatismos en el desarrollo de sus funciones.
Igualmente, las contrasefas no deberdn ser reveladas a otros usuarios.

e Cuando le sean cambiadas las funciones o se retire temporalmente (vacaciones, licencias,
incapacidades, curso de ascenso, comisiones) o definitivamente de la Unidad o Subunidad
Ejecutora o cualquier evento que le impida hacer uso del sistema, es obligacién del usuario
del sistema SIIF Nacion, informar la novedad y remitir el formato establecido para la
modificacion o eliminacién, segun sea al caso, al Coordinador SIIF Nacién Entidad y/o al
Registrador para que haga la solicitud de inactivacién o eliminacion de la cuenta en el
Sistema SIIF Nacién.

e El soporte y acompafamiento ofrecidos por la Administracién SIIF Nacién a los usuarios
SIIF, solo podra ser solicitado por el titular de la cuenta de usuario SIIF Nacién. En caso
de ser solicitado por una persona diferente al titular la Administracién inactivara dicha
cuenta.

2 Reglamento de uso del SIIF Nacién del Ministerio de Hacienda y Crédito Publico (Aprobado en sesion ordinaria del 26 de febrero
de 2013 acta No. 16).

)
° ’\‘S:srmw& )
N Y DESEMPEN
S Jiimm |

Este documento es propiedad del Ministerio de Defensa
Nacional, no esta autorizado su reproduccion total o parcial




Ne) GUIA Pagina 8 de 28
& Cddigo: GF-G-033
¥ MEDIDAS DE SEGURIDAD 9 -
Defensa SISTEMA INTEGRADO DE | Version: |
INFORMACION FINANCIERA | Vigente a partir de: 26 de
— julio de 2024

e Informar a la Administracion SIIF Naciéon sobre cualquier irregularidad en el uso del
sistema.

e Acatar las instrucciones y procedimientos establecidos por la Administracién SIIF Nacidn
y el Comité Operativo de Seguridad.

e Respetar los derechos de autor del MHCP sobre los documentos y material publicado para
el uso del sistema, siendo de uso privado y sin fines de lucro, asi como las publicaciones
realizadas por la Direccién de Finanzas del MDN.

e El usuario del SIIF debe registrar la gestion financiera publica en linea, tiempo real y en
forma oportuna acorde con la operacion realizada.

e Debe dar cumplimiento a lo establecido en el Decreto 1068 de 2015, sus
reglamentaciones, modificaciones y adiciones, asi como a los lineamientos que expida el
Comité Directivo del SIIF Nacion del MHCP y acatar las instrucciones que expida la
Administracién del Sistema SIIF Nacién, para el buen uso de la aplicacién.

4.2.3. Prohibiciones Usuarios SIIF Nacion

e Incumplir los deberes o abusar de los derechos o extralimitar las funciones contenidas en
la normatividad legal vigente.

e Se considera falta gravisima causar dafio a los equipos estatales de informatica, alterar,
falsificar, introducir, borrar, ocultar o desaparecer informacidon en cualquiera de los
sistemas de informacion oficial contenida en ellos o en los que se almacene o guarde la
misma, o permita el acceso a ella a personas no autorizadas?. Las irregularidades en estos
registros deberan ser reportadas a las autoridades competentes (jefe inmediato, Oficina
de Control Interno o quien haga sus veces, Administrador SIIF del MHCP).

e Conforme al Decreto 1068 de 2015 parte 9, las politicas de seguridad y reglamento de uso
del SIIF Nacidn, como usuario del sistema se adquieren responsabilidades y deberes para
su buen uso, dentro de las cuales se tiene que la contrasefa del usuario y del certificado
digital asignado para el acceso son de uso personal e intransferible y que los registros
realizados a su nombre son de responsabilidad de su titular, por lo cual al solicitar los
servicios ofrecidos por la Administracion del SIIF Naciéon, como son el de soporte y
el acompaiamiento debe ser solicitado por el titular de la respectiva cuenta de
usuario vinculado en el aplicativo, en caso contrario no se brindara dicho servicio y se
procedera a inactivar dicha cuenta.

3 Ley 734 de 2002, articulo 48. Faltas Gravisimas - Numeral 43 - Ley 1952 de 2019 articulo 62 Faltas relacionadas con la
moralidad publica - numeral 5

Este documento es propiedad del Ministerio de Defensa
Nacional, no esta autorizado su reproduccion total o parcial




S5 GUiA Pagina 9 de 28
\ Codigo: GF-G-033
5z MEDIDAS DE SEGURIDAD r—
Defensa SISTEMA INTEGRADO DE Version: _
INFORMACION FINANCIERA | Vigente a partir de: 26 de
— julio de 2024
4.2.4. Derechos Usuarios SIIF Nacion

Recibir un trato respetuoso del personal a cargo de la Administracion de SIIF Nacion.
Recibir asistencia funcional y técnica en cuanto al uso del aplicativo.

Recibir de parte de la Coordinacion SIIF de la entidad, la capacitacion requerida para el
uso del aplicativo en la funcionalidad en la cual se va a desempefar.

Solicitar a la Administracion del SIIF Nacidn, el estado en que se encuentren las solicitudes
de servicio que realice en la mesa de ayuda del MHCP.

Recibir respuesta de la Administracién SIIF sobre las solicitudes de servicios realizadas.
Utilizar para el ejercicio de sus funciones y uso del aplicativo la documentaciéon y material

publicado tanto por la Administracion del SIIF Nacion del MHCP, como por la Direccion de
Finanzas del MDN.

4.2.5. Responsabilidades Usuarios SIIF Nacién

Es responsabilidad del usuario el uso adecuado del Sistema SIIF Nacion.

Asumir la responsabilidad de todos los registros que se hagan en el sistema con su cuenta
de usuario.

El usuario del Sistema SIIF Nacidon es responsable por la consistencia, veracidad,
oportunidad, confiabilidad, confidencialidad e integridad de los datos registrados en el
sistema con su cuenta de usuario y su certificado de firma digital y las implicaciones
disciplinarias y legales seran asumidas por el titular de la cuenta de usuario, asi como
tener especial cuidado en el uso de los diferentes medios para el intercambio de
informacién que puedan generar una divulgacién o modificacién no autorizada.

El usuario es responsable por el uso de las claves y firmas digitales asignadas. La clave de
acceso al Sistema SIIF Nacidn es personal e intransferible, cuando el usuario la reciba por
primera vez debe modificarla inmediatamente.

Los niveles de acceso al sistema deben estar directamente relacionados con la funcion que
debe realizar cada usuario, de tal manera que se tenga el acceso Unicamente a las
transacciones requeridas para el cumplimiento de las funciones asignadas a cada usuario,
en caso contrario, el jefe inmediato del usuario debera solicitar al Coordinador SIIF realizar
las restricciones correspondientes.

Este documento es propiedad del Ministerio de Defensa
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e Es responsabilidad de todo usuario del aplicativo conocer las politicas, normas,
procedimientos y documentos divulgados por la Administracién del SIIF Nacién del MHCP,
asi como de las diferentes Guias Financieras emitidas por la Direccién de Finanzas del
MDN, para el uso eficaz, eficiente y seguro del sistema.

e Es responsabilidad del servidor publico mantener activo y habilitado el usuario asignado
del SIIF Nacién, para tal fin el aplicativo muestra un mensaje informativo sobre la fecha
de expiracién de la cuenta de usuario con treinta (30) dias de antelacién, por tanto, el
usuario debe gestionar ante el Coordinador SIIF de la respectiva Unidad, la ampliacion de
dicha fecha.

Los usuarios que no utilicen el aplicativo SIIF Nacién en un lapso de quince (15) dias seran
expirados automaticamente por el Administrador SIIF Naciéon del MHCP, para lo cual
deberdn tramitar una solicitud de modificacién de su cuenta de usuario, en el evento de
que no ingrese al aplicativo, noventa (90) dias, serda eliminado del mismo
automaticamente. Si se requiere nuevamente su creacion, el usuario tramitara la solicitud
de creacién cuenta de usuario ante el Coordinador SIIF de la Unidad quién debera seguir
el procedimiento para tal fin.

e Al usuario que se le asigne un certificado de firma digital de funcién publica vy
posteriormente le sean modificadas las funciones o se retire de la Unidad o Subunidad
Ejecutora y por lo tanto no requiera hacer uso de este; de manera inmediata debera tomar
contacto con el Registrador de usuarios SIIF Nacion, quien le indicara el procedimiento a
realizar.

4.3 Medidas de seguridad para el ingreso al sistema

Con el proposito de mantener los estandares de seguridad en materia de autenticidad en el
Sistema SIIF Nacién, los usuarios que estan autorizados para ingresar al sistema deben
autenticarse indicando el usuario y la contrasefa, utilizando el teclado virtual del Sistema
SIIF Nacion.

Una vez el usuario se autentica, se muestra una pagina con los “Términos y condiciones de
uso del SIIF Nacién” en el que solicita al usuario la aceptacién de los términos del uso del
aplicativo, cuyo marco esta establecido en el Decreto 1068 de 2015, el reglamento de uso
del sistema y el Cédigo Unico Disciplinario.

Los Términos y condiciones de uso del SIIF Nacion que el sistema presenta al momento de
ingresar al aplicativo se describen a continuacion:
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Términos y Condiciones Sistema Integrado de Informacién Financiera - SIIF NACION

MH150101-107 MH150101-107 , identificado con C.C. No. 5 1 110 , esta ingresando al SIIF Nacién propiedad del Ministerio de Hacienda, en nombre de la entidad Unidad
Ejecutora Prueba 188-Administracién Central-Administracidon Central (15-01-01)

La utilizacién del SIIF Nacién por parte de usuarios no autorizados esta prohibida y puede causar sanciones disciplinarias o acciones civiles y penales.

Al utilizar esta cuenta de acceso al SIIF Macion el usuario acepta que sus credenciales son de uso personal e intransferible; que la informacion a la gue tiene acceso es
utilizada Gnicamente para el cumplimiento de sus funciones u objeto del contrato y que los registros realizados en el sistema son de su entera responsabilidad

El usuario se compromete a cumplir las politicas de seguridad y reglamento de uso del SIIF Nacion, codigo general disciplinario Libro 1, Titule 1V Capitulo || deberes y Capitulo
11l Prohibiciones, so pena de incurir en las faltas consagradas en el libro | Titulo V, Libro 1l del mismo codigo.

Es de obligatorio cumplimiento solicitar al coordinador SIIF la eliminacion inmediata de esta cuenta por licencias de un periodo igual o superior a tres meses, cambios de

funciones o retiro definitivo

Siud. no es la persona arriba identificada no ingrese al Sistema

Los usuarios del SIIF Nacién son servidores publicos por lo que les aplica el Cédigo General
Disciplinario vigente, en especial los articulos consagrados como Deberes y Prohibiciones.

4.4 Medidas de seguridad del certificado de firma digital

En el Sistema SIIF Nacion el certificado de firma digital de funcion publica, almacenado en
token criptografico o en un servidor seguro (HSM), es utilizado para firmar digitalmente el
acceso al sistema, asi como para el registro de la informacion financiera en el aplicativo,
permitiendo identificar a la persona que realiza los registros y genera las diferentes consultas
y/o reportes, garantizando la autenticidad e integridad de los datos ingresados al aplicativo.

Los Certificados de Firmas Digitales de funcidn publica utilizados en el SIIF Nacidn son del
tipo Funcion Publica (es decir para el ejercicio de funciones publicas por parte de un servidor
publico), emitidos por una entidad Certificadora, con fundamento en la ley 527 de 1999 “por
medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones”, modificado parcialmente por el Decreto Ley 19 de 2012 en
sus articulos 160 al 163, reglamentada mediante el Decreto Unico Reglamentario 1074 de
2015 y demas normas legales vigentes. Este certificado de firma digital contiene datos de la
persona y de la empresa en la que labora y son utilizados para comprobar su identidad, sirve
aun para identificarse ante terceros y previene suplantacién de la identidad en los Sistemas
de Informacion.

Segun lo establecido en el paragrafo Unico del articulo 28 de la Ley 527 de 1999: “el uso de
una firma digital tendrd la misma fuerza y efectos que el uso de una firma manuscrita, si
aquélla incorpora los siguientes atributos:

v' Es Unica a la persona que la usa.
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v' Es susceptible de ser verificada.

v Esta bajo el control exclusivo de la persona que la usa.

v Estd ligada a la informacion o mensaje, de tal manera que, si éstos son cambiados,
la firma digital es invalidada.

v Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

Los certificados de firmas digitales de funcién publica a utilizar en el sistema SIIF Nacion,
estan almacenados en dispositivos denominados “Token Criptograficos” o en un servidor
seguro (HSM) provisto por la entidad de certificacién digital, los cuales protegen el acceso
no autorizado al sistema SIIF Nacién.

Las areas de sistemas deben tener en cuenta lo dispuesto en la “Guia para Actualizar
componente de firma digital” dispuesta por el MHCP en la ruta: www.minhacienda.gov.co /
Entidades del Orden Nacional / SIIF Sistema Integrado de Informacién Financiera / Aspectos
Técnicos.

El usuario que solicite acceso en el aplicativo Sistema SIIF Nacion, se le asigna un certificado
de firma digital de funcién publica, por lo tanto, el servidor publico debe conocer las medidas
de seguridad a tener en cuenta para su uso, las responsabilidades e implicaciones de la
aceptacién, de acuerdo con las politicas que el suscriptor autorizado haya pactado con la
Entidad contratante; a continuacidn, se menciona algunas politicas a tener en cuenta:

e El usuario debe consultar la “Declaracidon de practicas de Certificacion” expedida por la
entidad certificadora que emite el certificado digital.

e El certificado de firma digital de funcion publica sera emitido por la firma certificadora;
cuando el certificado sea almacenado en token criptografico hara entrega de este a través
de envio por correo certificado que sera entregado de forma personal Unicamente a quien
se le haya emitido. Cuando el certificado sea almacenado en un servidor seguro (HSM)
provisto por la entidad de certificacion digital, esta entidad debe proveer a sus suscriptores
los controladores o drivers para acceder al certificado digital del suscriptor los cuales deben
cumplir con las condiciones técnicas minimas establecidas por el Administrador SIIF
Nacion.

e El usuario al que se le asigna el certificado es el responsable de vigilar, salvaguardar y
cuidar que sea utilizado debida y racionalmente, de conformidad con los fines a que han
sido destinados. Asi mismo, por la custodia, tenencia y conservacién de este, razon por la
cual debe tenerlo siempre en su poder o almacenarlo de manera segura y no permitir el
acceso o uso del Dispositivo a otros usuarios.

e No dejar el certificado de firma digital (almacenado en token Criptografico) conectado al
computador, mientras se ausente del puesto de trabajo.

Este documento es propiedad del Ministerio de Defensa
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El certificado de firma digital de funcién publica es emitido a nombre del usuario, su clave
de acceso (PIN) es personal e intransferible. No se debe prestar ni compartir la contrasefa
de acceso con ninguna persona.

Se debe memorizar la CLAVE y no permitir que otras personas la conozcan. La clave es la
proteccidon del certificado de firma digital de funcién publica y Unicamente puede ser
cambiada por el suscriptor.

No se debe digitar la clave de forma errada mas del nimero de intentos acordados en el
contrato suscrito con la firma certificadora, porque bloquea el acceso.

El certificado de firma digital de funcidon publica debe ser utilizado para ingresar al sistema,
consultar y/o firmar digitalmente las transacciones y la carga de archivos planos en el
Sistema SIIF Nacidn cuando éste lo exija.

Cuando el certificado sea almacenado en token criptografico NO se debe someter al
contacto con sustancias liquidas, consideraciones extremas de temperatura o humedad
que puedan afectar su correcto funcionamiento.

En caso de que el certificado de firma digital de funcién publica emitido este proxima su
fecha de expiracion y se requiera su renovacién, el usuario debera tomar contacto con el
registrador de usuarios de la respectiva Unidad, para realizar el tramite correspondiente.

Los certificados de firma digital de funcidn publica deben tener control administrativo sobre
la asignacién y uso de estos, teniendo en cuenta que estos bienes son de consumo. Para
el caso de la firma digital de funcidn publica almacenado en token criptografico cuando se
termine la vigencia del certificado de firma digital de funcién publica se debe realizar la
devolucidon al Almacén General o a quien corresponda (previa coordinacion con el
registrador de usuarios de la entidad) y adelantar las gestiones pertinentes para la
destinacion final de los mismos, tomando como base los lineamientos establecidos en el
Manual de Procedimientos administrativos y contables para el manejo de bienes del MDN,
emitido por la Direccion de Finanzas del MDN.

El usuario es responsable de las transacciones que se firmen o ejecuten con su certificado
digital de funcién publica, por lo tanto, es responsable disciplinaria, administrativa, fiscal
y penalmente por el uso indebido.

Los usuarios del SIIF Nacidon que tengan asignado el uso, custodia o administracién de un
certificado de firma digital de funcidén publica (almacenado en un dispositivo criptografico),
son responsables de la pérdida, dano o blogueo.
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e El usuario es responsable de la pérdida, dafio, deterioro, bloqueo o mal uso del certificado
de firma digital de funcion publica - Token Criptografico, asi como del bloqueo o mal uso
gue se dé al certificado almacenado en un servidor seguro (HSM), de presentarse alguna
de estas situaciones, debe contactarse debe reportarse con el Coordinador SIIF Nacion
Entidad de la respectiva Unidad para la revocacién del certificado de firma digital de
funcién publica de manera inmediata.

4.5 Medidas de seguridad infraestructura tecnolégica

El Sistema Integrado de Informacidon Financiera SIIF Nacidn es un sistema centralizado,
soportado sobre una solucién WEB administrada por el MHCP. Los usuarios de las entidades
accederan al SIIF Nacién por medio un Portal Seguro, que a su vez crea una Red Virtual
Privada (VPN SSL) donde los datos viajan encriptados y cifrados a través de Internet o la
Intranet Gubernamental (GNAP), de esta manera se garantiza que los datos no puedan ser
descifrados, leidos o modificados durante su transmisién. Las medidas de seguridad de
infraestructura tecnoldgica estan a cargo de la Oficina de Informatica o Sistemas en cada
Unidad o Subunidad Ejecutora.

Es importante recordar que las medidas de seguridad a tener en cuenta con relacién al tema
de infraestructura tecnoldgica, deben ser consultadas en los documentos dispuestos por el
MHCP, los cuales pueden ser encontrados por la ruta: www.minhacienda.gov.co / Entidades
del Orden Nacional / SIIF Sistema Integrado de Informacién Financiera / Informacion de
Soporte / Aspectos Técnicos.

Ademas, es importante tener en cuenta los siguientes aspectos:

e Para temas de contingencia, tener en cuenta el documento “Canal de Contingencia” en el
cual se explica la manera de realizar el cambio de enlace en caso de que el canal principal
(el del MHCP) no esté en servicio.

e El canal de comunicacién debe estar disponible en un 50% como minimo para que no se
presenten problemas de saturacién de este, y por consiguiente un mejor desempeio de
la solucidn SIIF Nacion.

¢ La Oficina de Sistema o quien haga sus veces en la Unidad Ejecutora, debe garantizar la
seguridad en las comunicaciones.

e Las Unidades Ejecutoras usuarias de SIIF Nacion que tengan conectadas Subunidades
deben garantizar al menos los mismos niveles de seguridad a los provistos por el MHCP.

e Realizar las configuraciones que recomienda implementar el MHCP en cada componente
de la infraestructura informatica de la Unidad.
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Proporcionar soporte en la instalacién y uso de certificados de firmas digitales de funcion
publica.

4.6 Medidas de seguridad en los equipos de cOmputo

Las medidas de seguridad contempladas en este numeral estdn a cargo de la Oficina de
Informatica o Sistemas en cada Unidad o Subunidad Ejecutora:

|\\

Las areas de sistemas o informatica deben tener en cuenta el “instructivo Configuracién
Clientes” dispuesto por el MHCP en la ruta: www.minhacienda.gov.co / Entidades del
Orden Nacional / SIIF Sistema Integrado de Informacidon Financiera / Informacion de
soporte / aspectos técnicos. En este documento se encuentran los requerimientos técnicos
gue debe cumplir un equipo cliente que va a usar SIIF Nacion.

Cada Unidad Ejecutora debe tener un contacto técnico para dar soporte a sus usuarios, en
la configuracion de requisitos para la operacién del sistema y para la solucién de
incidentes.

Se debe garantizar que las politicas de seguridad interna no interfieran en el
funcionamiento del SIIF Nacién.

Se deben disponer politicas de claves fuertes para dichas estaciones de trabajo.

Los equipos deben estar ubicados en condiciones ambientales adecuadas para su correcto
funcionamiento.

Los equipos asignados a SIIF Nacién deben estar incluidos dentro de los planes de
mantenimiento preventivos y correctivos de la Unidad o Subunidad Ejecutora usuaria de
SIIF Nacién, asi mismo, deben contar con software y antivirus los cuales deben ser
institucionales y estar permanentemente actualizados.

En caso de que se utilicen equipos portatiles como estaciones usuarias del aplicativo, se
debe cumplir en estos todos los requisitos expuestos en los numerales anteriores.

Se debe realizar la configuracién 6ptima que le permita percibir un mejor desempeiio del
aplicativo SIIF Nacion.

Todo computador que accede al SIIF Nacidon debe tener habilitado el protector de pantalla
con clave personal.
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e Una vez se haya ingresado al Sistema SIIF Nacién, no se debe dejar la terminal con el
aplicativo activo, cuando el usuario no lo esté usando o no esté presente en su puesto de
trabajo, para evitar el registro de informacidn a personas no autorizadas.

e Se deben adelantar las configuraciones dispuestas por el MHCP.

e Deben existir procedimientos formales para la administracién y configuracién de los
equipos que se van a utilizar para la funcionalidad del Sistema SIIF Nacion.

e Antes de firmar digitalmente las transacciones en el Sistema SIIF Nacidn o realizar cargas
masivas de datos, es necesario tener instalado previamente el controlador o driver del
certificado de firma digital.

e No se deben realizar transacciones en linea con el SIIF Nacién desde computadores o
lugares publicos, como cafés Internet. Es responsabilidad del usuario la pérdida de
integridad, confidencialidad, seguridad de la informacién y debera asumir las implicaciones
disciplinarias y legales que pueda acarrear.

e En caso de realizar teletrabajo en las diferentes Unidades Ejecutoras, de acuerdo con la
normatividad legal vigente, se debera dar estricto seguimiento a las medidas de seguridad
informadas por el Administrador SIIF Nacién, con el fin de garantizar la integridad,
confidencialidad, seguridad de la informacién, asi como las medidas técnicas a tener en
cuenta para efectuar la conexidn al sistema.

e La Oficina de Sistemas o0 quien haga sus veces en la Unidad o Subunidad Ejecutora, en
cabeza del Grupo de Soporte Técnico, debe realizar la configuracion del certificado de
firma digital almacenado en un dispositivo criptografico o servidor seguro (HSM).

e Para ingresar al sitio Web del aplicativo SIIF Naciéon siempre se debe usar la pagina
indicada por la Administracion del SIIF Nacion.

4.7 Medidas de seguridad con las contrasenas

Los usuarios a los que se les asigne cuenta en el sistema deben conocer previamente las
consideraciones a tener en cuenta en el manejo de las contrasefias. A continuacion, se
relacionan las medidas de seguridad para el uso de las mismas, asi mismo, se recomienda
revisar la “Guia de entrada al sistema” (Ver Numeral 9 INGRESAR AL APLICATIVO SIIF
NACION), publicada por el MHCP en la ruta: www.minhacienda.gov.co/ Entidades del Orden
Nacional / SIIF Sistema Integrado de Informaciéon Financiera / Ciclo de negocios / 16.
Administracion de Seguridad:
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Para acceder al Sistema SIIF Nacidn, el titular de la cuenta de usuario debe utilizar la
contrasefa de acceso. La cuenta de usuario y contrasefia, se utilizan como mecanismo
de autenticacion en el aplicativo.

La contrasefia es confidencial e intransferible y estrictamente personal, por cual se
asumira que cada vez que se ingrese al SIIF Nacidon con dicha contraseia, es el titular
de la cuenta de usuario quien lo esta haciendo, por tanto, los registros que se hagan a
nombre de su cuenta de usuario son de su absoluta responsabilidad.

Usar el teclado virtual para escribir las vocales mayusculas y minusculas y los nUmeros.
La ubicacion de cada numero en el teclado virtual se muestra cada vez en un sitio distinto.
Al acercar el cursor al teclado todos los niUmeros aparecen con el simbolo de asterisco
(“*"). Para ver los nUmeros es necesario alejar el cursor fuera del teclado virtual.

El teclado convencional se utiliza para el ingreso de las consonantes mayusculas,
minusculas y para los caracteres especiales.

En el teclado virtual no es posible pegar la contrasefa, es necesario ingresarla.
El sistema exige cambio de contrasefa:

v' Cuando el usuario es nuevo e ingresa por primera vez al sistema.
v A los treinta dias de haber cambiado la contraseiia.

Para cambiar la contrasefia se debe tener en cuenta que ésta debe tener como minimo
ocho (08) caracteres y efectuar la combinacién de consonantes, vocales, numeros,
mayusculas, minusculas y al menos un caracter especial como: @, ?, -. El usuario no
podra usar ninguna de las ultimas cinco contrasenas ya utilizadas.

No utilizar contrasefias triviales, es decir, comunes y que sean de facil acceso, como, por
ejemplo: fechas de eventos especiales.

No usar nombres o palabras completas o que se encuentren en un diccionario.

No usar letras o numeros consecutivos del teclado o que sigan un patrén en el teclado,
por ejemplo: poiuy9874.

Se debe memorizar la contrasefa y nunca compartirla con otras personas.

Se debe evitar digitar la contrasena en el Sistema SIIF Nacidén delante de otras personas.
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e El usuario es el responsable de la correcta utilizacion de la clave de acceso asignada; en
caso de olvido o bloqueo de la respectiva contrasefa, el sistema permite a usuarios
activos, habilitados y no expirados restablecer la contrasefa de acceso, ingresando a la
pagina de acceso del SIIF Nacién a través de la direccion www.minhacienda.gov.co y
atendiendo las siguientes instrucciones:

> Ubicar el menu de “Entidades de Orden Nacional” la opcién SIIF Sistema Integrado de
Informacion Financiera.

>  Ubicar el menu de “Acceso al SIIF Nacién” y alli seleccionar la opcion “Usuarios
externos - Recupera contrasena”.

>  Acceder al firmaya con el certificado de firma digital de funcion publica.

+ El sistema le solicitarda que se autentique utilizando el certificado de firma digital de
funcién publica, para lo cual debe digitar la contrasena de acceso.

+ Una vez digitada la contrasefia, debera ingresar el codigo OTP generado desde la App de
tu movil o correo electrénico y se mostrara la pantalla de solicitar los datos para restaurar
la contrasefia (Tipo de documento de identificacién, Niumero Documento Identidad,
Nueva Contrasefa, Confirmar Contrasefa.

+ Diligenciar todos los datos solicitados, leer términos y condiciones dando clic en el botdn
“Ver”; una vez leido los términos y condiciones seleccionar el recuadro “Aceptar los
términos y condiciones” y luego dar clic en el botdn “Aceptar”.

+ En caso de que algunos de los datos solicitados no sean correctos, o el usuario no cumpla
los requisitos para la contrasefa, el sistema mostrara el mensaje de acceso no
autorizado.

+ Si todos los datos solicitados son correctos se mostrara la pagina de ingreso al sistema
para que acceda al sistema con la nueva contrasena.

e Por ningun motivo la Administracion SIIF-NACION enviara la contrasefia a un correo
diferente al institucional.

e No escribir la contrasefa en un papel o medio que deje a la vista o facil acceso de otras
personas.

e Cambiar la contrasefia de acceso al Sistema SIIF Nacién cuando el sistema lo solicite y
antes de que se venza.

[
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e La contrasena se vence cada treinta (30) dias, es importante cambiarla antes del ultimo
dia del vencimiento, dado que el aplicativo tiene en cuenta ademas del dia, la hora de la
ultima vez en que se realizd este cambio, si en este lapso de tiempo no se cambia, el
sistema SIIF Nacion automaticamente bloqueara el acceso y se debera solicitar una nueva
contrasefia ante la administracion SIIF Nacion del MHCP.

e Sila contrasefia de acceso al certificado de firma digital de funcién publica es incorrecta
no permitird el acceso, sin embargo, se llevara un conteo de intentos fallidos, el cual no
debe exceder de mas de tres (03) intentos para evitar el bloqueo.

e Se recomienda para crear una nueva contrasefa, generarla a partir de una frase que
recuerde usando por ejemplo las primeras o ultimas letras de cada palabra, intercalar un
caracter especial, no usar todas las letras, remplazarlas por otras similares. Ejemplo: En
el mes 03 empiezo mis clases de inglés: E!03emCI.

e La contrasefia se debe cambiar con frecuencia y/o cuando perciba que la saben otras
personas.

e No debe escribir el usuario ni la contrasefia de acceso al SIIF Nacion en paginas diferentes
a la indicada por la Administracion del SIIF Nacién.

e No debe suministrar su contrasefia, ni informacion personal, ni sobre su usuario,
telefénicamente o por correo o por algun otro medio, aun si le informan que lo estan
solicitando de su entidad o del SIIF Nacion. Si tiene alguna duda contactese con la
Administracion SIIF del MHCP al Call Center (601) 6021270.

4.8 Medidas de seguridad en la administracion de usuarios
A continuacién, se dan a conocer las medidas de seguridad a tener en cuenta en la
administracion de usuarios, en cumplimiento de las politicas, normas y procedimientos

establecidos para la Administracién de usuarios del SIIF Nacion, asi:

e Permanente control en cuanto a la administracion de usuarios del Sistema SIIF Nacion en
lo atinente a perfiles que sean acordes con las funciones desempefadas.

e Conocimiento de los documentos relacionados con la Administracion de Usuarios.
e Cualquier cambio bien sea permanente o temporal del usuario debe ser de conocimiento

del Coordinador SIIF Nacién Entidad y del Registrador de usuarios para su correspondiente
inactivacion o eliminacién del Sistema.
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e Si un usuario no atiende las medidas de seguridad requeridas en el sistema SIIF Nacion
debe ser deshabilitado o eliminado.

e Recabar al personal usuario del Sistema SIIF Nacion que son responsables de la
confidencialidad e integridad de la informacién a la cual tiene acceso.

e Para el registro de usuarios son requisitos fundamentales que el usuario sea un servidor
publico, contratista o personal uniformado de la Unidad o Subunidad Ejecutora, que el
superior inmediato del funcionario o supervisor del contratista solicite por escrito su
creacién en el SIIF Nacion y sefiale las restricciones que debe tener, verificar que el perfil
asignado en el SIIF Nacién sea consistente con las funciones del cargo u obligaciones del
contrato, validar que el funcionario o contratista ha recibido previamente capacitacion
sobre la seguridad, funcionalidad del sistema y perfil requerido, y en caso que el usuario
sea un contratista debe validar que el contrato tenga clausula de confidencialidad.

e Realizar seguimiento continuo al reporte de usuarios del sistema con el fin de verificar las
que estén en estado activas y aquellas que presentan novedades estén en estado
inactivas, teniendo en cuenta las solicitudes realizadas por los usuarios.

NOTA 2: |as Oficinas de Personal o quien haga sus veces deben procurar en la medida de lo
posible que cuando se presenten traslados de personal que labora en el area financiera,
contratos, planeacién, almacenes y en general los funcionarios que hayan recibido
capacitacion sobre el Sistema SIIF Nacion y tengan experiencia en el manejo del mismo,
sean reubicados en las mismas areas en las que se utiliza dicho aplicativo en la Unidad
Ejecutora a la que se trasladan, con el fin de no perder la capacitacion ni los conocimientos
adquiridos.

NOTA 3: es importante tener en cuenta en los traslados de personal, que la persona que
entregue un cargo deba capacitar al funcionario que lo recibe, de esta forma se entrena al
funcionario y multiplica la informacion; esta actividad debe quedar consignada en la
respectiva Acta de Entrega del cargo.

4.8.1 Restricciones para asignacion de perfiles

Con el fin de mitigar los riesgos en el manejo de los recursos, la Administracién del SIIF
Nacion ha establecido algunas restricciones relacionadas con la asignacidén de perfiles a un
mismo usuario, por lo tanto, rechazara aquellas solicitudes de usuarios que involucren alguna
de las combinaciones de perfiles no permitidas, las cuales se pueden consultar en la Guia
Financiera No. 50 “Administracion de Usuarios” emitida por la Direccién de Finanzas del MDN.

4.9 Medidas de seguridad en el pago a beneficiario final
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A continuacidn, se dan a conocer las medidas de seguridad a tener en cuenta para el pago a
beneficiario final en el Sistema SIIF Nacién, asi:

5.

Registrar cuentas bancarias cuando documentalmente se haya validado su existencia.
Certificacidon bancaria no mayor a 30 dias en la que se indique que la cuenta esta activa.

Registrar solamente cuentas bancarias que van a ser utilizadas en compromisos.
Efectuar registros en el sistema contra soportes documentales.

La responsabilidad de los pagos que se hagan a través del sistema SIIF Nacién esta en
cabeza del Ordenador del Gasto y de los usuarios que intervienen en el proceso.

Las entidades usuarias del sistema SIIF Nacién una vez han ordenado el pago al
beneficiario, deberan informarle sobre la realizacion de este al tercero beneficiario, con el
fin de que verifiquen el abono en cuenta.

El pago a beneficiario final se hara unicamente al registrado en el acto administrativo o en
la relacion contractual con el cual se afectan las apropiaciones, salvo en los eventos
definidos por el Comité de Seguridad del SIIF Nacion o en caso de que se efectle el endoso
del pago el cual de estar debidamente autorizado por el Ordenador del Gasto.

La cuenta bancaria debe estar asociada a un Unico beneficiario.

La DGCPTN bloqueara los pagos que no se hagan a beneficiario final, cuando no estén
dentro de las excepciones establecidas.

INCIDENTE DE SEGURIDAD EN EL PAGO A BENEFICIARIO FINAL

De acuerdo con lo establecido en el Reglamento de Uso del SIIF Nacién, numeral 4.3 Pago a
beneficiario final, numeral b), “se entiende como un incidente de seguridad en el pago a
beneficiario final el giro de recursos a un beneficiario que no tiene derecho a pago alguno”.

Cuando el usuario SIIF detecte un hecho que comprometa el proceso del pago al beneficiario
final, se deben tomar medidas correctivas inmediatas. Es responsabilidad de cualquier
funcionario informar oportunamente cualquier anomalia que detecte en el uso del Sistema
SIIF Nacion.

En el evento en que se presente un incidente se debe adelantar el procedimiento descrito a
continuacion:

1.

Informar al superior inmediato.
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Informar al banco para bloquear el pago.

Bloquear el proceso si aun no se ha hecho efectivo el pago.
Bloquear a los usuarios que intervinieron en el proceso.

Informar a los entes de control interno y externo.

Hacer la denuncia respectiva ante la Fiscalia General de la Nacién.
Informar a la DGCPTN y a la Administracion del SIIF Nacidn.

NounhkwnN

6. SEGUIMIENTO A LAS MEDIDAS DE SEGURIDAD

Las Oficinas de Control Interno en su rol control entidad en la Organizacion SIIF de la Unidad
son las encargadas de ejercer estricto seguimiento al cumplimiento de las medidas de
seguridad establecidas por el Comité de Seguridad del MHCP. Por lo tanto, es importante que
dentro de sus planes de auditoria se tenga en cuenta el realizar el seguimiento a las medidas
de seguridad del Sistema SIIF Nacidn, con el fin de validar el cumplimiento de las medidas
de seguridad instauradas por el Comité de Seguridad del Sistema SIIF Nacidn, por lo que
estas dependencias deben ser usuarias del sistema SIIF a través del perfil consulta.

De otra parte, a continuacién, se dan a conocer algunos de los aspectos que deben ser
verificados, asi:
6.1 Creacion de usuarios

La Administracion del SIIF Nacion, del MHCP, es la instancia que valida la creacién de los
Usuarios del Sistema. Los aspectos a tener en cuenta para efectuar el seguimiento con
relacién a este tema son:

* Forma de vinculacion: validar que el usuario es funcionario de planta de la entidad. Para
usuarios Contratistas, se debe verificar la existencia de clausula de confidencialidad en el
contrato.

* Funciones usuario: validar que las funciones asignadas al funcionario sean consistentes
con el perfil para el cual aplica en el Sistema SIIF Nacidon®.

* Capacitacion funcional: validar que el usuario ha sido capacitado en aspectos
conceptuales y funcionales propios del perfil.

* Condiciones técnicas: se debe validar, que el usuario cuenta con las condiciones
tecnoldgicas adecuadas para el ingreso al SIIF Nacion, como red y computador.

4 Reglamento de uso del SIIF Nacién, numeral 2. Del proceso de administracion de usuarios del sistema; Politicas de Seguridad
de la informacidn del SIIF Nacién numeral 3.3 Privacidad.

[
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* Validacion uso aplicativo: verificar que el usuario del SIIF Nacién se encuentre activo
en el Sistema, siempre y cuando no haya presentado alguna novedad de personal como
vacaciones, licencias, incapacidades, traslados, retiros, entre otros.

6.2 Archivo documental

El Coordinador SIIF Entidad debe mantener actualizado el archivo ya sea fisico y/o magnético
con los documentos que se establecen en los procedimientos de Administraciéon de usuarios,
asi:

a. Archivo de Coordinador Entidad
Se debe mantener un archivo actualizado con los siguientes formatos:

Mis.3.13. Pro.5. Fr.1 “Designacién Coordinador SIIF Entidad”.

Mis.3.13. Pro.5. Fr.2 “Designacion Delegado Coordinador SIIF Entidad”

Mis.3.13. Pro.5. Fr.3 “Designacion Soporte Técnico SIIF Entidad”

Mis.3.13. Pro.5. Fr.4 “Actualizacién Datos Coordinador SIIF Entidad / Delegado /
Soporte Técnico SIIF Nacién Entidad”, (cuando aplique).

b. Archivo de Hojas de Vida Usuarios
Se debe mantener un archivo actualizado por Usuario con los siguientes documentos:

e Mis.3.13.Pro.5.FR.6 Solicitud creacion cuenta de usuario SIIF Nacién II.

e Mis.3.13.Pro.5.FR.8 Solicitud modificacién cuenta de usuario SIIF Nacion II, cuando
aplique.

e Fotocopia de la cédula de ciudadania.

e Certificacion laboral.
Certificado de Funciones del Usuario o el acto administrativo que soporte la verificacion
realizada por el Coordinador SIIF Entidad respecto a las funciones y perfil solicitado. Es
importante recordar que el perfil de usuario asignado al funcionario o contratista debera
corresponder con las funciones u objeto del contrato que desempefa

e Si el usuario es Contratista, el contrato debe contener la clausula de confidencialidad y las
funciones relacionadas con el Sistema SIIF Nacion para que pueda ser usuario del sistema.

C. Mantenimiento del Archivo.

Continuamente se deben realizar inspecciones al inventario del archivo, con el fin de
identificar documentos faltantes relacionados en el numeral anterior, de los usuarios creados
en el Sistema SIIF Nacion y dar cumplimiento con la normatividad legal vigente relacionada
a la Administracion de Archivo.
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1. INCUMPLIMIENTO MEDIDAS DE SEGURIDAD

El incumplimiento de las medidas de seguridad del Sistema SIIF Nacién, podra acarrear
sanciones disciplinarias dentro de los términos establecidos en el Cédigo General Disciplinario
vigente, sin perjuicio de las demas acciones legales.

8. AUTOCONTROL

No se debe olvidar que uno de los principios en los que se basa el control de las acciones es
el “Autocontrol”, el cual debe ostentar cada servidor publico para controlar su trabajo,
detectar desviaciones y efectuar correctivos, de conformidad con lo dispuesto en los Sistema
de Gestién de Calidad para cada Unidad o Subunidad Ejecutora.

9. ABREVIATURAS, UNIDADES DE MEDIDA Y EXPRESIONES ACEPTADAS

Se encuentran sefialadas dentro del cuerpo del documento para dar mayor claridad al
lector del mismo.

10. NOTAS Y ADVERTENCIAS

Se encuentran senaladas dentro del cuerpo del documento para dar mayor claridad al
lector del mismo.

1. DOCUMENTOS ASOCIADOS

11.1 Ley 527 de agosto 18 de 1999 “Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electréonico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.”

11.2 Ley 734 de febrero 5 de 2002 “Por la cual se expide el Cédigo Disciplinario Unico” (Ley
derogada a partir del 1 de julio de 2021, por el articulo 265 de la ley 1952 de 2019).

11.3 Ley 1273 de enero 5 de enero de 2009 “Por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccién de la
informacioén y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones”.

11.4 Decreto Ley 19 de 2012 “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica”.

11.5 Decreto 1068 del 26 de mayo de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Publico”.

11.6 Circular Externa No. 43 del 29 de julio de 2011, por concepto del pago a beneficiario
final SIIF Nacion del Ministerio de Hacienda y Crédito Publico.
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11.7 Circular Externa No. 005 del 23 de enero de 2012, mediante la cual se informan el
prerrequisito para el uso de las firmas digitales del Ministerio de Hacienda y Crédito
Publico.

11.8 Circular Externa No. 006 del 8 de febrero de 2012, por concepto de firma digital en el
aplicativo SIIF Nacién del Ministerio de Hacienda y Crédito Publico.

11.9 Circular Externa No. 32 del 24 de septiembre de 2012, mediante la cual se informan los
correos del SIIF Nacion del Ministerio de Hacienda y Crédito Publico.

11.10 Circular No. 23 del 22 de marzo de 2013, por concepto del reglamento de uso
del SIIF Nacién Externa del Ministerio de Hacienda y Crédito Publico.

11.11 Circular Externa No. 054 del octubre 4 de 2013, Cambios y mejoras en
actualizacidn de version SIIF Nacion - Ministerio de Hacienda y Crédito Publico.

11.12 Circular Externa No. 024 del 3 de abril de 2014, Cambios entrada al sistema-
Ministerio de Hacienda y Crédito Publico.

11.13 Circular Externa No. 026 del 7 de abril de 2014, Actualizacidon de version del SIIF
Nacién - Ministerio de Hacienda y Crédito Publico.
11.14 Circular Externa No. 040 del 29 de octubre de 2015, Cumplimiento de politicas
de operacidén y seguridad SIIF Nacidon - Ministerio de Hacienda y Crédito Publico.
11.15 Circular Externa No. 002 del 08 de enero de 2016, Pago a Beneficiario final a
través del SIIF Nacién - Ministerio de Hacienda y Crédito Publico.

11.16 Circular 022 del 09 de abril de 2016, Cambios y mejoras en actualizacién de
version del SIIF Nacién - Ministerio de Hacienda y Crédito Publico.

11.17 Circular 038 del 13 de junio de 2016, Cambio de contrasefa - Ministerio de
Hacienda y Crédito Publico.

11.18 Circular Externa No. 004 del 26 de enero de 2017, Firma digital en el aplicativo
SIIF Nacion del Ministerio de Hacienda y Crédito Publico.

11.19 Circular Externa No. 037 del 30 de octubre de 2017 Cambios y Mejoras en
Actualizacién de Version del SIIF Nacion del Ministerio de Hacienda y Crédito Publico.

11.20 Circular Externa No. 037 del 31 de agosto de 2018, cambios y mejoras en
actualizacion de version del SIIF Nacion, del Ministerio de Hacienda y Crédito Publico.

11.21 Circular Externa 019 del 02 de mayo de 2023 Nuevas Funcionalidades en Version
SIIF NACION, del Ministerio de Hacienda y Crédito Publico.

11.22 Circular Externa No. 055 del 12 de diciembre de 2018, Compatibilidad de perfiles
de usuario del Ministerio de Hacienda y Crédito Publico.

11.23 Circular No. 014 del 02 de abril de 2019, Radicacién de documentos soporte
administracion de usuarios Externa del Ministerio de Hacienda y Crédito Publico.

11.24 Circular externa No. 028 del 21 de octubre de 2019, Cambios y Mejoras en
Actualizacién de Version del SIIF Nacion, del Ministerio de Hacienda y Crédito Publico.

11.25 Circular externa No. 010 del 6 de marzo de 2020, Control Servicio para Usuarios
SIIF Nacion, del Ministerio de Hacienda y Crédito Publico.

11.26 Circular externa No. 013 del 17 de marzo de 2020, Teletrabajo a través del SIIF

Nacién, del Ministerio de Hacienda y Crédito Publico.
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11.27 Circular externa No. 002 del 25 de enero de 2021, Firma digital en el aplicativo
SIIF Nacion, del Ministerio de Hacienda y Crédito Publico.
11.28 Circular externa No. 003 del 25 de enero de 2021, Entidades de certificacidon

digital abiertas homologadas en el SIIF Nacion en el aplicativo SIIF Nacion, del
Ministerio de Hacienda y Crédito Publico.

11.29 Circular externa No. 013 del 25 de marzo de 2021, Compatibilidad de perfiles de
usuario, del Ministerio de Hacienda y Crédito Publico.

11.30 Circular Externa No. 24 del 03 de agosto de 2022 Entidades de certificacion digital
abiertas homologadas en el SIIF Nacion, del Ministerio de Hacienda y Crédito Publico.

11.31 Circular Externa No. 34 del 12 de octubre de 2022 Entidades de certificacion
digital abiertas homologadas en el SIIF Nacién, del Ministerio de Hacienda y Crédito
Publico

11.32 Circular Externa No. 020 Entidades de certificacién digital abiertas homologadas
en el SIIF Nacion, del Ministerio de Hacienda y Crédito Publico.

11.33 Circular Externa No. 024 Entidades de certificacion digital abiertas homologadas
en el SIIF Nacion, del Ministerio de Hacienda y Crédito Publico

11.34 Guia de Instalacion Prerrequisitos para el Uso de Certificados Digitales en el SIIF
Nacion, del 21 de septiembre de 2023, del Ministerio de Hacienda y Crédito Publico.

11.35 Guia firma digital en el SIIF Nacion Problemas Frecuentes del 16 de septiembre
de 2013 Ministerio de Hacienda y Crédito Publico.

11.36 Guia de instalacidn prerrequisitos para el uso de certificados digitales del 9 de
julio de 2018 - Ministerio de Hacienda y Crédito Publico.

11.37 Firma Digital - Guia de instalacidon de prerrequisitos del 21 de septiembre de
2023, del Ministerio de Hacienda y Crédito Publico

11.38 Guia de uso Certificados y Firma Digital en el SIIF Nacion del 09 de julio de 2018
- Ministerio de Hacienda y Crédito Publico.

11.39 Guia Entrada al Sistema 18 de marzo de 2019- Ministerio de Hacienda y Crédito
Publico.

11.40 Guia Entrada al Sistema del 18 de septiembre de 2023, del Ministerio de Hacienda
y Crédito Publico

11.41 Guia de posibles errores Radicacién Administracion de Usuarios 28 de marzo de
2019- Ministerio de Hacienda y Crédito Publico.

11.42 Guia Radicacién de Documentos Administracion de Usuarios 10 de abril de 2019-
Ministerio de Hacienda y Crédito Publico.

11.43 Politicas de Seguridad de la informacion del SIIF Nacion del 15 de agosto de
2013, Ministerio de Hacienda y Crédito Publico.

11.44 Politicas de Seguridad de la informacién del SIIF Nacién, del 22 de agosto de
2019, del Ministerio de Hacienda y Credito Publico

11.45 Recomendaciones de seguridad SIIF NACION - Ministerio de Hacienda y Crédito
Publico.

11.46 Recomendaciones seguridad de la informacidn SIIF Nacion del 21 de septiembre

de 2023, del Ministerio de Hacienda y Crédito Publico.
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11.47 Directiva Permanente “Politicas para el cierre de vigencia fiscal e inicio de la
nueva vigencia” de la Direccién de Finanzas del Ministerio de Defensa Nacional.
11.48 Reglamento de uso del SIIF Nacion del Ministerio de Hacienda y Crédito Publico
(Aprobado en sesion ordinaria del 26 de febrero de 2013, acta No. 16).
11.49 Reglamento de uso del SIIF Nacién del 22 de agosto de 2019, del Ministerio de
Hacienda y Crédito Publico
11.50 SIIF - Recomendaciones Configuracion Entidades 25 de julio del 2018 - Ministerio
de Hacienda y Crédito Publico.
11.51 SIIF - Canales de Contingencia para SIIF Nacién 17 de septiembre del 2019 -
Ministerio de Hacienda y Crédito Publico.
11.52 SIIF - Lineamientos para Establecer el Ancho de Banda para Acceder al SIIF
Nacién 17 de septiembre del 2019 - Ministerio de Hacienda y Crédito Publico.
11.53 SIIF Instructivo Configuracion Clientes 27 de octubre de 2020 - Ministerio de
Hacienda y Crédito Publico.
11.54 SIIF Lista de chequeo para las Entidades 30 de septiembre de 2019 - Ministerio
de Hacienda y Crédito Publico.
11.55 SIIF - Esquema de Interconexion para acceder al SIIF Nacion 30 de septiembre
del 2019 - Ministerio de Hacienda y Crédito Publico
11.56 SIIF Manual Técnico VPNSSL 30 de septiembre del 2019 - Ministerio de Hacienda
y Crédito Publico.
11.57 SIIF Guia para - actualizar el componente de firma digital del 02 de marzo de
2020 - Ministerio de Hacienda y Crédito Publico.
11.58 SIIF Guia para - actualizacion conectividad del 02 de marzo de 2020 - Ministerio
de Hacienda y Crédito Publico.
11.59 Guia Financiera No. 50 “Administracion de Usuarios”.
11.60 Guia Financiera No. 52 “Reportes y consultas para seguimiento y auditoria de la

actividad financiera”.
12 ANEXOS

No aplica
13. DEFINICIONES

13.1 Carrier: operadores de telecomunicaciones propietarios de las redes troncales de
Internet y responsables del transporte de los datos.

13.2 Certificado digital: los certificados digitales son documentos digitales emitidos a una
persona natural o juridica, que contiene datos propios de la persona o empresa, que
son validados por quien emite el certificado.

13.3 Encriptacion: es un proceso para convertir la informacion a un formato mas seguro,
consiste en volver ilegible informacién considera importante.
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13.4 Firma digital: se entenderda como un valor numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave del
iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion.

13.5 GNAP: red de alta velocidad del Estado Colombiano. Es una red privada de ultima
tecnologia que interconecta a las instituciones publicas a altas velocidades, con altos
niveles de disponibilidad y seguridad, la cual facilita la gestidon publica y optimiza los
servicios que se entregan a los ciudadanos.

13.6 Modulo Criptografico Hardware de Seguridad: Sigla en inglés de “Hardware
Security Module” - HSM, moddulo hardware utilizado para realizar funciones
criptograficas y almacenar llaves en modo seguro.

13.7 Perfil usuario SIIF Nacion: conjunto de transacciones y opciones de operacion
asociadas en el aplicativo SIIF Nacion (Consultar, crear, modificar y eliminar) que
permiten ejercer un rol dentro del proceso de gestion financiera publica.

13.8 Red Switchada: utilizacion de switch en la red, lo que permite un aumento del
rendimiento, el enlace de diversas tecnologias y facilidad de administracion.

13.9 Sede Electronica: espacio digital disponible dentro de la pagina del Ministerio de
Hacienda y Crédito Publico, destinado a la radicacion de soportes de administracion de
usuarios SIIF Nacién, seguimiento de radicados, entre otras funcionalidades.

13.10 Switch: es un dispositivo de propdsito especial disefiado para resolver problemas
de rendimiento en la red.

HISTORICO DE CAMBIOS

VERSION No. FECHA DE EMISION CAMBIOS REALIZADOS

Emisidn inicial por migracién documental y

1 25 de julio de 2022 actualizacion Modelo de Operacion por procesos.

. Actualizacién formato, actualizacién
19 de diciembre de ) . !,
2 Generalidades, inclusion numeral 4.2.1,

2023 modificaciones numerales 4.2, 4.8.1.
Se realiza actualizacion imagen institucional
3 26 de julio de 2024 documentos sistema de gestién y desempefio
institucional.
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