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DIRECCION GENERAL DE SANIDAD MILITAR

T de enero a 30 de junio de 2024

Estado del sistema de Control Interno de la entidad

Conclusion general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los componentes operando

manera.

‘A pesar de que a nivel global la calficacion del Sistema de Control Intermo de la entidad disminuye en un 4% respecto del periodo anterior, se evidencia que todos los componentes estan presentes y funcionando, operan juntos debido a la interrelacion que guardan y trabajan de manera integrada, ya que la interaccion del sistema que lo soporta (Sistema Integrado de Gestion - SIG) favorece su operacion de dicha

de decisiones frente al control (Si/No)
(ustifique su respuesta):

juntos y de manera integrada? (Si / en si
proceso / No) (Justifique su respuesta): No obstante, es necesario hacer ajustes a reto planteado por el DAFP, para documentar y operar tanto la segunda linea de defensa como la terceralinea de defensa y asi fortalecer el SCI de todo el subsistema.
- bien se han observado aspecos por mejorar, el Sistema de Conirol Intermo opera y e considera efectivo, por cuanto los mecanismos y demas elementos de conirol interno disenados en Ia entidad para dar cumplimiento a os cinco componentes del sistema se estan aplicando y han permitido alcanzar [os objetivos y metas nsti permite idenfi posibles
¢Es efectivo el sistema de control interno materializacion de riesgos y debilidades en los controles teniendo en cuenta la estructura de éste bajo el esquema de las tres lineas de defensa aportando al fortalecimiento de la gestion institucional y la generacién de valor pablico.
paralos objetivos evaluados? (Si/No) si
(Justifique su respuesta):
En la Direccion General de Sanidad Millar se tiene identificado roles, competencia y responsabilidades de cada una de las lineas de defensa que permite Ia toma de decisiones; en el marco del Sistema Integrado de Gestién y en la aplicacion de las politicas del Modelo Integrado de Planeacion y Gestion, asi como el Sistema de Control Intermo, se tienen claras las responsabilidades de cada una de las lineas de
Laentidad cuenta dentro de su Sistema de defensa y los controles disefiados en la entidad para cada ol y la aplicacion de estos
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma si No obstante, lo anterior se debe continuar con la ejecucion de las acciones tendientes a la documentacién y formalizacion del esquema de las lineas de defensa en el MME con el fin de contar con una estructura y definicion de actividades faciliten el flujo de en temas clave para la toma de decisiones por parte de la Alta Direccion en la entidad.
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FORTALEZAS:
a) E1 6 de marzo de 2024, en el Comité se presentaron los avances y el seguimiento de los componentes del Modelo Estandar de Control Interno (MECI).

b) Frente a los riesgos de corrupcion, la entidad ha establecido un Esquema de Lineas de Defensa para verificar la adecuada identificacion de riesgos relacionados con el
fraude y la corrupcion, acompafiado de actividades de monitoreo que permiten evitar la posible materializacién de estos riesgos.

©) Se lleva a cabo el monitoreo y la evaluacion continua de la politica de integridad.

FORTALEZAS:
) Monitorea, seguimiento y actualizacion constante de (0s iesgos nstitucionales tanto de gestion como de corrupcion.
b)) Se han con la gestion d de intereses, a través de la formulacion y aplicacion de guias, planes y formatos.

) Monitoreo y evaluacion de la politica de integridad.
d.) Seguimiento a canales de denuncias por situaciones irregulares y/o posibles actos de corrupcién.

" - . N ) 3 4%
d) Laentidad esté conel delas del personal parala gestion efectiva del talento humano mediante la implementacién e) Actualizacion y aprobacion de los planes de la dimension de talento humano para la vigencia 2024
de planes de capacitacion y bienestar. DEBILIDADES:
a, e evaluacion de las actividades relacionadas con ingreso, permanencia y retiro de personal.
PEBILIDADES Falta de evaluacion de las actvidades relacionadas con i It al
a) Deficiencias en la evaluacién del impacto del Plan Institucional de Capacitacion y de incentivos. b.) Falta de evaluacion efectiva de los productos y servicios de los contratistas.
P ap y g ¢.) Falta de documento por parte del nivel central que establezca los requisitos de contratacion de prestadores de servicios aplicable a DISANES y ESM.
[
FORTALEZAS:
&) Se cuenta con mapas ﬂe riesgos por procesos con y monitoreo
b) Control alos riesgos 6 al primer de 2024 FORTALEZAS
9 Contol o """53"“"” paramejoraros y e diseiode os conroes esablecidos en s audioras nemas ealzadas a) Se cuenta con una politica de gestion y evaluacion del riesgo fortalecida en la entidad que coadyuva al mantenimiento del sistema de control interno.
d) Implementacion de mecanismos para vincular el Plan Estratégico con los objetivos estratégicos y estos, a su vez, con los objetivos operativos, 1o que permite ala Alta ) AcomprTiamients dacde s competonsa del grupo de planaacién como sopunda e de Gefenen a fas dreas e loreq R y
Direccion e"a'“a"“ periodicamente. formulacion de posibles riesgos y controles asociados a los procesos, 0%
) alos através del Sistema de Gestion de Calidad (SVE). formulacion dop gosy procesos.
1) El Grupo de Segulmlemo y Evaluacion realizé seguimiento al Mapa de Riesgos publicado en la pagina web de la DIGSA durante el semestre evaluado.
a) Continua del riesgo de
DEBILIDADES: b.) Falta de actualizacion del procedimiento de la evision por Ia ana direccion
a) Continua del riesgo de supenvision contractual.
FORTALEZAS:
a) Se contintia con las gestiones para fortalecer la politica de gobierno y seguridad digital.
b) Se cuenta con diversos sistemas de gestion, como el Sistema de Garantia de la Calidad en Salud y el Sistema de Gestion de Seguridad y Salud en el Trabajo, los
cuales estan articulados con el sistema de control interno de la entidad.
©) Las actividades de control de Ia DIGSA estén enlos delos procesos misnaes, deapoy0 e evluaionyseimientc.Esto
respalda el trabajo realizado por las areas en coordinacion con la segunda linea de defensa y se encuentran disponibles para consulta en el aplicativo S FORTALEZAS:
O ot resuados et mamtorey So0.imiam eatzadon or 55 Incas e detens (piméra. Sogtmaas rcer 1o osos e compein son presentas e o a) Se continua con las gestiones tendientes al fortalecimiento de la poliica de de gobierno y seguridad digital,
Subcomité Institucional de Coordinacion de Control Interno para su analiss y toma de decisiones por parte de a Al Direccién. b.) Se cuentan con otros disefios de gestion como el sistema de garantia de la calidad en salud y el sistema de gestion de seguridad y salud en el trabajo articulados al ™
€) Los resultados el programa anual de auditoria interna son en el Comité de C i6n de Control Interno, lo cual permite su andlisis y la sistema de control inteno de la entidad.
toma de decisiones por parte de la Alta Direccion. DEBILIDADES:
a) Desconocimiento de las alertas del Grupo de Evaluacion dela dol manual do ncions e acricad
DEBILIDADES: b.) Desconocimiento de las alertas del Grupo de Seguimiento y Evaluacién respecto de la 6 de de grupos de trabajo.
a) No se cuenta con un sistema integrado de gestién que fusione los sistemas formales existentes y aplique mejores prciicas, de modo que el Sistema de Gestion de c) Debilidades en las labores de de servicios y actividades por
Calidad (SGC), el Sistema de Gestion de Seguridad de la Informacién (SGSI), el Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST) y el Sistema de. d.) Falta de actuacion del nivel central respecto de emitir pala mitigar las de la sup contractual.
Gestion Ambiental (SGA) estén unificados bajo la segunda linea de defensa.
b) Falta de actuacion del nivel central en la emision de para mitigar las dela contractual.
FORTALEZAS:
) Se cuenta con canales exteros como la pagina web, redes sociales (Facebook, X, nstagram, YouTube) los cuales fienen
y delp
b Lia Entidad cuenta.con canales de atencién al ciudadano para interponer una denuncia anérima.
) st cans de oo dffdos oo lroscomoeternos s enuncia andns o confdenil deposis stuacones e FORTALEZAS
d) La entidad cuenta con mecanismos de control sobre la inte e la oliticas y contratos con ©
foveedores e Sonvicos exemos con el e miigara vlnrabilidad 16cnca do 105 AISPOSHIVOS y SENViCios Que soporian s niaeSTucira tecnologica dol MNTIC, a) D el a que fadiliaa exerna de a entidad.
p 9 P y que sop g b.) La Entidad cuenta con canales de externos definidos de comunicacién.
manteniendo el monitoreo constante de la seguridad de la informacion. o N
€).La entidad cuenta con sistemas de informacion interos, creados de acuerdo con las necesidades de los procesos, lo que facilta la gestion de la DIGSA y la toma de ) Existen canales de informacion definidos tanto internos como externos para |a denuncia andnima ylo confidencial de posibles situaciones iregulares.
&) La entid d J d) Se analiza y actualiza |a caraterizacién de usuarios y grupos de valor periédicamente. %
DEBILIDADES:
1)L enidad se encuentra en proceso de actualizaciOn para o manefo de la informacin enlrante a aves de los canales digiales. a) La entidad o cuenta con procesos o procedimientos para el manejo de la informacion entrante a través de los canales digitales.
) Se estan realizando capacitaciones y actividades de socializacion para fortalecer los y de la DIGSA en Seguridad y
Privacidad de la Informacion, seguridad Informatica y Seguridad Digital. b) Nose cuenta con una intranet usable, accesible y actualiz .
] g ) No existen procesos o procedimientos encaminados a calcular la efecividad de Ia intranet
DEBILIDADES: d.) Falta de politicas, protocolos, procesos, planes de que faciliten la interna de todos los grupos de interés.
a) Ausencia de un plan de comunicaciones.
b) Falta de procesos o procedimientos para evaluar a efecividad de Ia intranet
©) Persisten demoras en la respuesta a las PQRSD.
d) Falta de integracién en la comunicacién entre el grupo de SISAM y la C de Talento parala de usuarios
FORTALEZAS:
FORTALEZAS: a.) Se continGia con la comunicacion de los resultados de las auditorias a los auditados a través de informes que contienen las deficiencias detectadas.
2) E| Grupo de Seguimiento y Evaluacion, como tercera linea de defensay en cumplimiento del Plan Anual de Auditorias aprobado por la Al Direccién, ha llevado a cabo ) Se hace monitoreo y seguimiento a las acciones formuladas para eliminar las causas que las originaron
el seguimiento y verificacion programados en el primer semestre de 2024. Los resultados han sido informados a los responsables de los procesos auditados. Cabe ¢.) Latercera linea de defensa continua con el cumplimiiento de las funciones establecidas y reporta los informes de entes de control y de evaluacion independiente
sealar que las actividades de monitoreo y seguimiento realizadas por la segundalinea de defensa se han publicado. programdas en el plan de auditoria.
c.) La entidad tiene establecidas diferentes actividades de monitoreo a la gestion atendiendo a las competencias de cada uno de los actores del Sistema de Control Interno.
b) Asimismo, a Oficina de Control Interno, en su efercicio auditor, realiz6 el seguimiento y revision de Ia efectividad de las acciones propuestas por los procesos d) EI Grupo de Seguimiento y Evaluacién continua con el segimiento a os planes de mejoramiento erivados tanto de las auditorias internas independientes como de 0%

auditados, derivadas de los planes de mejoramiento formulados a partir de las auditorias internas y externas. Estos resultados han sido comunicados a la Alta Direccion a
través del Subcomité Institucional de Coordinacién de Control Interno.

©) Como tercera linea de defensa, el Grupo de Seguimiento y Evaluacion ha comunicado los hallazgos detectados, la
que corrigen las debilidades identificadas.

de planes de

organismos de control y determina su efectivida.
DEBILIDADES:

a) Desarrollar el rol de tercera linea de defensa con base en los resultados de la segunda linea de defensa.

b) Falta de actualizacion del procedimiento de la revision por la alta direccion.

¢) Debilidades por parte de la Alta Direccion en el analisis y evaluacion de los resultados de los informes de segunda y tercera linea de defensa para hacer seguimiento,
tomar decisiones e impartir acciones para la mejora.







