Nombre de la Entidad:

Periodo Evaluado:

DIRECCION GENERAL DE SANIDAD MILITAR

1 de julio a 31 de diciembre de 2024

Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluacién del Sistema de Ci

ol Intern

¢Estan todos los componentes operando
juntos y de manera integrad:
proceso /No) (Justifique su respuesta)

A pesar de que a nivel global la calificacion del Sistema de Control Intermo de la entidad disminuye en un 4% respecto del periodo anterior, se evidencia que todos los
o soporta (Sistema Integrado de Gestion - SIG) favorece su operacion de dicha manera.

estén presentes

Operan juntos debido a fa interrelacion que guardan y rabajan de manera integrada, ya que la interaccion del sistema que

No obstante, es necesario hacer ajustes al reto planteado por el DAFP, para documentar y operar tanto la segunda linea de defensa como la tercera linea de defensa y asi fortalecer el SCI de todo el subsistema.

¢Es efectivo el sistema de control interno
paralos objetivos evaluados? (SifNo)
(ustifique su respuesta):

Sibien 5 an oservedo aspecios por mefrar. o Sisterta s Carl Iternoaperay 5 Gonsidra efecivo,pof cuslo s mecarismos  demds lementos de Gonrlinlro isefadcs o entdad paracar Cmplimientoa o cinco companentes dfsistena s estan apicandoy han pomildo alcanizar (os Ejlvos y metas
ar posible: yla

institucionales. Adicionalmente, permite identific:

e riesgos y en los controles teniendo en cuenta la estructura de éste bajo el esquema de las tres lineas de defensa aportando

dela gestion de valor pablico.

Laentidad cuenta dentro de su Sistema de
Control nterno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (SiNo)
(Qustifique su respuesta):

En la Direccion General de Sanidad Militar se tiene it

roles,
ControlInerno, oe tianen claras 46 respansabiciades de cada e do 12 ineas do defensa.y 05 contrles disenados en a entidad para cad 1oy 1a aplicacion de estos.

de cada una de las lineas de defensa que permite la toma de decisiones; en el marco del Sistema Integrado de Gestion y en la aplicacion de las politicas del Modelo Integrado de Planeacion y Gestion, asf como del Sistema de

No obstante, lo anterior se debe continuar con la ejecucion de las acciones tendientes a la documentacion y formalizacién del esquema de las lineas de defensa en el MME con el fin de contar con una estructura y definicion de actividades y responsabilidades que faciliten el flujo de informacién en temas clave para la toma de
decisiones por parte de la Alta Direccion en la entidad.

Componente

si
Evaluacién de s
riesgos
Actividades de si
control
Informacion y si
comunicacién
Monitoreo si

Nivel de
Cumplimiento
componente

FORTALEZAS!
) Se observa que la DIGSA cuenta con las condiciones propicias para el desanollo y mantenimiento del Sistema de control Intemo, al prever la asignacion
de roles en todos los niveles de autoridad y establecer claras lineas de

b) La planeacion estratégica de la Entidad se lleva a cabo bajo los Imeamnemus de la Alta Direccién y mediante la accién de las diversas lineas de defensa
que facilitan el segunm:ento y laimplementacion de los commles necesarios para el cumplimiento de la mision y los objetivos institucionales.

©) La Entidad cuenta c de del talento humano, procesos y procedimientos aplicados al ciclo de vida
de los senvidores, la \mp\ememaclén del Plan Institucional de Capacnacnﬁn y del Programa de Bienestar e Incentivos, entre otros y el funcionamiento de un
Comité

de Convivencia Laboral, para la atencién de quejas por acoso laboral. Ademas, se mantiene la prevision de principios y valores establecidos en su Cédigo
de Etica e Integridad y los lineamientos dados en materia de confiicto de interés.

d) Producto de los Informes y Seguimientos llevados a cabo por Ia Oficina de Control Interno, se han logrado generar recomendaciones u observaciones
que permiten la toma de decisiones a la Alta Direccion, en temas relacionados con Planes de Mejoramiento, Austeridad en el gasto, Gestion del Riesgo,
Plan de Transparencia y Etica Pablica, Conciliacion y Defensa Juridica, entre otros.

&) La Entidad cuenta con un ambiente de control que reconoce el compromiso de la Alta Direccion, asi como el papel de liderazgo de los responsables de
las unidades de gestion institucional y del Comité Institucional de Coordinacién de Control.

DEBILIDADES:

[
FORTALEZAS

) Desde la Oficina de Control Interno se han generado las alertas al Representante Legal, con el fin de que se tomen las acciones preventivas ylo

correctivas de manera oportuna para el primer semestre del afio 2025.

b) Resaltar el manejo del sistema de gestion documental

DEBILIDADES:

a) Faltala actualizacién de la Politica de Administracion del Riesgo a su version 6, correspondiente a riesgos de la DIGSA.

b) Identiicacion y Seguimiento a los riesgos, ¢l Programa de Transparencia y Etica PGblica -PTEP, (antes Plan Anticortupcion y de Atencién al Ciudadano -

PAAC) es sujeto de seguimiento periodico por la tercera linea.

©) Es imprescindible articular las disposiciones de la Circular Externa No. 2022151000000050-5 Culminar la revision y ajustes a la matriz de riesgos en

salud DIGSA,

u) Revisién y modificaciones se hace necesari a os riesgos acmales
y asesoria a las d

los riesgos, en el Modulo de Riesgos, del Sistema

FORTALEZAS:

a) Se continta con las gestiones para fortalecer a politica de gobiermo y seguridad digtal.

b) Durante el segundo semestre de 2024 la DIGSA ha dado continuidad a la aplicacion de Ie trole con el Actividades de
tol.

©) La Alta Direccion demuestra los objetivos estratégicos, los cuales son abordados en los diferentes

y
Comités Directivos, los Comités de Gestion y Desempeﬂo y los Comités Institucionales de Coordinacion de Control Intermo.

d) Los resultados del monitoreo y seguimiento realizados por las lineas de defensa (primera, segunda y tercera) a los riesgos de cormupcion son
presentados en el Subcomité Institucional de Coordinacion de Control Intermo para su andisis y toma de decisiones por parte de la Ala Direccion.

©) El Grupo de Seguimiento y Evaluacion realiza auditorias de los controles de acuerdo con el plan anual de actividades aprobado por el Comité de
Auditoria. Asi mismo, la Auditoria realiza evaluacion sobre el disefio y efectividad de las actividades de control. introdujeron mejoras a través de la
implementaci6n de actividades de control que permiten la mitigacion de los riesgos, las cuales se establecen por medio de planes de mejoramiento. .

DEBILIDADES:

a) No se cuenta con un sistema integrado de gestion que fusione los sistemas formales existentes y aplique mejores practicas, de modo que el Sistema de
Gestion de Calidad (SGC), el Sistema de Gestién de Seguridad de la Informacion (SGSI), el Sistema de Gestién de Seguridad y Salud en el Trabajo
(SGSST) y el Sistema de Gestién Ambiental (SGA) estén unificados bajo la segunda linea de defensa.

b) Falta de actuacién del nivel central en la emision de li para mitigar las debilidades de la supenvision contractual.

FORTALEZAS:
a) Se cuenta con canales externos como la pagina web, redes sociales (Facebook, X, Instagram, YouTube) los cuales tienen

reconocimiento y credibilidad del publico extermo

b) La Entidad cuenta con canales de atenci6n al ciudadano para interponer una denuncia anénima.

¢.) Ha fortalecido los lineamientos para el gobiemo de portales y medios digitales, buscando desarrollar actividades que logren un portal mas amigable,
accesible y usable, con una navegacion intuitiva, de facil biisqueda. Asf mismo, se actualizaron los lineamientos intemos sobre transparencia activa:
publicaci6n y divulgacion de la informacion pblica e instrumentos de gestion de informaci6n. Se fortalecieron los procesos de manejo de informacién

d) La entidad cuenta con mecanismos de control sobre la integridad, confidencialidad y disponibilidad de la informacion mediante procedimientos, politicas
y contratos con proveedores de senvicios externos con el fin de mitigar la winerabilidad técnica de los dispositivos y servicios que soportan la infraestructura
tecnolégica del MinTIC, manteniendo el monitoreo constante de la seguridad de la informacion.

€).La entidad cuenta con sistemas de informaci6n intemos, creados de acuerdo con las necesidades de los procesos, lo que facilta la gestion de la DIGSA
y la toma de decisiones.

) Se estan realizando y actividades a fortalecer los y
Seguridad y Privacidad de la niomacn. seguridad Informéticay Segunﬂaﬂ Digital

DEBILIDADES:

de los funcionarios de la DIGSA en

©) Persisten demoras en la respuesta a las PQRSD.
d) Falta de integracion en la comunicacion entre el grupo de SISAM y la Coordinacion de Talento Humano para la inactivacién de usuarios

FORTALEZAS:
a) EI Grupo de Seguimiento y Evaluacion, como tercera linea de defensa y en cumplimiento del Plan Anual de Auditorias aprobado por la Alta Direccion,se
ha dado cumplimiento al Plan de Auditoria establecido para la vigencia 2024, asi como ala presentacion de los informes de ley correspondientes. |
cronograma y las actividades definidas han sido ejecutadas conforme a lo previsto, y los informes requeridos han sido elaborados y entregados dentro de
los plazos establecidos. Este cumplimiento garantiza la correcta ejecucién de las auditorias internas de gestion del Subsistema de Salud de las Fuerzas
Miltares (SSFM), asi como el seguimiento y la evaluacion de los procesos para asegurar la transparencia y eficiencia en la gestién.

b) El mantenimiento de la calificacién en este refleja la solidez de los procesos la DIGSA. La segunda linea de
defensa, liderada por los responsables de los procesos, ha demostrado su capacidad para generar informes e informes de seguimiento que impulsan la
mejora continua. De igual manera, Ia tercera linea de defensa asegura un monitoreo adecuado de los planos de mejoramiento, lo que fortalece Ia confianza
en los mecanismos de control y en la transparencia.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

FORTALEZAS:

) EI 6 de marzo de 2024, en el Comité se presentaron los avances y el seguimiento de los componentes del Modelo Estandar de Control Interno (MECI).
b) Frente a los riesgos de corrupcion, la entidad ha establecido un Esquema de Lineas de Defensa para verificar la adecuada identificacion de riesgos.
relacionados con el fraude y la corrupcién, acompariado de actividades de monitoreo que permiten evitar la posible materializacion de estos riesgos.

©) Se lleva a cabo el monitoreo y la evaluacin continua de la polmca de integridad. 0%
d) La entidad esta conel del personal para la gestion efectiva del talento humano mediante la
6n de planes d ¥ bienestar.
DEBILIDADES:
a) Deficiencias en la evaluacion del impacto del Plan Institucional de Capacitacion y de incentivos.
FORTALEZAS:
) Se cuenta con mapas de fiesgos por y
b) Control Interno realizé el seguimiento a los riesgos de Emrupc\én correspondleme al prlme( cuatrimestre de 2024.
) Control Interno ha presentado el disefio de los controles establecidos en las auditorias internas
realizadas.
d) Implementacion de mecanismos para vincular el Plan Estratégico con los objetivos estratégicos y estos, a su vez, con los objetivos operativos, lo que -18%
permlle ala Alm Dlvecclbn svaluﬂnos periddicamente.
través del Sistema de Gestion de Calidad (SVE).
0 El Grupo de. Ssgulmlenm y Evaluac\én realiz6 seguimiento al Mapa de Riesgos publicado en la pagina web de la DIGSA durante el semestre evaluado.
DEBILIDADES
Arniniin i del rinenin de cumanisiAn sontracisal
FORTALEZAS:
a) Se continta con las gestiones para fortalecer la politica de gobiemo y seguridad digital.
b) Se cuenta con diversos sistemas de gestion, como el Sistema de Garantia de la Calidad en Salud y el Sistema de Gestion de Seguridad y Salud en el
Trabajo los cuales e artcados con el sstema de contvol nteno de [a enndaﬂ
©) Las actividades de control de la DIGSA estan s procesos estratégi ionales, de apoyo y de evaluacion y.
seguimiento. Esto respalda el rabajo realizado por las areas en cooranasen con segurma linea de defensa yss encventian disponibles para consulta 0%
en el aplicativo SVE.
d) Los resultados del monitoreo y seguimiento realizados por las lineas de defensa (primera, segunda y tercera) a los riesgos de corrupcion son
presentados en el Subcoié Instucionalde Coordinacion de Contrl Inerno para su anaiis y toma de decisones por parte de la Al Direccon.
&) Los resultados del programa anual de auditoria intera son en el Comité Instit 6n de Control Interno, lo cual permite su
analisis y Ia toma de decisiones por parte de la Alta Direccion.
DEBILIDADES:

2) No se cuenta con un sistera ntegrado de gestién que fusione[0s sistemas formales existentes y apique mefores préciicas, e modo que e Sistema de
Rociifn da Colidad SO\l Sietama de Cactifn de Ganridac de Ia Inimmariin (SRS ol Sictama de Castiin da Sanridar v Salirl on ol Tra
FORTALEZAS:

) Se cuenta con canales externos como la pagina web, redes sociales (Facebook, X, Instagram, YouTube) los cuales tienen
reconocimiento y credibilidad del publico extero
b.) La Entidad cuenta con canales de atencion al ciudadano para interponer una denuncia anonima.
.) Existen canales de informaci6n definidos tanto intermos como extemos para la denuncia anénima y/o confidencial de posibles swuac-unes lrregu\ares
) La entidad cuenta con mecanismos de control sobre la integridad, confidencialidad y disponibilidad de la informacion mediante s, politicas
¥ contratos con prweedmes de senicios extrnos con el fin de mitgar a winerabilad técrica de 0s disposiivos y serviios que Soporianla el
e la sequridad de la informacion.
L entdad cuenta con Sitemas de mfwmacmn internos, creados de acuerdo con las necesidades de los procesos, lo que facilta la gestion de la DIGSA
y la toma de decisiones. 5%
) La entidad se encuentra en proceso de actualizacion para el maneio de la informacion entrante a través de los canales digitales.

g) Se estan realizando capacitaciones y actividades de socializacién para fortalecer os conocimientos y competencias de los funcionarios de la DIGSA en

Seguridad y Privacidad de la Informacion, seguridad Informética y Seguridad Digital,

DEBILIDADES:

) Ausencia de un plan de comunicaciones.

b) Falta de procesos o procedimientos para evaluar Ia efectividad de la intranet.

©) Persisten demoras en la respuesta a las PQRSD.

d) Falta de integracion en la comunicacién entre el grupo de SISAM y la Coordinacion de Talento Humano para la inactivacion de usuarios

FORTALEZAS:

a) El Grupo de Seguimiento y Evaluacién, como tercera linea de defensa y en cumplimiento del Plan Anual de Auditorias aprobado por la Alta Direccion, ha
llevado a cabo el seguimiento y verificacion programados en el primer semestre de 2024. Los resultados han sido informados a los responsables de los.
procesos auditados. Cabe sefialar que las actividades de monitoreo y seguimiento realizadas por la segunda linea de defensa se han publicado.

b) Asimismo, la Oficina de Control Interno, en su ejercicio auditor, realizé el seguimiento y revision de la efectividad de las acciones propuestas por los 5%

procesos auditados, derivadas de los planes de mejoramiento formulados a partir de las auditorias interas y externas. Estos resultados han sido
comunicados a la Alta Direcci6n a través del Subcomité Institucional de Coordinacion de Control Interno.

) Como tercera linea de defensa, el Grupo de Seguimiento y Evaluacion ha comunicado los hallazgos detectados, permitiendo I formulacion de planes
de mejoramiento que corigen las debilidades identificadas.




