Nombre ]
dela DIRECCION GENERAL DE SANIDAD MILITAR
Entidad:

Periodo
Evaluado:

01 de Julio a 31 diciembre de 2025

Estado del sistema de Co

Conclusi de C

| Inter

general sobre la evaluacion del Siste

¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si/ en proceso
I No) (Justifique su
respuesta):

A pesar de que a nivel global la calificacion del Sistema de Control Interno de la entidad disminuye en un 4% respecto del periodo anterior, se evidencia que todos los componentes estan presentes y funcionando, operan juntos debido a la interrelacion que guardan y
SI trabajan de manera integrada, ya que la interaccion del sistema que lo soporta (Sistema Integrado de Gestion - SIG) favorece su operacion de dicha manera.

No obstante, es necesario hacer ajustes al reto planteado por el DAFP, para documentar y operar tanto la segunda linea de defensa como la tercera linea de defensa y asi fortalecer el SCI de todo el subsistema.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados?
(Si/No) (Justifique su
respuesta):

Si bien se han observado aspectos por mejorar, el Sistema de Control Interno opera y se considera efectivo, por cuanto los mecanismos y demas elementos de control interno disefiados en la entidad para dar cumplimiento a los cinco componentes del sistema se
S| estan aplicando y han permitido alcanzar los objetivos y metas institucionales. Adicionalmente, permite identificar oportunamente posibles desviaciones, materializacion de riesgos y debilidades en los controles teniendo en cuenta la estructura de éste bajo el esquema
de las tres lineas de defensa aportando al fortalecimiento de la gestion institucional y la generacién de valor publico.

La entidad cuenta dentro
de su Sistema de Control
Interno, con una
institucionalidad (Lineas de
defensa) que le permita la
toma de decisiones frente
al control (Si/No) (Justifique
su respuesta):

En la Direccion General de Sanidad Militar se tiene identificado roles, competencia y responsabilidades de cada una de las lineas de defensa que permite la toma de decisiones; en el marco del Sistema Integrado de Gestién y en la aplicacion de las politicas del Modelo
Integrado de Planeacion y Gestion, asi como del Sistema de Control Interno, se tienen claras las responsabilidades de cada una de las lineas de defensa y los controles disefiados en la entidad para cada rol y la aplicacion de estos.

Si
No obstante, lo anterior se debe continuar con la ejecucion de las acciones tendientes a la documentacion y formalizacion del esquema de las lineas de defensa en el MME con el fin de contar con una estructura y definicion de actividades y responsabilidades que
faciliten el flujo de informacién en temas clave para la toma de decisiones por parte de la Alta Direccion en la entidad.

Componente

El
componente Nivel de
esta presente Cumplimiento
componente

Nivel de
Cumplimiento

Estado actual: Explicacion de las Debilidades y/o Fortalezas componente

presentado en el Estado del componente presentado en el informe anterior

y
funcionando? informe anterior

FORTALEZAS:
a) La planeacion estratégica de la Entidad se lleva a cabo bajo los lineamientos de la Alta Direccién y mediante la accién de las|
diversas lineas de defensa que facilitan el seguimiento y la implementacién de los controles necesarios para el cumplimiento de la
misién y los objetivos institucionales.

b) A través de los informes de supervision se evaltian los productos y servicios prestados por los contratistas de apoyo.

c) En la definicién en los mecanismos de evaluacién y seguimiento permanente a la planeacién estratégica del talento humano que
incluye las acciones para gestionar el ingreso, permanencia y retiro del personal

d) La Entidad cuenta con la doct ion estandari de las petencias del talento humano, procesos y procedimientos;
aplicados al ciclo de vida de los servidores, la implementacion del Plan Institucional de Capacitacion y del Programa de Bienestar e
Incentivos, entre otros y el funcionamiento de un Comité de Convivencia Laboral, para la atencién de quejas por acoso laboral.
Ademas, se mantiene la prevision de principios y valores establecidos en su Cédigo de Etica e Integridad y los lineamientos dados en
materia de conflicto de interés.

e) Los Informes de Seguimiento llevados a cabo por la Oficina de Control Interno, han logrado generar recomendaciones Y|
observaciones que permiten la toma de decisiones de la Alta Direccién, en temas de Austeridad, auditoria, riesgos, etc.
DEBILIDADES:

a) Actualizar la Politica de Gestion del Riesgo

FORTALEZAS:

Existe un marco ético e institucional robusto, evidenciado en la adopcién y aplicacion del Cédigo de Integridad, el Plan de
Gestion de Integridad y la Guia de Conflictos de Interés, los cuales se encuentran documentados, socializados y con
seguimiento periédico.

+La Alta Direccion y el Subcomité Institucional de Coordinacion de Control Interno ejercen liderazgo y supervision activa sobre
el Sistema de Control Interno, con actas, imiento y toma de isi doct

El Esquema de Lineas de Defensa esta definido, formalizado y operando, permitiendo claridad en responsabilidades y
fortaleciendo el autocontrol, la supervision y la evaluacion independiente.

La Gestion Estratégica del Talento Humano cubre integralmente el ciclo de vida del servidor (ingreso, permanencia y retiro),
con planes, procedimientos y seguimiento permanente

DEBILIDADES:

*No se garantiza la publicacion de la informacion y acceso a la informacion publica por parte de las areas en la pagina Web.
+Persisten oportunidades de mejora en la evaluacion de productos y servicios prestados por contratistas de apoyo,
particularmente en la estandarizacion de criterios y evidencias de evaluacion

Avance final del

componente

2%




Evaluacion de
riesgos

ades de
control

Informacién y
comunicacion

Monitoreo

FORTALEZAS

+La entidad cuenta con una Politica de Gestion del Riesgo, mapas de riesgos de gestion y corrupcion, y mecanismos de
monitoreo periédico liderados por Planeacion y evaluados por la tercera linea de defensa.

«Existe articulacion entre el Plan Estratégico, el Plan de Accion y la gestion de riesgos, permitiendo el seguimiento a objetivos,
metas e indicadores.

+Se realizan seguimientos cuatrimestrales y semestrales a los riesgos institucionales y de corrupcion, con presentacion de
resultados al Subcomité de Control Interno.

74%

Si 1%
DEBILIDADES:
Los riesgos institucionales no se encuentran actualizados de manera integral desde 2023, lo que genera alertas reiteradas por
parte de la evaluacion independiente.
*No se han implementado plenamente los lineamientos de la Guia para la Gestion Integral de Riesgos — version 7, lo cual
afecta la madurez del sistema.
+Se identifican debilidades en la definicion de cursos de accion frente a la ion de riesgos, i para
riesgos aceptados.
+Se requiere fortalecer la gestion de riesgos asociados a LA/FT/FPADM, conforme a los lineamientos vigentes.
FORTALEZAS
+La entidad cuenta con procedimientos, manuales y controles documentados para los procesos misionales, estratégicos y de
apoyo.
+Se evidencia segregacion de funciones, matrices de roles y usuarios, y controles en los procesos criticos.
Si 75% «Se realizan auditorias internas y externas que permiten evaluar el disefio y la ejecucion de los controles.
+Existen controles generales de Tl y avances en seguridad de la informacion, alineados con estandares como ISO 27001.
DEBILIDADES:
+Se identifican deficiencias en el disefio y ejecucion de controles frente a riesgos.
FORTALEZAS
+La entidad dispone de sistemas de informacion, inventarios de activos de informacion y esquemas de publicacion, alineados
con la politica de transparencia y acceso a la informacion publica.
Existen canales internos y externos de comunicacion, incluyendo intranet, portal web, PQRS, redes sociales y mecanismos de
si denuncia.
«Se realizan evaluaciones periddicas de los canales de comunicacién y seguimiento a PQRS, con reportes a la Alta Direccion.
~Avances significativos en Gobierno de Datos, fortaleciendo la calidad, integridad y disponibilidad de la informacion.
DEBILIDADES:
+Persisten demoras en la respuesta a PQRSD y oportunidades de mejora en la evaluacién de la percepcion de los usuarios.
FORTALEZA
Si

+Se dio cumplimiento en un 100% al programa anual de actividades establecidas para la vigencia 2025

FORTALEZAS

a) En la evaluacion del disefio de los controles, verificacion que los responsables estén ejecutando los controles tal como han sido
disefiados y  evaluacion de los  factores internos y  externos a fin de establecer cambios.
b) El grupo de seguimiento y evaluacién evalua puntualmente el proceso de oontrataclén yen cada una de las auditorias de gestion se
evalia la contratacién  de cada uno  de los y 0! que se visitan.
c) Control Interno realizé el seguimiento a los riesgos de corrupcion, correspondiente al primer cuatnmes1re de 2025.

d) Desde la oficina de seguimiento y evaluacion en el subcomité de control interno se presenta el estado de los riesgos tanto|
institucionales como de corrupcion, la eficacia de los controles y su posible materializacion.

DEBILIDADES:

a) En el subcomité de Coordinacion de Control Interno del 03 de febrero de 2025, se presentaron las Alertas de los riesgos|

o

institucionales, segiin Acta N°0125001342402. 3%

b) se hace necesario implementar los riesgos bajo los parametros de la Guia para la Gestion Integral de Riesgos,version 7

c) El Grupo de Planeacion E: égica debe dar ct imi a la Circula 026 del 06 de junio del 2025, donde establece los requisitos

minimos para dar cumplimiento al régimen de transicion del Programa de Transparencia y Etica Publica (PTEP)

d) Al 29 agosto del 2025 implementar el anexo técnico.

€) Al 31 diciembre del 2025 realizar el diagnostico para formular las acciones de estrategias.

f) Debe ser aprobado en el comité de gestion y desempefio institucional

g) Establecer los controles minimos para la gestion del riesgo: Lavado de activos, financiacion del terrorismo y financiacion de la

proliferacion de armas de destruccion masivas ( LA/FT/FP).

h) Culminar la revisién y ajustes a la matriz de riesgos de la Circular Externa No. 2022151000000050-5.

FORTALEZAS:

a)Se cuenta con acuerdos de nivel de servicio para los proveedores del servicio de Internet y mesa de ayuda. Dichos acuerdos se

encuentran contemplados en los formatos técnicos de adquisicion de infraestructura y mediante la supervision contractual se verifica su

cumplimiento.

b)Informe de estado de avande del SIG - aplicacion procesos de mejora - Reporte Indicador PES-MATIS-Riesgo SIG y actualizacion

en la operacion de los procesos (evidencia documentada de la gestion del SIG). Disponible en SVE.

c) Monitoreo y seguimiento a los riesgos acorde con la politica de administracion del riesgo establecida para la entidad. 2%

d) A través de los informes de supervision se evaltian los productos y servicios prestados por los contratistas de apoyo.

DEBILIDADES:

a) No se cuenta con un sistema integrado de gestion que permita la trar y fusione los si formales existentes y aplique

mejores practicas, de modo que el Sistema de Gestion de Calidad (SGC), el Sistema de Gestion de Seguridad de la Informacion

(SGSI), el Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST) y el Sistema de Gestion Ambiental (SGA) estén unificados!

bajo la segunda linea de defensa.

FORTALEZAS:

a)Se avanzo en las actividades de control sobre las infraestructuras tecnologicas, gestion de la seguridad y en los procesos de

adquisicion y mantenimiento de tecnologias.

b)La entidad cuenta con canales de atencion al ciudadano para interponer una denuncia anénima.

Se ha fortalecido los lineamientos para el gobierno de portales y medios digitales, buscando desarrollar actividades que logren un portal

mas amigable, accesible y usable, con una navegacion intuitiva, de facil busqueda. Asi mismo, se actualizaron los lineamientos internos

sobre transparencia activa: publicacién y divulgaciéon de la informacion publica e instrumentos de gestion de informacién. Se

fortalecieron los procesos de manejo de informacion.

c) La entldad cuenta con mecanismos de control sobre la integridad, confidencialidad y disponibilidad de la informacién mediante 1%
politicas y con proveedores de servicios externos con el fin de mitigar la vulnerabilidad técnica de los|

dlsposltlvos y servicios que soportan la infraestructura tecnolégica del MinTIC, manteniendo el monitoreo constante de la seguridad de

la informacién.

d)Se estan realizando itaciones y de ion para los conocimientos y competencias de los

funcionarios de la DIGSA en Seguridad y Privacidad de la Informacién, Gobierno de datos, y seguridad Digital.

DEBILIDADES:

a) Persisten demoras en la respuesta a las PQRSD.

b) Falta de integracién en la comunicacion entre el grupo de SISAM y la Coordinacién de Talento Humano para la inactivacién de

usuarios.

FORTALEZAS:

a) Se ha efectuado seguimiento a las acciones de mejoramiento en los que se ha verificado la efectividad tanto de Auditorias Internas

como de la CGR encontrandose en un 80% de avance

b) Oportunidad en la formulacién de los planes de mejoramiento derivados de las auditorias realizadas durante la vigencia 2023. 0%

c) La Oficina de Control Interno realiza seguimiento a los planes de mejoramiento derivados tanto de las Auditorias Internas

ir ientes como de i de control y determina su efectividad. d)
Se recomienda continuar la implementacion de procedimietos de monitoreo continuo por parte de la segunda linea , con el fin de
aportar informacion clave para la toma de decisiones.




