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1. PRESENTACION

La Direccién General de Sanidad Militar, en linea con las politicas de Seguridad, Defensa y Convivencia
Ciudadana 2022-2026 “ Garantias para la vida y la paz” , el Plan Nacional de Desarrollo 2022-2026 “Colombia,
Potencia Mundial De La Vida” establecidas en el Marco del Plan Nacional de Desarrollo y congruente con el Plan
Estratégico de Tecnologias de la Informacién del Sector Defensa y Seguridad 2023-2026 y del Ministerio de
Tecnologias de la Informacién y las Comunicaciones, establece criterios institucionales para estandarizar todos
los temas asociados a las TIC y generar una integracion de los mismos, aumentar las capacidades, establecer
mecanismos de uso y apropiacion tendientes a optimizar los procesos de la Direccién asi como establecer
mecanismos de control para toma de decisiones informadas y en tiempo real.

Para el efecto se hace necesario cumplir con los criterios de la informacién, los cuales se basan en la
disponibilidad, confiabilidad y accesibilidad, estableciendo las siguientes lineas de accioén:

Primero: Garantizar la infraestructura de las redes WAN y LAN de la DIGSA, con el fin de mantener alta
disponibilidad de los canales, sin que genere pérdida de informacién, y a su vez gestionar desde su competencia
ante los Comandos de Fuerza y el Gobierno Corporativo en salud el estado operativo de los canales de los
mismos Establecimientos de Sanidad Militar.

Las Direcciones de Sanidad y la Jefatura de Salud, a su vez gestionaran lo pertinente a su nivel dentro de cada
Fuerza.

Segundo: Garantizar la disponibilidad de las TIC en la DIGSA, para mantener operativo el sistema de informacion
y las comunicaciones.

Tercero: La DIGSA debe contar con un plan de obsolescencia de equipos de cémputo, software y servidores
garantizando contar con tecnologia de punta que permita la incorporaciéon de nuevas tecnologias y factores de
seguridad vitales para garantizar operatividad y a su vez gestionar desde su competencia, lo pertinente ante los
Comandos de Fuerza y el Gobierno Corporativo en salud.

Las Direcciones de Sanidad y la Jefatura de Salud, a su vez gestionaran lo pertinente a su nivel dentro de cada
Fuerza.

Cuarta: Implementar las fases estratégicas del gobierno de datos (planeacién y disefio, habilitacion y movimiento,
uso y mejoras y actividades funcionales) como componentes del ciclo de vida de los datos, con el fin de respaldar
la toma de decisiones.

Quinto: Fortalecer los mecanismos TIC’s de interaccion con los afiliados y beneficiarios del Subsistema de salud,
en el marco de la misién de garantizar el acceso a la prestacion servicios de salud.

Sexto: Optimizar y administrar los centros de datos de la Direccidn General de Sanidad Militar, con el fin de
mejorar la capacidad de procesamiento, disponibilidad y seguridad, de la informacién de la institucién.

Séptimo: Propender por la apropiacién del conocimiento proyectando el disefio y planeacién del Sistema de
Seguridad de la Informacién, Modelo de Seguridad y Privacidad de la Informacién y la 1ISO 27001, con su
implementacion faseada al 2026, con el fin de garantizar la confidencialidad, integridad y disponibilidad de la
informacion, asi como difundirlo a las Direcciones de Sanidad y la Jefatura de Salud para que a su nivel se
coordine y/o articule lo pertinente dentro de cada Fuerza.
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2. OBJETIVO

Contar con un Plan Estratégico de Tecnologias de la Informaciéon (PETI 2023-2026) de la Direccion General de
Sanidad Militar para integrar y ejecutar iniciativas de Tecnologias de la Informaciéon y Comunicaciones (TIC)
alineadas con la Estrategia Institucional, el Gobierno de Datos y la Transformacion Digital, para fortalecer y
actualizar la base tecnolégica y de comunicaciones, para garantizar la Prestacién de Servicios de Salud del
SSFM.

3. ALCANCE

Inicia con la revision de los lineamientos establecidos por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones Min Tic, y mesas de trabajo con los diferentes procesos de la Direccion General de Sanidad
Militar DIGSA, con el fin de realizar la proyeccién de actividades que permitan el cumplimiento de los lineamientos
establecidos por la Politica de Gobierno Digital, normatividad del sector Defensa y directrices institucionales,
finaliza con la identificacion de las necesidades de infraestructura tecnologica y de comunicaciones, planes
institucionales y estratégicas que permitan la continuidad en la prestacion de servicios, seguridad y privacidad de
la informacion y la mejora continua la interior del Subsistema de Salud de las Fuerzas Militares.

4. FUNDAMENTO NORMATIVO

Proveedor Entrada - insumo

Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras disposiciones” — Aplica

Ley 100 de 1993 solo el articulo 279.

Por la cual se reestructura el Sistema de Salud de las Fuerzas Militares y la Policia Nacional y se

Ley 352 de 1997 dictan otras disposiciones en materia de seguridadsocial para las Fuerzas Militares y la Policia
Nacional.
Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
Ley 527 de 1999 electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras

disposiciones.

Por la cual se hacen algunas modificaciones en el Sistema General de Seguridad Social en Salud
y se dictan otras disposiciones.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccién de la informacién y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la organizaciéon
Ley 1341 de 2009 de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones.

Por medio de la cual se reforma el Sistema General de SeguridadSocial en Salud y se dictan otras
disposiciones.

Ley 1122 de 2007

Ley 1273 de 2009

Ley 1438 de 2011

Ley 1581 de 2012 Por el cual se dictan disposiciones generales para la proteccionde datos personales.

Por la cual se establecen los lineamientos para la adopcion de una politica publica de gestion

Ley 1672 de 2013 integral de residuos de aparatos eléctricos y electrénicos (RAEE), y se dictan otras disposiciones.

Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica

Ley 1712 de 2014 Nacional y se dictan otras disposiciones.
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Ley 1978 de 2019

Por la cual se moderniza el Sector de las Tecnologias de la informacién y las Comunicaciones —
TIC, se distribuyen competencias, se crea un regulador Unico y se dictan otras disposiciones.

Ley 2294 del 19 de
mayo del 2023

Por el cual se expide el Plan Nacional de Desarrollo 2022- 2026 "Colombia potencia mundial de la
vida.

Decreto Ley 1795 de
2000

Por el cual se estructura el Sistema de Salud de las Fuerzas Militares y la Policia Nacional.

Decreto 2482 de
2012

Por el cual se establecen los lineamientos generales para la integracion de la planeacion y la
gestion.

Decreto 886 de 2014

Reglamentar la informacion minima que debe contener el Registro Nacional de Bases de Datos,
creado por la Ley 1581 de 2012, asi como los términos y condiciones bajo las cuales se deben
inscribir en este los responsables de Tratamiento.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentariodel Sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a la gestion de la
informacion publica y se dictan otras disposiciones.

Decreto 1083 de
2015

Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que establece los lineamientos
generales de la Estrategia de Gobierno en Linea (Hoy Gobierno Digital).

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto
NUimero 1083 de 2015, en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones.

Decreto 1413 de
2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo 1V del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de
la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

Decreto 2194 de 2017

Decreto modificatorio del articulo 2.2.2.4.1 del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, Decreto nimero 1078 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planesinstitucionales y estratégicos al Plan
de Accidn por parte de las entidades del Estado.

Decreto 90 de 2018

Seran objeto de inscripcion en el Registro Nacional de Bases de Datos, las bases de datos que
contengan datos personales cuyo Tratamiento automatizado o manual sea de sociedades y/o
entidades sin animo de lucro y personas juridicas de naturaleza publica.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga
el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015.

Decreto 2106 de
2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracién publica”. Aplica el Capitulo Il
Transformacion Digital Para Una Gestion Publica Efectiva.

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales.

Decreto 441 del 2022

Por medio del cual sustituye el Capitulo 4 del Titulo 3 de la parte 5 del libro 2 del decreto 780 de
2016 relativo a los acuerdos de volimenes entre las unidades responsables de pago, los
prestadores de servicio desalud y los proveedores de tecnologias en salud.

Decreto 1263 del 22
de Julio 2022

Por el cual se adiciona el Titulo 22 a la parte 2 del libro 2 del decreto 1078 del 2015, Decreto Unico
Reglamentario del Sector de laTecnologia de la informacion y las comunicaciones, con el fin de
definir lineamientosy estandares aplicables a la Transformacion Digital Publica.
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Decreto 767 de 2022

Por el cual se establecen lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto 1078 del 2015

Decreto 338 de 2022

Por medio del cual se estable los lineamientos generales para fortalecer la gobernanza de la
seguridad digital, la identificacion de infraestructuras criticas cibernéticas y servicios esenciales, la
gestion del riesgo y las respuestas a incidentes de Seguridad Digital.

Decreto 088 de 2022

Establece los conceptos, lineamientos, plazos y condiciones para la digitalizacion y automatizacion
de tramites y su realizacién en linea.

Decreto 338 de 2022

Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea
el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones.

Resolucion 3374 de
2000

Por la cual se reglamentan los datos basicos que debenreportar los prestadores de servicios de
salud y las entidades administradoras de planes de beneficios sobre los servicios de salud
prestados.

Resolucién 891 de
2009

Por la cual se crea el Comité de Integracion de Tecnologiasde Informacion y Comunicaciones — CITI
— del Sector Defensa, para fijar las politicas de estandarizacion en materia de tecnologia,
comunicaciones y servicios en el Ministerio de Defensa Nacional.

Resolucion 1537 de
2015

Por la cual se determinan las especificaciones técnicas para la consulta en linea de forma masiva,
de la fe de vida o supervivencia de las personas y mecanismo de transferencia de los archivos.

Resolucion 2710 de
2017

Por la cual se establecen lineamientos para la adopcion del protocolo IPv6.

Resolucién MDN-
5563 de 2018

Por la cual se formula el PETI del Sector Defensa y Seguridad 2018-2022' y se emiten otros
lineamientos relacionados con las TIC’s ylas Comunicaciones en el Sector Defensa

Resoluciéon 0322 de
2020

Por la cual se crean y organizan grupos internos de trabajo en el Ministerio de Defensa Nacional
— Comando General de las Fuerzas Militares — Direccién General de Sanidad Militar y se les
asignan funciones.

Resolucién 02893
diciembre de 2020

“Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas, portales especificos
de programas transversales, sedes electronicas, tramites, OPAs y consultas de acceso a
informacion publica, asi como en relacion con la integracion al Portal Unico del Estado Colombiano,
y se dictan otras disposiciones

Resolucion 500 de
2021

Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital.

Resoluciéon 0866 de
2021

Por la cual se reglamenta el conjunto de elementos de datos clinicos relevantes para la
interoperabilidad de la historia clinica en el pais y se dictan otras disposiciones.

Resolucion 1126 de
2021

Las entidades territoriales deben finalizar la adopcién del protocolo IPv6 a mas tardar el 31 de
diciembre de 2022. Lo anterior en virtud de la necesidad de ofrecer mas y mejores servicios en
internet.

Resolucion 460 de
2022

Por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja de ruta en el
desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos generales para su
implementacion.

Resolucion 7870 de
2022

Por la cual se emite y adopta la Politica General de Seguridad y Privacidad de la informacion,
Seguridad Digital, Ciberseguridad y Continuidad de los Servicios Tecnolégicos en las Unidades
Ejecutoras oDependencias del Ministerio de Defensa Nacional, Policia Nacional y entidades
adscritas y vinculadas al sector Defensa, y se dictan otras disposiciones.

Resoluciéon 02277 de
2025

Por la cual se actualiza el Anexo 1 de la Resolucion 500 de 2021 y se derogan otras disposiciones
relacionadas con la materia

Acuerdo 072 de 2019

Por el cual se dictan politicas generales y lineamientos para la organizacion del Sistema Integral
de Salud de las Fuerzas Militares y de la Policia Nacional.
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Circular 12 de 2007

Verificacion, recomendaciones, seguimiento y resultados sobreel cumplimiento de las normas en
materia de derechos de autor sobre programas decomputador.

Circular 17 de 2011

Modifica Circular 12 del 02/02/2007 sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia dederechos de autor sobre programas de computador
(software).

Circular 406948/MDN
de 2016

Se emite lineamiento para uso del Formato generado por el sistema de informacién SALUD.SIS.

Circular 8187 de
2019

Lineamientos para la Implementacion de los Procesos de Soporte y Mantenimiento del Sistema
Integral de Informacion SALUD.SIS

Directiva Presidencial
09 de 2010

Por el cual se regula el intercambio de informacidn entre entidades para el cumplimiento de
funciones publica

Directiva Presidencial
04 de 2012

Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la Administracion Publica.

Directiva 2018-
272/MDN

La utilizacion de servicios en la nube, se debe realizar bajolos siguientes parametros: servicios de
CLOUD debe ser clara las obligaciones del contratista en cuanto a la responsabilidad respecto a
la conservacion de los contenidos (informacion), borrado de datos, propiedad intelectual y niveles
de servicio (ANS).

Directiva Permanente
02 de 2002

Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacién de programas de
ordenador (software).

Directiva Permanente
913 de 2013

Guias y procedimientos en tecnologia de informacion y comunicaciones para el Sector Defensa.

Directiva Permanente
2014-18

Politicas de Seguridad de la informacién para el Sector Defensa.

Directiva Permanente

Politicas de seguridad de la informacion para las Fuerzas Militares.

154 de 2014

Directiva Permanente : Darlineamientosy directrices para la planificacion, administracion y articulacién de las TIC’s a nivel
0118000010005 FFMM con la Estandarizacién, integracion de las capacidades en apoyo al desarrollo de
/MDN de 2018 operaciones conjuntas”.

Directiva Permanente
3de 2019

Politica de privacidad y proteccién de datos; definelos lineamientos la politica de tratamiento de
datos personales en el Ministerio de Defensa.

Directiva Permanente
2014-18 de 2021

Implementacion de un sistema de seguridad de la informacion y estandarizacion de las Politicas
de Seguridad de la informacién para el sector Defensa.

CONPES 3854 de Politica Nacional de Seguridad Digital.
2016
g(?lNSPES 3920 de Politica Nacional de Explotacion de Datos (BIG DATA).

CONPES 3975 de
2019

Politica Nacional para la Transformacion Digital e Inteligencia Artificial.

CONPES 3995 de
2020

Politica Nacional de Confianza y Seguridad Digital.

5. APLICACION

o DIGSA, DISAN/JEFSA, ESM
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6. DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacién o elemento relacionado
con el tratamiento de esta (sistemas, soportes, edificios, personas, etc.) que tenga valor para la organizacion.

Amenaza: Causa potencial de un incidente no deseado, que pueda provocar dafios a un sistema o a la
organizacion

Amenaza informatica: Es toda circunstancia, evento o persona que tiene el potencial de causar dafio a un sistema
en forma de robo, destruccion, divulgacion, modificacion de datos o negacion de servicio.

Andlisis de datos: Consiste en cuestionar los datos para encontrar informacion util.
Andlisis de riesgos: Proceso que permite comprender la naturaleza del riesgo y determinar su nivel de riesgo.

Analitica de datos: Hace referencia a un examen sistematico de datos que incluye todas las tareas asociadas,
tales como: recopilar o cargar datos; categorizarlos en formas estructuradas o no estructuradas; almacenarlos y
gestionarlos, normalmente en bases de datos, lagos de datos y/o almacenes de datos; transformarlos y
analizarlos para extraer patrones, tendencias y conocimientos; y compartirlos con usuarios o partes interesadas,
a menudo mediante un panel de control o a través de un medio de despliegue especifico.

Analitica de datos avanzada: Manera de utilizar datos que no habian sido explotados previamente, tanto de
fuentes cualitativas como cuantitativas, de forma independiente, o junto con datos existentes, para extraer nuevos
conocimientos que permitan mejorar y agilizar la toma de decisiones. Se basa en instrumentos que facilitan el
analisis estadistico, favoreciendo la utilizacion de distintos tipos de modelos de prediccion y prescripcion. Si bien
no existe una frontera especifica que marque la diferencia entre la analitica tradicional y la avanzada, esta Ultima
se distingue por la utilizacion de herramientas estadisticas mas complejas, mineria de datos, procesos
estocasticos y algoritmos matematicos.

Analitica de datos descriptiva: orientada a describir o narrar la realidad de un sector o negocio y su entorno.
Incluye los analisis que intentan explicar las causas.

Arquitectura actual AS-1S: Es el andlisis de la situacion actual de la Entidad u organizacién a partir de los dominios
o dimensiones (Institucional, Informacion, Sistemas de Informacion, Tecnologia y Seguridad).

Arquitectura de datos: Una descripcién de la estructura y la interaccién de los principales tipos y fuentes de datos,
activos de datos l6gicos, activos de datos fisicos y recursos de gestion de datos.

Arquitectura empresarial: Es una practica estratégica que consiste en analizar integralmente las entidades desde
diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y diagnosticar su situacién actual y
establecer la transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de la Informacién
para que se ayude a materializar la vision de la entidad.

Arquitectura de informacion: Disciplina encargada del estudio, andlisis, organizacion, disposicion y estructuracion
de la informacion. Arquitectura de Tecnologia También es conocida como Arquitectura de servicios tecnolégicos.
Incluye todos los elementos de Tl que soportan la operacién de la institucion, entre los que se encuentran la
plataforma hardware, la plataforma de comunicaciones y el software especializado (sistema operacional, software
de comunicaciones, software de integracién y manejadores de bases de datos, software de seguridad, entre
otros).
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Authenticator: Es un software basado en autenticacion con contrasefia de un solo uso desarrollado por Google.
Google Authenticator ofrece un nimero de seis digitos que el usuario debe proporcionar ademas de su nombre
de usuario y contrasefia para acceder a los servicios de Google

Brecha digital: Hace referencia a la diferencia socioecondmica entre aquellas comunidades que tienen
accesibilidad a las TIC y aquellas que no, y también hace referencia a las diferencias que hay entre grupos segin
su capacidad para utilizar las TIC de forma eficaz, debido a los distintos niveles de alfabetizacién y capacidad
tecnoldgica.

Calidad de datos: Es la cualidad de un conjunto de informacion que reune atributos como la exactitud,
integridad, coherencia, relevancia, accesibilidad y confiabilidad necesarias para el procesamiento y analisis.

Cibercrimen (delito cibernético): Conjunto de actividades ilegales asociadas con el uso de las TIC, como fin o
como medio.

Ciberseguridad: es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de seguridad,
directrices, métodos de gestién del riesgo, acciones, investigacion y desarrollo, formacién, practicas idéneas,
seguros y tecnologias que pueden utilizarse buscando la disponibilidad, integridad, autenticacion,
confidencialidad y no repudio, con el fin de proteger a los usuarios y los activos de la organizacién en el
ciberespacio.

Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir, divulgada a individuos,
entidades o procesos no autorizados.

Control: Comprenden las politicas, procedimientos, practicas y estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacidn por debajo del nivel de riesgo asumido. Control también es
utilizado como sinénimo de salvaguarda o contramedida, es una medida que modifica el riesgo.

Data lake: Su significado en castellano es “lago de datos” y es el repositorio donde se almacenan los datos en
bruto de una organizacion. Aunque la informacién no se encuentre necesariamente estructurada ni el dato
preparado para su empleo, es necesario implementar un catalogo de la informacion recogida, normas de
trazabilidad de los datos, una estrategia de seguridad de los mismos y la conexién con las herramientas de uso
posterior para procesar, analizar o aplicar inteligencia artificial.

Data mart: es un subconjunto de un Data Warehouse orientado al andlisis, almacenamiento e integracién de
los datos de un area de la empresa.

Data warehouse: Un data warehouse desempefia un papel central en los sistemas de Business Intelligence
al recopilar, integrar y analizar datos provenientes de diversas fuentes de datos. Se trata de un entorno de
integracion de datos que combina tecnologias y componentes para almacenar, consultar y analizar grandes
voliumenes de datos, transforméndolos en informacion valiosa y accesible para los usuarios.

Dato: Es una representacion simbdlica de una caracteristica de un elemento o situacién, que pertenece a un
modelo de una entidad.

Dato maestro: Datos sobre las entidades del mundo real (personas, organizaciones, lugares u objetos) que
proporcionan contexto para los registros administrativos, transacciones y analisis que realiza la institucién y, por
ende, que comparte toda la entidad. Por su naturaleza practicamente nunca son datos transaccionales.

Datos abiertos: son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de las entidades publicas
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o privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier ciudadano, de forma
libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Datos estructurados: Los datos estructurados tienen un formato estandarizado que permite tanto al software como
a las personas acceder a estos de forma eficaz. Por lo general, se trata de datos tabulares con filas y columnas
gue definen claramente sus atributos. Las computadoras pueden procesar eficazmente los datos estructurados
en busca de informacion dado que se trata de informacién cuantitativa.

Datos no estructurados: Aquellas colecciones grandes de datos que no se almacenan en un formato de base de
datos estructurada. Tienen estructura interna, pero no estan predefinidos por los modelos de datos. Pueden ser
de cualquier indole: multimedia, imagenes, audio, datos de sensores, textos y otros. No se deben confundir con
aquellos que no estan preparados para su uso.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Establecimiento de sanidad militar (ESM): Es el encargado de la prestacion de servicios de salud a todos los
usuarios del SSFM de acuerdo a su portafolio de servicios, solucionando la demanda de servicios ambulatorios
remitidos de otro ESM o de la red externa, ejecuta actividades de vigilancia epidemiolégica, promocién y
prevencion, observacién y/o aislamiento de pacientes, encaminadas a satisfacer la demanda propia de cada
especialidad, sera punto de recepcion, evaluacion y estabilizacién en urgencias o atencion médica odontolégica
priorizada.

Estadistica oficial: Estadisticas producidas y difundidas por las entidades integrantes del Sistema Estadistico
Nacional que permiten conocer la situacion econdmica, demografica, ambiental y social a nivel nacional y
territorial para la toma de decisiones y que cumplen las condiciones y caracteristicas establecidas en el articulo
2.2.3.2.1 del Decreto 1743 de 2016. se consideran estadisticas oficiales, aquellas producidas y difundidas por las
entidades integrantes del Sistema Estadistico Nacional (SEN), que permiten conocer la situacién econdémica,
demografica, ambiental, social, y cultural de acuerdo con el nivel de desagregacion territorial de la operacién
estadistica, para la toma de decisiones. También constituyen estadisticas oficiales, las producidas por el
Departamento Administrativo Nacional de Estadistica — DANE en el cumplimiento de sus funciones.

Fichas técnicas de indicadores: sies un documento en que se detallan las caracteristicas y variables para realizar
una comparacion entre dos o mas tipos de datos que sirve para elaborar una medida cuantitativa o una
observacién cualitativa.

Firma digital: Es el valor numérico que se adhiere a un mensaje de datos y que utiliza un procedimiento
matematico conocido vinculado a la clave del iniciador y al texto del mensaje para determinar que este valor se
haya obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no haya sido modificado después
de efectuada la transformacion.

Firma electréonica: La firma electronica corresponde a métodos tales como codigos, contrasefas, datos
biométricos o claves criptogréficas privadas, que permitan identificar a una persona en relaciéon con un mensaje,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, teniendo
en cuenta todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar
a la administracion un aseguramiento razonable con respecto al logro de los objetivos.

Hackear: Es el ingreso ilegal a computadores, paginas y redes sociales con el objetivo de robar informacion,
suplantar la identidad del duefio, beneficiarse econémicamente o protestar.
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Hallazgo: Son hechos o situaciones que denotan importancia por la forma como repercuten en la

administracion, incidiendo en el cumplimiento de la misién de la SDS; estos se clasifican en no conformidades
cuando se contraviene un requisito legal y oportunidad de mejora; Cuando la actividad no tiene incidencia legal,
pero es susceptible de avance.

Incidente de seguridad de la informaciéon: Resultado de intentos intencionales o accidentales de romper las
medidas de seguridad de la informaciéon impactando en la confidencialidad, integridad o disponibilidad de la
informacion.

Informacién: Es un conjunto organizado de datos, que constituyen un mensaje sobre un determinado ente o
fenémeno. Indicacién o evento llevado al conocimiento de una persona o de un grupo. Es posible crearla,
mantenerla, conservarla y transmitirla.

Integridad: Cualidad de la informacion para ser correcta y no haber sido modificada, manteniendo sus datos
exactamente tal cual fueron generados, sin manipulaciones ni alteraciones por parte de terceros.

Inteligencia artificial: Es la habilidad de una maquina para imitar el funcionamiento de la mente humana con
acciones como el razonamiento, el aprendizaje, la creatividad o la planificacion.

Inteligencia de negocios — BI: Tipo de andlisis de datos destinado a comprender las actividades y oportunidades
de las entidades. Los resultados de dicho analisis se utilizan para mejorar el éxito de las entidades.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion, software, documentos, servicios,
personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor para la organizacién y necesiten por
tanto ser protegidos de potenciales riesgos.

IoT o internet de las cosas: Se conoce asi a la conexidn de los objetos fisicos a Internet para la transmision e
intercambio de datos.

Kactus: Software de némina que permite gestionar, controlar y optimizar los procesos de talento humano.

Maltrato laboral TI: Es todo acto de violencia contra la integridad fisica o moral, la libertad fisica o sexual y los
bienes de quien se desempefie como empleado o funcionario; las expresiones verbales injuriosas o ultrajantes
que lesione la integridad moral o los derechos a la intimidad y al buen nombre de quienes participen en una
relacion de trabajo de tipo laboral o todo comportamiento tendiente a menoscabar la autoestima y la dignidad de
guien participe en una relacion de trabajo de tipo laboral.

Malware: El malware es la descripcién general de un programa informatico que tiene efectos no deseados o
maliciosos. Incluye virus, gusanos, troyanos y puertas traseras. El malware a menudo utiliza herramientas de
comunicacion populares, como el correo electrénico y la mensajeria instantanea, y medios magnéticos extraibles,
como dispositivos USB, para difundirse. También se propaga a través de descargas inadvertidas y ataques a las
vulnerabilidades de seguridad en el software. La mayoria del malware peligroso actualmente busca robar
informacion personal que pueda ser utilizada por los atacantes para cometer acciones delictivas.

Mantenimiento correctivo: Es la revision destinada a las correcciones de defectos observados en los vehiculos y
consiste en localizar averias, defectos y corregirlos o repararlos por mal funcionamiento. Por su naturaleza no
pueden planificarse en el tiempo, presenta costos por reparacion y repuestos no presupuestados, pues puede
implicar el cambio de algunas piezas del equipo en caso de ser necesatrio.
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Mantenimiento preventivo: Es la revision destinada a la conservacion de equipos o instalaciones mediante la
realizacion de una inspeccion que garanticen el buen funcionamiento y fiabilidad en prevencion de fallas que
puedan aparecer en el futuro.

Nube: Término usado para referirse a la computacion en la nube (cloud computing). Trata de los servicios en la
web que proveen caracteristicas basicas y avanzadas de procesamiento y almacenamiento.

Politica de seguridad de informacién: Es el instrumento que adopta una entidad para definir las reglas de
comportamiento aceptables en el uso y tratamiento de la informacion.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de seguridad de la
informacion inaceptables e implantar los controles necesarios para proteger la misma.

Privacidad: La capacidad que una organizacién o individuo tiene para determinar qué datos pueden ser
compartidos.

Procedimiento: Forma especifica de llevar a cabo una actividad o un proceso.
Proceso: Conjunto de actividades interrelacionadas o interactuantes que transforman unas entradas en salidas.

Propietario de activo de informacién: Identifica a un individuo, un cargo, proceso o grupo de trabajo designado
por la entidad, que tiene la responsabilidad de definir los controles, el desarrollo, el mantenimiento, el uso y la
seguridad de los activos de informacion asignados.

Responsable del tratamiento: Persona natural o juridica, puablica o privada. Que por si misma o en asocio con
otros, decida sobre la base de datos y/o el tratamiento de los datos.

Riesgo: Es la posibilidad de que suceda algiin evento que tendra un impacto sobre los objetivos institucionales o
de los procesos de la DIGSA. Se expresa en términos de probabilidad y consecuencias.

Sandbox: En informatica, el término caja de arena (traduccion al castellano) se refiere a un entorno aislado de
pruebas en el que se testean desarrollos antes de su integracién en un sistema. En Big Data, estos entornos
aislados se emplean como espacios para la exploraciéon colaborativa de datos y son plataformas con gran
capacidad de gestion y procesamiento de datos que se emplean para la experimentacion con grandes volimenes
de datos.

Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos objetivos de seguridad
de la informacién y alcanzar dichos objetivos, basando en un enfoque de gestiéon y de mejora a un individuo o
entidad.

Seguridad de la Informacién: Este principio busca crear condiciones de uso confiable en el entorno digital,
mediante un enfoque basado en la gestion de riesgos, preservando la confidencialidad, integridad y disponibilidad
de la informacidn de las entidades del Estado, y de los servicios que prestan al ciudadano.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacién organizados para la

recopilacién, procesamiento, mantenimiento, transmision y difusién de informacion segun determinados
procedimientos, tanto automatizados como manuales.
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Transformacién digital: Es el proceso mediante el cual una organizacion integra tecnologia digital a todas las
areas de la entidad. Este proceso cambia por completo la forma en que una entidad ofrece valor a los clientes.
Comprar equipos de computo y software NO es transformacion digital.

Vulnerabilidad: Debilidad de un activo o control que pueda ser explotado por una 0 mas amenazas.
X-Road: Es un software de cédigo abierto que permite a instituciones y organizaciones intercambiar informacion

a través de Internet. X-Road constituye una capa de integracion y los diferentes tipos de integraciones, distribuida
entre sistemas de informacioén, que proporciona un modo estandarizado y seguro de desplegar y utilizar servicios.

7. ACRONIMOS

DIGSA: Direccién General de Sanidad Militar

ESM: Establecimientos de Sanidad Militar

GRTIC: Grupo de Tecnologias de la Informacion y las Comunicaciones

GRUPL: Grupo Planeacion Estratégica.

LAN: Red de area Local

MINTIC: Ministerio de Tecnologia de la Informacién y las Comunicaciones

PEI: Plan Estratégico Institucional

PROGTIC: Proceso Sistema Integral de la Informacién - Tecnologias de la Informacion y las
Comunicaciones.

PROGI: Proceso Gestién de la Informacion.

PROGAFI: Proceso Gestion de la Afiliacion.

PROAUPS: Proceso Atencién al Usuario y Participacién Social.

PROGACAS: Proceso Garantia de la Calidad en Salud.

PROPRES: Proceso Prestacion y Operacién de Servicios de Salud.

PROSOPE: Proceso Salud Operacional.

PROAS: Proceso Aseguramiento en Salud.

PROGRERI:  Proceso Gestion del Riesgo en Salud.

PROAPA: Proceso Apoyo Administrativo.

PROEFIN: Proceso Ejecucion Financiera.

PROTH: Proceso Talento Humano.

PROCOM: Proceso Gestién Contratacion.

PROGI: Proceso Gestion de la Informacion.

PROPOSE: Proceso Salud Operacional.

PROALEG: Proceso Asuntos Legales.

PROSYEIN:  Proceso Seguimiento y Evaluacion.

SISAM: Sistema Integral de Informacién — Tecnologias de la Informacién y las Comunicaciones.

SSMP: El Sistema de Salud de las Fuerzas Militares y de la Policia Nacional

SUBTG: Subdireccién técnica y de Gestion

TIC: Tecnologia de la informacién y las Comunicaciones

WAN: Red de area amplia.

8. POLITICAS DE OPERACION

1. Politica de Alineacion Estratégica

o Toda iniciativa TIC debera estar alineada con la Estrategia Institucional, el Gobierno de Datos y los
objetivos de Transformacion Digital definidos por la Direccion General de Sanidad Militar.
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2. Politica de Gestién de Proyectos TIC

o Los proyectos tecnolégicos deberan ser gestionados bajo metodologias estandarizadas (como PMI,
PRINCE2 o SCRUM), asegurando control de tiempos, costos, calidad y alcance.

3. Politica de Seguridad de la Informacion

o Se garantizara la confidencialidad, integridad y disponibilidad de la informacibn mediante la
implementacion de controles técnicos y administrativos, conforme a estdndares como ISO/IEC 27001.

4. Politica de Interoperabilidad

o Las soluciones TIC deberan ser interoperables entre si y con otros sistemas institucionales, facilitando el
intercambio seguro y eficiente de datos.

5. Politica de Actualizacién Tecnoldgica

o Se promoverd la renovacién continua de la infraestructura tecnoldgica y de comunicaciones, priorizando
tecnologias emergentes que fortalezcan la prestacion de servicios de salud.

6. Politica de Gobierno de Datos

o Toda gestion de datos debera cumplir con principios de calidad, trazabilidad, proteccion de datos
personales y uso ético, conforme a la normativa vigente.

7. Politica de Capacitacion y Gestion del Cambio

o Se implementaran programas de formacion continua para el personal, asi como estrategias de gestion
del cambio para facilitar la adopcién de nuevas tecnologias.

8. Politica de Evaluacién y Seguimiento

o Se estableceran mecanismos de monitoreo y evaluacién periédica del PETI, con indicadores de
desempefio que permitan medir el impacto en la prestacion de servicios de salud.

9. Politica de Sostenibilidad Tecnolégica

o Las soluciones TIC deberan considerar criterios de sostenibilidad ambiental, eficiencia energética y
reduccion de residuos tecnoldgicos.

10. Politica de Atencién al Usuario
o Se garantizard la disponibilidad de canales de soporte técnico y atencion al usuario para resolver
incidencias y mejorar la experiencia de los servicios digitales.
9. MARCO CONCEPTUAL

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la Direccion Nacional de Sanidad Militar (DIGSA),
refleja el ejercicio realizado por la Subdireccién Técnica y de Gestién (SUBTG) para la planeacién de las
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adquisiciones, desarrollo, soporte, mantenimiento, uso y apropiacion de las tecnologias de la informacién, con el
objetivo de asegurar que las metas y objetivos de TI, estén vinculados y alineados con las metas y objetos de la
Entidad.

El PETI es dindmico, se adapta a los cambios en el entorno, a las regulaciones, normas y metodologias aplicables
del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC) y Ministerio de defensa, esta
formulado para la vigencia 2023 — 2026, con version de actualizacion cada afio, alineado mediante los
Motivadores Estratégicos: Estrategia Nacional, Estrategia Sectorial, Estrategia Institucional y Lineamientos y
Politicas.

a. Motivadores Estratégicos

Esta seccion del documento hace referencia a los motivadores de negocio identificados estratégicamente para la
DIGSA que direccionaran la estrategia de Tl para la entidad y Politicas que dan linea en la orientacién y alineacion
de la Estrategia de Tecnologias de la Informacién - (PETI).

llustraciéon lllustracion 1. Alineacién Estratégica DIGSA

ALINEACION ESTRATEGICA
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Fuente GRUGI 2025

Tabla 1. Motivadores Estratégicos

Motivador Fuente

Plan Nacional de Desarrollo de Colombia 2022-2026 “Colombia potencia de la vida”, contiene
motivadores estratégicos para la definicion del PETI, los cuales se definen en los Componente de
Estrategia Nacional transformacion # 2 Seguridad humana y justicia social y el componente de transformacion # 9:
Legitimidad, transparencia e integridad de las instituciones para la seguridad humana item b. Sistema
de Bienestar Integral de la Fuerza Pudblica, sus familias y de los veteranos.
El Plan Estratégico Institucional para el Sistema de Salud de las Fuerzas Militares y de la Policia
Nacional 2023-2026 (PEI SSMP 2023- 2026) se encuentra perfectamente alineado y en concordancia
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con el Plan Nacional de Desarrollo 2022-2026, la Politica de Seguridad, Defensa y Convivencia
Ciudadana para la proteccion de la vida 2022-2026 (PSDCC), la Politica Integral de Bienestar para la
Fuerza Publica y sus familias 2023-2026, y, finalmente, el Plan Estratégico Sectorial de Defensa 2023-
2026, asi como también, el Plan Estratégico de Tecnologias de la informacién del mismo Mindefensa
2023-2026. Esta alineacion se refleja tanto en el ambito de aplicacién como en la coherencia con los
objetivos, planes, programas y estrategias del Sistema de Salud de las Fuerzas Militares y de la Policia
Nacional.

Estrategia Institucional

La construccion del Plan Estratégico Institucional PEI 2023 - 2026 se proyect6 de manera participativa
en diversas mesas de trabajo con la Direccion de General de Sanidad Militar, Sanidad Ejército
Nacional, Sanidad Naval y la Jefatura de Salud de la Fuerza Aérea, con el fin de identificar cada una
de las iniciativas estratégicas, acciones, actividades estratégicas y productos del Subsistema de salud
de las Fuerzas Militares. En el marco de la alineacién estratégica, El PEI 2023-2026; impulsa la
Iniciativa 1. Mejoramiento en la Rectoria y Gobernabilidad del SSMP — Accion 1.3: Documento
"Modelo de gobierno de datos" para la planeacién y modernizacién del Subsistema de Salud de las
FFMM y hoja de ruta para la implementacion y la Iniciativa 6. Desarrollar e implementar un Sistema
de Informacion en Salud funcional, acorde con las necesidades de cada Subsistema de Salud, con la
modernizacion de las plataformas tecnolégicas actuales para una Optima administracion vy
gerenciamiento del Sistema. - Accidn 6.1: Actualizar el proyecto de inversion para el fortalecimiento
y modernizacion del Sistema de informacion en salud del SSFM - Adoptar la transformacion digital en
cumplimiento a la politica de gobierno digital

Lineamientos y
Politicas

El personal trabajara con los siguientes lineamientos y/o principios:

- Gestionar y administrar las TIC bajo los principios de la DIGSA: Ademas de los principios generales
de ética, equidad, universalidad y eficiencia, seran orientadores de la actividad de los 6rganos que
constituyen el SSMP, enmarcados en la Ley 352 de 1997 los siguientes:

a. Racionalidad. El SSMP utilizara los recursos de manera racional a fin de que los servicios
sean eficaces, eficientes y equitativos.

b. Obligatoriedad. Es obligatoria la afiliacion de todas las personas enunciadas en el articulo 19
de la presente ley sin perjuicio de lo dispuesto en el literal a), numeral 7 del mismo articulo.

c. Equidad. El SSMP garantizara servicios de salud de igual calidad a todos sus afiliados y
beneficiarios, independientemente de su ubicacién geografica, grado o condicion de
uniformado o no uniformado, activo, retirado o pensionado. Para evitar toda discriminacion,
el SSMP informaré periédicamente a los organismos de control, las actividades realizadas,
detallando la ejecucion por grados y condiciones de los anteriores usuarios.

d. Proteccion integral. EL SSMP brindar4 atencién en salud integral a sus afiliados vy
beneficiarios en sus fases de educacion, informacion y fomento de la salud, asi como en los
aspectos de prevencion, diagnéstico, tratamiento, rehabilitacion, en los términos y
condiciones que se establezcan en el plan de Servicios de Sanidad Militar y Policial, y
atendera todas las actividades y suministros que en materia de salud operacional requieran
las Fuerzas Militares y la Policia Nacional para el cumplimiento de su misién. En el SSMP no
existiran restricciones a los servicios prestados a los afiliados y beneficiarios por concepto de
preexistencias.

e. Autonomia. El SSMP es autbnomo y se regird exclusivamente de conformidad con lo
establecido en la presente ley.

f.  Descentralizacion y desconcentracion. El SSMP se administrara en forma descentralizada y
desconcentrada en las Fuerzas Militares y en la Policia Nacional con sujecion a las politicas,
reglas, directrices y orientaciones trazadas por el Consejo Superior de Salud de las Fuerzas

Militares y de la Policia Nacional.
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g. Unidad. EI SSMP tendra unidad de gestién, de tal forma que, aunque la prestaciéon de
servicios se realice en forma desconcentrada o contratada, siempre exista unidad de
direccién y politicas, asi como la debida coordinacién entre los subsistemas y entre las
entidades y unidades de cada uno de ellos.

h. Integracion funcional. Las entidades que presten servicios de salud concurriran
arménicamente a la prestacion de estos mediante la integracion en sus funciones, acciones
y recursos, de acuerdo con la regulacién que para el efecto adopte el Consejo Superior de
Salud de las Fuerzas Militares y de la Policia Nacional.

i. Independencia de los recursos. Los recursos que reciban las OFuerzas Militares y la Policia
Nacional para la salud deberdn manejarse en fondos cuenta separados e independientes del
resto de su presupuesto y sélo podran destinarse a la ejecucion de dichas funciones.

j- Atencion equitativa y preferencial. Todos los niveles del SSMP deberan atender equitativa y
prioritariamente a los afiliados y beneficiarios de este. Por consiguiente, solamente podran
ofrecer servicios a terceros 0 a entidades promotoras de salud, una vez hayan sido
satisfechas debidamente las necesidades de tales usuarios y previa autorizacion del Consejo
Superior de Salud de las Fuerzas Militares y de la Policia Nacional.

- Promover y desarrollar las Tecnologias de la Informacion y las Comunicaciones en las diferentes
dependencias de la DIGSA con el propoésito de infundir el uso y apropiacion de estas.

- Mantener las necesidades de TIC que usa la DIGSA con flexibilidad y resiliencia.

- Lainversion debe corresponder al desarrollo y/o sostenimiento de las actividades e infraestructura
estratégica y al cumplimento de los objetivos definidos por la DIGSA.

- Las soluciones tecnoldgicas propuestas deben responder a necesidades institucionales y
transversales de integracion del Sector mas que a requerimientos institucionales.

- Se debe desarrollar las TIC con el animo de acortar las brechas identificadas cumpliendo con el
modelo de gestion desarrollado.

- Enfocar los proyectos de arquitectura a las directrices establecidas por el area de tecnologia
cabeza del Sector.

Fuente: Elaboracion propia GRUGI
b. Tendencias Tecnoldgicas
Tabla 2. Tendencias Tecnolbgicas
Nombre Descripcion Actual 2025

Aplicaciones moviles

Aplicacion sincronizada con Office 365 estas aplicaciones son basicamente herramientas
colaborativas, las cuales se pueden sincronizar tanto en pc como en dispositivo moévil con
licencia activa (authenticator, Teams, Word, Excel, Power Point, Planner, To Do, Power Apps,
Power Bi, Delve entre otras).

2. Eshare: Aplicacion de Pantalla Interactiva (Ayudantia). Lo anterior permite portabilidad para
el uso de las herramientas ofimaticas anteriormente mencionadas, permitiendo el acceso
desde cualquier ubicacion en el territorio nacional, solo se requiere accesos a internet.
Adicionalmente cuentan la aplicacion Authenticator que suministra una capa de seguridad
adicional para la autenticacion de los usuarios en la nube Office 365.
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Software
Microsoft

Uso de nube-
como servicio -
365.

Se dispone de Microsoft 365 con acceso a aplicaciones de productividad y colaborativa como
son Microsoft Sharepoint, Ondrive, Word, Excel, Power Point, Access, Teams, ademas
servicios de correo electrdénico institucional.

Uso de nube- Plataforma
COmo servicio

1. La herramienta DevOps integra desarrollo de software (Dev) y operaciones de Tl (Ops)
para mejorar la colaboracion y la eficiencia en la entrega de software.
2. Microsoft Azure para replicacion del Directorio Activo en la nube.

Uso de nube- Infraestructura
COMo Servicio

Se tiene el servicio de créditos en nube con los proveedores Oracle y Microsof, donde se
encuentra alojado el ecosistema de SALUD.SIS y la réplica del Directorio Activo de los
usuarios de la DIGSA.

Asi mismo, se tiene implementado un enfoque de seguridad por capas. Este enfoque esta
basado en la utilizaciébn de soluciones de Palo Alto Networks, incluyendo Coértex/XDR,
Firewall, FortiMail de palo Alto. Proporcionando una proteccion unificada contra amenazas,
integrando datos de red, endpoint y nube. El Firewall de Palo Alto garantiza la seguridad de
la red en entornos virtuales y en la nube, mientras que FortiMail protege contra amenazas por
correo electrénico, esta combinacion de soluciones ofrece una defensa robusta y proactiva
contra ciberataques.

De igual forma, se utiliza la herramienta WSUS, el correlacionado SIEM ubicado en la DIGSA
el cual se despleg6 en los activos de informacion enviando logs de eventos al servidor de
FORTISIEM del CCOCI, para un monitoreo constante de vulnerabilidades, y por ultimo la
configuracién del doble factor de autenticacion de todos los usuarios del correo electronico
Institucional que en la actualidad se encuentra integrado con el Directorio Activo y
sincronizado hibridamente en Hiper-V con créditos en la nube. De igual manera se encuentran
correlacionados los servidores de la DIGSA al FORTISIEM de la empresa EYC Ingenieros
SAS encargados del monitoreo de la RED (SOC-NOC), adquirido mediante en el contrato
N0.162-DIGSA-2025. De esta manera se garantiza la alta disponibilidad y se fortalece la
seguridad de la infraestructura tecnolégica de la DIGSA.

Y asi mismo con el despliegue de la licencia de Vicarius VRX (a la fecha se encuentra
suspendido el servicio por caducidad de la Licencia, nos encontramos en espera de la
activacion de la misma por parte de CCOCI), se mejora la seguridad tecnoldgica y se fortalece
la estabilidad operativa en la DIGSA al ofrecer analisis de vulnerabilidades y remediacion en
tiempo real. La licencia de Vicarius VRX proporciona agentes instalados en cada endpoint,
servidor y componente de la infraestructura tecnoldgica, lo que permite una supervision
continua y una respuesta inmediata a amenazas. Con una plataforma centralizada
independiente para cada grupo de activos, se optimiza la proteccion y gestion de la seguridad
en toda la infraestructura. Vicarius VRX tiene la capacidad para identificar y solucionar
problemas de seguridad, reduciendo riesgos de la DIGSA.

Automatizacién de procesos
con motor RPA (Robotic
Process Automation)

1. Automatizacién en la extraccion de informacién de historias clinicas, para la construccion
del reporte cuenta de alto costo.

2. Flujos automatizados para gestion de notificaciones en las aplicaciones construidas.

Software para andlisis de
datos predictivo

1. SAP(Local)
2. Power BI
3. Software R
4. Pyton

Maquinas virtuales
(Virtualizacion de hardware)

Maquinas virtuales en el ecosistema de SALUD.SIS en Nube Oracle.
Maquinas virtuales en ambiente Vmware al Sistema Microsoft Hyper-V.

MDN-COGFM-PROGTIC-DIGSA-PE-1

Pagina 26134




* PROCESO

Gestion Tecnologias de la Informacion y Las Comunicaciones PROGTIC — Grupo
Sistema Integral de Informacion — Tecnologias de la Informacion y las
Comunicaciones — SISAM.

DIGSA Plan

Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI 2023 - 2026
DIGSA

interoperabilidad X-ROAD

Cédigo MDN-COGFM-PROGTIC-DIGSA-PE-1
Vigente Diciembre 2025 - Version: 5
Nombre Descripcion Actual 2025
Devops Licencias, se dispone de licencia para administracion de cédigo fuente y repositorio de
P desarrollos de software, se utiliza dentro del proceso de Fabrica de Software para SALUD.SIS.
Se realizan mesas de trabajo con la Agencia Nacional Digital y Mintic, para exposicion del
Plataforma de ' tramite de Afiliacion al Subsistema de Salud de FF.MM. en el portal de Carpeta Ciudadana.

Por otra parte, en este momento hay interoperabilidad con hospital militar bajo el estandar
HL7 FHIR Fast Healthcare Interoperability Resources.

Ciberseguridad

Contrato Actual en ejecucion No. 162-DIGSA-2025 prestacion de servicios para administrar y
actualizar (software), los servicios de operacion y seguridad (SOC-SECURITY OPERATIONS
CENTER) y servicio del centro del control red (NOC-NETWORK OPERATIONS CENTER)
para seguimiento, monitoreo y remediacion de las vulnerabilidades en las redes y los servicios
tecnoldgicos de la infraestructura hibrida de la direccion general de sanidad militar, se tiene
implementados actualmente los siguientes aspectos en materia de Ciberseguridad. 1) El
contratista realizara la transferencia de conocimiento y de informacion de soporte (manuales,
instructivos, paso a paso, videos, entre otros), sobre las configuraciones activas de las
herramientas de monitoreo, creacién y generacion de reportes personalizados, verificacién de
reglas, usuarios, errores, administracion, capacidades de los mismos y afinamiento de los
componentes administrados por la DIGSA, al supervisor (a) y/o a quien sea designado por
este. Lo anterior se realizara en tres (3) momentos: al inicio, en el medio y al final de la
ejecucion del contrato. 2) Control de Acceso: Sistemas que limiten el acceso a la informacion
y recursos a personal autorizado, desde el Directorio Activo, Firewall y referente a correo las
herramientas con las que cuenta Office 365 para correo electrénico. 3) Monitorizacion y
Deteccion: Herramientas como Firewall, Antivirus XDR Cortex y FortiMail para supervisar
redes, correo y sistemas en busca de actividades sospechosas. 4) Colaboracion
Interinstitucional: Mecanismos para compartir informacion sobre amenazas y buenas practicas
con otras entidades publicas del mismo sector defensa.

5). NOC Operativo:

o Gestionar los incidentes y las alertas que afectan al rendimiento y la disponibilidad
de toda la red de la entidad.

o Monitorear toda la red de la entidad validando su rendimiento y disponibilidad (SLA
de las fuentes).

o Asegurar que el entorno de toda la red cumpla con los requisitos de rendimiento y
disponibilidad segun politicas.

o Remediar los servicios mediante la restauracion de las copias de seguridad de la
entidad, ante un incidente o desastre.

SOC Estratégico:

o Preveniry responder ante los incidentes de seguridad cibernética de la entidad.

o Centralizar los incidentes y alertas que afectan la seguridad de los activos de
informacién de la entidad.

o Asegurar la informacioén y los datos de toda la entidad.

o Identificar y detectar anomalias y amenazas de seguridad para el entorno de las
Tecnologias de Informacion (TI) de la entidad, dada su naturaleza.

o Monitorear y analizar la infraestructura Tecnologica de la Informacion, desarrollando
estrategias de seguridad (fuentes mapeadas).
Tomar medidas correctivas sobre anomalias y amenazas de seguridad para el
entorno de las Tecnologias de Informacion (T1) de la entidad.

Fuente: Elaboracion propia SISAM
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10. MODELO OPERATIVO

Para los procesos operativos de la Direccidon General de Sanidad Militar se cuenta con la descripcién de alto nivel
del mapa de procesos, la cual representa el comportamiento que esta dando orientacion al como gestiona las
actividades para dar cubrimiento a la misionalidad asi:

llustracion 2. Mapa de procesos DIGSA

DIRECCION GENERAL DE SANIDAD MILITAR (DIGSA)
MAPA PROCESOS %

PROCESOS ESTRATEGICOS PLANEACION ESTRATEGICA (PROPLAES)

COMUNICAGIONES ESTRATEGICAS Y GESTION DEL ADMINISTRACION DEL SITEMA INTEGRADO DE GESTION
CAMBIO (PROCEGC) (PROASIG)

PROCESOS MISIONALES

GESTION DE LA ATENCION EN SALUD
GESTION DEL

GESTION DE ASEGURAMIENTO PRESTACION Y

RIESGO EN OPERACION DE SALUD OPERACIONAL
LA AFILIACION Eg:g:‘;D SALUD SERVICIOS EN SALUD (PROSOPE)
(FARETEEA Y ( ) (PROGERI) o

ATENCION AL USUARIO Y PARTICIPACION SOCIAL (PROAUPS)

GARANTIA DE LA CALIDAD EN SALUD (PROGACAS)

PROCESOS DE APOYO

GESTION ADMINISTRATIVA Y FINACIERA GESTION DE LA INFORMACGION

GESTION TECNOLOGIAS DE LA
INFORMAGION Y LAS

EJECUCION

PARTES INTERESADAS SATISFECHAS

CONTRATACION
(PROCON)

FINACIERA

(PROEFIN) COMUNICAGIONES(PROGTIC) GESTION
DOCUMENTAL

APOYO (PROGDOGU)
ADMINISTRATIV GESTION DELAI gIFDRMACIC)N
O (PROAPA) ( )

PROCESOS DE EVALUACION Y CONTROL

ASUNTOS
LEGALES

(PROALEG) TALENTO
HUMANGC

(PROTH)

REQUERIMIENTOS Y NECESIDADES PARTES INTERESADAS

SEGUIMIENTO ¥ EVALUACION INDEPENDIENTE (PROSYEIN)

Fecha elaboracion 06/ 12/2021 - GRUPL/DIGSA Elaboracién GRUGI — adoptado GRUPL/DIGSA

Fuente: Mapa de Procesos DIGSA Oficina de Planeacion.
10.1. Descripcion de procesos
10.1.1. Procesos estratégicos

Tabla 3. Procesos estratégicos

Abreviacion Nombre Objeto

- Direccionar a la entidad a través de la formulacion de estrategias, planes,
Planeacién - .
PROPLAES . programas, proyectos y evaluacién de la gestion., para asegurar el
Estratégica - L
cumplimiento de la misién institucional.
Administracion del  Diseinar, documentar, implementar, mantener y hacer seguimiento al

PROASIG Sistema integrado sistema de gestion integrado, mediante las correspondientes acciones
de Gestién SIG formuladas, teniendo como premisa el mejoramiento continuo.

Generar estrategias que permitan la difusion de informacién, asi como

Comunicacion el apoyo a la transformaciéon y el cambio de la imagen institucional,

PROCECC estratégica y teniendo en cuenta la misién del subsistema de Salud de las Fuerzas

Gestion del Cambio  Militares y la gestion de la organizacién, con el fin de mantener
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Abreviacion Nombre Objeto

informados los grupos de interés y confianza a través de informacion
veridica, transparente, actualizada y con lenguaje claro.

Fuente: Elaboracién propia GRUGI.

Estos procesos cuentan con las siguientes aplicaciones tecnolégicas:

. Portal Web y Portal SaludSIS: Portal de tramites en linea para el Subsistema de Salud de las Fuerzas
Militares, utiliza canales de comunicacién oficiales de la Entidad, de cara al ciudadano, usuarios afiliados y
sus familias, ofrecen servicios y tramites en linea. Siendo un instrumento de aplicacion de las politicas de
Gobierno Digital.

. Suite Visién Empresarial: permite controlar los documentos y hacer seguimiento a indicadores, planes de
accion, auditorias, acciones correctivas, preventivas, ideas de mejora etc.

. SGDEA: El sistema de gestion documental y especialmente el sistema de gestién documental electrdnica,
gue se convierte en el repositorio de todos aquellos documentos electrénicos de archivo generados por las
entidades, se encuentra descrito, definido y caracterizado en las siguientes normas

10.1.2. Procesos misionales

Tabla 4. Procesos Misionales

Abreviacion Nombre Objeto

Garantizar la accesibilidad al subsistema de salud de las fuerzas militares a los
usuarios afiliados y sus beneficiarios mediante el adecuado tratamiento de la
informacién contenida en Bases de Datos, que permita a las diferentes areas de
PROGAFI Afiliaciones la Direccion General de Sanidad Militar gestionar el riesgo en salud y la adecuada
prestacion de servicios médicos en el subsistema de salud de las Fuerzas Militares
a través de la Direccion de Sanidad, Jefatura de Salud y ESM a todo nivel.
Implementar el sistema de Atencion al Usuario y participacion social al interior del
Subsistema de salud de las Fuerzas Militares a través de la gestion de las lineas
de accion inherentes al mismo con minimo el 85% de los PQRSR resueltos y el
80% en la percepcion de satisfaccion del usuario.
Realizar el seguimiento a la implementacion y mantenimiento del Sistema de
PROGACAS Garantia de la Calidad en Salud en las dependencias y ESM del SSFM para evaluar, monitorear
Calidad en Salud y mejorar la calidad de la presentacion de los servicios de salud.
Ajustar, socializar y realizar seguimiento a los lineamientos de la normatividad
PROPRES Prestacion y vigente aplicable para la prestacion de los servicios de salud

operacion de a los usuarios del SSFM, a través de las Direcciones de Sanidad y Jefatura de
servicios en salud Salud de la Fuerza Aeroespacial en los Establecimientos de Sanidad Militar para
la mejora en la calidad de la prestacion del servicio.
El objeto de la salud operacional es mantener y recuperar la aptitud psicofisica
que debe tener en todo el tiempo el personal comprometido en operaciones
PROSOPE Salud Operacional : propias de las Fuerzas Militares, en cumplimiento de la misién constitucional, a
través de la Sanidad en campafa, Medicina Naval y del Buceo y Medicina
Aeroespacial, de conformidad con los programas particulares de cada fuerza.
Validar los lineamientos y politicas vigentes, asi como el seguimiento a la
PROAS Aseguramiento en implementacion de estas desde el aseguramiento en la prestacion, atencion a los
Salud. servicios de salud y la suficiencia de recursos para cada usuario del subsistema
de salud de las fuerzas militares.
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Garantizar a través de las politicas y seguimiento a las mismas una atencién
referente, conceptual y metodolégica que satisfaga los requisitos de los grupos de
interés de los usuarios del Subsistema de Salud de las Fuerzas Militares.

Fuente: Elaboracién propia GRUGI

Gestion del Riesgo

PROGRERI en Salud.

e Vertical de Salud — SALUD.SIS: Sistema de informacién desarrollado e implementado dentro del
Proyecto SALUD.SIS en el Subsistema de Salud de las Fuerzas Militares, como Vertical de Salud.

¢ WEB -PQR: Plataforma a través de la cual los usuarios del Subsistema de Salud de las Fuerzas
Militares pueden ejercer su derecho a presentar de manera respetuosa quejas, reclamos, sugerencias
y felicitaciones, respecto a cualquier tramite o servicio que sea competencia de la DIGSA y sobre el
cual se presente alguin grado de inconformidad, por falta de oportunidad de la informacién, desarrollo
de la actuacion, asi como de la deficiencia o baja calidad de esta.

10.1.3. Procesos de apoyo
Tabla 5. Procesos de apoyo

Abreviacién Nombre Objeto
Administracién de bienes, servicios generales y el mantenimiento de
PROAPA - . infraestructura fisica para la ejecucion y desarrollo de los procesos de la
Apoyo Administrativo ;
Entidad.
PROEFIN Ejecutar las politicas establecidas para la administracion del fondo cuenta del
Gestion Financiera subsistema de salud de las Fuerzas Militares que contribuyen al cumplimiento

de la mision institucional.
Formular las directrices y politicas que permiten el desarrollo, administracion
y el control del personal a través de condiciones de bienestar y salud en el
PROTH ciclo de vida de los servidores publicos de la DIGSA, contribuyendo al
Talento Humano . " L
aseguramiento y prestacion de los servicios de SSFM.
Estructurar, adelantar, orientar y acompafar la gestion precontractual, de
conformidad con las disposiciones legales vigentes, para el logro de la
contratacion oportuna de los procesos institucionales de la DIGSA.
Identificar en el flujo de la informacién las entradas y los productos, la
PROGI . aplicacion de los mecanismos de captura y de reportes y el andlisis y
Grupo Gestién de la - ; . 7
seguimiento a la calidad de la informaciéon en todos los procesos vy

PROCON Contratacion

Informacion procedimientos de la DIGSA.
Mantener operativa la Plataforma tecnoldgica acorde a las necesidades de la
PROGTIC Gestion de las Direccion General de Sanidad Militar, mediante la administracion, desarrollo,
tecnologias de la implementacion, seguridad y soporte de las tecnologias de la informacion y
informacién y las las comunicaciones.

comunicaciones

Asesorar, conceptuar y apoyar, oportunamente los asuntos legales de la
PROALEG Grupo de Apoyo legal | entidad y en materia juridica a todas las dependencias de la DIGSA y
dependencias del SSFM cuando sea requerido.

Fuente: Elaboracién propia GRUGI- SISAM

Sistemas que apoyan estos procesos:

e Vertical de Salud — SALUD.SIS: Sistema de informacion desarrollado e implementado dentro del Proyecto
SALUD.SIS en el Subsistema de Salud de las Fuerzas Militares, como Vertical de Salud.
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e OnBase: Esta disponible para la publicacion de iméagenes, reconocimiento 6ptico OCR de caracteres para
digitalizacion, administracion de flujos de trabajo en procesos documentales en interfaz cliente/servidor y
web ademas herramientas para exportacién de imagenes en medios portables de almacenamiento
(CD/DVD) e integracion documental con otras aplicaciones.

e Kactus: Es el Software de Noémina integral (Remuneracién, Compensaciony Nomina
electrénica) que permite gestionar, monitorear y optimizar los recursos de la entidad.

e Dinamica Gerencial: Sistema de informacién asistencial y administrativo desarrollado e implementado por
un tercero como Vertical de Salud y ERP administrado por el Hospital Militar Central y Hospital Naval de
Cartagena, de manera independiente, Dindmica Gerencial es un sistema de informacién modular, que se
integra a través de subsistemas totalmente en linea, las areas administrativas, financieras, asistenciales y
operativas de las instituciones de salud.

¢ SECOP: Es una plataforma para realizar todo el Proceso de Contratacion en linea. Desde la cuenta de la
Entidad Estatal puede crear y adjudicar Procesos de Contratacion, registrar y hacer seguimiento a la
ejecucion contractual. Los Proveedores también tienen su cuenta, desde la cual envian observaciones y
ofertas. Se trata de un sistema transaccional cero papeles.

e SIIF Nacién: El Sistema Integrado de Informacién Financiera (SIIF) Nacién es una herramienta modular,
transversal y transaccional, a través de la cual las entidades que hacen parte del Presupuesto General de
la Nacion realizan su gestién financiera publica, de manera estandarizada, segura, conforme a la norma en
linea y tiempo.

e ERP-SAP: sistema que estandariza, unifica y automatiza sobre una plataforma tecnolégica moderna y de
Ultima generacién, los procesos administrativos de tipo logistico en la gestion de compras, gestiéon de
inventarios y de almacenes, gestidn de tipo financiero en los procesos contables, de tesoreria, activos fijos
y de costos, la gestion de mantenimiento de equipos propios de la Fuerza Publica. Adicionalmente,
soportado por un area de operacién SILOG se encuentra implementado sobre la plataforma tecnolégica
SAP 7, soportado sobre una infraestructura de hardware y unos criterios de arquitectura de solucion para
gestién de seguridad de la informacion.

10.1.4. Proceso de evaluacién y control

Tabla 6. Proceso de evaluacién y control

Abreviacion Nombre Objeto

Realizar seguimiento y evaluacion al cumplimiento de los procesos, los planes
PROSYEIN | Grupo de programas y proyectos del SSFM y evaluar la efectividad del sistema de control
Seguimiento | interno de manera independiente a través de auditorias que permitan generar
y evaluacion | alertas tempranas que contribuyan al mejoramiento continuo en la gestion
institucional, de acuerdo con el Plan Anual de Auditorias y los seguimientos para
cada vigencia.

Fuente: Elaboracion propia GRUGI

10.1.5. Alineacién de Tl con los Procesos

Teniendo en cuenta la caracterizacion de los procesos y su relacion con los Sistema de Informacion, a
continuacion, se relacionan los Sistemas de Informacién que brindan soporte a las actividades para el
cumplimiento de los objetivos de cada proceso, indicando el tipo de cubrimiento Total, Parcial o si no se cuenta
con el Apoyo.
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Tabla 7. Alineacion de Tl con los Procesos
ID Proceso Categoria Sistema de Informacién Cubrimiento
Sistema integral de informacién del SSFM Total
SALUD.SIS
Sistema Cuenta de Alto Costo Parcial
Seguimiento a Casos de COVID-19 MINSALUD - ial
. SegCovid19 Parcia
Asegurein;eRrg(;;n Salud SISMUESTRAS Registro Nacional de pacientes y Parcial
resultados INS
Prestacion y Operacion PISIS - Plataforma de transporte de informacion Parcial
de Servicios de Salud — MINSALUD
PROAS PAIWEB - MINSALUD Parcial
001 = Garantia de la Calidad — Misional SICAD — Catalogacion MINDEFENSA Parcial
PROGACAS RedDataINS Parcial
) Sistema de Rendicion Electrénica de la Cuenta e ial
Salud Operacional — Informes - SIRECI Parcia
PROSOPE Sistema Nacional de Vigilancia en Salud Publica - Parcial
Gestién de Ri SIVIGILA
estion de Riesgo en Sistema de Peticiones, Quejas y Reclamos — .
Salud - PROGRER] Supersalud - SUQPEJRSKLUD Parcial
Administradora de los Recursos del Sistema General Parcial
de Seguridad Social en Salud - ADRES
Sistema integral de informacion del SSFM Total
SALUD.SIS
L e Sistema de Gestion de Documento Electrénico de .
Gestion de la Afiliacion - . ; Parcial
002 PROGAF] Misional Archivos SGDA
Software de Gestion de Portafolio de Proyectos .
. s . Parcial
Suite Vision Empresarial
Sistema de Gestion de Documento Electrénico de Parcial
003 Asuntos Legales - Estratégico Archivos SGDA
PROALEG 9 Software de Gestién de Portafolio de Proyectos .
. L . Parcial
Suite Vision Empresarial
Pagina WEB Total
. Sistema de Gestion de Documento Electrénico de .
Comunicaciones Archivos SGDA Parcial
004 Estratégicas y Gestion Estratégico
del Cambio - PROCEGC Software de Gesti6n de Portafolio de Proyectos .
. g . Parcial
Suite Visiobn Empresarial
Sistema integral de informacion del SSFM Parcial
SALUD.SIS
Sistema de Gestion de Documento Electrénico de Parcial
005 Planeacion Estratégica — Estratédico Archivos SGDA
PROPLAES 9 Software de Gestién de Portafolio de Proyectos .
. s . Parcial
Suite Visiébn Empresarial
Sistema Integrado de Informacién Financiera - SIIF
- Total
Nacion
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ID Proceso Categoria Sistema de Informacion Cubrimiento
Plataforma Integrada de Inversion Publica - PIIP Total
Plataforma para Tramites administrativos - BIZAGI Total
Sistema de Administracion de Recursos Financieros Total
ERP-SAP
Formulario Unico de Reporte de Avances de la Parcial
Gestion (FURAG)
Sistema Unico de Tramites y Servicios - SUIT Parcial
Sistema de Gestion de Documento Electrénico de Parcial
Administracién del Archivos SGDA
006 Sistema Integrado de Estratégico . .
Gestion - PROASIG Software de G_estlo_n_gle Portafollo_de Proyectos Parcial
Suite Vision Empresarial
Sistema de Gestion de Documento Electronico de Total
Gestién D tal Archivos SGDA
estion Documental -
007 PROGDOCU Apoyo Software de Gestién de Portafolio de Proyectos .
. o . Parcial
Suite Vision Empresarial
Sistema de Administracién del Talento Humano Total
(KACTUS)
Sistema de recursos humanos y némina KACTUS- Total
OPHELIA
Sistema de Gestion Documental (ONBASE) Parcial
Talento Humano - Sistema de Gestion de Documento Electrénico de ,
008 PROTH Apoyo Archivos SGDA Parcial
Sistema de Informacién y Gestién del Empleo Parcial
Publico (SIGEP)
Software de Gestién de Portafolio de Proyectos Parcial
Suite Vision Empresarial
Pagina WEB Parcial
Sistema Electronico para la Contratacion Pablica — Total
SECOP
009 Contratacion - PROCON Apoyo Tienda Virtual del Estado Colombiano Total
Sistema de Rendicién Electrénica de la Cuenta e Parcial
Informes - SIRECI
Sistema de Rendicién Electrénica de la Cuenta e Parcial
Informes - SIRECI
Sistema Electronico para la Contratacion Pablica — Parcial
SECOP
010 Ejecucion Financiera Apoyo Sistema Integrado de Informacion Financiera - SIIF Total
Nacion
Circular Unica - SUPERSALUD Parcial
Sistema Consolidador de Hacienda e Informacion Parcial
Publica - SCHIP
Sistema de Gestion de Documento Electrénico de
Gestion de la Archivos SGDA (verificar la nueva herramienta a Parcial
011 Informacion y la Apoyo implementar por CGFM “HERMES”)
Comunicaciones — Plataforma de Seguridad (PALO ALTO) Total
PROGTIC FIREWALL-CORTEX/XDR-FORTIMAIL Total
SOC-NOC Total
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ID Proceso Categoria Sistema de Informacién Cubrimiento
VICARIUS/VRX Total
MICROSOFT 365 Total
ANTIVIRUS CORTEX Total
Software de Gestion de Portafolio de Proyectos .
DR . Parcial
Suite Visiobn Empresarial
Sistema integral de informacion del SSFM Total
SALUD.SIS
Sistema de Gestion de Documento Electrénico de Parcial
Archivos SGDA
Software de Gestién de Portafolio de Proyectos Parcial
012 Apoyo Administrativo - ADOVO Suite Vision Empresarial
PROAPA oy
Sistema Integrado de Informacién Financiera - SIIF
- Total
Nacion
Sistema de Gestion de Documento Electrénico de Parcial
Archivos SGDA
Power Platform(Power Apps, Sharepoint, Power Bi, Tota
Gestién de | Power Automate)
estion de la B ;
013 - Apoyo Software de Gestion de Portafolio de Proyectos .
Informacién - PROGI Suite Visién Empresarial Parcial
Sistema integral de informacion del SSFM Total
SALUD.SIS
Sistema de Administracion de Recursos Financieros Total
ERP-SAP
Seguimiento y Sistema Consolidador de Hacienda e Informacion
014 Evaluacion Evaluacién y Publica - SCHIP
Independiente - Control Software de Gestién de Portafolio de Proyectos Parcial
PROSYEIN Suite Vision Empresarial
Sistema de Gestion de Documento Electrénico de Parcial
Archivos SGDA

Fuente: Elaboracion propia SISAM

10.1.6. Servicios institucionales

Tabla 8. Servicios institucionales

1D 001

Nombre Gestion de Afiliacion y tramites en Salud Oportunidades de mejora con Tl
Registro de Afiliacion, Actualizacién de Datos,

L Agendamientos de Citas, Encuestas de

Descripcion Satisfaccion, Historia Clinica, Autorizaciones :

Cuentas M d ’ ' o Acceso por canal app movil
uentas Medicas) o Servicio totalmente online
Horario de Horario 7/24 Procesos en linea © Ges_tlon de_ C'Fas automatl_f_ada
Prestacion Presencial 8 Horas 5 dias a las Semana o Revisar Criterios de Usabilidad y

Usuario Objetivo

Personal Militar, Beneficiarios

Canal de Acceso

Correo Electrénico
Formulario Fisico
Canal WEB

Accesibilidad.
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Pagina Institucional
Presencial
Fuente: Elaboracién propia SISAM
10.1.7. Tramites
Tabla 9. Tramites

ID 001

Registro de afiliacién al Subsistema de Salud de las | Oportunidades de mejora con
Nombre .

Fuerzas Militares TI

N Obtener la afiliacion al Subsistema de Salud de las

Descripcion . . p -

Fuerzas Militares como titular y el de su nucleo familiar

o Acceso por canal app
Horario de Horario 7/24 Procesos en linea movil _
Prestacion Lunes a viernes 8:00 am a 5:00 pm jornada continGia o Servicio totalmente online
o Gestién de Citas
Usuario Objetivo Personal Militar, Beneficiarios automatizada
i o o Revisar Criterios de

Correo E_ectr,o_mco Usabilidad y Accesibilidad.

Formulario Fisico
Canal de Acceso Canal WEB

Pagina Institucional

Presencial

Fuente: Elaboracion propia SISAM

11. SITUACION ACTUAL
11.1. Estrategiade Tl

Esta definida por principios, acciones y objetivos concretos que demuestran la forma como la Entidad proyecta
hacer uso de las Tecnologias de la Informacién y Comunicaciones, fortaleciendo el direccionamiento estratégico
para el logro eficiente de la entidad en la toma de decisiones para el cumplimiento de su misién. La Estrategia de
Tl utilizada para desarrollar las politicas y lineamientos de las tecnologias de la informacién del Subsistema de
Salud esta enmarcada en la Directiva No. 20036 del 01 de noviembre de 2018 “Impartir las instrucciones para la
continuidad del desarrollo y culminacion de la implementacién del Sistema Integral de Informacién para el
Subsistema de Salud de las Fuerzas Militares.”, y el Acuerdo 072 del 02 de agosto de 2019 “Por el cual se dictan
politicas generales y lineamientos para la organizacion del Sistema Integral de Informacion en Salud de las
Fuerzas Militares y Policia Nacional-SISMIPOL.

11.1.1. Lienzo Estratégico Modelo de Tl

Haciendo uso del modelo Lienzo Estratégico de TI, los interesados pueden ver de manera global los aspectos
importantes de la gestion de Tecnologias que realiza en DIGSA.
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llustracion 3. Herramienta Lienzo Estratégico
ESTRUCTURA DE Tl - LIENZO ESTRATEGICO MODELO DE TI

SOCIOS CLAVE
Mindefensa  ESTRATEGICO INTERNO EXTERNO
N cend Direccién General de Sanidad Milt &
Mi lud ireccion General de Sanida ilitar
ikenn Direcciones de Sanidad EJC - ARC — JEFSA mg“ Logistico de Medicamentos
Departamento Nacional de Planeacion Proveedores
- S
ACTIVIDADES CLAVE
. =)
GESTION DE RECURSOS TECNOLOGICOS b 0S TE S GESTION DE SISTEMAS DE INFORMACION
Afiliaciones
SoItame Autorizaciones - Referencia
Comunicaciones Contrareferencia
Licencias 3 "6"“"'
\ Servicios médicos de apoyo
\Interoperabifidad
J
RECURSOS
o
PROPUESTA DE VALOR ESTRUCTURA DE COSTOS

Costos fijos: lic

servicios como comunicaciones, soporte, mesa

La DIGSA dispondrd de todos sus recursos de servicios.

h pecializados y los l6gicos con Costos variables: iniciativas de proyectos de

su debido licenciamiento, en pro de un servicio inversion, contratistas externos, adquisicién y

oportuno y efectivo para los clientes internos y renovacion de hardware y software.

externos. Fuentes de ingreso:

* Presupuesto de funcionamiento: recursos
propios y recursos de la Nacion.

* Presupuesto de inversion.

. V ))

Fuente: Elaborackén propia GRUGI - SUBTG 2023 )

Fuente: Elaboracion propia SISAM
11.1.2. Misién de TI

Atender y satisfacer las necesidades de Tecnologias en Salud del Subsistema de Salud de las Fuerzas Militares,
manteniendo el sistema de informacion, la infraestructura de tecnolégica y la gestiébn biomédica para la
coordinacién entre ellas. A los usuarios, proporcionarle un servicio eficiente y expedito mediante el uso de las
mejores tecnologias de la informacidn que contribuya a una excelente atencién a los usuarios, obteniendo siempre
una mejora continua en el uso de las TIC’s.

11.1.3. Vision de Tl
Llegar a ser un centro de informacién que cuente con la tecnologia de vanguardia en el campo de las
comunicaciones, computo, manejo de informacion, monitoreo, asi como en la utilizacion de un sistema de

informacion de alto nivel para proporcionar servicios de calidad a los establecimientos y direcciones de sanidad
militar.

11.1.4. Matriz DOFA - Anélisis Interno y Externo

La situacién actual que se presenta a continuacion describe como se encuentra la entidad al interior y exterior por
medio de un analisis DOFA, igualmente, en la implementacion del marco de arquitectura especialmente en el
modelo de gestion TI, para lo cual, se evalué la aplicabilidad de los lineamientos de cada uno de los dominios.
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Tabla 10. Matriz DOFA

ENTORNO INTERNO

FORTALEZAS

DEBILIDADES

F1. Talento Humano fortalecido, con capacidades vy
competencias en la gestion de servicios T, Infraestructura y
gestion de riesgos de seguridad Informatica y Seguridad de la
Informacién, soporte TI.

F2. Seguridad de la Informacién: Fortalecimiento de la
seguridad y privacidad de la informacién mediante la
implementacion de herramientas tecnolégicas que permiten la
deteccion de vulnerabilidades y amenazas contra los
sistemas informacién y la infraestructura TI, compuesto por
los siguientes elementos: - Implementacion de un sistema de

seguridad firewall.; - Implementacién de un Sistema de
seguridad de analisis de vulnerabilidades de Seguridad de la
informacion (SOC).; - Implementacion de un Sistema de

Seguridad de redes (NOC).; - Implementacion de doble factor
de autenticacion (accesos a cuentas, sistemas de
informacidn, dispositivos.; - Apoyo del Sector Defensa
(Comando Conjunto Cibernético) en la gestion de
identificacion de vulnerabilidades y amenazadas que afecten
la integridad de la Seguridad de la Informacion.; -
Capacitacion continua al personal en criterios de seguridad de
la informacion y ciberseguridad.

F3. Infraestructura Tecnoldgica: Renovacion y actualizacion
de infraestructura tecnoldgica de comunicaciones, servidores,
redes, equipos de almacenamiento.; - Gestion vy
administracion continua de infraestructura TI.; Disponer de
infraestructura Tl que soporta los procesos.

F4. Sistemas de Informacion y Base de Datos: Actualizaciéon
continua del Sistema de Informacion SALUD.SIS a través del
contrato Fabrica de Software.; - Implementacion de
lineamientos y procedimientos para la gestion y control de
cambios Tl.; - Analisis y evaluacion de sistema de informacion
y requerimientos.

F5. Implementacion criterios de Politica de Gobierno Digital y
Modelo de Gobierno y Gestion TI.

D1. Limitado recurso humano para el cumplimiento del
Objetivo y alcance del Proceso.

D2. Desactualizacion del Sistema de Gestion
(Caracterizacion, Procedimientos, Politicas, Manuales).
D3. Limitado presupuesto para la reposicion, actualizacion
de Equipos Comunicaciones, Computo.

D4. Falta de Integracién de los Sistemas de Informacion.
D5. Limitada capacidad de recursos humano para la
Implementacion del Modelo Seguridad de la Informacion,
Marco de Arquitectura Empresaria, Transformacién Digital.
D6. Dependencia Administracion de Sistemas de
Informacion Comando General (Gestion Documental y
SUITE VISION).

D7. Bajo uso y apropiacion de los servicios Tl (APP Mesa
de Ayuda, Intranet).

D8. Falta de licenciamiento de herramienta de mesa de
servicios para Tl con ANS.

D9. Falta de dotacion de equipos para soporte y
mantenimiento Correctivo de TI.

D10. Falta de Madurez y estabilizacion del Sistema de
Informacion SALUD.SIS.

D11. Limitada Planificacion Presupuesto TI.

D12. Fuga de Conocimiento.

D13. Falla Acuerdos de Servicios Proveedores.

D14. Falla estructuracion de Contratacion TI.

D15. Fallas técnicas de los Sistemas de informacién y
Base de Datos.

D16. Perdida de la Informacién por fallas tecnolégicas y
recurso humano.

ENTORNO EXTERNO

OPORTUNIDADES

AMENAZAS

0O1. Actualizacion y mejora de equipos de Seguridad y
Almacenamiento Copias de Seguridad y Informacion Critica.
02. Acompafiamiento Min Tic Politica de Seguridad de
Informacion, Modelo de Seguridad Privacidad de Informacion,
Transformacion Digital.

03. Capacitacion en herramientas Ofimaticas como apoyo a
la gestion.

O4. Implementacion de herramientas para la identificacion de
vulnerabilidades.

Al. Pérdida, hurto, fuga, destruccién y/o desviacion de la
informacién por Ataques Cibernéticos, accesos no
autorizados de usuarios, desastres o eventos fortuitos.
A2. Fuga de Informacion por acceso no autorizados.

A3. Perdida en la Continuidad del Negocio debido a fallas
en infraestructura TI, Sistema de Informacion,
Comunicaciones.

A4. Cambios Tecnoldgicos Acelerados.

A5. Recortes presupuestales Gestion TI.

A6. Incumplimiento ANS Proveedores.
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ENTORNO EXTERNO

OPORTUNIDADES

AMENAZAS

O5. Herramienta para el Analisis y evaluacion de necesidades
TI.

06. Capacitar en aplicaciones Office 365.

O7. Gestién de Recursos Proyecto de Inversion TI.

08. Actualizacion Infraestructura TI.

09. Implementaciéon buenas practicas entidades del sector
modelo de seguridad y privacidad de la informacion.

010. Gestion y Planificacion Presupuesto TI.

011. Implementaciones nuevas tecnologias y tendencias TI.
012. Capacitacién en Gestion y Administracion TI.

013. Capacitacion y Transferencia de Conocimiento.

014. Disponibilidad de Consultoria Fabrica de Software.

A7. Cambios Normativos.

A8. Falla Equipos de Comunicacién y Servicios TI
Proveedores.

A9. Falla servicios canales de comunicacion.

Fuente: Elaboracion propia SISAM

Estrategias DOFA

ESTRATEGIAS (DO)

ESTRATEGIAS (DA)

D103013 Fortalecer el desarrollo de programas de
capacitacion herramientas Tl, Gestién Tl, y en la gestion de
areas critica Tl, para garantizar la continuidad de servicios de
Tl y Sistema de Informacién.

010D3D9D11D14 Optimizar el uso de presupuesto mediante
la priorizacion de inversiones en tecnologias de proteccion
critica, asegurando que los recursos se enfoquen en las areas
mas vulnerables y estratégicas de la DIGSA.
D15D1609011012 Optimizar los procesos de respaldo y
recuperacion de informacion, mediante la implementacién de
copias de seguridad automatizadas o manual en diferentes
ubicaciones (servidores locales y en la nube), garantizando
que los datos criticos siempre estén disponibles. Ademas,
establecer planes de contingencia y pruebas periddicas de
restauracion.

D2D5D15D160102030409013 Actualizar, desplegar las
politicas de seguridad y privacidad de la Informacién y
Ciberseguridad con estandares de Comando Conjunto
Cibernético CCOCI y Ministerio de Tecnologias de la
Informacion y Comunicaciones MINTIC, asegurando su
aplicacion efectiva en todas las areas de la DIGSA.
D2D7D12D13D140208012 Actualizacion Procedimientos,
Politicas y Manuales acorde a los estandares minimos
establecidos por la Politica de Gobierno Digital en sus
dominios de Seguridad y Privacidad de la Informacion y
Transformacion Digital.

D30708 Priorizacion de recursos de inversibn para la
actualizacion, reposicion de infraestructura TI.

D10014 Revision, andlisis de requerimientos técnicos y
funcionales a cargo del Equipo Tactico del Sistema de
Informacién SALUD.SIS, con el apoyo del Equipo Funcional -

D1A1 Capacitar a los funcionarios en politicas de
seguridad y privacidad de la informacién, Ciberataques,
prevencién de riesgos, adopcion de buenas practicas
gestion de usuarios, roles y perfiles.

D2A1 Revision y actualizacion del sistema de gestion en
sus componentes de Matriz DOFA, Caracterizacion,
Procedimientos, Politicas y Manuales, alineados a la Guia
del Modelo y Seguridad de la Informacién Politica de
Gobierno Digital de Min Tic.

D3D8D14A1A3A4 Realizar Inventario de Infraestructura
TI, Sistemas de Informacion, Servidores, Equipos de
Comunicaciones, priorizando la adquisicion, reposicion,
con el fin de garantizar la continuidad del negocio y
servicios.

D4A4 Desarrollar estrategias de integracion de Sistemas
de Informacién misionales, Administrativos y de apoyo,
garantizando el flujo, flexibilidad y gestion de la
informacién.

A1A2A3AA9Garantizar la continuidad de los servicios de
seguridad de informatica, mediante la contratacion de
proveedores especializados, que apoyen la proteccién de
la infraestructura y sistemas de informacion de posibles
ciberataques.

A2A6D13D14Establecer clausulas de proteccién de datos
personales con los proveedores en los procesos de
contratacion, asegurando que cumplan con los criterios de
confidencialidad.

A1A2A3D5Realizar la contratacibn de expertos que
permitan avanzar en la implementacion de la Politica de
Gobierno Digital e Implementacion de necesidades
tecnologia a nivel de infraestructura Tl y Sistemas de
Informacion.
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ESTRATEGIAS (DO)

ESTRATEGIAS (DA)

Operativo del Sistema de Informacion SALUD.SIS, que
permita la estabilizacién y escalabilidad del Sl.

D509010 Garantizar la continuidad a la contratacion de
expertos para asegurar la implementacion de la Politica de
Gobierno Digital e Implementacion de necesidades tecnologia
a nivel de infraestructura Tl y Sistemas de Informacién.
D6011014 Evaluar alternativas de Tecnologia y Sistema de
Informacion que integren las necesidades de Suit Vision y
Gestién Documental, con el objetivo reducir la dependencia
de sistemas externos y tener una gestion operativa.

D70602 Desarrollar programas de capacitacion vy
sensibilizacién para el uso de aplicaciones Office 365, mesa
de ayuda e intranet, con el objetivo de mejorar la productividad
y el uso de servicios TI.

A6D13Realizar la plantificacion y seguimiento a los
acuerdos de servicios ANS de acuerdo a los criterios
establecidos en el proceso de contratacién y ejecutar
acciones frente a posibles incumplimientos.

A3A7D10Realizar evaluacion del grado de madurez del
Sistema de Informacion SALUD.SIS de acuerdo los
criterios técnicos y funcionales que se requieren
normativamente y institucionalmente, revisando dentro del
Equipo Téctico del Sistema de Informacion SALUD.SIS
para su aprobacion, desarrollo, implementacion y puesta
en marca, garantizando la estabilizacion y escalabilidad SI.

Fuente: Elaboracio

n propia SISAM

ESTRATEGIAS (FO)

ESTRATEGIAS (FA)

F1012013 Realizar transferencia de Conocimiento Lideres y
Responsables procesos Criticos TI.

F102 Gestionar Capacitaciones con Min Tic para el
fortalecimiento en Seguridad de Informaciéon, Modelo de
Seguridad Privacidad de Informacién, Transformacién Digital
en las plataformas dispuestas para el fortalecimiento de
habilidades digitales.

F2010409 Actualizacion y mejora continua en la
implementacion de herramientas para el monitoreo, andlisis
de vulnerabilidades y seguridad de redes. Apoyado con
entidades del sector que permitan la mejora en la inteligencia
y deteccion de amenazas, vulnerabilidades fortaleciendo la
seguridad perimetral, proteccion de infraestructura critica,
activos de informacion.

F10306 Brindar actualizacion a usuarios en la gestién y
aplicacion de herramientas ofimaticas para el fortalecimiento
y apoyo de procesos.

F4014 Identificar las necesidades y requerimientos para la
estabilizacion del Sistema de Informacion SALUD.SIS,
realizar evaluacién de la tasa de uso del sistema de
informacién.

F3010011 Actualizacibn y mejora continua de la
infraestructura TI, nuevas tecnologias emergentes y
tendencias, soportado en planificacion Tl a corto, mediano
plazo, mediante el analisis y evaluacion Tl para la gestion de
recursos propios y proyectos de inversion.

F502 Avanzar en la implementacion del Politica de Gobierno
Digital y el Dominio del Modelo de Gestién y Gobierno TI,
Modelo de Seguridad y Privacidad de la Informacion, Plan de
Transformacion Digital, mediante alianzas estratégicas con
entidades del Sector y acompafiamiento de Min Tic.

F1F2F3F5A1A2A3 Implementar un programa continuo de
concienciacion, capacitacion en ciberseguridad,
ciberseguridad, gestion de riesgos, fuga de informacion
para personal militar y administrativo, enfocandose en
protocolos de seguridad, identificacion de phishing y
proteccion de informacién confidencial.
F1F2F3F5A1A2A3 Implementar procedimientos de
auditoria y verificacion constante en la seguridad de la
informacién, asegurando el cumplimiento de normativas y
detectando posibles fallos en la infraestructura
tecnoldgica.

F1F2F3F5A1A2A3 Fortalecer el control de dispositivos de
almacenamiento externos mediante politicas estrictas de
acceso y cifrado automatico, evitando la extracciéon no
autorizada de informacién sensible.

F1F2F4F5A1A2A3 Fortalecer la capacidad de respuesta
ante factores de riesgos, mejorando la continuidad del
negocio, mediante la aplicacion de herramientas,
infraestructura, y procedimientos establecidos.
F1F3A4A5A6 Realizar la identificacion necesidades de
infraestructura TI, Sistemas y Tecnologias Emergentes
para gestion de recursos propios y/o a través de proyectos
de inversién, que permitan la actualizacion, renovacion
tecnolégica de la infraestructura, redes, servidores,
equipos de almacenamiento que soporte los cambios
tecnolégicos y demas de los procesos.

F1F5A7 Actualizacion continua en cambios normativos
para la implementaciéon y adopcion de lineamientos
Politica Gobierno Digital.

ABABA9F1F2F3F4 Seguimiento al cumplimiento de
acuerdos de servicios ANS mediante indicador de
eficiencia que permita alertar sobre posibles fallos o
incumplimiento de los ANS acordados dentro del procesos

contractuales.

Fuente: Elaboraci6
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11.1.5. Servicios de TI

La gestidn de servicios de tecnologias de la informaciéon se fundamenta en un enfoque basado en procesos,
orientado a alinear estratégicamente los servicios tecnolégicos con las necesidades operativas y estratégicas de
la Entidad y enmarcado por la transformacion digital, la ciberseguridad y la experiencia del usuario, se pone
especial énfasis en generar valor tangible para los usuarios, asegurando que los servicios ofrecidos sean
eficientes, seguros, accesibles y centrados en mejorar la productividad y satisfaccion de los mismos. A
continuacion, se nombran algunos servicios que ofrece el Grupo SISAM de la entidad:

Tabla 11. Servicios Tl
Servicios Descripcion

Suministro, componentes informaticos requeridos para un puesto de trabajo: Escritorio, silla,
ergondmica, Punto de Red, canaleta de red eléctrica, Hardware (CPU, monitor, mouse,
Puestos de Trabajo teclado, Scanner, diadema, teléfono, extension). correo, licencias, SharePoint, usuario de Red
y reporte de dafios presentado en los equipos.

Conjunto de aplicativos ofiméticos que apoyan la ejecucion de labores diarias, entre ellas
estan: Paquete office 365 (Ofimatica, One drive, SharePoint, Power Apps, One Note, To Do,
Planner, Teams, entre otros...)

Aplicativos misionales Portal Web SALUD.SIS
Aplicativos de Apoyo Kactus, OnBase y visual médica, Power Apps; Power BI, R, RStudio, Bizagi y SAP
Plataforma seguridad (Palo Alto) - Cortex XDR -FORTIMAIL— END POINT, NOC- SOC

(FortiSIEM) , Azure Connection-coleccién de servidores y hardware de red, VICARIUS,
WSUS, Global Protect (VPN), Hyper-V, Office 365.

Office 365

Aplicativos de
Infraestructura TIC

SGDA- proporcionada por COMANDO

Software de Terceros SUITE VISION EMPRESARIAL-proporcionada por COMANDO

SIATH - MDN

Wifi.

Canales de Comunicacion MPLS dedicado — Servicio Principal y Backup en alta
Internet E Intranet disponibilidad

Internet - Servicio Principal y Backup en alta disponibilidad.

Portal web de la Direccion General de Sanidad Militar

Impresion Servicio de impresion se presta por un tercero (Solucidon Copy)

Fuente: Elaboracion propia SISAM

Los servicios de Tl estan definidos a través del Catalogo de Servicios Tl y se pueden solicitar a través de la Mesa
de ayuda, la ficha técnica asociada al Dominio de Arquitectura de Servicios Tecnolégicos es la siguiente:

Tabla 12. Ficha Técnica SALUD.SIS

Atributo Descripcion
Nombre del sistema SALUD.SIS
Fuerza / dependencia del COGFM Direccion General de Sanidad Militar
Sigla SALUD.SIS
Descripcion del sistema Sistema de Informacion en Salud de las Fuerzas Militares
Version 1.0
Categoria Misional X
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Atributo Descripcion
De apoyo

De Direccionamiento Estratégico.

Tipo de desarrollo

Desarrollo Interno X

Desarrollo Externo

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

Codaltec, UT Growtic de Salud S.A.S

Proveedor de soporte

Growdata S.A.S.

Responsable Técnico

Gerente Proyecto SALUD.SIS — DIGSA

Responsable Funcional

Lideres Funcionales DIGSA

Estado

Activo (El sistema se encuentra en produccion) X

Inactivo (El sistema ya no esté en uso)

En desarrollo (El sistema esta siendo construido o modificado) X

Licenciamiento

Desarrollo Interno y propietario de DIGSA

Sistema Operativo

Windows — Linux — Oracle

Lenguaje de programacion

Microsoft .NET Framework

Plataforma de Base de Datos

Oracle 129¢c R2

Documentacién técnica y funcional Documentacién de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web

Fuente: Elaboracion propia SISAM

Tabla 13. Ficha Técnica Kactus

Atributo Descripcion
Nombre del sistema KACTUS-HCM
Fuerza / dependencia del COGFM Direccion General de Sanidad Militar
Sigla KACTUS
Descripcion del sistema Sistema de Informacion de Recursos Humanos y Noémina
Version 12,6

Misional

Categoria De apoyo X

De Direccionamiento Estratégico.

Tipo de desarrollo

Desatrrollo Interno

Desarrollo Externo X

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

DigitalWare S.A
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Atributo Descripcion

Proveedor de soporte

DigitalWare S.A

Responsable Técnico

Supervisor Técnico del contrato de soporte por parte de DIGSA

Responsable Funcional

Supervisor Funcional del contrato de soporte por parte de DIGSA

Estado

Activo (El sistema se encuentra en produccion) X

Inactivo (El sistema ya no esta en uso)

En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo y de propiedad de DIGSA

Sistema Operativo

Windows Server 2019

Lenguaje de programacion

Delphi X3

Plataforma de Base de Datos

Microsoft SQL Server 2017 Version 18.6

Documentacion técnica y funcional Documentacion de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web 80% - Cliente Servidor 20%

Fuente: Elaboracion propia SISAM

Tabla 14 Ficha Técnica OnBase

Atributo Descripcion
Nombre del sistema OnBase
Fuerza / dependencia del COGFM Direccion General de Sanidad Militar
Sigla OnBase
Descripcion del sistema Software de gestion y control documental
Version 21,1,18,1000
Misional
Categoria De apoyo X

De Direccionamiento Estratégico.

Tipo de desarrollo

Desarrollo Interno

Desarrollo Externo X

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

Hyland Software

Proveedor de soporte

Giga de Colombia S.A.S.

Responsable Técnico

Supervisor Técnico del contrato de soporte por parte de DIGSA

Responsable Funcional

Area Talento Humano DIGSA

Estado

Activo (El sistema se encuentra en produccion) X

Inactivo (El sistema ya no esta en uso)

En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo de propiedad de DIGSA

Sistema Operativo

Windows Server 2019
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Atributo Descripcion
Lenguaje de programacion .Net

Plataforma de Base de Datos

Microsoft SQL Server 2017 Version 18.6

Documentacion técnica y funcional Documentacion de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Cliente Servidor

Fuente: Elaboracion propia SISAM

Tabla 15. Ficha Técnica Visual medicas PACS

Atributo Descripcion
Nombre del sistema Visual Medica PACS
Fuerza / dependencia del COGFM Direccion General de Sanidad Militar

Sigla

VM PACS

Descripcion del sistema

Software de almacenamiento, visualizacion, informes y distribucion de
Estudios Radiolégicos

Version

Categoria

Misional

De apoyo X

De Direccionamiento Estratégico.

Tipo de desarrollo

Desarrollo Interno

Desarrollo Externo X

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

Visual Médica

Proveedor de soporte

Servidiagnostics S.A.S.

Responsable Técnico

Supervisor Técnico del contrato de soporte por parte de DIGSA

Responsable Funcional

Lider Funcional Apoyo Diagnéstico SALUD.SIS

Estado

Activo (El sistema se encuentra en produccion) X

Inactivo (El sistema ya no esté en uso)

En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo de propiedad de DIGSA

Sistema Operativo

Windows Server 2019

Lenguaje de programacion

.Net

Plataforma de Base de Datos

Microsoft SQL Server 2017 Version 18.6

Documentacién técnica y funcional Documentacién de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web

Fuente: Elaboracion propia SISAM
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Tabla 16. Ficha Técnica SAP
Atributo Descripcion

Nombre del sistema

Systems Applications and Products in Data Processing (SAP SE)

Fuerza / dependencia del COGFM : Direccion General de Sanidad Militar

Sigla

SAP

Descripcion del sistema

ERP (Planificacién de recursos empresariales) software basado en la web y
servicios basados en la actividad empresarial

Version 7.70
Misional
Categoria De apoyo X

De Direccionamiento Estratégico.

Tipo de desarrollo

Desarrollo Interno

Desarrollo Externo X

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

SAP

Proveedor de soporte

SILOG

Responsable Técnico

Supervisor Técnico del contrato de soporte por parte de DIGSA

Responsable Funcional

Area de SISAM

Estado

Activo (El sistema se encuentra en produccion) X

Inactivo (El sistema ya no esta en uso)

En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo de propiedad de DIGSA

Sistema Operativo

Windows Server 2019

Lenguaje de programacion

ABAP

Plataforma de Base de Datos

SAP HANA

Documentacion técnica y funcional | Documentacién de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web

Fuente: Elaboracion propia SISAM

11.1.6. Politicas y estandares para la gestién de la gobernabilidad de Tl

Tabla 17. Politicas y estandares para la gestiéon de la gobernabilidad de TI

Politica Descripcion
La DIGSA cuenta con el apoyo del Comando General para el manejo de la seguridad de la informacion.
Adicionalmente cuenta con procesos de seguridad de informacién en los sistemas de informacién que
Seguridad maneja, lo mismo que el compromiso de confidencialidad de los funcionarios que laboran en el
Subsistema de Salud de las Fuerzas Militares.
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Politica Descripcion

A la fecha se encuentra en funcionamiento SALUD.SIS, que garantiza el registro de la historia clinica
o y la expedicion de las 6rdenes de servicio y formula médica, adicionalmente maneja en tiempo real las
Continuidad del jafiliaciones y recaudo de los aportes de los afiliados al Subsistema de Salud de las Fuerzas Militares.

negocio El manejo del Fondo Cuenta se maneja a través del ERP de SAP, no se encuentran integrados estos
sistemas.

Se administra a través del proceso Gestion de la Informacion el cual Garantiza un adecuado flujo de

Gestion de la informacion en todos los Niveles del SSFM, permitiendo a la Direccion General de Sanidad Militar

Informacion desarrollar nuevas capacidades administrativas, identificar los grupos de valor o partes interesadas y

controlar los canales de informacion.

A la fecha se cuenta con los médulos que hacen parte del Sistema de Informacion SALUD.SIS, lo
mismo que la integraciéon con nuestros procesos de apoyo (administrativos, logisticos y financieros).
Estado actual de los modulos SaludSis

Desarrollo de
Sistemas de
Informacion

Fuente: Elaboracion propia GRUGI
11.1.7. Capacidades de Tl AREA SISAM

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las Tecnologias de la
Informacién de la Entidad.

Tabla 18. Capacidades de TI

Categoria Capacidad Cuenta con la Capacidad en la Entidad

Gestionar arquitectura empresarial NO

Estrategia Gestionar Proyectos de TI Sl

Definir politicas de TI NO

Gobierno Gestionar Procesos de TI Sl

. Administrar modelos de datos Sl

Informacion : : ; -

Gestionar flujos de informacion Sl

. o Definir arquitectura de Sistemas de Informacion Sl
Sistemas de Informacion o - -

Administrar Sistemas de Informacion Sl

Interoperar NO

Gestionar disponibilidad Sl

Infraestructura Reali_zar soporte_ a usuarios Sl

Gestionar cambios NO

Administrar infraestructura tecnoldgica Sl

Uso y apropiacion Apropiar Tl Sl

Seguridad Gestionar seguridad de la informacién Sl

Fuente: Elaboracion propia GRUGI
11.1.8. Tablero de Control de Tl
La DIGSA cuenta con un tablero de indicadores que visualiza informacion trimestral, lo que permite tener una

vision general del avance de la estrategia Tl de la entidad y del sector en la compilacion de informacion de las
variables. Se miden 16 items, los cuales corresponden en resumen a la siguiente informacion:
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Tabla 19. Tablero de control TI
D TIPO INDICADOR FORMULA VARIABLES FRECUENCIA | RESPONSABLE
i TSA=Tiempo de servicio
1 Operacion Indice de disponibilidad de ID= (TSA-TB) acordado Trimestral
p aplicativo WEB ITSA*100) TB= sumatorio de los
tiempos sin servicio
TT= Numero total de
tramites atendidos durante
. indice de atencién por canales perfodo .
2 . Operacion - IA= (TTE-TT) *100) TTE= NlOmero total de: Trimestral
electronicos . .
tramites  atendidos por
aplicativo web durante
periodo
SP= Numero de servicios
planeados en periodo
3 | Operacion Cumplimiento de los ANS de IC= (SE / SP) *100) ana_llzado - Semestral
proveedores SE= Numero de servicios
ejecutados en periodo Grupo Gestién
analizado dela
SR= Numero de servicios Informacion
requeridos en el periodo
L Cumplimiento en atencién de analizado -
4 | Operacion i ICR= (SAT / SR) *100) | SAT= Numero de servicios i Semestral
requerimientos ; )
atendidos en el tiempo
esperado  durante el
periodo analizado
NT: Total de trAmites que
- o P . _ . tiene la entidad :
5 | Estratégicos : Variacion en tramites atendidos | AT = (TA/NT) *100 TA: Tramites Autorizados Trimestral
en la entidad.
AEPTI: Avance ejecucion
- Cumplimiento presupuestal CPFTI = (AEPTI/ presupuestal TI
6 Estratégicos funcionamiento de TI PTIA) *100 PTIA: Presupuesto TI Semestral
Aprobado Vigencia
DSI = Porcentaje de
g . Grupo SISAM
d!SpOI’lIbIhd&d . de _Igs Lider Area
sistemas de informacién i
9 Gestién de
en operacion durante el Sistemas de
. Eficiencia DISpOI’IIb!|,Idad de Sistemas de: DSI=(TSA-TB)/ mter_valo de tiempo Mensual Informacién,
Informacion TSA) *100 analizado. P
. - Aplicaciones y
TSA: Tiempo de servicio
Base de Datos
acordado.
TB: Sumatoria de los Gerente
. . - SALUD.SIS
tiempos sin servicio.
PPCM: Porcentaje de
procesos criticos de TI
monitoreados Grupo SISAM
8 Resultado Porcentaje de procesos criticos i PPCM = (PCM / PC) * : PCM: NUmero de Semestral Lider Area
de TI monitoreados 100 procesos criticos de TI Seguridad de la
monitoreados Informacion
PC: Total procesos criticos
de TI
9 Resultado PRSI = (RURE)*100 | PRSI = Porcentaje o qia) Grupo SISAM
cumplimiento Lider Area
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D TIPO INDICADOR FORMULA VARIABLES FRECUENCIA | RESPONSABLE
requerimientos de Gestién de
sistemas de informacion. Sistemas de
RI: Numero de Informacion,
requerimientos sobre Aplicaciones y
sistemas de informacién Base de Datos
Porcentaie de implementacion implementados, durante el Gerente
J€ de Imp periodo de tiempo SALUD.SIS
de requerimientos de los -
sistemas de informacién analizado. .
RE: NUmero de solicitudes
de implementacién de
requerimientos planeadas
para ser implementadas,
durante el periodo de
tiempo analizado.
\C/:SIE’;Z:I Nurrero dde Grupo SISAM
L Porcentaje de implementacion VSI032/VSI33)*1 Vo?trq es I’:ln’p ementa 35 Tri | Lider Area
10 Gestién de controles (VSI032/VSI33)*100 CS 33: Umero e rimestral Seguridad de la
ontroles que se S
. Informacion
planearon implementar
Tratamientos de  Eventos VSIO05: NUmero de Grupo SISAM
L Relacionados en Marco de " anomalias cerradas. - Lider Area
1 Gestion Seguridad y Privacidad de la (VSI05/VS106)*100 VSI06: Numero total de Trimestral Seguridad de la
Informacion anomalias encontradas. Informacion
Tiempo de servicio
acordado (TSA): Es el
tiempo total en el que el
servicio deberia estar
disponible, segun el plan
de operaciones o el
. - . Grupo SISAM
. . . horario de funcionamiento P A
12 Eficacia D'Spon,'b'“dad de Servicios TI ((TSA-TB)/TSA)*100 : esperado. Trimestral L'de'.' Area
(DSTI): - . Seguridad de
Sumatoria de los tiempos la Informacion
sin servicio (TB): Se refiere
al tiempo en que el servicio
o sistema no esta
funcionando
correctamente y accesible
para los usuarios.
Numero Total de
Incidentes de Seguridad
(NIS): Cantidad de
eventos o incidentes de
seguridad detectados
durante un periodo
. | ot warios  pos.do Grupo SISAM
L Indice de Incidentes de S . Lider Area
13 Eficacia Seguridad (ISI): (NIS/PT) incidentes, como accesos : Trimestral Sequridad de
g ‘ no autorizados, 9 o)
. . P la Informacion
violaciones de politicas de
seguridad, fugas de datos,
ataques cibernéticos,
malware, etc.
Periodo de Tiempo (PT):
Es el intervalo en el cual se
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TIPO

INDICADOR

FORMULA

VARIABLES

FRECUENCIA

RESPONSABLE

estan midiendo los
incidentes. Este periodo
puede ser un mes, un
trimestre, un semestre, o
un afio, depende de la
frecuencia con la que se
desea hacer el anélisis.

14

Eficacia

Pérdida de
Ataques Cibernéticos (IPIA)

Informacion por

(NIPIDCI/NTAC)*100

Numero de incidentes de
perdida de integridad,
disponibilidad

confidencialidad de la
informacién: Numero de
incidentes en los que se ha
perdido o comprometido la
integridad, disponibilidad y
confidencialidad de la
informacion  debido a
ataques cibernéticos.

Numero Total de ataques
cibernéticos: Numero total
de ataques cibernéticos
que ocurrieron en el
mismo periodo de tiempo
(malware, phishing,
ransomware, hackeo,
atagues DDoS.

Trimestral

Grupo SISAM
Lider Area
Seguridad de
la Informacién

15

Efectividad

Pérdida
de

Indicador de
Confidencialidad
Informacion por

de
la

Gestion
Inadecuada de Roles (IPCC)

(NIPCGIR/NTIPC)*100

Numero de incidentes de
pérdida de
confidencialidad debido a
gestion inadecuada de
roles (NIPCGIR): Es el
ndmero de incidentes en
los que la pérdida de
confidencialidad (es decir,
la divulgacion o exposicion
no autorizada de
informacion sensible) ha
ocurrido debido a una
gestion incorrecta de roles
y permisos.

Numero total de incidentes
de pérdida de
confidencialidad (NTIPC):
Es el ndmero total de
incidentes de pérdida de
confidencialidad que
ocurren dentro de la
organizacion.

Trimestral

Grupo SISAM
Lider Area
Seguridad de
la Informacién

16

Efectividad

indice de Disponibilidad
Informacion
(IDIPD):

de

Post-Desastre

(NARSC/NTAAD)*100

Numero de activos de
informacién recuperados
sin corrupcion (sin pérdida
de integridad) (NARSC):
cantidad de activos de
informacion (bases de
datos, archivos, sistemas,
etc) que han sido
recuperados con  éxito
después de un desastre o

Trimestral

Grupo SISAM
Lider Area
Seguridad de
la Informacién
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ID TIPO INDICADOR FORMULA VARIABLES FRECUENCIA | RESPONSABLE

evento inesperado, y que
no han sufrido alteraciones
en su integridad.

NUmero total de activos
afectados por desastres o
eventos fortuitos (NTAAD):
Es la cantidad total de
activos de informacién que
han sido afectados por el
desastre o evento
inesperado, sin importar si
fueron recuperados con
éxito o no.

Fuente: Elaboracion propia SISAM

11.2. Gobierno de Tl

Las Tecnologias de Informacion y las Comunicaciones en la entidad se encuentra en construccién de un modelo
administrativo de gobierno y gestién, que oriente el direccionamiento y supervision ejecutiva y ademas garantice
el alineamiento, la planeacidn, organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

11.2.1. Modelo de Gobierno de TI
11.2.1.1. Responsables

Definicién de la instancia de Gobierno de TI, la toma de decisiones en lo relacionado con las TIC de la DIGSA se
representa por una instancia de decisién que hace parte del Comité Directivo de la entidad en el Equipo Tactico
- Operativo para el Gobierno de Datos y Gobierno de Tecnologias de la Informacién de la Direccién General de
Sanidad Militar, donde con periodicidad ANUAL se evaluara el desempefio de la gestion de las TIC en la entidad,
se revisan los indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a implementar y
la prioridad de estas.

Los miembros que componen la instancia de decision son:

o Director de la DIGSA 6 un representante.

o Directores de Sanidad del Ejército Nacional, Armada de Colombia y la Jefatura de Salud de la Fuerza
Aeroespacial Colombiana o sus representantes

o Los subdirectores Administrativo y Financiero, de Salud y subdirector Técnico y de Gestion o su
representante

o Coordinador Grupo SISAM (Sera el secretario del Comité) o su representante

o Gerente de Proyecto SALUD.SIS o su representante

o Coordinador Grupo Planeacién Estratégica o su representante

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las reuniones, decisiones
tomadas y compromisos acordados.

11.2.1.2. Mapa de Riesgos — Definicion y gestion de la Matriz de Riesgos

Define los criterios basicos basandose en la Identificacién de los activos de informacién, valoracién de riesgos
asociados a los activos de informacion de los procesos establecidos en el alcance del Plan de Tratamiento de
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Riesgos de Seguridad y Privacidad de la Informacién. Asi mismo el establecimiento y calificacién de los controles
para la obtencién de los riesgos residuales de los procesos evaluados.

Tabla 20. Matriz de Riesgos

No.: Nombre del Riesgo : Clasificacion del Riesgo Plan de Accion
Contratacion de servicios tecnoldgicos para el andlisis de la
infraestructura tecnoldgica de la DIGSA, que genera un informe sobre
estado actual y las acciones a nivel hardware y software a realizar.
Se elabora el plan de continuidad de acuerdo a los resultados dentro
de la contraccion, el responsable de servidores consolidara las
necesidades técnicas y requerimientos a nivel de hardware y software
para garantiza la infraestructura 2417
El responsable de Seguridad de Informacion, revisara los controles
de acceso implementados e implementara aquellos para el
fortalecimiento de la mitigacién del riesgos de acuerdo a los siguiente
controles:
Posibilidad de Gestion de las vulnerabilidades técnicas: Control: Se deberia obtener
Afectacion oportunamente informacion acerca de las vulnerabilidades técnicas
. de los sistemas de informacion que se usen; evaluar la exposicion de
Econdmica y AR -~ :
Reputacional por la organizacion a estas vulnerabilidades, y tomar las medidas
: apropiadas ara tratar el riesgo asociado.
perdida de la prop P 9
integridad . .
dis %nibilidad de Ig Controles de redes: Control: Las redes se deberian gestionar y
disp " . Seguridad de la controlar para proteger la informacion en sistemas y aplicaciones.
1 informacion debido a o
fallas en la Informacion . . . -
. Seguridad de los servicios de red: Control: Se deberian identificar los
infraestructura - . . - .
P mecanismos de seguridad, los niveles de servicio y los requisitos de
tecnolégica, de o L ) .
SO gestidn de todos los servicios de red, e incluirlos en los acuerdos de
comunicaciones y e ' = ;
. servicios de red, ya sea que los servicios se presten internamente o
sistemas de
; . se contraten externamente.
informacion. -
PROGTIC - SISAM oy - . . i
Politicas y procedimientos de transferencia de informacion: Control:
Se deberia contar con politicas, procedimientos y controles de
transferencia formales para proteger la transferencia de informacion
mediante el uso de todo tipo de instalaciones de comunicacion.
Gestion de capacidad: Control: Para asegurar el desempefio
requerido del sistema se deberia hacer seguimiento al uso de los
recursos, hacer los ajustes, y hacer proyecciones de los requisitos
sobre la capacidad futura.
Cadena de suministro de tecnologia de informacién y comunicacion:
Control: Los acuerdos con proveedores deberian incluir requisitos
para tratar los riesgos de seguridad de la informacién asociados con
la cadena de suministro de productos y servicios de tecnologia de
informacién y comunicacion.
Posibilidad de El responsable de Seguridad de Informacion revisara los controles de
2 Afectacion Seguridad de la acceso implementados e implementara aquellos para el
Econdmica y Informacion fortalecimiento de la mitigacion del riesgos, de acuerdo a los
Reputacional por siguientes controles:
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No.: Nombre del Riesgo : Clasificacion del Riesgo Plan de Accion

perdida de la

integridad Politica de control de acceso: Control: Se deberia establecer,

confidencialidad de la documentar y revisar una politica de control de acceso con base en

informacién  debido los requisitos del negocio y de seguridad de la informacion.

eliminacion de

informacion Politica sobre el uso de los servicios de red: Control: Solo se deberia

reservada o Publica permitir acceso de los usuarios a la red y a los servicios de red para

pérdida, hurto, fuga, los que hayan sido autorizados especificamente.

destruccion ylo

desviacion de Registro y cancelacion del registro de usuarios: Control: Se deberia

informacion, por implementar un proceso formal de registro y de cancelacion de

accesos no registro de usuarios, para posibilitar la asignacion de los derechos de

autorizados de acceso.

usuarios debido a la

inadecuada gestién Suministro de acceso de usuarios: Control: Se deberia implementar

de permisos de un proceso de suministro de acceso formal de usuarios para asignar

acceso a los sistemas o revocar los derechos de acceso a todo tipo de usuarios para todos

de informacion. los sistemas y servicios.
Gestion de informacion de autenticacion secreta de usuarios: Control:
La asignacion de la informacion secreta se deberia controlar por
medio de un proceso de gestion formal.
Retiro o ajuste de los derechos de acceso: Control: Los derechos de
acceso de todos los empleados y de usuarios externos a la
informacidn y a las instalaciones de procesamiento de informacion se
deberian retirar al terminar su empleo, contrato o acuerdo, 0 se
deberian ajustar cuando se hagan cambios.
Acuerdos de confidencialidad o de no divulgacion: Control: Se
deberian identificar, revisar regularmente y documentar los requisitos
para los acuerdos de confidencialidad o no divulgacion que reflejen
las necesidades de la organizacion para la proteccion de la
informacion.
El responsable de Seguridad de Informacion revisara los controles de
acceso implementados e implementara aquellos para el

Posibilidad de f(_)rta_lecimiento de la mitigacion del riesgos, de acuerdo a Ios.

Afectacion siguientes controles:

Economl_ca y Controles contra cédigos maliciosos: Control: Se deberian

Reputacional por . o i

perdida de a |mplement_a}r contrples de deteccion, de prevencion 'y de

integridad recuperacion, combinados con la toma de conciencia apropl_a_da de

. o los usuarios, para proteger contra codigos maliciosos.
disponibilidad y . .
3 Seguridad Digital

confidencialidad de la
informacién por la
eliminacion, hurto o
fuga de informacion
publica o reservada
debido a ataques
cibernéticos.

Teletrabajo: Control: Se deberian implementar una politica y unas
medidas de seguridad de soporte, para proteger la informacion a la
gue se tiene acceso, que es procesada o almacenada en los lugares
en los que se
realiza teletrabajo.

Politica sobre el uso de controles criptogréaficos: Control: Se deberia
desarrollar e implementar una politica sobre el uso de controles
criptograficos para la  proteccion de la  informacién.
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No.

Nombre del Riesgo

Clasificacion del Riesgo

Plan de Accién

Seguridad del cableado: Control: El cableado de potencia y de
telecomunicaciones que porta datos o0 soporta servicios de
informacién deberia estar protegido contra interceptacion,
interferencia o] dafio.

Seguridad de equipos y activos fuera de las instalaciones: Control:
Se deberian aplicar medidas de seguridad a los activos que se
encuentran fuera de las instalaciones de la organizacidn, teniendo en
cuenta los diferentes riesgos de trabajar fuera de dichas
instalaciones.

Proteccion de registros: Control: Los registros se deberian proteger
contra perdida, destruccion, falsificacion, acceso no autorizado y
liberacion no autorizada, de acuerdo con los requisitos legislativos,
de reglamentacion, contractuales y de negocio.

Posibilidad
Afectacion
Econbmica y
Reputacional por
perdida de la
integridad,
disponibilidad de la
informacién por
perdida de activos de
informacién debido a
desastres o eventos
fortuitos.

de

Seguridad de la
Informacion

El responsable de Seguridad de Informacion revisara los controles de
acceso implementados e implementara aquellos para el
fortalecimiento de la mitigacién del riesgo, de acuerdo al siguiente
control:

Respaldo de informacién: Control: Se deberian hacer copias de
respaldo de la informacion, del software e imagenes de los sistemas,
y ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo
aceptada.

Gestion de las vulnerabilidades técnicas: Control: Se deberia obtener
oportunamente informacion acerca de las vulnerabilidades técnicas
de los sistemas de informacion que se usen; evaluar la exposicion de
la organizacién a estas vulnerabilidades, y tomar las medidas
apropiadas para tratar el riesgo asociado.

Mensajeria electrénica: Control: Se deberia proteger adecuadamente
la informacién incluida en la mensajeria electrénica.

Posibilidad de
Afectacion

Economica y
Reputacional por
perdida de la

disponibilidad de la
informacién por uso y

administracion no
autorizada de
servidores y equipos
de comunicacion
debido a la
inadecuada gestion
de roles para la
administracion y
gestion de la
infraestructura

tecnolégica.

Seguridad de la
Informacion

El responsable de Seguridad de Informacion revisara los controles de
acceso implementados e implementara aquellos para el
fortalecimiento de la mitigaciéon del riesgo, de acuerdo al siguiente
control:

Perimetro de seguridad fisica: Control: Se deberian definir y usar
perimetros de seguridad, y usarlos para proteger areas que
contengan informacion sensible o critica, e instalaciones de manejo
de informacién.

Controles fisicos de entrada: Control: Las areas seguras se deberian
proteger mediante controles de entrada apropiados para asegurar
que solamente se permite el acceso a personal autorizado.

Politica de control de acceso: Control: Se deberia establecer,
documentar y revisar una politica de control de acceso con base en
los requisitos del negocio y de seguridad de la informacion.

Sistema de gestion de contrasefias: Control: Los sistemas de gestion
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No. | Nombre del Riesgo : Clasificacion del Riesgo Plan de Accion

de contrasefias deberian ser interactivos y deberian asegurar la
calidad de las contrasefias.

Ubicacién y proteccion de los equipos: Control: Los equipos deberian
estar ubicados y protegidos para reducir los riesgos de amenazas y
peligros del entorno, y las oportunidades para acceso no autorizado.

Registros del administrador y del operador: Control: Las actividades
del administrador y del operador del sistema se deberian registrar, y
los registros se deberian proteger y revisar con regularidad.

Fuente: Elaboracién propia SISAM

Dentro de la actualizacion de los Riesgos de Seguridad de la Informacién y ciberseguridad se debe adelantar la
identificacion de la infraestructura critica y los activos de informacion priorizados, igualmente se tomara como
referencia la Guia de Inventario y Clasificacion.

llustracién 4. Mapa de Riesgos Residuales
Matriz de Calor

Residual Im paCtO
Muy Alta
100%
e}
©
©
= Moderado
Ko}
©
o)
2
o Bajo
Muy Baja
20%
Leve Menor Moderado Catastrofico
20% 40% 60% 100%
Fuente: Elaboracion propia SISAM
11.2.1.3. Gestion y Supervision del Presupuesto funcionamiento y/6 Inversion

Los gastos de funcionamiento son recursos que se asignan de manera anual a la DIGSA y obedecen a una previa
programacion de necesidades que se realiza con un afio de anticipacién tendiente a sostener las capacidades de
la Entidad en el mejor estado. La planeacién obedece a la recoleccion de las necesidades que son recibidas de
cada Direccion de Sanidad, Jefatura Salud y dependencia de la DIGSA de acuerdo con su competencia, se realiza
la depuracion de dichas necesidades y se presenta un plan de compras que es revisado por el Gobierno
Corporativo y depurado de acuerdo con los topes que establece la DIGSA en cuestion de dineros asignados para
cada Direccion de Sanidad, Jefatura Salud y dependencia.
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11.2.1.4. Gestion de asignacién de Recursos Humanos

Aunque durante el 2022 se realizé incorporaciéon a la planta de personal de los funcionarios de carrera
administrativa, no se logré reclutar personal con el perfil necesitado para la oficina de tecnologias de la
informacion el cual se encuentra conformado asi:

Tabla 21. Recurso Humano SISAM -SALUS SIS

Area

Profesién

Apellidos y Nombre

Rol

Grupo Sistema Integral
De Informaciéon —
Tecnologias De La
Informacién Y Las
Comunicaciones -

Oficinal de Apoyo
Administrativo

TC. Jorge Darwin Guevara
Guerrero

Coordinador

Redes de Datos

Rodriguez Vasquez

SISAM
Sub Oficial de Apoyo SS. Andrés Felipe Perdomo Lider
Administrativo Franco
Ingeniero de Sistemas PD. Yeison Antonio Yara Apoyo
Guevara
. . TASD. Maryori Tatiana
Area Infraestructura, Tecndloga Ambiental Leiva Ubillus Apoyo
Redes Y Administradora de . .
Comunicaciones - Empresa TASD. Yamile Lopez Apoyo
ARECO . . TASD. Cristian Camilo
Administrador Publico Rodriguez Delgado Apoyo
Ingeniero de Sistemas TASD. Gustavo Adolfo Apoyo
Torres Forero
Tecndloga en Gestion de AASD. Linda Jasbleidy A
poyo

Tecndlogo en Supervision
y Mantenimiento de
Equipos de

SP. Miguel Angel Cardozo

Responsable Seguridad de la

) Comunicaciones e Botello Informacion
Area Seguridad De La informética
. . PD. Roberto Rodriguez
Ingeniero de Sistemas Apoyo
Perdomo
Ingeniero de Sistemas PS. Victor I_-|ugo Navarro Apoyo
Cierra
Oficinal de Apoyo TC. Jorge Darwin Guevara .
- ) Lider
Administrativo Guerrero
Ingeniero de Sistemas PD. Julio Cesar Salgado Apoyo
Guerrero
Area Administracion
Del Sistema Y Base De Ingeniero de Sistemas PD. Juan Orlando Ramos Apoyo
Valbuena
Datos
Ingeniero de Sistemas PD. Fredy Alonso Chaparro Apoyo
Parra
Ingeniero Electrénico - . . .
Especialista Power Bl PS. Néstor Andrés Gémez Apoyo
Oficinal de Apoyo CR. José Mauricio Barrera
Sistema De Administrativo Barrera Gerente de proyecto SALUD.SIS
Informacion SALUDSIS PS. Ingrid Mileyda Martinez
Enfermera Jefe Apoyo
Guevara
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Area Profesion Apellidos y Nombre Rol
- . PS. Karen Vanessa
Auxiliar de Enfermeria Maestre Mercado Apoyo

Fuente: Elaboracion propia SISAM

11.2.2. Esquema de Gobierno de TI

La Direccion General de Sanidad Militar, la Subdireccion Técnica y de Gestion y el Grupo Sistema Integral de
Informacién-Tecnologias de la Informacién y las Comunicaciones, muestra su organizacion para el Gobierno
Digital, teniendo en cuenta la organizacion y funciones definidas en la Resolucién 0322 del 03 de abril de 2020,
de la siguiente forma:

llustracién 5. Esquema de Gobierno DIGSA

DESPACHO DEL DIRECTOR

Grupo Atencidn al Usuario
y Participacion Social

ppe———
Area
Comunicaciones

Area Ayudantia

Estratégicas y
Gestion del
Cambio

B —
Area Gestion

Documental

Grupo Asuntos Legales

Grupo Planeacion
Estratégica

Grupo Seguimiento y
Evaluacion

SUBDIRECCION
ADMINISTRATIVA Y FINANCIERA

SUBDIRECCION
DE SALUD

SUBDIRECCION TECNICA
Y DE GESTION

N i |
ez |
e

I
il

Area de supervision a la
interventoria del contrato de
medicamentos

Area de supervision al contrato
interadministrativo celebrado
con el Hospital Militar Central

il

Fuente: Elaboracion propia SISAM

En forma detallada se presenta la estructura de la Subdireccién Técnica y de Gestion, que es el enlace con el
Despacho del director para el Grupo Sistema Integral de Informacién-Tecnologias de Informacién y las
Comunicaciones.

MDN-COGFM-PROGTIC-DIGSA-PE-1 Pagina 55134



Gestion Tecnologias de la Informacién y Las Comunicaciones PROGTIC — Grupo
PROCESO ' Sistema Integral de Informacién — Tecnologias de la Informacién y las
Comunicaciones — SISAM.

Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI 2023 - 2026

Plan DIGSA
Cédigo MDN-COGFM-PROGTIC-DIGSA-PE-1
Vigente Diciembre 2025 - Version: 5

llustracién 6. Organigrama SUBTG

SUBDIRECCION CA Y DE GESTION

GRUPO GESTION DE LA AFILUACON GRUPO GESTION DE LA INFORMACGON
(GRUGA) (GRUGI)
(SISAM)
~ gt (ARADR) {ARECO)
AREA DE ENLACE ESTRATEGICO _ AREA DE ESTANDARIZACION DE T —_—
AREA DE COORDINACION Y |
_l AREA DEPURACION \ SUMINISTRO DE LA INFORMACION AREA SOMUSTSACON DSL.
; | . O DE LA | SISTEMA Y BASE DE DATOS (ARIBO)
AREA DIGITALIZACION
(ARDIG)

Fuente: Elaboracion propia SISAM

El &rea de Tl se detalla en la estructura del Grupo Sistema Integral de Informacién-Tecnologias de la Informacion
y las Comunicaciones:

llustracién 7. Gobierno Digital SISAM

TION (SUBTG)
ANCHO

GRUPO SISTEMA INTEGRAL DE LA INFORMACION — TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (SISAM)
TC. ELIZABETH BOCAREJO BAUTISTA
COORDINADORA

Fuente: Elaboracion propia SISAM

11.2.3. Gestion de Proyectos de TI

Dentro de la revisién del Proceso de Gestidn de Proyectos Tl no se evidencia la implementaciéon del Modelo de
Gestion de Proyectos Tl — MGPTI del Marco de Arquitectura Empresarial, sin embargo, el Grupo de Sistemas
Integral de Informacién — Tecnologias de la Informacién y las Comunicaciones — SISAM incorpora para su gestion
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algunos lineamientos que se enmarcan en esta metodologia, a continuacion, se presenta los aspectos
implementados de cada uno de los dominios:

11.2.3.1. Dominio Legal

El Grupo de Sistemas Integral de Informacion — Tecnologias de la Informacion y las Comunicaciones — SISAM,
estructuran los proyectos Tl acorde a los lineamientos normativos tanto a nivel misional, operacional, estratégico
y de apoyo dentro del marco de la misionalidad.

11.2.3.2. Dominio de Planeacién

Andlisis del Contexto Interno y Externo

Identificacién de Proyecciones tecnoldgicas

Identificacién de necesidades y brechas tecnoldgicas con los Grupos Internos de Trabajo.
Formulacién de Proyectos Tecnoldgicos Viabilizados en el Comité Institucional de Gestion y
Desempefio alineados al Plan Estratégico Sectorial, Plan Estratégico Institucional.

o Presentacion y Viabilizados en el Comité de Integracion de Tecnologias de Informacion CITI.

O O O O

11.2.3.3. Dominio de Ejecucién

Asignacion Supervision del Contrato teniendo en cuenta el Perfil Técnico
Mesas de Trabajo Proveedores, Supervisor, Gerente Proyecto

Informes de Mensuales de Supervision

Revision Plan de Trabajo

O O O O

11.2.3.4. Dominio de Control

O

Pruebas de Desarrollo por parte de los Funcionales y Contratista para proyectos de Desarrollo
Tecnoldgico.

Evaluacion de Criterios de Usabilidad y Accesibilidad Sistema de Informacion.

Andlisis de Riesgos dentro del Proceso de Ejecucion.

Analisis de vulnerabilidades

Pruebas de recuperacion

O O O O

Con lo anterior, como acciones de mejora se debe realizar la implementacion de los dominios que incorpora el
Modelo de Gestidn de Proyectos TI — MGPTI del Marco de Arquitectura Empresarial en sus Cuatro Dominios
(Contexto Estratégico, Planeacion, Ejecucién y Control y Cierre y Operacion), para lo cual se debera realizar un
autodiagnéstico que permita establecer las actividades priorizadas y proyectadas a desarrollar dentro de la
vigencia del Presente Plan.

11.3. Gestion de Informacion
11.3.1. Arquitectura de Informacién

Desde el afio 2022 se ha elaborado el Flujo de Informacion Interna de la DIGSA, reglamentado por la Circular No.
0121009891902 del 23 de septiembre del 2021 por medio de la cual se formulan los lineamientos para la Gestion
de la Informacion, se ha establecido el Flujo de Informacién Interna para los 19 procesos con que cuenta
actualmente la DIGSA. Igualmente se esta construyendo el ECOSISTEMA de informacién para la DIGSA, con el
objeto de establecer los actores internos y externos con los que se interrelacionan los procesos de la Entidad. En
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este sentido es necesario dentro del Modelo de Arquitectura Empresarial y en concordancia del proposito del
Acuerdo No 72 del CSMP, estableces el Catalogo de Flujos de Informacién dentro de las proyecciones del Modelo
de Gobierno de Datos.

11.3.2. Gestion de la calidad y seguridad de lainformacién

Actualmente se tienen sistemas de informacion que estan desarrollados en diferentes herramientas y no cuentan
con ambientes de desarrollo y calidad que permitan realizar el control de cambios sin afectar el ambiente
productivo. Asi mismo la informacién almacenada en las bases de datos de los sistemas de informacion no
cuentan con un alto nivel de calidad, para lo cual se proyecta implementar la analitica de datos que coadyuve al
modelamiento de resultados asistenciales, mejoramiento en las decisiones y desarrollo de proyecciones.

11.3.3. Andlisis y Aprovechamiento de los Componentes de informacién

Se esta construyendo una herramienta de inteligencia de negocios que sirve de analisis para cada uno de los
componentes de informacién con que se cuenta a través de los flujos de informacion de cada uno de los procesos
de la entidad.

Desarrollo de capacidades para el uso de la informacion: La DIGSA mantiene la administracion de datos maestros
en alineacion con el Sistema Integral de Informacién SALUD.SIS, cualquier proyecto que emprenda el Subsistema
de Salud de las Fuerzas Militares en materia de Sistemas de informacion institucional debe estar alineado con
esta politica y sus lineamientos derivados, por lo tanto, es deber de los interesados gestionar la comunicacién
con las &reas directamente encargadas de esta politica basados en este documento.

Teniendo en cuenta el ambito del dato se debe tener presente lo siguiente:

o El dato generado por la DIGSA es de indole publico

o El intercambio de datos abiertos e interoperabilidad permitird dar cumplimiento al dato generado por
medio de: Acceso a los Datos, Ley de Transparencia, Apertura de Datos e Interoperabilidad de Datos,
siguiendo las politicas de confidencialidad teniendo en cuenta que es informacion sensible.

o Por lo tanto, la DIGSA publica su informacién publica en el portal de datos abiertos del estado, esta
actividad estara liderada por el Grupo de Gestion de la Informacion — GRUGI, Area Estandarizacion de
Datos y Formatos — ARAFO, con el apoyo del &rea de Planeacion Estratégica (GRUPL), pero la
responsabilidad de la informacidn es transversal.

o Los datos se producen bajo atributos de calidad

o Todos los datos e informacién que produzca la DIGSA se realizaran bajo procesos que respondan con
los atributos de calidad de la administracién de datos maestros, ciclo de vida de los datos, mapa de
informacion, migracion y procesos de calidad de la informacion.

o Como resultado de la gestién de la informacién se obtienen mecanismos de usos y accesos disponibles,
informacion de calidad, generacion de valor a partir de la informacién, apoyo a la toma de decisiones e
instrumentos de andlisis de la informacion disponible para los usuarios de la Direccibn General de
Sanidad Militar (DIGSA).

11.4. Sistemas de Informacion
Como su nombre lo indica, va dirigido en primera instancia a los desarrolladores de software para que puedan

comprender técnicamente, pero de manera simple, cudl es la arquitectura de software ideada para el Sistema de
Informacién de Salud de las Fuerzas Militares.
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Esto se aprecia en el diagrama de aplicaciones (ilustracion 8), el cual abarca todas las decisiones y opciones
gue se tendran para desarrollar cualquier médulo funcional en cualquiera de las fases de la solucién de la vertical
de salud, ya que expone de manera genérica los modelos aplicados.

Desde el Cliente se consume la aplicacién web del servidor, es la primera parte de la distribucién cliente-servidor.
El cliente puede ser un navegador web o algln sistema externo a la aplicacion de la vertical de salud. En el caso
de un navegador web, se pueden manejar dos estilos de interfaces gréaficas, MVC y SPA. En el estilo o patron
MVC, un usuario de la aplicacidon navega a través de ella siguiendo un flujo de trabajo paso a paso que lo lleva
de una vista (pagina web en HTML) a otra, lo que implica cargar nuevas vistas o recargarlas. En el caso de SPA,
las vistas o paginas normalmente permanecen activas por mas tiempo y son mucho mas interactivas, por lo que
resultan ideales para implementar paneles de control y casos de uso similares.

Cuando los sistemas de informacion institucionales se encuentran alojados en infraestructura de nube (publica,
privada o hibrida), el Area de Sistemas de Informacion es responsable de garantizar la disponibilidad, integridad,
confidencialidad y trazabilidad de los datos mediante la gestion de contratos con proveedores certificados, la
implementacién de controles de acceso, cifrado, respaldo automatizado y monitoreo continuo.

Se deben establecer acuerdos de nivel de servicio (SLA) que aseguren el cumplimiento de los requisitos técnicos,
legales y de seguridad definidos por la entidad, incluyendo la alineacién con el Modelo de Seguridad y Privacidad
del MinTIC, la Ley 1581 de proteccion de datos personales y los estandares ISO/IEC 27001 y 27017. Asimismo,
se debe asegurar la interoperabilidad con otros sistemas institucionales y sectoriales, y mantener actualizada la
documentacidn técnica, los flujogramas de operacion y los procedimientos de contingencia ante fallos o incidentes
de seguridad.

Ambos estilos pueden coexistir en la solucién, dependiendo del médulo funcional, el perfil del usuario y los
requisitos operativos. La arquitectura esta disefiada para ser escalable, interoperable y segura, cumpliendo con
los lineamientos del SGSI institucional y las directivas técnicas del sector defensa.

11.4.1. Catélogo de los Sistemas de informacién

El dominio de Sistemas de Informacion propone que para soportar los procesos de direccionamiento estratégico,
misionales y de apoyo en una organizacion, es importante contar con sistemas de informacién que se conviertan
en fuente Unica de datos Utiles para la toma de decisiones en todos los aspectos; que garanticen la calidad de la
informacion, dispongan recursos de consulta a los publicos de interés, permitan la generacion de transacciones
desde los procesos que generan la informacion y que sean faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica, el catalogo de
los sistemas de informacion es el siguiente:

Tabla 22 Catalogos de Sistemas de Informacion
Atributo Descripcion
Nombre del Sistema Sistema De Gestion De Documento Electronico De Archivo
Sigla SGDEA
Sistema de Gestion Documental Electronico de Archivo para el Comando General
de las Fuerzas Militares

Descripcion de Sistema

Version 1.0

Categoria Sistema de Apoyo

Tipo de Desarrollo Software como Servicio
Fabricante IOIP S.A.S.

Proveedor de Soporte IOIP S.A.S.

Fecha de Vencimiento del soporte 1/12/2022
Responsable Técnico CGFM

Responsable Funcional CGFM
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Atributo Descripcion
Estado Activo
Licenciamiento N/A
Sistema Operativo N/A
Lenguaje de Programacion .NET
Documentacién Técnica y funcional E_n el menL'l_de sistema en la pestafia ayuda se encuentra Manual de Usuario,
Videos tutoriales.
Observaciones
Atributo Descripcion
Nombre del Sistema Sistema de Administracion del Talento Humano (KACTUS)
Sigla KACTUS
Descripcion de Sistema Sistema de recursos humanos y némina KACTUS-HR
Version 20.0.0.0
Categoria Sistema de Apoyo
Tipo de Desarrollo Software como Servicio
Fabricante DIGITALWARE
Proveedor de Soporte DIGITALWARE
Fecha de Vencimiento del soporte 31/12/2024

Responsable Técnico

Supervisor técnico

Responsable Funcional

Supervisor funcional

Estado

Activo

Licenciamiento

1 licencia perpetua con acceso a nuevas versiones anualmente por contrato

Sistema Operativo

Windows

Lenguaje de Programacion

Delphi

Documentacién Técnica y funcional

Si, carpeta compartida

Tanto la base de datos como el aplicativo se encuentran instalados en centro de

Observaciones datos DIGSA.
Atributo Descripcion
Nombre del Sistema Sistema de Administracién del Talento Humano (KACTUS)
Sigla KACTUS
Descripcion de Sistema Sistema de recursos humanos y némina KACTUS-OPHELIA
Version 20.0.0.0
Categoria Sistema de Apoyo
Tipo de Desarrollo Software como Servicio
Fabricante DIGITALWARE
Proveedor de Soporte DIGITALWARE
Fecha de Vencimiento del soporte 31/12/2024

Responsable Técnico

Supervisor técnico - SISAM

Responsable Funcional

Supervisor funcional

Estado

Activo

Licenciamiento

1 licencia perpetua con acceso a nuevas versiones anualmente por contrato

Sistema Operativo

Windows

Lenguaje de Programacion

Delphi

Documentacién Técnica y funcional

Si

Tanto la base de datos como el aplicativo se encuentran instalados en centro de

Observaciones datos DIGSA.

Atributo Descripcion
Nombre del Sistema Sistema de Gestion Documental (ONBASE)
Sigla ONBASE
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Atributo Descripcion

Descripcion de Sistema

Sistema de gestion documental que ayuda en la administracion y organizacion de la
documentacion de los procesos

Version 21

Categoria Sistema de Apoyo

Tipo de Desarrollo Software como Servicio
Fabricante HYLAND

Proveedor de Soporte GIGA SAS

Fecha de Vencimiento del soporte = 1/12/2024

Responsable Técnico

Supervisor técnico

Responsable Funcional

Supervisor funcional

Estado

Inactivo

Licenciamiento

1 licencia perpetua con acceso a nuevas versiones anualmente por contrato

Sistema Operativo

Windows

Lenguaje de Programacion

Sin informacién

Documentacién Técnica y funcional

Si, carpeta compartida

Tanto la base de datos como el aplicativo se encuentran instalados en centro de

Observaciones ;
datos propio.
Atributo Descripcion
Nombre del Sistema ERP-SAP
Sigla SAP
Descripcion de Sistema Sistema de administracion de recursos financieros
Versién 6.0.6
Categoria Sistema de Apoyo
Tipo de Desarrollo Software como Servicio
Fabricante SAP SE
Proveedor de Soporte SAP COLOMBIA MEDIANTE EL SILOG
Fecha de Vencimiento del soporte = 1/12/2024
Responsable Técnico SILOG-MDN
Responsable Funcional SILOG-MDN
Estado Activo

Licenciamiento

960 licencias perpetuas con acceso a nuevas versiones anualmente por contrato

Sistema Operativo

Windows

Lenguaje de Programacion

ABAP

Documentacién Técnica y funcional

No

Observaciones Se encuentra instalado en el Ministerio de Defensa bajo la administracion del SILOG.
Atributo Descripcion

Nombre del Sistema Sistema integral de informacion del SSFM

Sigla SALUD.SIS

Descripcion de Sistema Sistema integral de informacion del SSFM

Version 9.6.6.2

Categoria Sistema Misional

Tipo de Desarrollo

Desarrollo a la medida

Fabricante DIGSA
Proveedor de Soporte Unién Temporal SALUD.SIS INTEGRAL
Fecha de Vencimiento del soporte = 31/12/2025

Responsable Técnico

Gerente del Proyecto

Responsable Funcional

Subdireccién de Salud
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Atributo Descripcion
Estado Activo
Licenciamiento Bases de datos Oracle 19C
Licenciamiento Aplicacién Microsoft

Sistema Operativo

Windows vy linux

Lenguaje de Programacion

.NET Framework

Documentacion Técnica y funcional

Manual en Linea Portal Institucional

Tanto la base de datos como el aplicativo de produccion se encuentran instalados en

Observaciones centro de datos del Ministerio de Defensa Nacional — Fortaleza.
Atributo Descripcion

Nombre del Sistema SUITE VISION EMPRESARIAL

Sigla SUITE VISION

Descripcion de Sistema Software de Gestién de Portafolio de Proyectos

Versién SVE 10.0.48

Categoria Sistema de Apoyo

Tipo de Desarrollo Software como Servicio

Fabricante PENSEMOS

Proveedor de Soporte PENSEMOS POR MEDIO DEL CGFM

Fecha de Vencimiento del soporte | N/A

Responsable Técnico CGFM

Responsable Funcional Grupo de Planeacion de la DGSM

Estado Activo

Licenciamiento N/A

Sistema Operativo Windows

Lenguaje de Programacion

Sin Informacién

Documentacién Técnica y funcional

Manual en Linea Portal Institucional

Observaciones

Se opera bajo ambiente WEB, bajo la administracién del CGFM.

Atributo

Descripcion

Nombre del Sistema

Sistema Integral de Informacién Financiera

Sigla

SIIF

Descripcion de Sistema

Herramienta modular automatizada que integra y estandariza el registro de la
gestién financiera publica, con el fin de propiciar una mayor eficiencia en el uso de
los recursos de la Nacién y de sus entidades descentralizadas, y de brindar
informacién oportuna y confiable.

Version 2024

Categoria Sistema de Apoyo
Tipo de Desarrollo Desarrollo Externo
Fabricante Ministerio de Hacienda - MINHACIENDA
Proveedor de Soporte MINHACIENDA
Fecha de Vencimiento del soporte MINHACIENDA
Responsable Técnico MINHACIENDA
Responsable Funcional MINHACIENDA
Estado Activo
Licenciamiento MINHACIENDA
Sistema Operativo Windows
Lenguaje de Programacion N/A

Documentacién Técnica y funcional

Manual en Linea Pagina Institucional

Observaciones

Sistema de informacion administrado por el Ministerio de Hacienda y Crédito
Publico.
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11.4.2. Capacidades Funcionales de los Sistemas de Informacién

Para el cumplimiento de los objetivos de los 19 procesos que conforman el Mapa de Procesos Institucional, se
dispone de Sistemas de Informacién que apoyan la gestion de las tareas y/o actividades, en la siguiente matriz

se relaciona las capacidades funcionales de cada una de estas aplicaciones.

Tabla 23. Capacidades Funcionales de los Sistemas de Informacion

Actividades

PORTAL SIS

KACTUS

PAGINA

VAL,

SUITE

Visual Medica

NACC

OnBase
SIIF
SGDA
SECOP
BIZAGI

PIIP

Administracién de Recursos Financieros

x

X ERP - SAP

x

Administracién del Talento Humano

x

Apoyo Sistema de Gestion

Certificaciones Laborales

Certificados Laborales

x

x

Desprendibles de Pago

Flujo de Informacion

Gestion de Costos

Gestion de Afiliacion y tramites en Salud (Registro de Afiliacion,
Actualizacién de Datos, Agendamientos de Citas, Encuestas de
Satisfaccion, Historia Clinica, Autorizaciones, Cuentas Medicas)

Gestion de Contratacion

Gestion de Documentos Electrénicos

Gestion de Riesgos

Gestion de Tramites y Servicios

Gestion Financiera Publica

Gestion PQRSD con los Ciudadanos

Gestion Presupuestal

Hoja de Vida Funcionarios

Liquidacion de Nomina

Radicacion de Comunicaciones Externa

Radicacion de Comunicaciones Internas

Tramites administrativos - BIZAGI

Tramites Inversion Publica

Visualizacion, informes y distribucion de Estudios Radioldgicos

Fuente: Elaboracion propia SISAM
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11.4.3. Mapa de Integraciones objetivo de sistemas de Informacion

Tabla 24. Mapa Integracion de la Aplicacién SALUD.SIS

Sistemas de

Protocolo de

- Propésito . Esquema de Seguridad
Informacion Integracion
Gestion de Afiliacion y tramites en Salud (Registro de . —
Portal Afiliacion, Actualizacion de Datos, Agendamientos de APl REST Flr?:vixgl\llvzlrllrll'c;“pal,
SALUD.SIS Citas, Encuestas de Satisfaccion, Historia Clinica, ' Balanceadores Waf
Autorizaciones, Cuentas Medicas)
Fuente: Elaboracion propia SISAM
11.4.4. Arquitectura de Referencia de Sistema de Informacion

La DIGSA cuenta con una infraestructura de servidores de los cuales unos se encuentran contratados y los
otros tiene administracién propia de la siguiente forma:

llustracién 8. Integracion de la Aplicacion SALUD.SIS

PROVEEDORES SUSCRIPTORES INTERFACES DE
EXTERNOS INTELIGENCIA
DE NEGDCIOS
Servcios WES r# Perwonss ;:":‘,;::,,
Servcos WEE de intagracén con
sistemas exxermnos Aplicacones propas
4 J J
g S a g
<
I
/SERVIDOR DE ( serviooR
APIJCACIU‘BV DE INTELIGENCIA
o s DE NEGOCIOS
do actualzacion
P de notficaciones
06 comandos 06 Gventos
l Mangjador o6
4ucmm Ev*
Cubos / OLAP
T g | cOMND | 3
o & DO . Servicios Desnor
g : : a a
gs g g 8 5 g ;ﬂ]; § [ Ercisoses | ; ‘DluW-ul-bwl
HE §|  B| E| [(Cemems )i || |2 H
HH -
g
| Gueryobjects || Active record || Repostory | | Gueryobjects
5|8 all < </ <.
] 4 =4
( SERVIDOR DE BASE DE DATOS '
SERVIDOR DE ARCHVOS Amacén de Datos Datos de
Bage do detns eventos Cocti esnormaizados ansiss )

Fuente: Oficina SISAM DIGSA

11.4.5. Ciclo de Vida de los Sistemas de Informacion

Tabla 25. Ciclo de vida de los sistemas de informacion

Actividad

Grado de Madurez
(Optimizado, Implementado
Informal, No tiene, No aplica

Descripcion del Hallazgo u
Oportunidad de Mejora

Implementado

Para cambios en el Sistema Informacion SALUD.SIS se tiene
implementado el formato de solicitud de requerimientos donde

Los

lideres funcionales tengan el

contexto generalizado de las solicitud,

MDN-COGFM-PROGTIC-DIGSA-PE-1
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Grado de Madurez Descripcion del Hallazgo u
Actividad (Optimizado, Implementado P 9

Informal, No tiene, No aplica

Oportunidad de Mejora

Levantamiento
de
Necesidades
de Sistemas
de informacién

se establecen los criterios de solicitud, propuesta y validacién,
Prioridad, Descripcién de la Solicitud (Requerimiento, Para
que, Dado Que, Cuando, Entonces y Evidencias, Anexos).

propuestas y validacién del

requerimiento.

Que existe un funcionario Operativo de
SALUD.SIS y no depender de un
Contrato.

Analisis de
requisitos
funcionales y
no funcionales

Implementado
Validacién en conjunto con el Gerente del Proyecto, Enlace
Funcional, el Funcional y el Equipo de Soporte, de la Solicitud,
Propuesta y Validacion requerido en el Formato Solicitud de
Requerimiento SALUD.SIS y Tecnologias de la Informacion.
Aprobada la validacion de la propuesta se realizada
comunicacién con enlace funcional, Gerente del Proyecto,
supervisor del contrato para inicio del Disefio de la Solucion.

Establecer un Procedimiento y/o
lineamientos que permita estructurar
equipo Tactico, Operativo - Funcional.

Emitir lineamientos para definir el
esquema de control y seguimiento en
las actividades de soporte,
mantenimiento y evolucion del sistema
de informacion

Implementado
Se realiza refinamiento de la Historia de Usuarios.
Mesas de Trabajo con los Funcionales, enlace funcional,

Ajustar formato de requerimiento
Formato Solicitud de Requerimiento
SALUD.SIS y Tecnologias de la

Disefio de la : gerente de proyecto, transversales al requerimiento para . Informacion incorporando Analisis de
solucion levantamiento de Historia de Usuarios. Impacto/Urgencia y Matriz de Riesgos,
implementar formato plan de pruebas.
Implementado
Proveedor (Contratista) inicia desarrollo de acuerdo con la
Cadificacion solicitud de requerimiento con la propuesta y validacion.
del software Mesas de trabajo Gerente del Proyecto, Enlace Funcional, el

Funcional y el Equipo de Soporte, cuando se presenten
observaciones.

Aseguramiento
de la calidad
(pruebas)

Utilizacion de Ambiente de Pruebas, funcional, equipo de
soporte, Gerente de Proyecto y Proveedores.

Utilizacion de Ambiente de preproduccion validado por el
funcional, enlace funcional y Gerente de Proyecto, para
despliegue de produccion.

Ajustar formato de requerimiento
Formato Solicitud de Requerimiento
SALUD.SIS y Tecnologias de la
Informacién alineado al formato de
pruebas del Sistemas de Informacion.

Despliegue en

Programacion de Ventana de Mantenimiento de acuerdo con
el impacto de usuarios y requerimiento.

Ajustar formato de requerimiento
Formato Solicitud de Requerimiento
SALUD.SIS y Tecnologias de la

Produccién Informacioén, incorporando Plan de
Ejecucion y Plan de Reversion (Roll-
Back).
Fuente: Informacién propia SISAM
11.4.6. Administracion de la Operacién

o Laadministracién se hace desde la empresa contratada para tal fin, bajo la supervision de la DIGSA

o De acuerdo con los activos de Tl se verificd el cumplimiento de la transicion de la tecnologia IPV4 a IPV6
el cual se encuentra administrado directamente por la DIGSA.

o Los activos de Tl que no aplican a la version de IPV6 se har4 el estudio correspondiente para comprobar
su aplicabilidad o en su defecto dar de baja.

11.4.7.

Mantenimiento de los Sistemas de informacién

MDN-COGFM-PROGTIC-DIGSA-PE-1
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Tabla 26. Mantenimiento de los Sistemas de Informacién (Tercerizacion)

Grado de

Actividad
madurez

Descripcion hallazgo u oportunidad de mejora

Mantenimientos

. Implementado
Preventivos P

Este mantenimiento estd orientado a revisar, monitorear, estudiar y proponer
soluciones a incidencias o inexactitudes en el sistema, basandose en la
informacién recabada a partir de las tareas de andlisis, revision y monitoreo, se
revisaran:

o Errores descubiertos en SOFTWARE en productivo
o Diagnostico a los errores descubiertos
o Posible resolucion de errores descubiertos

Mantenimientos

Evolutivos Implementado

Orientado al analisis, disefio, desarrollo y entrega de soluciones nuevas y
necesarias para cubrir las actualizaciones o nuevas funcionalidades de los
madulos en productivo del sistema.

El mantenimiento evolutivo se elaborara:

Descripcion requerimientos escalada al proveedor del servicio
Tiempo de resolucion de los requerimientos escalados al proveedor
Descripcion requerimientos solucionados

Descripcion requerimientos rechazados

Relacion de tiempo descontado de la bolsa por requerimiento

o Porcentaje de avance por cada solucion en desarrollo

O O O O O

Mantenimientos

. Implementado
Correctivos P

En caso de mal funcionamiento, fallas o errores presentados, el proveedor
efectuara mantenimiento correctivo, reingenieria de las funcionalidades, web
service y/o componentes de software donde se presenten incidentes, fallas o
errores, se revisaran:

o El proveedor realizard diagndstico del incidente o falla escalado por el
comité de cambios de DIGSA

o Hacer analisis de la solucion y entregar el formato de control de cambios

Hacer el disefio y desarrollo de la solucion

o Hacer pruebas de la solucién en el entorno de pruebas, incluyendo
pruebas unitarias e integrales debidamente documentadas y en
coordinacion con el comité de control de cambios

o

Fuente: Informacién propia SISAM

11.4.8. Mantenimiento de los Sistemas de informacién

Tabla 27. Soporte de los Sistemas de Informacién

Prioridad Tiempo de respuesta Descripciones de los niveles de servicios

1 2 horas
(en horario 7*24)

“Caida del sistema” o situacién del producto inoperativo que afecta al entorno
de produccidn y la conectividad de la institucién.

2 4 horas Situacion con repercusiones importantes para el negocio que probablemente
. pone en peligro el entorno de produccién. El o los Switches pueden
(en horario 7*24) ; o
funcionar, pero de forma muy limitada.
3 Situacién con repercusiones poco importantes para el negocio con la
6 horas mayoria de las funciones de el o los Switches estan en funcionamiento. Sin
(en horario 7*24) embargo, puede ser necesaria algun tipo de estrategia para poder restaurar
el servicio.
4 24 horas Problema o cuestion menor que no afecta al funcionamiento de la
(en horario 7*24) plataforma.

MDN-COGFM-PROGTIC-DIGSA-PE-1

Fuente: Informacién propia SISAM

Pagina 66134




Gestion Tecnologias de la Informacion y Las Comunicaciones PROGTIC — Grupo

PROCESO ' Sistema Integral de Informacién — Tecnologias de la Informacién y las
Comunicaciones — SISAM.
Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI 2023 - 2026

DIGSA Plan DIGOA. ’ Y
Cédigo MDN-COGFM-PROGTIC-DIGSA-PE-1
Vigente Diciembre 2025 - Version: 5
11.5. Infraestructura de TIC

La DIGSA cuenta con un DATACENTER donde se encuentra la infraestructura tecnolégica que soporta los
sistemas de informacién administrativos y los servicios TIC, garantizando el acceso y disponibilidad de la
informacion. En la actualidad se cuenta con equipos de Hiperconvergencia para garantizar la redundancia de los
ambientes productivos alojados en la infraestructura TIC. A la fecha se han tenido entre otros los siguientes
beneficios: Eficiencia de datos, movilidad, escalabilidad y eficiencia, proteccion de datos, alta disponibilidad,
eficiencia de costos, centralizacion de maquinas virtuales, simplificacion del Data Center y reduccién de costos
de TCO (Costo Total de Propiedad). La topologia de red consiste en una red central ubicada en las oficinas
principales, esta actda como punto de concentracion para LAN remotas (Oficinas Externas) y la Nube de Oracle-
Fortaleza. Las LAN estan conectadas a la red central a través de enlaces WAN dedicados MPLS y VPN Site To
Site. Por medio del CORE y de los equipos perimetrales de seguridad, los diferentes sitios se interconectan
debido a las rutas estaticas y politicas presentes. La seguridad de la red est4 basada mediante firewalls.

llustracién 9.Topologia de red DIGSA
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Fuente: Informacién propia SISAM
11.5.1. Arquitectura de Infraestructura tecnolégica

Tabla 28. Catalogo de Servicios de Infraestructura de TI

ID Servicios de Servicio de L
Descripcion
Infraestructura Infraestructura
o El Directorio Activo en la nube representa una evolucion en la gestion
de identidades y accesos, permitiendo a la Entidad administrar de forma
ST.S1.01 Nube centralizada y segura los usuarios, dispositivos y recursos desde plataformas
basadas en la nube. Esta solucion facilita la autenticacién tnica (SSO), el acceso
condicional, y la integracion con servicios SaaS, mejorando la eficiencia
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ID Servicios de
Infraestructura

Servicio de
Infraestructura

Descripcion

operativa y fortaleciendo la postura de ciberseguridad. Ademas, su escalabilidad
y disponibilidad.

o La plataforma Microsoft 365 ofrece un conjunto integral de herramientas
en la nube que permiten crear, editar, almacenar y colaborar en documentos,
hojas de calculo y presentaciones en tiempo real. Estas funcionalidades
optimizan las tareas administrativas y de productividad dentro de la Entidad,
promoviendo el trabajo colaborativo, la movilidad y la eficiencia operativa, todo
bajo un entorno seguro y accesible desde cualquier dispositivo.

ST.S1.02

Seguridad

o Herramientas Firewall, Antivirus XDR Cortex y FortiMail para
monitorizacion de redes, correo electrénico y aplicativos.

o Centro de operaciones de red (NOC)

o Centro de operaciones de seguridad (SOC)

o (VICARIUS VRX) ejecuta analisis de vulnerabilidades y permite
remediar en tiempo real con agentes instalados en cada equipo cliente y
servidores.

ST.S1.03

Telefonia IP

o Permite realizar llamadas de voz a través de internet mediante el
protocolo IP (VolP), ofreciendo una alternativa moderna, flexible y rentable frente
a la telefonia tradicional. Esta tecnologia facilita la comunicacion desde cualquier
ubicacion con conexiéon a internet, integrandose facilmente con plataformas
colaborativas y sistemas de gestion empresarial.

ST.S1.04

Almacenamiento

o Oracle Database Appliance (ODA) es una solucion integrada de
hardware y software disefiada por Oracle para optimizar el rendimiento, la
disponibilidad y la gestion de su base de datos Oracle DB. Esta tecnologia
permite implementar entornos de base de datos de manera rapida y sencilla,
reduciendo la complejidad operativa y mejorando la eficiencia en la
administracion de recursos, especialmente en escenarios que requieren alta
disponibilidad y escalabilidad.

o Un sistema NAS (Network Attached Storage) es una solucién de
almacenamiento de alta capacidad conectada a la red, que permite a usuarios y
clientes autorizados guardar, acceder y compartir datos desde una ubicacién
centralizada. Esta tecnologia facilita la gestion eficiente de archivos, mejora la
colaboracion entre equipos y ofrece escalabilidad, seguridad y disponibilidad
para entornos corporativos modernos.

ST.S1.05

Servidores

o Servicio de infraestructura de hardware diseflado para alojar
aplicaciones y bases de datos de forma segura, escalable y eficiente. Esta
solucién permite a la Entidad contar con una plataforma robusta para ejecutar
sus sistemas criticos, optimizando el rendimiento, la disponibilidad y la gestion
de recursos en entornos fisicos, virtuales o en la nube.

ST.S1.06

Mesa de Servicios

o Herramienta de Servicios ZENDESK para la gestion de solicitudes e
incidentes y requerimientos de tecnologia.

o Acuerdos de Nivel de Servicios (ANS) mediante la herramienta mesa
de servicio.

ST.S1.07

Periféricos

o Dispositivos de hardware asignados a los usuarios finales, como
computadoras, impresoras y periféricos, orientados a garantizar su correcto
funcionamiento, disponibilidad y soporte técnico.

ST.S1.08

Redes

o Los servicios de red LAN proporcionados por la Direccion General de
Sanidad Militar, junto con los servicios de conectividad WAN gestionados por el
Ministerio de Defensa, conforman una infraestructura de comunicaciones clave
para la operacion institucional. Ademas, se integran otros tipos de redes como
redes WLAN (Wireless LAN) para acceso inaldmbrico seguro, redes VPN (Virtual
Private Network) para conexiones remotas protegidas, y redes SD-WAN
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ID Servicios de Servicio de L
Descripcion
Infraestructura Infraestructura

(Software-Defined WAN) que optimizan el rendimiento y la gestion del trafico
entre sedes distribuidas, fortaleciendo la eficiencia, seguridad y continuidad de
los servicios tecnologicos.

Fuente: Elaboracion propia SISAM

11.5.2. Administracion de la capacidad de la infraestructura tecnolégica

La Direccion General de Sanidad Militar (DIGSA) dispone de una infraestructura tecnolégica robusta compuesta
por cinco (5) servidores fisicos de alto rendimiento, de los cuales tres operan bajo un esquema de
hiperconvergencia. En estos servidores se ejecutan los principales ambientes productivos y aplicativos pasivos
gue soportan los procesos misionales de la entidad. Complementando esta arquitectura, se han incorporado
recientemente dispositivos de red de Ultima generacion, incluyendo switches de CORE y Borde, que permiten una
gestién avanzada de puertos, asi como funcionalidades optimizadas en términos de seguridad, rendimiento y
disponibilidad. Asimismo, se ha llevado a cabo la renovacion de los appliances principal y de respaldo del firewall
Palo Alto, integrando tecnologias de vanguardia que fortalecen la postura de seguridad perimetral y
ciberseguridad institucional.

En paralelo, DIGSA cuenta con infraestructura aprovisionada en la nube publica OCI Cloud de Oracle, lo que
permite escalar servicios bajo demanda, garantizar alta disponibilidad y facilitar la continuidad operativa en
escenarios hibridos. Esta arquitectura integral posiciona a DIGSA con capacidades sélidas para afrontar los retos
tecnolégicos actuales, garantizando la proteccion de la informacion, la eficiencia operativa y la resiliencia de sus
servicios digitales. La infraestructura mencionada anteriormente esta relacionada en el inventario de la Entidad.

La Direccion General de Sanidad Militar (DIGSA) dispone de la plataforma de comunicaciones UNIVERGE 3C, la
cual permite la integracién de servicios telefénicos entre DIGSA, el Comando General de las Fuerzas Militares y
la Fuerza Aérea mediante marcacién por extensiones internas, operando con tecnologia avanzada de Voz sobre
IP (VolP). Esta solucion se encuentra desplegada sobre un servidor virtual alojado en la infraestructura de
hiperconvergencia de la entidad, garantizando alta disponibilidad y eficiencia operativa. Proximamente, se
incorporaran diez (10) lineas troncales con tecnologia de fibra 6ptica, lo que fortalecera aiin mas la capacidad de
comunicacion institucional con mayor velocidad, estabilidad y seguridad.

11.5.3. Administracion de la Operacién

El Grupo Sistema Integral de Informacion — Tecnologias de la Informacién y las Comunicaciones, a través de sus
servicios de informacion y soporte, gestiona de manera proactiva la operacion tecnolégica de la Entidad. Mediante
el monitoreo continto, el andlisis de capacidad, y la gestion eficiente de incidentes, busca garantizar la
disponibilidad, estabilidad y continuidad de los servicios tecnol6gicos, contribuyendo al cumplimiento de los
objetivos estratégicos de la Entidad.

Tabla 29. Administracién de operacion

Identificador Descripcion Si i No

Mc_)nltoreo y remediacion de La entidad cuenta implementacion de herramientas de SOC y NOC X
la infraestructura TIC

Capacidad de la | Se realiza inventario periodico, se identifican equipos en obsolescencia y se X
infraestructura TIC incluye la compra de nuevos equipos en Plan de Anual Compras.
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Identificador Descripcion Si i No

Gestién de | La entidad cuenta implementacion de herramientas de SOC y NOC, Firewall, X
Vulnerabilidades XDR Cortex, Fortimail, VICARIUS y WSUS
?gsé'izgsde Requerimiento Se Implementa a través de la herramienta licenciada de ZENDESK X
Mantenlmlento Preventivo Se realiza inventario y se incluye en Plan de Anual Compras. X
y Correctivo

La gestion del Sistema de Informacion se orienta a asegurar la operacion
Gestion Sistema de efici(_en_te, segura y continua de los recursos tec_nolégicos, mediante I_a_ X
Informacion admlnlstramon integral de datos, apllcaglpnes, |nfra}e§tructura y servicios. Es.te

enfoque permite apoyar la toma de decisiones, optimizar procesos de la Entidad

garantizando la disponibilidad de informacion confiable en tiempo real.
Disposicion de  Residuos No se tiene procedimiento o gui I tion d id t 16gi X
Tecnologicos p guia para la gestion de residuos tecnol6gicos.

Fuente: Elaboracion propia SISAM
Tabla 30. Comunica Matriz de Mantenimiento
Identificador Descripcion Si No

Acuerdo Nivel de Servicios ;| No se cuenta con acuerdos de servicios X
Mesa de Servicios Herramienta licenciada ZENDESK registro, gestion y seguimiento de

incidentes y requerimientos de la infraestructura TIC. X

Herramienta licenciada ZENDESK registro, gestion y seguimiento de

incidentes y requerimientos de la plataforma SALUD.SIS.
Planes de Mantenimiento No se cuenta con planes de mantenimiento preventivo, a nivel correctivo X

se realizan actividades a demanda.

11.6.

Uso y Apropiacién

Fuente: Elaboracion propia SISAM

La Estrategia del Uso y la Apropiacion de Tecnologias de Informacién, busca afianzar la cultura digital de los
grupos de interés de la entidad y apoya la transformacién digital que lidera el area de SISAM. Asi mismo, se
desarrollan actividades referentes a la movilizacion de los usuarios internos hacia la adopcion de los proyectos
de Tecnologia de la Informacién y el desarrollo de competencias internas requeridas para aumentar las
capacidades de Tecnologias de Informacion.

El Plan de Transformacion Digital (en realizaciéon actualmente) incluye un plan de formacioén para desarrollar
competencias en la apropiacion de tecnologias de 4RI que apoyan los procesos del ministerio de defensa e
incluye las précticas, procedimientos, recursos y herramientas necesarias

11.6.1. Estrategiade Uso y Apropiacion

11.6.1.1.

Caracterizacion de Grupos de Interés

Tabla 31. Caracterizacion de Grupos de Interés

Atributo

Descripcién

Grupo de Interés

Funcionarios DIGSA
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Atributo Descripcién

Descripcion

Equipo de colaboradores de los diferentes procesos que conforman los
Grupos Internos de Trabajo

Objetivo

Apoyar los procesos misionales, apoyo, estratégicos, Seguimiento y
Evaluacion, que permita el cumplimiento de mision, vision institucional y
los objetivos estratégicos.

Rol de Involucrado

Coordinadores
Colaboradores de area.

de Area,

Lideres,

Responsables

de Procesos,

Fuente: Elaboracion propia SISAM

11.6.1.2. Formacioén y Capacitacion
Tabla 32. Formacion y Capacitacion
ID Temética Nombre Objetivo Duracion Grupo de Impacto
Capacitar a usuarios Coordinadores  de
Uso de la bésicos e intermedios de la Area
1 Herramientas Herramienta Direccion General de 40 horas Subdirectores
’ Ofimaticas SharePoint de Sanidad Militar en el Uso de Lideres de Area
office 365. la Herramienta SharePoint Colaboradores  de
de office 365 Area
Realizar capacitacion a los
Uso de office 365 | funcionarios de la DIGSA .
- Coordinadores de
. en la pantalla gue deseen participar, en el <
Herramientas . . ) Area
2. e interactiva uso de office 365 en la 10 horas .
Tecnologicas Y ) . Subdirectores
adquirida para la pantalla interactiva
sala Aristételes. adquirida para la sala
Aristételes.
Reallzar_ una charla Coordinadores de
informativa a los Area
. funcionarios de la DIGSA .
Herramientas Forms y Power . Subdirectores
3. e que deseen participar, en 8 horas . P
Tecnologicas Automate ) Lideres de Area
office 365 en los temas
. . Colaboradores de
relacionados a: Area
Forms y Power Automate
Capacitar a los servidores
publicos para aplicar los Coordinadores  de
Transformacion 1;u(r;d damlenéos de :;’1 mdlust_r’la Area
4 Tecnologias Digital | .d € 'al uarta e(;/o uuoln 10 horas Subdirectores
) Emergentes tn ufstrla . yd' it Ie a} Lideres de Area
Industria 4.0 rastormacion cdigrtal en € Colaboradores de
sector publico Area

Fuente: Elaboracion propia SISAM

Con lo anterior se evidencia que dentro del Plan de Formacion y Capacitacion no existe implementados
lineamientos dentro de la politica de gestién del conocimiento y formacion en la actualizacion de avances,
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tendencias tecnoldgicas, ciberseguridad e innovacion que faciliten el fortalecimiento de habilidades tecnolégicas,
dentro de las acciones a realizar, se incluird en Plan de Capacitaciones formacion Técnico — Profesional que
permita el fortalecimiento de competencias y habilidades que apoyen el cumplimiento del proceso y la
misionalidad institucional.

11.6.2. Caracterizacion de los Grupos de Interés

llustracion 10. Médulos de Salud-SIS

YA REALIZADOS

[1 DESARROLLO 2022

PENDIENTES 6

] NO DESARROLLO

DE 48 A 41 COMO ESTADO FINAL

MEDICINA LABORAL SSTEMA NTEGRADO
o6 eSO

- Q’
o

A 2021 SETIENEEL73 %

A FINAL DE 2022 EL 82 %

DIRECCION GENERAL

DE SANIDAD MILITAR
Fuente: Grupo Gestién de la Informacién - GRUGI
llustracion 11. Establecimientos de Sanidad Militar
ESTABLECIMIENTOS DE SANIDAD MILITAR POR REGIONAL
DIRECCHON GENERAL
DE SANIDAD MILITAR
DE SANIDAD JLTAR
B 70
g TOTAL ESM = 168
9 60
S so
Z

40

30

20
0 - — .|—| = T L -

e e e o T
MEIERCITO 20 57 14 15 14 17
W ARMADA 3 3 9 3 5 [
[ FUERZA AEREA 2 7 2 3 1 2

| Total ESM + SATELITES = 193 |

MDN-COGFM-PROGTIC-DIGSA-PE-1 Pagina 72134



Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI 2023 - 2026
DIGSA Plan DIGSA
Cédigo MDN-COGFM-PROGTIC-DIGSA-PE-1
Vigente Diciembre 2025 - Version: 5

Comunicaciones — SISAM.

Gestion Tecnologias de la Informacion y Las Comunicaciones PROGTIC — Grupo
% PROCESO ' Sistema Integral de Informacién — Tecnologias de la Informacién y las

11.7.

Fuente: Grupo Gestion de la Informacién — GRUGI

Seguridad

Teniendo en cuenta la aplicacion de la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad de
la Informacion de la Politica de Gobierno Digital, dentro de los dominios establecidos en la norma 27001:2013 el
nivel de cumplimiento en la implementacién de controles se encuentra en 58, lo cual implica la revisiéon en cada
uno de los dominios en los criterios de medicidn, monitoreo y mejora continua.

POLITICAS DE SEGURIDAD

DELA lNFORMACIOI\d}RGANIZACION DE LA
CUMPLIMIENTQ @~ ¢ SEGURIDAD DE LA

INFORMACION
SEGURIDAD DE LOS

ASPECTOS DE / 80
SEGURIDAD DE LA ¢ 50

DE SEGURIDAD DE LA

INFORMACION | \

RELACIONES CON LOS ]

INFORMACION DE
| ._.’.
GESTION DE INCIDENTES /

PROVEEDORES \\ I
2 .
ADQUISICION, .~.

DESARROLLO Y
MANTENIMIENTO DE..
SEGURIDAD DE LA

COMUNICACIONES

.§CURSOS HUMANOS

@GESTION DE ACTIVOS

@CONTROL DE ACCESO

/

OCRIPTOGRAFIA

GURIDAD FiSICA Y DEL
ENTORNO

SEGURIDAD DE LAS

OPERACIONES

==o== Calificacion Actual e=o==Calificacién Objetivo

Tabla 33. Evaluacion MSPI

Evaluacion de Efectividad de controles
No. Dominio Calificacion = Calificacion Evaluacion de
Actual Objetivo Efectividad de Control
A.5 | Politicas De Seguridad De La Informacién 40 100 Repetible
A.6 : Organizacion De La Seguridad De La Informacion 44 100 Efectivo
A.7 : Seguridad De Los Recursos Humanos 72 100 Gestionado
A.8  Gestion De Activos 35 100 Repetible
A.9  Control De Acceso 70 100 Gestionado
A.10 ' Criptografia 40 100 Repetible
A.11 | Seguridad Fisica Y Del Entorno 54 100 Efectivo
A.12  Seguridad De Las Operaciones 75 100 Gestionado
A.13  Seguridad De Las Comunicaciones 66 100 Gestionado
A.14 | Adquisicion, Desarrollo Y Mantenimiento De Sistemas 90 100 Optimizado
A.15  Relaciones Con Los Proveedores 80 100 Gestionado
A.16 | Gestion De Incidentes De Seguridad De La Informacion 80 100 Gestionado
Aspectos De Seguridad De La Informacion De La Gestion .
AL De La Continuidad Del Negocio 4 100 Inicial
A.18 : Cumplimiento 59 100 Efectivo
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Evaluacién de Efectividad de controles

No. Dominio Callificacion | Calificacion Evaluacién de
Actual Obijetivo Efectividad de Control
PROMEDIO EVALUACION DE CONTROLES 58 100 EFECTIVO

Fuente: Elaboracion propia SISAM

Con lo anterior se definen estrategias que permitan avanzar en la implementacion de los diferentes dominios,
para lo cual la Direccién General de Sanidad Militar definira actividades que busquen fortalecer el Modelo de
Seguridad y Privacidad de informacion, a continuacion, se presentan las actividades formuladas durante la
vigencia con el fin de fortalecer los dominios correspondientes Politicas de Seguridad de la Informacion,
Organizacion de la Seguridad de la Informacion, Gestién de Activos, para lo cual el Area de Seguridad de
Informacién realizara un autoevaluacion en el Ultimo trimestre con el fin de revisar el avance en la implementacion
de las estratégicas y dominios priorizados.

Dentro de la vigencia el Grupo Sistema Integral de Informacién — Tecnologias de la Informacion y las
Comunicaciones — SISAM ha implementado herramientas y procedimientos que permiten la mitigacion monitoreo
y correccién a amenazas hacia la infraestructura de la red de la Direccién General, a continuacion, se presenta
algunas de las acciones realizadas del dltimo trimestre 2024.

11.7.1. Acciones Correctivas Firewall

Top 10 de las aplicaciones en las cuales se ha contabilizado las amenazas bloqueadas a través de la red de la
DIGSA, discriminado por categoria de Riesgo, este monitoreo se ejecutd durante los Gltimos 90 dias.

llustracion 12 Acciones Correctivas Firewall
Blocked Application Activity YEIL
° - - =0

unknown storage-backup infra..
not-applicable ms-ds-smbv3 dns-

r—r
APLICACION RIES... RECUENTO
not-applicable 914 0k N
t 6007« I
578k
15kl
v 3851
3351
2371
61
-web 371
ike 2] 251

others 751
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Actividad de usuario blogueado BYBEE
Qe =

USUARI® DE ORIGEN

DIRECCIGN

RECUENTO

130 I
4l

ent-Lo

ORTES XDR SISAM DIGSA

senve

Fuente: Informe C
11.7.2. Monitoreo CORTEX XDR

Reporta la cantidad de las amenazas bloqueadas por la Solucion de Seguridad CORTEX XDR instalada en los
equipos de los funcionarios de la DIGSA, agrupadas por categoria Critica, Alta, Media y Baja, este monitoreo se
ejecuté durante los dltimos 90 dias

o Top 10 de los incidentes bloqueados por la Solucion de Seguridad CORTEX XDR instalada en los equipos
de los funcionarios de la DIGSA, discriminados por categoria y cantidad tales como: Critica, Alta, Media y Baja
con su respectiva descripcion de eventos como: Malware, Inyeccién, Script, PowerShell, DCSync y Digital Signer
Restriction, este monitoreo se ejecutd durante los Gltimos 90 dias.

llustracion 13. Seguridad CORTEX XDR

Top Incidents (Top 10)

Score Severity Description Alerts Breakdown
80 ‘Digital Signer Restriction’ along with 149 other alerts generated by XDR Agent detected on host digs... 150 [« 150 ]
80 111 'Digital Signer Restriction' alerts detected by XDR Agent on host digsagruga3102 111 [«111]
80 99 'Digital Signer Restriction' alerts detected by XDR Agent on host digsaartsa2302 99 [«99 ]
80 ‘Digital Signer Restriction’ along with 86 other alerts generated by XDR Agent detected on host digsa... 87 [«87 ]
80 ‘Digital Signer Restriction' along with 65 other alerts generated by XDR Agent detected on host digsa... 66 [«66 ]
80 40 'Digital Signer Restriction’ alerts detected by XDR Agent on host digsagruga3116 40 [«40 ]
80 ‘Digital Signer Restriction' along with 31 other alerts generated by XDR Agent detected on host digsa... 32 [«32 ]
80 24 'Digital Signer Restriction' alerts detected by XDR Agent on host dgsm-casiopera 24 [«24 ]
80 ‘Digital Signer Restriction' along with 21 other alerts generated by XDR Agent detected on 2 hosts inv... 22 [«22 ]
80 ‘Digital Signer Restriction' along with 15 other alerts generated by XDR Agent detected on host digsa... 16 [=16]

Fuente: Informe CORTES XDR SISAM DIGSA
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12. SITUACION DESEADA U OBJETIVO

12.1. Estrategiade TI

12.1.1. Misioén Proyectados

Gestionar eficientemente lo servicios y recursos tecnologicos de la Direccién General de Sanidad Militar de
Sanidad Militar, garantizando la oportunidad, disponibilidad, accesibilidad de los sistemas de informacion,
soportado en una infraestructura tecnolégica que permita la continuidad de sus servicios, garantizando cobertura,
acceso a todos su usuarios, lo anterior en el marco de los habilitadores de arquitectura, seguridad y privacidad

de la informacion, cultura y apropiacion, Servicios de Ciudadanos Digitales de la politica de gobierno digital,
igualmente desarrollar tecnologias emergentes, a través de la implementacion de plan de transformacion digital.

12.1.2. Vision Proyectados

El Subsistema de Salud de las Fuerzas Militares en el 2030, alcanzara una transformacion significativa en sus
procesos a partir de las capacidades digitales habilitadas para facilitar que sea una entidad que generara
confianza a los usuarios en la prestacion de los servicios integrales de salud y en el mantenimiento de la salud
operacional, con eficiencia y calidad, con un equipo humano calificado y comprometido con el aseguramiento de
su misionalidad.

12.1.3. Objetivo General Proyectados

Mejorar la prestacion de los Servicios Tecnologicos a los grupos sociales de la Direccion General de Sanidad
Militar — DIGSA.

12.1.3.1. Objetivos Especificos Proyectados

o Proveer un Sistema de Informacion Integrado, que permita la consolidacién, analisis y gestién del flujo de
informacion, para la toma de decisiones.

o Propender por la actualizacion de los servicios tecnolégicos de la DIGSAS Invertir en tecnologia de punta,
como la integracién de sistemas, la inteligencia artificial en el analisis de datos clinicos y telemedicina.

o Fortalecer el conocimiento tecnoldgico de los servidores publicos de DIGSA

o Mejorar la eficiencia operativa y aumentar la accesibilidad a los servicios de salud, especialmente en
areas remotas o de dificil acceso.

12.1.4. Capacidades de Tl Proyectados

Tabla 34. Capacidades de Tl Proyectados

Categoria Capacidad Fortalecer o Desarrollar
Estrategia Gestionar Arquitectura Empresarial Desarrollar
Gestionar Proyectos de Tl Fortalecer
Definir Politicas de TI Fortalecer
Gobierno Gestionar Procesos de TI Fortalecer
Sistemas de Informacion Definir Arquitectura de Sistemas de Informacion Fortalecer
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Categoria Capacidad Fortalecer o Desarrollar
Administrar Sistemas de Informacion Fortalecer
Interoperar Desarrollar
Infraestructura Gestionar Disponibilidad Fortalecer
Realizara Soporte a Usuarios Fortalecer
Gestionar Cambios Fortalecer
Administrar Infraestructura Tecnol6gica Fortalecer
Uso y Apropiacion Apropiar TI Desarrollar
Seguridad de la Informacién Diagnostico MSPI Desarrollar
Definir Politicas Sl Desarrollar
Gestién Riesgos Sl Fortalecer

Fuente: Elaboracion propia SISAM

12.1.5. Servicios de Tl Proyectados

Tabla 35. Servicios de Tl Proyectados

ID 001
Nombre Acceso a la intranet Acciones en el servicio de Tl
Descripcion Suministra conectividad a la red global de datos a
través de diferentes tecnologias y proveedores de | Configuracion e Instalacion AP
servicio, permitiendo a los usuarios navegar,
comunicarse y acceder a recursos en linea. Monitorear la estabilidad de la
Categoria Conectividad infraestructura.

Usuario objetivo

Funcionarios, contratistas de la Direccion General
de Sanidad Militar y usuarios externos.

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

o Correo electrénico
o Software de mesa de servicio

Acuerdo de nivel de
servicio

100% Proveedor

Hallazgos u oportunidades
de mejora

Mejorar la continuidad del Servicio
Revision Disponibilidad

Configurar y definir politicas de
seguridad.

ID 0020
Nombre Adquisicién de licencias de software Acciones en el servicio de Tl
Descripcion Servicio de adquisicién de licencias de software
requeridas para usar en los diferentes procesos de | Continuar con los Acuerdos Marco de
la organizacion Precio teniendo en cuenta el Tipo de
Categoria Gestion de recursos Contratacion, segun lineamientos de

Usuario objetivo

Area de TI

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte o Correo electronico
o Software de mesa de servicio
o Formulario en papel
o Verbal

Acuerdo de nivel de 100% Proveedores

servicio

Hallazgos u oportunidades
de mejora

Revision de criterios de Soporte por parte de
Proveedores.

Implementar Nivel Acuerdo de Servicios Interno

Colombia Compra Eficiente.

Actualizar inventario de licenciamiento
de Software.
actualizacién

Revision y de

aplicaciones.
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ID 003
Nombre Correo electrénico junto con las herramientas Acciones en el servicio de Tl
colaborativas
Descripcion Permite a los usuarios enviar, recibir y gestionar | Realizar Capacitacion
mensajes electronicos de manera eficiente y segura,
facilitando la comunicacién interna y externa dentro de . Monitorear Plataforma.
la entidad
Categoria Comunicacion Actualizar y Configurar
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de 24 horas, 7 dias a la semana
prestacion del
servicio

Canal de soporte

Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

Acuerdo de nivel de
Servicio

=0 O O O

00% Proveedores

Hallazgos u
oportunidades de
mejora

Implementar Nivel Acuerdo de Servicios Interno

ID 0049
Nombre Gestion de red de infraestructura tecnolégica Acciones en el servicio de Tl
Descripcion Gestion de la administracion y configuracion
centralizada de la seguridad de la red que usan . Monitorear  estabilidad de Ila
los Sistemas de informacion infraestructura tecnolégica.
Categoria Gestion de recursos
Usuario objetivo Entidad Actualizacion Roles
Horario de prestacion del 24 horas, 7 dias a la semana
servicio Configuracion y Actualizacion.
Canal de soporte o Correo electrénico
o Formulario en papel modernizacion de infraestructura.
o Verbal

Acuerdo de nivel de servicio 100% Proveedores

Hallazgos u oportunidades Implementar Nivel Acuerdo de Servicios Interno

de mejora

ID 00506

Nombre Telefonia IP Acciones en el servicio de Tl
Descripcién Servicio de comunicaciones telefonicas entre

usuarios internos y externos de la institucion.

Categoria

Comunicacioén

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacién

del servicio

24 horas, 7 dias a la semana

Canal de soporte

o Correo electronico

o Software de mesa de servicio
o IVR

o Formulario en papel

o Verbal

Monitorear  estabilidad de Ila
infraestructura tecnoldgica.

Configuracion y Actualizacion.
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Acuerdo de nivel de
servicio

100% Proveedores

Horario de prestacién del
servicio

24 horas, 7 dias a la semana

servicio

Canal de soporte o Correo electronico
o Software de mesa de servicio
o Formulario en papel
o Verbal

Acuerdo de nivel de 100%

Hallazgos u
oportunidades de mejora

Implementar Nivel Acuerdo de Servicios
Interno

Hallazgos u Implementar Nivel Acuerdo de Servicios
oportunidades de Interno
mejora
ID 006
Nombre Servicio de antivirus Acciones en el servicio de Tl
Descripcién Software que detecta y elimina virus y otras
amenazas informaticas en la red, sistemas | Actualizar directivas, roles,
de informacion, PC, dispositivos moviles y politicas.
demas.
Categoria Seguridad Monitorear Plataforma y Gestion
Usuario objetivo Entidad de Incidencias.

Verificar en los clientes la

actualizacion.

ID

007

Nombre

Servicio de entrenamiento y capacitacion uso
de las soluciones de TI

Descripcién

Servicio que suministra capacitacion vy
entrenamiento sobre las funciones de los
sistemas de informacién que maneja la
entidad.

Categoria

Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacién del
servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

O O O O

Acuerdo de nivel de
servicio

De acuerdo con estimacion

Hallazgos u
oportunidades de mejora

Implementar Nivel Acuerdo de Servicios
Interno

Acciones en el servicio de Tl

Identificar las necesidades de
capacitacién en los grupos interno
de trabajo DIGSA.

Ejecutar capacitaciéon plan de
capacitacion.

ID 008

Nombre

Plataforma de Mesa de servicio

Acciones en el servicio de Tl

MDN-COGFM-PROGTIC-DIGSA-PE-1

Pagina 79134




Gestion Tecnologias de la Informacion y Las Comunicaciones PROGTIC — Grupo
PROCESO ' Sistema Integral de Informacién — Tecnologias de la Informacién y las
Comunicaciones — SISAM.
Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI 2023 - 2026
DIGSA Plan DIGSA
Cédigo MDN-COGFM-PROGTIC-DIGSA-PE-1
Vigente Diciembre 2025 - Version: 5
Descripcion Plataforma para registro, consulta y
respuesta de peticiones, quejas, reclamos, Implementar  Nivel Acuerdo de
sugerencias y denuncias. Servicios para requerimiento de

Categoria Aplicacion soporte técnico e integral en sitio.
Usuario objetivo . Funcionarios y contratistas de _
soporte, Implementar  Nivel Acuerdo de
o Funcionarios y contratistas que Servicios funcional Sistemas de

generan POR

Informacién.

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte o Correo electrénico
o Software de mesa de servicio
o IVR
o Formulario en papel
o Verbal
Acuerdo de nivel de | 100% Proveedores
servicio
Hallazgos u Implementar Nivel Acuerdo de Servicios
oportunidades de Interno
mejora
ID 009
Nombre Gestion de equipos de cémputo Acciones en el servicio de Tl
Descripcién Adquisicion, instalacion, configuracion y
mantenimientos preventivos y Diagnosticar la falla presentada (incidencia
correctivos de hardware y software de o falla definitiva). - Informar al supervisor
los equipos asignados a los funcionarios del contrato.
y contratistas de la Entidad
Categoria Gestion de recursos Determinar si se requiere el remplazo de la
Usuario objetivo | Funcionarios y contratistas de la entidad parte o su reparacion.
Horario de 8 horas, 5 dias a la semana
prestacion del Cambiar la parte por wuna nueva
servicio (suministrada por DIGSA) o repararla e

Canal de soporte

Correo electrénico

Software de mesa de servicio
Formulario en papel

o Verbal

O O O

Acuerdo de nivel

100% Proveedores

instalarla nuevamente si es el caso.

Determinar tiempo de instalacion vy
funcionamiento. Realizar el reporte
técnico, detallando si se requiere un

de servicio cambio de repuesto (suministro a cargo de

Hallazgos u Implementar Nivel Acuerdo de Servicios DIGSA) y su estado.

oportunidades Interno

de mejora

ID 010

Nombre Servicios de Instalacién de software en Equipos Acciones en el servicio de Tl
de computo

Descripcién Instalacién de software por demanda en los Recibir las solicitudes para soporte
equipos de cémputo de los funcionarios o técnico por los grupos internos de
contratistas
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Categoria Gestion de recursos trabajo para la instalacion de
Usuario objetivo Funcionarios y contratistas de la entidad Equipos de computo y/o Software.
Horario de 8 horas, 5 dias a la semana
prestacion del Validar licenciamiento Software y
servicio disponibilidad de Equipos.

Canal de soporte

Correo electrénico

Software de mesa de servicio
Formulario en papel

o Verbal

O O O

Acuerdo de nivel de
servicio

8 horas diarias habiles

Hallazgos u
oportunidades de
mejora

Implementar Nivel Acuerdo de Servicios Interno

Realizar las instalaciones de
acuerdo a la disponibilidad.

Fuente: Elaboracion propia SISAM

12.1.6. Otros Servicios de Tl Proyectados

Como parte de la estrategia del Plan Estratégico Institucional PEI 2023 - 2026 el cual proyecta “Adoptar la
transformacion digital en cumplimiento a la politica de gobierno digital”. Para alcanzar la transformacién digital,
inicialmente se ha concentrado esfuerzos en inversién de Ciberseguridad, Uso de nube- Software como servicio

- Microsoft 365, Maquinas virtuales (Virtualizacion de hardware), entre otras.

La inversion en estas tecnologias emergentes brindan herramientas que coadyuven en el cumplimiento
de la misién y las politicas institucionales dentro de un entorno digital; la tabla a continuacién “Tecnologias
4R tendencias 2026 ” muestra como los procesos del DIGSA proyectan la necesidad de uso y apropiacion a futuro
de estas tecnologias, abordando la primera fase que se pretende implementar por medio de herramientas de
nube, sin embargo se requiere establecer un presupuesto importante para elaborar una hoja de ruta que proyecte
el uso de tecnologias de la cuarta revolucién industrial como lo son:

© 0N D WDNPEP

. Andlisis masivo de datos (Big data),
. Inteligencia Atrtificial (Al),

. Internet de las Cosas
. Robética y similares,

(loT),

. Automatizacién robética de procesos
. Cartografia- georreferenciacion -visores

. Ciberseguridad
. Otras tecnologias 4RI

Todas estas tecnologias mencionadas anteriormente para TD, procesos realizo un proceso de investigacion

muy completo (ver anexo 1) adjunto resumen por necesidad por proceso:
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Tabla 36 Tecnologias 4R tendencias 2026

TECNOLOGIAS 4RI TENDENCIA

+obleau

e

ARCOM

Tableau

Office azure Plataf. Colaborativz Block Chain

GRAPS

GRERI

GROSD

GRSYE

GRUAA

GRUAS

GRUCO

GRUFI

GRUGA

GRUGI

GRULE

GRUPL

GRUSO

GRUTH

SISAM

1

TOTAL

6 3 3

% usoy
apropiacion

38 19 19

13

13

13

13

12.

Fuente: GRUGI capacitacion 2024

2. Tablero de control de Tl Proyectado

Dentro de la situacion deseada se proyecta continuar con le analisis de indicadores que permita el monitorear la

gestion Tl, a continuacién, se presentan el consolidado de indicadores proyectados a implementar:

Tabla 37. Tablero de control de Tl Proyectado 2026

ID TIPO INDICADOR % FORMULA VARIABLES FRECUENCIA
indice de TSA=Tiempo de servicio
1 = Operacion ' disponibilidad de ID D= (TfA'TB) aco_rdado . . . Trimestral
N /TSA*100) TB= sumatorio de los tiempos sin
aplicativo WEB e
servicio
. TT= Numero total de tramites
Indice de atencion A= (TTE-TT) atendidos  durante  periodo
2 | Operaciéon : por canales 1A _*100) TTE= Numero total de tramites Trimestral
electrénicos atendidos por aplicativo web
durante periodo
Cumplimiento  de SP= Numero de servicios
3 | Operacion :los ANS de IC IC= £SE/SP) pIaEeados en periodo anallquo Semestral
100) SE= Numero de servicios
proveedores : . .
ejecutados en periodo analizado
SR= Numero de servicios
cumplimiento  en requeridos en el periodo
4 : Operacion atenfi()n de ICR ICR= (SAT/SR)  analizado Semestral
P L *100) SAT= Numero de servicios
requerimientos . .
atendidos en el tiempo esperado
durante el periodo analizado

MDN-COGFM-PROGTIC-DIGSA-PE-1

Pagina 82134




5

PROCESO

Gestion Tecnologias de la Informacion y Las Comunicaciones PROGTIC — Grupo
Sistema Integral de Informacion — Tecnologias de la Informacion y las
Comunicaciones — SISAM.

Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI 2023 - 2026

DIGSA Plan DIGSA
Cédigo MDN-COGFM-PROGTIC-DIGSA-PE-1
Vigente Diciembre 2025 - Version: 5
ID TIPO INDICADOR % FORMULA VARIABLES FRECUENCIA
NT: Total de tramites que tiene la
- Variacion en AT = (TA/NT)  entidad .
5 Estrategicos tramites atendidos PAT *100 TA: Tramites Autorizados en la Trimestral
entidad.
Cumplimiento AEPTI: Avance ejecucion
- presupuestal CPFTI = (AEPTI/ | presupuestal TI
6  Estratégicos funcionamiento de CPFTI PTIA) *100 PTIA: Presupuesto Tl Aprobado Semestral
TI Vigencia
DSl = Porcentaje de
disponibilidad de los sistemas de
informacién en operacién
Disponibilidad de _ durante el intervalo de tiempo
7 Eficiencia | Sistemas de DSl DSI_((TSf_TB) analizado. Mensual
| > / TSA) *100 ; ) .
nformacion TSA: Tiempo de servicio
acordado.
TB: Sumatoria de los tiempos sin
servicio.
PPCM: Porcentaje de procesos
Porcentaje de PPCM = (PCM / criticos de Tl monitoreados
8 | Resultado : procesos criticosde: PPCM PC) * 100 PCM: NOmero de procesos Semestral
TI monitoreados critcos de Tl monitoreados
PC: Total procesos criticos de Tl
PRSI = Porcentaje cumplimiento
requerimientos de sistemas de
informacion.
Porcentaie de RI: Numero de requerimientos
implemerjnacién de sobre sistemas de informacion
9 Resultado  requerimientos de: PRSI PRS': (RI/RE) |mpJementados_, durante_ el Mensual
los sistemas de 100 perlodq de tlempo_gnallzado.
informacion RE: Numero de solicitudes de
implementacion de
requerimientos planeadas para
ser implementadas, durante el
periodo de tiempo analizado.
Porcentaje de VSI32: Numero de Controles
10 Gestion implementacion de PSI (VSI032/VSI33)*1 Implemeqtados Trimestral
controles 00 VSI33: Numero de Controles que
se planearon implementar
Tratamientos de (VSIO5/VSI06)*10  VSIO5: Numero de anomalias
11 Gestion Eventos TERSG ) Trimestral

Relacionados en

0

cerradas.
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TIPO

INDICADOR

%

FORMULA

VARIABLES

FRECUENCIA

Marco de
Seguridad y
Privacidad de la
Informacion

VSI06: Numero  total de
anomalias encontradas.

12

Eficacia

Disponibilidad  de
Servicios TI (DSTI):

DSTI

((TSA-
TB)/TSA)*100

Tiempo de servicio acordado
(TSA): Es el tiempo total en el
que el servicio deberia estar
disponible, segun el plan de
operaciones o el horario de
funcionamiento esperado.
Sumatoria de los tiempos sin
servicio (TB): Se refiere al tiempo
en que el servicio o sistema no
esta funcionando correctamente
y accesible para los usuarios.

Trimestral

13

EFicacia

indice de Incidentes
de Seguridad (ISI):

ISI

(NIS/PT)

Numero Total de Incidentes de
Seguridad (NIS): Cantidad de
eventos 0 incidentes de
seguridad detectados durante un
periodo especifico. Esto puede
incluir varios tipos de incidentes,
como accesos no autorizados,
violaciones de politicas de
seguridad, fugas de datos,
ataques cibernéticos, malware,
etc.

Periodo de Tiempo (PT): Es el
intervalo en el cual se estan
midiendo los incidentes. Este
periodo puede ser un mes, un
trimestres, un semestre, 0 un
afios, depende de la frecuencia
con la que se desea hacer el
andlisis.

Trimestral

14

Eficacia

Pérdida de
Informacion por
Ataques
Cibernéticos (IPIA)

IPIA

(NIPIDCI/NTAC)*1
00

Numero de incidentes de perdida
de integridad, disponibilidad y
confidencialidad de la
informacion: Numero de
incidentes en los que se ha
perdido o comprometido la
integridad,  disponibilidad vy
confidencialidad de la
informacién debido a ataques
cibernéticos.

Numero Total de ataques
cibernéticos: Numero total de
ataques cibernéticos que

ocurrieron en el mismo periodo
de tiempo (malware, phishing,
ransomware, hackeo, ataques
DDoS.

Trimestral
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TIPO

INDICADOR

%

FORMULA

VARIABLES

FRECUENCIA

15

Efectividad

Indicador de
Pérdida de
Confidencialidad de
la Informacién por
Gestién

Inadecuada
Roles (IPCC)

de

IPCC

(NIPCGIR/NTIPC)
*100

Numero de incidentes de pérdida
de confidencialidad debido a
gestion inadecuada de roles
(NIPCGIR): Es el numero de
incidentes en los que la pérdida
de confidencialidad (es decir, la
divulgacion o exposicion no
autorizada de informacion
sensible) ha ocurrido debido a
una gestion incorrecta de roles y
permisos.

Numero total de incidentes de
pérdida de confidencialidad
(NTIPC): Es el numero total de
incidentes de pérdida de
confidencialidad que ocurren
dentro de la organizacion.

Trimestral

16

Efectividad

indice de
Disponibilidad de
Informaciéon  Post-

Desastre (IDIPD):

IDIPD

(NARSC/NTAAD)*
100

Numero de activos de
informacién  recuperados  sin
corrupcién  (sin  pérdida de
integridad) (NARSC): cantidad
de activos de informacion (bases
de datos, archivos, sistemas,
etc.) que han sido recuperados
con éxito después de un desastre
0 evento inesperado, y que no
han sufrido alteraciones en su
integridad.

Numero total de activos
afectados por desastres o
eventos fortuitos (NTAAD): Es la
cantidad total de activos de
informaciébn que han sido
afectados por el desastre o
evento inesperado, sin importar
si fueron recuperados con éxito o
no.

Trimestral

Fuente: Elaboracion propia SISAM

Igualmente, como fortalecimiento a los procesos misionales, estratégico y de apoyo se proyecta tableros de
control con el fin de fortalecer sus procedimientos y la gestion en cumplimiento de sus objetivos y alcance, el
proceso para el levantamiento y disefio se realizar en mesas de trabajo con los grupos internos de trabajo, y se
tendré la siguiente secuencia para su construccion.
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Pre: Definir
objetivos
estrategicos y

hoja de ruta de los

indicadores,
metas y rangos

Definir los

Construir el tablero

de control

para los

indicadores

proyectos

12.3. Modelo de Gestion y Gobierno de Tl Proyectado

Con el fin de avanzar en el Marco de Arquitectura Empresarial se plantea iniciar con la implementacién del Modelo
de Gestion y Gobierno de TI, continuacion se presentan las actividades priorizadas en cada uno de los siete
dominios que conforman el modelo.

llustracion 14. Modelo de Gestion y Gobierno de Tl Proyectado

Modelo de Gestidn y Gobierno de Tl - MGGTI

DOMINIO DE GESTION DE INFORMACION

DOMINIO DE GESTION
DE SISTEMAS DE
INFORMACION

DOMINIO DE
ESTRATEGIA
DETI

DOMINIO DE
GOBIERNO
Tl

DOMINIO DE GESTION
DE SERVICIOS DETI

DOMINIO DE GESTION
DE SEGURIDAD

DOMINIO DE USO Y APROPIACION DE TI

Fuente: Elaboracién propia GRUGI — DIGSA 2023, adaptado MINTIC

Tabla 38. Modelo de Gestion y Gobierno de Tl Proyectado

Dominio / Proceso Lineamiento Descripcion de la Actividad

MGGTI.LI.LES.01
Entendimiento

Documento de alineacion de la estrategia de la DIGSA con

Estratégico : la estrategia de Tl (Documento de Entendimiento estratégico

de Tl y Oportunidades y Necesidades de TI)
Dominio de Estrategia: MGGTI.LI.ES.02 Plan Estratégico de las Tecnologias de la Informacion PETI,
de Tl Documentacion de la:iel cual debe contener la proyeccion de la

Estrategia de TI estrategia para 2 afios

MGGTI.LI.ES.04 Gestion del
presupuesto de Tl

Matriz o tablero de control de planeacién de recursos
financieros, con su apropiacion, compromiso, pago y saldos.
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Dominio / Proceso

Lineamiento

Descripcion de la Actividad

Atado al Plan Anual de Adquisiciones y la disposicion de
vigencias futuras.

MGGTI.LI.ES.05 Catélogo
de servicios de TI

Catélogo de servicios de Tl actualizado, con los Acuerdos de
Nivel de Servicio (ANS) asociados

Dominio de Gobierno de
TI

MGGTI.LL.GO.01 Esquema
de gobierno de TI

Documento que recoge la estrategia de gobierno y gestion
de TI, la cual incluye el detalle de politicas, estructura
organizacional, definiciones de disefio de la estructura,
grupos e instancias de coordinacién

MGGTI.LI.GO.04 Gesti6on de
cambios

Proceso de Gestién de Cambios documentado y formalizado
en el Sistema de Gestién de Calidad de la Entidad

MGGTI.LI.GO.08
Mejoramiento
procesos

de los

Documentos actualizados del proceso de gestion de TI
subprocesos, procedimientos, guias y documentacion de TI.

MGGTI.LI.GO.09 Gestion de
Proveedores de Tl

Evidencias de las acciones de los supervisores en la gestion
de los procesos contractuales en el que se evidencie la
gestion y seguimiento tendiente a dar cumplimiento a la
calidad y cantidad de los bienes y servicios contratados

Dominio de Gestion de
Informacion

MGGTI.LI.GI.01
de datos

Gobierno

Esquema de gobierno de datos con: Politicas y principios;
Roles y responsabilidades; instancias de toma de
decisiones, estandares a aplicar, indicadores, modelo de
gestion de datos actualizado.

MGGTI.LI.GI.O7 Uso del
cadigo postal colombiano

Sistemas de informacion y formatos que incorporan campos
para registro del cddigo postal de la Republica de Colombia.

MGGTI.LI.GI.08 Explotacién
de datos

Ejercicios de analitica descriptiva, predictiva, o prospectiva,
y tableros de control con informacion que soporte la toma de
decisiones de la Entidad.

Dominio de Gestiéon de
Sistemas de Informacién

MGGTI.LI.SI.01
Metodologia para el
desarrollo de sistemas de
informacién

Documento, manual o procedimiento que defina la
metodologia para el desarrollo y mantenimiento de software
alineada a las mejores practicas. Evidencia de aplicacion de
metodologia de desarrollo de software en caso de desarrollo
por parte de un tercero.

MGGTI.LI.SI.02 Catalogo de
Sistemas de Informacién

Catélogo de Sistemas de Informacién actualizado, (producto
tipo disponible en micrositio de arquitectura de MinTIC).

MGGTI.LI.SI.04 Ambientes
independientes en el ciclo
de vida de los sistemas de
informacion

Vista de separacion de ambientes. Esquema de operacién y
control cambios donde se especifique un protocolo de paso
de versiones entre ambiente.

MGGTI.LI.SI.05 Andlisis de
requerimientos  de los
sistemas de informacién

Guia o procedimiento donde se definan actividades para la
identificacion, levantamiento, analisis, validacion vy
trazabilidad de los requerimientos, de acuerdo con la
metodologia adoptada por la Entidad. Formatos, artefactos
y/o herramientas donde se lleve el ciclo de vida de los
requerimientos, contemplando las siguientes etapas:

MDN-COGFM-PROGTIC-DIGSA-PE-1

Pagina 87134




PROCESO ' Sistema Integral de Informacién — Tecnologias de la Informacién y las

Gestion Tecnologias de la Informacion y Las Comunicaciones PROGTIC — Grupo
* Comunicaciones — SISAM.

Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI 2023 - 2026
DIGSA Plan DIGSA
Cédigo MDN-COGFM-PROGTIC-DIGSA-PE-1
Vigente Diciembre 2025 - Version: 5
Dominio / Proceso Lineamiento Descripcion de la Actividad

Identificacion, Especificacién, Calidad, Analisis, Validacion,
Trazabilidad.

Plan de pruebas de nuevos desarrollos o mantenimientos
evolutivos debe contar con planes de pruebas funcionales y
no funcionales. Documentos, artefactos, informes o actas
gue evidencien la aprobacién de las pruebas por las partes
involucradas.

Manual de usuario, se recomienda incluir en la
Documentacion/artefactos para usuarios debe contener y/o
hacer referencia:

MGGTI.LI.SI.O7 Plan de
pruebas durante el ciclo de
vida de los sistemas de
informacién

La descripcién del sistema de informacion.

El objetivo del sistema de informacion.

Los procesos de negocio y las areas que soporta.
La descripcion de los modulos y funcionalidades
que lo componen.

o El uso de las funcionalidades del sistema de
informacién.

O O O O

MGGTI.LI.SI.08 Manual del
usuario, técnico y de
operacion de los sistemas

de . . o
. L Errores funcionales m mun lucién.
informacion o ores funcionales mas comunes y su solucio
Manual técnico y de operacion: debe contener y/o hacer
referencia:

o Errores técnicos mas comunes y su solucion.

o Descripcion de despliegue y configuracion de los
componentes que conforman el sistema de
informacion.

MGGTI.LI.SI.12

Requerimientos no
funcionales o atributos
calidad de los sistemas de

Documento de especificacibn de requerimientos no
funcionales (atributos de calidad).

Informacion
MGGTI.LI.SI.13 Tramites, servicios, sistemas de informacién que incorporen
Accesibilidad las buenas précticas relacionadas con la accesibilidad web.
Documentacién de la Arquitectura de Software de cada uno
de los sistemas de informacion, que al menos incluya:
o Vista conceptual que describe el sistema en
términos de sus principales elementos de disefio y
las relaciones entre ellos.
MGGTI.LI.SI.14

o Vistas integracion e interoperabilidad.

o Vista de operacion que describa la estructura
dindmica de un sistema.

o La estructura del codigo describe cémo se
organizan el codigo fuente, los binarios y las
bibliotecas en el entorno de desarrollo.

Arquitectura de Software

MGGTI.LI.ST.01 Catalogo

gy . Catalogo de servicios de Tecnologia
de servicios de Tecnologia

Dominio de Gestién de

Servicios de Tl MGGTI.LI.ST.05 Alta

disponibilidad de los
Servicios de Tl

Infraestructuras y servicios de alta disponibilidad
implementadas para garantizar la continuidad del servicio.
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Dominio / Proceso

Lineamiento

Descripcion de la Actividad

MGGTI.LI.ST.07 Acuerdos
de Nivel
de Servicios

Contratos de servicios con ANS incluidos. Informe o

indicadores de cumplimiento de ANS.

MGGTI.LI.ST.08 Soporte a
los servicios de TI

Mesa de servicio implementada. Procedimiento de gestion
de requerimientos e incidentes definido e implementado.

MGGTI.LI.ST.10 Monitoreo
de la infraestructura de TI

Procedimientos y mecanismos de monitoreo de los recursos
de la infraestructura de TI.

MGGTI.LI.ST.11 Respaldo
y recuperacion de los
Servicios tecnoldgicos

Plan de respaldo y recuperacion ante desastres. Evidencias
de prueba de consistencia de las copias de respaldos.

Dominio de Gestion de
Seguridad

MGGTI.LI.GS.01 Modelo de
Seguridad y
Privacidad de la
Informacion

Evidencias de la gestion e implementacion del modelo de
seguridad de la informacién conforme a las salidas y
evidencias que defini6 el Modelo MSPI de MIinTIC.

MGGTI.LI.GS.02 Gestién
de riesgos de seguridad

Matriz de riesgos de seguridad para los activos de

informacién de la entidad (sistemas de informacion,
infraestructura de TI, datos e informacién, procesos,
personas, entre otros).

Plan de tratamientos de riesgos de seguridad de la
informacion.
Evidencias de manejo y gestion de riesgos cuando se
materializan.

MGGTI.LI.GS.03 Gestién
de controles de
seguridad

Matriz de controles de seguridad definidos para los activos
de informacion.
Evidencias de la implementacion de los controles definidos.

MGGTI.LI.GS.04 Monitoreo
de seguridad

Herramientas de monitoreo de seguridad implementadas y
configuradas.

Indicadores de seguridad digital identificados y gestionados
a través de tableros de control.

Dominio de Uso y
Apropiacion de TI

MGGTI.LI.UA.O1 Estrategia
de Uso y Apropiacion de Tl

Estrategia de uso y apropiacion de Tl definida y evidencias
de su implementacion.

Fuente: Elaboracion propia SISAM

12.3.1. Gestion de Servicios de Tl Proyectado

El Grupo Sistema Integral de Informacion Tecnologias de la Informacién y Comunicaciones (SISAM), debera
contar con un directorio actualizado de sus Servicios Tecnolégicos, que le sirva de insumo para administrar,
analizar y mejorar los activos de TI, debe gestionar la operacion y el soporte de los servicios tecnolégicos, en
particular, durante la implementacion y paso a produccion de los servicios de Tl, se debe garantizar la estabilidad
de la operacion de Tl y responder acorde al plan de capacidad, entre otras obligaciones:

o Debe evaluar como primera opcion la posibilidad de adquirir los Servicios Tecnoldgicos haciendo uso de
la Nube (publica, privada o hibrida), para atender las necesidades de los grupos de interés.
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o Debe garantizar la continuidad y disponibilidad de los servicios de Tl, asi como la capacidad de atencion

y resolucién de incidentes para ofrecer continuidad de la operacién y la prestacion de todos los servicios
de la entidad y de TI.

Debe implementar capacidades de alta disponibilidad para las infraestructuras criticas y los Servicios
Tecnoldgicos que afecten la continuidad del servicio de la institucion, las cuales deben ser puestas a
prueba periédicamente. debe velar por la prestacion de los servicios de TI, identificando las capacidades
actuales de los Servicios Tecnoldgicos y proyectando las capacidades futuras requeridas para un 6ptimo
funcionamiento.

Debe velar por el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) establecidos para los Servicios
Tecnolégicos. debe monitorear los recursos y servicios de Tl y controlar el nivel de consumo de los
recursos criticos que son compartidos por los Servicios Tecnologicos a fin de garantizar su disponibilidad.

Teniendo en cuenta las obligaciones del Grupo, se continuara la implementacion del modelo:

llustracion 15. Modelo Gestién de servicios Tl

MODELO DE GESTION DE SERVICIOS DE Tl

Gestion de la garantia del servicio

SERVICIOS TECNOLOGICOS

T [y

Arquitectura del servicio

Esquema del

[sewmsmpm}-[ e ] senicio et il
KPI Cambios a los
Gestidnde la Gestidn de los niveles servicios
{ Disponibilidad } [ de servicio ]
T I R 1 — ”*T*J
Métricas |
Gestidn de entrega y soporte del servicio t:;':::’-::‘ﬂ Gestidn d:la pussta en
definitiva produccion
Gestidn de eve Gestiénde neld LS i
e &= ==
G L seguridad
B = | ==
Recursos Tecnolégicos ]
— — — - — — J ———
Fuente: Elab ity ia GRUGI - DIGSA 2023
12.3.2. Gestidon y Supervision del Presupuesto Inversion Objetivo
Tabla 39. Iniciativas y Proyectos objetivo
Descripcion Cantidad | Valor Unitario Valor Total
SERVICIOS
Adquisicién servicio de fabrica de software, encaminado a desarrollar
ajustes funcionales y cambios normativos que inciden en el mejoramiento 1 1.300.000.000,00 | 1.300.000.000,00
de los diferentes médulos de la solucién tecnoldgica (SALUD.SIS).
Adquisicién de servicios de replicacion de centro de datos y continuidad
de negocio (Ministerio de Defensa Nacional - ORACLE) 1 1.200.000.000,00 1.200.000.000,00
Adquisicién servicio de renovacion y soporte técnico plataforma
JASPERSOFT, como componente integral de la soluciéon tecnolégica 1 700.000.000,00: 700.000.000,00
(SALUD.SIS).
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Descripcion Cantidad | Valor Unitario Valor Total
SERVICIOS
Adquisicion de servicios de soporte técnico y mantenimiento, para los
componentes del sistema de informacién (Base de datos, componentes de
infraestructura, resoluciéon de incidencias de la operacion que deba 1 1.000.000.000,00 : 1.000.000.000,00

atender nivel de ingenieria, evolucién, correccion y cambios
funcionalidades que componen 30 médulos — Sistema PACS).

SUBTOTAL SERVICIOS

4.200.000.000,00

4.200.000.000,00

TOTAL

4.200.000.000,00

4.200.000.000,00

Fuente: Elaboracion propia SISAM

12.3.3. Gestion y Supervisién del Presupuesto funcionamiento objetivo

Tabla 40. Presupuesto funcionamiento objetivo

RUBRO PRESUPUESTAL

VALOR TOTAL SOLICITADO
2026

A.02.02.01.004.007.8 PAQUETES DE SOFTWARE

LICENCIAMIENTO SOPORTE FIREWALL

$ 277.840.337

LICENCIAMIENTO END POINT SEGURIDAD

$ 146.218.488

SOLUCION EN SEGURIDAD DE CORREO ELECTRONICO FORTIMAIL

$ 88.200.000

SERVICIO DE MANTENIMIENTO Y SOPORTE FIREWALL

$ 132.075.631

LICENCIAMIENTO DE HERRAMIENTAS MONITOREO Y $ 60.000.000
REMEDIACION (PARCHES)

LICENCIA ZTNA PALOALTO ON PREMISE (ACTUALICACION GLOBAL

PROTEC VPN) $ 54.060.000
LICENCIAMIENTO SOPORTE Y MANTENIMIENTO -KACTUS $ 88.963.370
LICENCIAMIENTO DE SUITE ADOBE ACROBAT PRO- LICENCIA $ 10.000.000

ADOBE STOCK

LICENCIAMIENTO MICROSOFT,SUSCRIPCION -OFFICE
365,SUSCRIPCION EXCHANGE OLINEP2, POWER BI
PRO,WINSERVER DATACENTER, AZURE DEVOPS SERVER,
COPILOT, SERVICIO EN LA NUEVE AZURE, SISTEMA OPERATIVO
DATACENTE, LICENCIAMIENTO WIN SERVER CAL ASSURANCE
OPEN

$ 724.060.983

RENOVACION LICENCIA NGINEX $ 90.000.00
SOLUCION MESA DE SERVICIOS $ 100.000.000
LICENCIA VISOR INTEROPERABILIDAD $ 98.000.000
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A.02.02.02.008.003.1 SERVICIOS DE CONSULTORIA EN
ADMINISTRACION Y SERVICIOS DE GESTION; SERVICIOS DE
TECNOLOGIA DE LA INFORMACION

PAGINA WEB - HOSTING $ 218.350.000
REDISENO SEDE ELECTRONICA DIGSA $ 400.000.000
CERTIFICADO SSL SALUD SIS $ 5.000.000
SERVICIO SOC-NOC $ 545.688.000
MENSAJERIA DE SMS Y EMAILS $ 80.200.000

A.02.02.02.008.003.9 OTROS SERVICIOS PROFESIONALES Y
TECNICOS N.C.P.

SISTEMA CONTRA INCENDIOS / MANTENIMIENTO Y GARANTIA $ 6.180.860

A.02.02.02.008.004.2 SERVICIOS DE TELECOMUNICACIONES A
TRAVES DE INTERNET

INTERNET Y CANALES DEDICADOS FORTALEZA Y DIGSA, SAN
CAYETANO $ 371.000.000

A.02.02.02.008.007.1 SERVICIOS DE MANTENIMIENTO Y
REPARACION DE PRODUCTOS METALICOS ELABORADOS,
MAQUINARIA Y EQUIPO

GARANTIA Y SOPORTE SERVIDORES $ 72.588.800

SOPORTE ODA (ORACLE PREMIER SUPPORT FOR SYSTEM) - $ 63.600.000
DEBE INCLUIR CAMBIO DE PARTES EN SITIO ' '

MANTENIMIENTO Y ACTUALIZACION DIGITURNO $ 16.500.000
SERVICIO MANTENIMIENTO PREVENTIVO Y CORRECTIVO

EQUIPOS DE COMPUTO (INCLUYE REPUESTOS) $ 30.000.000
EXTENSION DE GARANTIA NAS PRO SUPPORT PLUS $ 1.000.0000.000
MANTEMIENTO PREVENTIVO Y CORRECTIVO DE UPS 30KVA $ 12.000.000
Total, General $ 4.690.526.469

Fuente: Elaboracion propia SISAM

12.3.4. Gestiéon de Informacién Proyectado

La gestion de la informacion son los procesos sistematicos de recopilar, organizar, almacenar, proteger, distribuir
y utilizar datos e informacion para apoyar la toma de decisiones, la operacion y el aprendizaje en la Direccién
General de Sanidad Militar.

Con el objetivo de Mejorar la Calidad de la Informacién y elevar los estandares de precision, relevancia y
confiabilidad de la informacién proporcionada a todos grupos interno de trabajo y que permita ser una base sélida
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para la toma de decisiones informadas y efectivas, la gestiéon de la informacion implica un ciclo de vida de los
procesos de informacion, que incluye actualizar o estructurar:

o Identificacién y recopilacién: Determinar las necesidades de informacion y las fuentes de esta, para
todos lo proceso de la DIGSA.

o Organizacién y almacenamiento: Estructurar, clasificar y guardar la informaciéon de forma segura.

o Procesamiento y distribucion: Transformar los datos en informacion Gtil y definir el uso para las
dependencias internas y externas a la Entidad.

o Utilizacion y analisis: Usar la informacion para tomar decisiones estratégicas, identificar patrones y
optimizar procesos.

o Seguridad y proteccion: Salvaguardar la informacion contra amenazas, asegurar la privacidad y el
cumplimiento normativo.

o Archivo o destruccidn: Disponer de la informacién al final de su ciclo de vida.

Ciclo de la vida de la Informacién en la DIGSA:

llustracion 16. Ciclo de la vida de la Informacioén en la DIGSA:

7

IDENTIFICACION
DE NECESIDADES

EVALUACION

W=
r‘l 6 ‘-\_‘“‘
| N\
| usoymeiora, N
| INTELGENCIA DE
NEGOCIO Y
I B GOBIERNO
| AVANZADA DE DATOS

3

ALMACENAMIENTO,
CONSERVACION O
DESTRUCCION

5

TRANSMISION

PROCESAMIENTO

4

Fuente: Elaboracién propla GRUGI - DIGSA 2023

Para actualizar o elaborar los procedimientos se debe tener en cuenta:

Estandarizacion de Datos: Establecer criterios y formatos estandarizados para la captura, almacenamiento y
presentacion de datos en el sistema de informacion integrado de la DIGSA, asegurando la coherencia y
consistencia de la informacién en todos los niveles.

Validacién y Verificacién de Datos: Implementar procesos y herramientas de validacion y verificacion de datos
para garantizar su exactitud y fiabilidad, identificando y corrigiendo errores o inconsistencias de manera proactiva.

Mejora de Procesos de Captura de Datos: Optimizar los procesos y herramientas de captura de datos en todas

las areas de la Entidad, mediante la automatizacion de tareas repetitivas, la eliminacion de duplicidades y la
simplificacién de formularios y procedimientos.
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Garantia de Calidad de Datos: Establecer controles de calidad de datos para monitorear y mantener la integridad
de la informacién a lo largo del tiempo, identificando y corrigiendo desviaciones o anomalias en los datos
recolectados.

Capacitacion del Personal: Capacitar al personal de la DIGSA en la importancia de la calidad de la informacién
y en las mejores practicas para su recoleccién, almacenamiento y uso adecuado, promoviendo una cultura
organizacional orientada a la excelencia en la gestion de datos.

Al mejorar la calidad de la informacion, la DIGSA podra contar con herramientas de software y una base de datos
confiable y precisa que respalde la toma de decisiones en todos los niveles de la institucion. Esto permitird una
gestion mas eficiente y efectiva de los recursos, una mayor capacidad de respuesta ante situaciones criticas y
una mejora continua en la calidad de la atencién en salud proporcionada a los usuarios de las Fuerzas Militares
y sus familias.

12.3.5. Estructuray Organizacion Humana de Tl Proyectado

El objetivo es Liderar los aspectos relacionados con tecnologias de la informacion y las telecomunicaciones en la
Entidad, convirtiéndonos en un habilitador para el cumplimiento de la misién y objetivos de esta, alineando la
tecnologia con los procesos de la organizacion.

Mision GRTIC: Apoyar la adopcién y la implementacién de las politicas del gobierno nacional en lo concerniente
a las Tecnologias de Informaciéon y Comunicaciones TIC y asesorar a la Direccién de Sanidad de las Fuerzas
Militares en su modernizacion y evolucién tecnolégica, brindando soluciones integrales en tecnologias de la
informacion y comunicaciones que contribuyan al cumplimiento de la misién institucional.

Visiébn GRTIC: Al 2026 ser el &rea de la Direccion de Sanidad de las Fuerzas Militares con mayor promocion de
la innovacion tecnoldgica y el cambio institucional con la toma de decisiones basados en informacién, generando
valor a la Direccion de Sanidad de las Fuerzas Militares a través del mejoramiento continuo.

llustracién 17. Estructura y Organizacién Humana de Tl Proyectado

— INFRAESTRUCTURA
— TELECOMUNICACIONES
. SUBDIRECCION
TECNICA Y DE GESTION — EQUIPO DE OPERACIONES TIC — T r—
(SUBTG)
PLAN DE RECUPERACION ANTE
E—
DESASTRES (DRP)
INNOVACION, GESTION, SEGUIMIENTO Y
" MEJORA CONTINUA DE TI
— EQUIPO DE oT GOBIERNO DIGITAL
GRUPO DE TECNOLOGIAS — MESA DE SERVICIO
DE LA INFORMACION Y LAS
COMUNICACIONES
(GRTIC)
—_— GESTION BASE DE DATOS
EQUIPO DE GESTION DE SISTEMAS DE
=" INFORMACION -APLICACIONES Y BASE ———————(——— GESTION DE APLICACIONES
GESTION DE SISTEMAS DE
INFORMACION
EQUIPO DE GESTION DE LA SEGURIDAD
DE LA INFORMACION 3| SEGURIDAD DE LA INFORMACION

Fuente: Elaboracion propia SISAM
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12.3.6. Definicion de Roles y Funciones del Grupo de Tecnologias de la Informacion y las
Comunicaciones (GRTIC)

Para el cumplimiento de su mision el GRUPO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (GRTIC) contara con los siguientes roles y funciones:

1. Coordinador Grupo de Tecnologias De La Informacién Y Las Comunicaciones (GRTIC)
2. Apoyo Administrativo
3 Equipo De Operaciones TIC
o Infraestructura
o Telecomunicaciones
o Seguridad informatica
o Plan de Recuperacion Ante Desastres (DRP)
4, Equipo de Gobierno Tl
o Innovacién, Gestion, Seguimiento Y Mejora Continua De Tl
o Gobierno Digital
o Mesa de Servicio
5. Equipo De Gestion De Sistemas De Informacién Aplicaciones Y Base De Datos
o Gestion Base De Datos
o Gestion De Aplicaciones
o Gestion De Sistemas De Informacion
6. Equipo de Gestién de la Seguridad de la Informacién
o Seguridad De La Informacién

. R | A C B

Persana que realiza/ejecuta la

actividad y es quien se Persona que aprobara la Persona que sera consultada
responsabiliza por finalizacién de la Actividad. en la ejecucion de la tarea.
Completarla.

Persona gque debe ser
informada con respecto a los
avances de la tarea.

Tabla 41. Matriz RACI SISAM
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Operaciones TIC
Asesorar a la Direcciébn General de Sanidad Militar en la
planeacion,  disefio, implementacion, promocion y
o L o . - | R C C C C
administracion de telecomunicaciones e informética para el
mejoramiento continuo del servicio de sus afiliados.
Orientar y liderar de manera concertada el Plan Estratégico en
informética respondiendo a las necesidades a la Direccion
' " ) . | R C C C C
General de Sanidad Militar y alineando el modelo estratégico de
la entidad con la tecnologia
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Gerenciar la implementacién de los diversos proyectos de
tecnologia en telecomunicaciones e informatica de la Direccion I/A R C C C C
General de Sanidad Militar.

Desarrollar y poner en marcha los proyectos que respondan a
las estrategias definidas en el Plan estratégico en
Telecomunicaciones e informatica, promoviendo el avance
tecnolégico en todos los niveles de la entidad

I/A R C C C C

Asesorar y promover la contratacion de Tecnologia en
telecomunicaciones e informatica, asi como, investigar y
analizar tecnologia de punta para satisfacer las necesidades de | R C C C C
las diferentes oficinas y/o grupos, y poder definir racionalmente
la inversién institucional

Promover y proponer mecanismos para el uso de la tecnologia
instalada de telecomunicaciones e informatica que permita

incrementar la efectividad y productividad de la Direccién VA R C C ¢ ¢
General de Sanidad Militar

Administrar 'y  supervisar el  funcionamiento  de

Telecomunicaciones e informatica de la Direccion General de | R C C c c

Sanidad Militar de acuerdo con los nivele de servicio requeridos
por la institucion

Operaciones TIC

Infraestructura: Encargado de la adquisicion, instalacion,
soporte y mantenimiento de un sistema o servidor informatico
de cualquier tipo que utlice capacidad de procesamiento,
almacenamiento o gestién de informacién. Evitar el tiempo de
inactividad de los servidores antes mencionados o
categorizados a través de un mantenimiento preventivo,
correctivo o adaptativo programado, garantizando la seguridad
de los servidores y la mayor disponibilidad posible.

| C/AIR. R C C C/IA

Telecomunicaciones: Encargado de implementar y administrar
la infraestructura de la red de voz, datos y eléctrica de la
Direccion General de Sanidad Militar y que se encuentran bajo
el gobierno del Grupo de Tecnologias De La Informacion Y Las
Comunicaciones (GRTIC), con el fin de garantizar la
conectividad y el servicio eléctrico

| C/AIR: R C C C/IA

Seguridad informéatica: Encargado de proteger la disponibilidad,
confidencialidad e integridad de las tecnologias de Ila | C/AIRi R C C AlIC
informacion
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Plan de Recuperacion Ante Desastres (DRP): responsable de
la coordinacion de las actividades en procura de la restauracién
eficaz de los sistemas y datos después de un desastre o ataque.
Ademas de realizar la poo_rdlnacmn con _Ias areas para disefiar | C/AR R c c AC
o crear un plan de continuidad del negocio (BCP) con lo cual se
genere la planificacion necesaria para la continuidad de la
operacién durante la incidencia o evento en la Direccién
General de Sanidad Militar
Gobierno TI
Fomentar la investigacion, analisis y proyeccion de nuevas
tecnologias, con el fin de asesorar y orientar a la institucionen: A/l C/AIRi C R C C

la aplicacion de nuevas tecnologias

Presentar y asesorar proyectos de investigacion tecnolégica
que se pretendan implementar en la Direccibn General de
Sanidad Militar y el Grupo de Tecnologias De La Informacion Y A/l C/IA/IR: C R C C
Las Comunicaciones (GRTIC) con el objetivo de cerrar brechas
tecnologicas y de prestacion de servicio en la entidad

Estudiar y analizar técnicamente los nuevos sistemas,
tecnologias y aplicaciones, con el fin de determinar la viabilidad
de incorporacion y su respectiva alineacion con eli A/l C/AIR: C R C AlC
direccionamiento estratégico de la entidad para el
fortalecimiento del servicio a los afiliados de la entidad

Asesorar a la Direccion General de Sanidad Militar y al Grupo
de Tecnologias De La Informacién Y Las Comunicaciones
(GRTIC) en cuanto a las prioridades en la consecucion de
nuevas tecnologias

Al C/IAIR. C R C C

Gobierno Digital: Definir, implementar, mantener y divulgar la
arquitectura empresarial para la gestion de tecnologias de la
informacion la Direccién General de Sanidad Militar y al Grupo
de Tecnologias De La Informaciéon Y Las Comunicaciones: A/l iC/AIR: C R C C/A
(GRTIC), en virtud de las definiciones y lineamientos
establecidos en el marco de referencia de arquitectura
empresarial del Estado emitido por el Ministerio TIC

Desarrollar y actualizar las politicas, lineamientos y estrategias
en materia tecnoldgica, en sistemas de informaciéon y en
servicios digitales, con el fin de habilitar la gestion y
gobernabilidad de las Tecnologias de la Informacion (Tl) yla: A/l iC/AIR: C R C C/A
prestacion efectiva de los servicios tecnolégicos de la Direccién
General de Sanidad Militar y al Grupo de Tecnologias De La
Informacion Y Las Comunicaciones (GRTIC).

Analizar, diagnosticar, disefiar y desarrollar y/o Implementar
herramientas que permitan mejorar la toma decisiones en la de
la Direccion General de Sanidad Militar, para impulsar el
desarrollo de servicios, politicas, normas, planes, programas,
proyectos a partir del uso y aprovechamiento de datos que
incorporan estandares de calidad y seguridad en su ciclo de

Al iC/IAIR: C R C C/IA
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Funciones/Dependencias

Comité de
Gestion y
Desempefio

Coordinador
SISAM

Equipo De
Operaciones TIC
Equipo de
Gobierno TI
Equipo De
Gestion De
Sistemas De
Informacion
Aplicaciones Y
Rase.NDe. Natns
Equipo de
Gestion de la
Seguridad de la
Informacion

vida (generacion, recoleccion, almacenamiento,
procesamiento, comparticion, entrega, intercambio y
eliminacion).

Gobierno Digital: Definir, implementar, mantener y divulgar la
arquitectura empresarial para la gestion de tecnologias de la
informacién la Direccion General de Sanidad Militar y al Grupo
de Tecnologias De La Informacién Y Las Comunicaciones
(GRTIC), en virtud de las definiciones y lineamientos
establecidos en el marco de referencia de arquitectura
empresarial del Estado emitido por el Ministerio TIC.

All

C/AIR

Analizar, definir, actualizar y disefar los planes y servicios TIC,
como son el Plan Estratégico de Tecnologias de la Informacion
— PETIl y el plan de accion TIC

All

C/AIR

Desarrollar y actualizar las politicas, lineamientos y estrategias
en materia tecnoldgica, en sistemas de informacion y en
servicios digitales, con el fin de habilitar la gestion y
gobernabilidad de las Tecnologias de la Informacion (TI) y la
prestacion efectiva de los servicios tecnolégicos de la Direccién
General de Sanidad Militar y al Grupo de Tecnologias De La
Informacion Y Las Comunicaciones (GRTIC).

All

C/IAIR

Analizar, diagnosticar, disefiar y desarrollar la provision de
Servicios Digitales de confianza y calidad, esto es, poner a
disposicion de ciudadanos, usuarios y grupos de interés,
trdmites y servicios de la Direccién General de Sanidad Militar
que cuenten con esquemas de manejo seguro de la
informacién, que estén alineados con la arquitectura
institucional de la Direccion General de Sanidad Militar
(Arquitectura misional y Arquitectura de TI) a fin de que éstos
sean agiles, sencillos y utiles para los usuarios

All

C/AIR

Mesa De Servicio: Encargado de la atencion de incidentes y
requerimientos, entendiendo que los requerimientos se enfocan
en satisfacer las necesidades y expectativas de los usuarios,
mientras que los incidentes se centran en la resolucién de
eventos no planificados que afectan la calidad del servicio; a los
usuarios de la Direccion General de Sanidad Militar para
garantizar la disponibilidad de la plataforma tecnolégica

Al

C/AIR

Gestion de Sistemas de Informacién Aplicaciones y Base De Datos

Gestion, administracion, seguridad, seguimiento, control y
monitoreo de las bases de datos de la Direccion General de
Sanidad Militar, adicionalmente debera identificar posibles fallas
o0 riesgo que pudieran generar la pérdida o no disponibilidad de
la informacién de la entidad

C/AIR

MDN-COGFM-PROGTIC-DIGSA-PE-1

Pagina 98134




PROCESO ' Sistema Integral de Informacién — Tecnologias de la Informacién y las

Gestion Tecnologias de la Informacion y Las Comunicaciones PROGTIC — Grupo
* Comunicaciones — SISAM.

Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI 2023 - 2026
DIGSA Plan
DIGSA
Cédigo MDN-COGFM-PROGTIC-DIGSA-PE-1
Vigente Diciembre 2025 - Version: 5
®)] ]
= > ¢ c
o 5 = = 09 S 8 <
825 §s 8g 85 800888833
. : LS 2 c< 9SS QE 95 TEE8GS 4 Q2 ©
Funciones/Dependencias = c]E) S 28 25 S2ceci 268 €E
E88 50 33 38 388587 3755
OOfF § wg WE WOgEZ¢WEDE
o < N
Administrar las bases de datos y servidores relacionados con
ellas de la Direccion General de Sanidad Militar, para garantizar | C/AIR: C C R C
el funcionamiento y la disponibilidad de la informacion
Estandarizar los procedimientos del Backup (Copias de
Seguridad) y Dirigir y coordinar la integridad del respaldo de las
. . | C/IAIR. C C R C
bases de datos y de servidores relacionados con ellas, para
garantizar la disponibilidad de la informacion
Documentar los procedimientos, modificaciones y estructura de
las bases de datos y servidores relacionados con ellas del UA CIAR C c R c

Grupo de Tecnologias De La Informacion Y Las
Comunicaciones (GRTIC).

Gestion De Aplicaciones: Encargado de generar el soporte en
el area de tecnologia, permitiendo la operatividad continta de
las Aplicaciones Ofimaticas y Sistemas informaticos asignados | | C C R C
gue hacen parte del inventario de servicios y aplicaciones de la
Direccion General de Sanidad Militar.

Administrar y controlar el desarrollo del plan de mantenimiento
y soportes de las Aplicaciones Ofimaticas y Sistemas

informaticos asignados que hacen parte del inventario de | | | C R C
servicios y aplicaciones de la Direccion General de Sanidad
Militar

Gestion De Sistemas De Informacion: Establecer y gestionar el
cumplimiento de las politicas, lineamientos, metodologias,
estandares y procedimientos definidos por la Direccion General
de Sanidad Militar y al Grupo de Tecnologias De La Informacién
Y Las Comunicaciones (GRTIC) para el desarrollo y | C/AIR: C C R C
administracion de los sistemas de informacion, fortaleciendo los
sistemas de informacién para el mejoramiento de la operacion
y control de los procesos de la Entidad, aplicando los
estandares y lineamientos definidos por el Ministerio TIC

Orientar la gestion e intercambio de informacion que se requiera
a nivel institucional y/o sectorial y/o transversal, acorde con las
competencias de la entidad, flujos de informacién y los criterios: A/l i C/AIR: C C R C
de calidad, seguridad e interoperabilidad de la Direccién de
Sanidad Militar

Gestion de la Seguridad de la Informacion

Seguridad De La Informacidn: Encargado de proteger los
activos de informacidn de la Direccion de Sanidad Militar la

disponibilidad, confidencialidad e integridad de las M R ¢ C ¢ RIA
tecnologias de lainformacién
Disefar, implementar y actualizar el manual de politicas de | R C C c RIA

seguridad de la informacién de la Direccion de Sanidad Militar.

Elaborar, clasificar y analizar los riesgos de los activos de la
informacion, a fin de aplicar controles para mitigar el riesgo en | R C C C R/A
la Direccion de Sanidad Militar
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Aplicar controles de seguridad de la informacién, para
garantizar su confidencialidad, integridad y disponibilidad con el
! S - P PR | R C C C R/IA
fin de minimizar el riesgo de pérdida, fuga o modificacion de la
informacién
Aplicar controles de seguridad de la informacién con el fin de
proteger la integridad intelectual ! R C C ¢ RIA
Coordinar la realizacion de pruebas de vulnerabilidades a los
sistemas de informacion que se pretendan implementar en la | R C C R/A
Direccion de Sanidad Militar.

Fuente: Elaboracion propia SISAM
12.4. Gestién de Proyectos

Con el objetivo de Fortalecer el Proceso de Gestion de Proyectos de Tl se realizara la revision del Modelo de
Gestion de Proyectos MGPTI, identificando los lineamientos de los cuatros dominios (Contexto Estratégico,
Planeacién, Ejecucion y Control, Cierre y Operacién), y priorizando aquellas actividades que permitan la
implementacién de este modelo al interior de la institucion. El proceso seguira aplicando la metodologia descrita
en la situacién actual y dentro de la vigencia 2025 — 2026 se realizara los ajustes acordes la Modelo de Gestién
de Proyectos MGPTI de los lineamientos priorizados.

Sistemas de Informacion

La gestidn de proyectos de sistemas de informacion en la entidad se fundamenta en la planificacién, ejecucién,
seguimiento y cierre de iniciativas tecnolégicas que contribuyen al cumplimiento de los objetivos estratégicos
institucionales, garantizando la alineacion con el Plan Estratégico de Tecnologias de la Informacion (PETI), el
Modelo Integrado de Planeacién y Gestién (MIPG), y las directrices del sector defensa. Desde el area de sistemas
de informacion, la gestiéon de proyectos se desarrolla bajo un enfoque estructurado que contempla:

o Identificacién y priorizacion de necesidades tecnolégicas, mediante andlisis de brechas, riesgos
operativos y oportunidades de mejora en procesos misionales y de apoyo.

o Formulacion de proyectos con enfoque técnico, normativo y presupuestal, incluyendo estudios
previos, fichas técnicas, matrices de viabilidad y andlisis de impacto en seguridad, interoperabilidad y
continuidad operativa.

o Ejecucidn controlada, con cronogramas detallados, responsables definidos, gestién de proveedores, y
aplicacién de metodologias agiles o tradicionales segun el tipo de proyecto (desarrollo, adquisicion,
migracion, integracion).

o Seguimiento y control, mediante indicadores de desempefio (KPIs), tableros de control, gestion de
riesgos, y reportes periédicos a instancias de direccion, auditoria y supervision.
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o Cierre técnico y documental, que incluye la validacion de entregables, actas de aceptacion,
actualizacion de inventarios tecnoldgicos, y consolidacién de lecciones aprendidas.

Todos los proyectos deben estar registrados en el portafolio institucional de iniciativas Tl, contar con trazabilidad
documental en el Sistema de Gestiébn Documental (SGD), y cumplir con los requisitos de seguridad de la
informacion establecidos en el SGSI, asi como con las politicas de contratacion publica y control fiscal.

La gestion de proyectos desde sistemas de informacion no solo busca implementar soluciones tecnoldgicas, sino
también garantizar que estas generen valor publico, fortalezcan la capacidad institucional, y aseguren la
sostenibilidad operativa y normativa de los activos digitales de la entidad.

12.5. Gestion de informacion

Gestion de la informacion (Gl) es la denominacion convencional de un conjunto de procesos por los cuales se
controla el ciclo de vida de la informacion, desde su obtencién (por creacién o captura), hasta su disposicion final
(su archivo o eliminacion). Tales procesos también comprenden la extraccion, combinacién, depuracion y
distribucion de la informacién a los interesados. El objetivo de la gestién de la informacion es garantizar la
integridad, disponibilidad y confidencialidad de la informacién.

En el contexto de la Direccion General de Sanidad Militar (DIGSA), la gestién de la informacién se puede identificar
como los procedimientos que se encargan de todo lo relacionado con la obtencion de la informacioén adecuada,
en la forma correcta, para los funcionarios indicados, en el momento oportuno, en el lugar apropiado y articulando
todas estas operaciones para el desarrollo de una accién correcta. En este contexto, los objetivos principales de
la Gestion de la Informacion son: maximizar el valor y los beneficios derivados del uso de la informacion, minimizar
el procesamiento y maximizar el uso de la informacion, determinar responsabilidades para el uso efectivo,
eficiente y econdémico de la informacién y asegurar un suministro continuo de la informacion:

llustracion 18. Gestion de la Informacion.
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Fuente: Elaboracién propia GRUGH - DIGSA 2024
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La Direccion General de Sanidad Militar — DIGSA, dispone cada vez de mas datos sobre sus operaciones diarias,
sobre los cuales puede obtener informacién relevante para mejorar el desempefio e innovar en sus procesos de
manera que se transforme en una organizacién que tome decisiones basadas en hechos e informacién inteligente.
Esto se puede lograr mediante el disefio e implementacion de un Modelo de Gobierno de Datos acorde a su
estructura organizacional y necesidades.

La Inteligencia de Negocios para la DIGSA es necesaria, ya que constituye un apoyo importante a la toma de
decisiones para los interesados internos y externos a la Direccion General de Sanidad Militar, sin embargo, esta
solucion debe coexistir con otros elementos o componentes que hacen parte de un Gobierno de Datos, como la
Gestion de la Arquitectura de Datos, Bodegas de Datos, Inteligencia de Negocio y Analitica avanzada.

El disefio del Modelo de Gobierno de Datos para la DIGSA, de acuerdo con los resultados de la evaluacion del
estado de madurez de DIGSA en Gobierno de Datos, Arquitectura de Datos, Inteligencia de Negocios y Analitica,
frente al marco de referencia DMBOK v2 del 2017, contempla fortalecer la definicién, aplicacion y monitoreo
colaborativo de estrategias, principios, politicas, procesos, métricas, roles, responsabilidades y herramientas de
soporte al Gobierno de Datos.

El Decreto 1078 de 2015 numeral 4 del articulo 2.2.9.1.2.1, establece como uno de los elementos que componen
la estructura de la Politica de Gobierno Digital, la linea de accion denominada "Decisiones basadas en datos", la
cual busca promover el desarrollo econémico y social del pais impulsado por datos, entendiéndolos como
infraestructura y activos estratégicos, a través de mecanismos de gobernanza para el acceso, intercambio,
reutilizacion y explotacion de los datos, que den cumplimiento a las normas de proteccion y tratamiento de datos
personales y permitan mejorar la toma de decisiones y la prestacion de servicios de los sujetos obligados.

El Decreto 1078 de 2015 en su articulo 2.2.9.1.2.1 manifiesta que la Politica de Gobierno Digital se debe
desarrollar a través de un esquema que articule los elementos que la componen, a saber: gobernanza, innovacion
publica digital, habilitadores, lineas de accion e iniciativas dinamizadoras, estableciendo el habilitador de
Arquitectura, que tiene como objetivo que los sujetos obligados a implementar esta Politica desarrollen
capacidades para el fortalecimiento institucional, implementando el enfoque de arquitectura empresarial en la
gestién, gobierno y desarrollo de proyectos con componentes de Tecnologias de la informacion.

Igualmente, el articulo 148 de la Ley 1955 de 2019, establece, el gobierno digital como politica de gestién y
desempefio institucional, y como accién prioritaria para el cumplimiento de la politica, el aprovechamiento de los
datos publicos.

Por las razones expuestas mediante la Resolucion 1267 de 2020, la Direccion General de Sanidad Militar adopto
el Modelo Integrado de Planeacion y Gestion (MIPG), y en esta Resolucién se asigné al Comité Institucional de
Gestion y Desempefio funciones asociadas a la Politica de Gobierno Digital.

Através de la Resolucion 460 de 2022, el Ministerio de Tecnologias de la Informacién y Comunicaciones (MinTIC)
expidié el Plan Nacional de Infraestructura de Datos (PNID) y su Hoja de Ruta, con el fin de impulsar la
transformacion digital del Estado y el desarrollo de una economia basada en los datos, estableciendo los
lineamientos generales para su implementacion.

Mediante el decreto 1263 de 2022, el Ministerio de Tecnologias de la Informacién y Comunicaciones (MinTIC)
expidio los Lineamientos y Estdndares para la Transformacion Digital de la Administracién Publica. En el Articulo
2.2.23.1.4. Lineamientos y Estdndares para la Transformacion Digital de la Administracion Publica, item 4.1. Uso
de la infraestructura de datos, dice: ” Los sujetos obligados propenderan por el uso y aprovechamiento de la
infraestructura de datos, dando cumplimiento al Plan Nacional de Infraestructura de Datos, la linea de accién de
decisiones basadas en datos, el habilitador de seguridad y privacidad de la informacién y en general, todos los
elementos que componen la Politica de Gobierno Digital y sus lineamientos, guias y estandares, asi como las
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normas en materia de tratamiento de datos personales.” Que, con el Decreto 1389 de 2022, el Ministerio de
Tecnologias de la Informaciéon y Comunicaciones (MinTIC) expidi6 los lineamientos generales para fortalecer la
gobernanza de infraestructura de datos y crear el Modelo de Gobernanza de la Infraestructura de Datos.,
estableciendo instancias y roles especificos por medio del relacionamiento de actores del ecosistema digital, lo
cual resulta fundamental para crear valor publico y fomentar la competitividad del pais a través del uso y
aprovechamiento de los datos.

El Decreto 1389 de 2022, define el Modelo de Gobernanza de la Infraestructura de Datos como “el conjunto de
elementos politicos, técnicos, legales y organizacionales que permiten la articulacién de actores, instancias,
normas, politicas, planes, programas, estrategias, metodologias, compromisos, procesos y procedimientos para
implementar, fortalecer, gestionar y manejar la infraestructura de datos, con la finalidad de generar valor publico,
social y econémico, a través de los datos, teniendo como objetivos:

1. Definir los actores, instancias, normas, politicas, planes y proyectos, para implementar, fortalecer,
gestionar y dar sostenibilidad a la infraestructura de datos.

2. Promover el entendimiento comun de los datos bajo el concepto de infraestructura.

3. Facilitar la coordinacion interinstitucional entre las multiples partes interesadas, incluidos representantes
del sector publico, sector privado, academia y organizaciones de la sociedad civil.

4. Fortalecer las capacidades técnicas, humanas y administrativas de los distintos actores para la adopcién
de enfoques comunes en materia de datos.

5. Articular esfuerzos interinstitucionales para la implementacion y actualizacion de la hoja de ruta del Plan
Nacional de Infraestructura de Datos, o la que haga sus veces, en torno a las competencias y capacidades
de cada actor.

12.5.1. Planeacién y Gobierno de la Gestiéon de Informacién:

La arquitectura de la informacion es el arte de organizar la informacién de la forma mas clara y légica posible.
De este modo, el usuario podra encontrar facilmente lo que esta buscando. Ademas, también nos permitira poder
afiadir facilmente nuevas funcionalidades y escalar el producto de forma eficiente sin que acabe generando una
arquitectura que sea dificil o imposible comprender.

Podemos hacer una analogia con la construccion: para poder tener un buen bloque de pisos necesitamos un
arquitecto y que los cimientos estén bien hechos, con una buena base. Si no lo estan, a la larga apareceran
grietas y el edificio puede llegar a derrumbarse.

Con un producto digital pasara lo mismo: si no hay caminos bien definidos vamos a generar inconsistencias e
incoherencias, el usuario se perderd y es muy posible que no vuelva (y, ademas, dificilmente conseguiremos
nuestros objetivos, sean estos vender, conseguir suscriptores o ganar notoriedad).

Segun Morville y Rosenfeld, estos son los tres pilares sobre los que se sustenta la arquitectura de la informacién:
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La Direccion General de Sanidad Militar adaptando el modelo propuesto por MINTIC, describe en el siguiente
diagrama, la composicion general de la arquitectura de informacion, se detallan tres grandes bloques; primero,
cémo la Arquitectura de Informacion se encuentra distribuida en el Modelo de Arquitectura Empresarial (MAE) y
su interaccién con los demas dominios del Modelo; en segundo lugar, se explican a alto nivel los componentes
gue definen la arquitectura de informaciéon y como estos apoyan el desarrollo de la Arquitectura Institucional;
finalmente, se muestra la relacion de la Arquitectura de Informacién con otros marcos o modelos del Estado
colombiano, en este caso se muestra la interaccion que debe existir entre la definicién de la arquitectura de
informacion con el Marco de interoperabilidad, el Leguaje comdn de intercambio y el Dominio de Gestién de
Informacién que hace parte del Modelo de Gestién y Gobierno Tl (MGGTI). Los conceptos de color verde
corresponden al dominio de Arquitectura de Informacion, los conceptos de color azul corresponden a otros
dominios dentro del MAE y los conceptos de color amarillo estan asociados a los otros Modelos:

llustraciéon 19. Modelo Conceptual de Arquitectura de Informacion
MODELO CONCEPTUAL DE LA ARQUITECTURA DE INFORMACION
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Fuente: Elaboracion Grupo GRUGI

Para dar cumplimiento al modelo conceptual propuesto por MINTIC, la DIGSA debe completar, desarrollar e
implementar por fases:

o Flujo de Informacion: Definir y mantener actualizado el catalogo de flujos de informacion, que facilite los
procesos de intercambio de informacién e interoperabilidad.

o Arquitectura de Informacion: Modelar, describir y mantener actualizada la arquitectura de informacion que
habilite la generacién de informacién de valor para el desarrollo de la misionalidad.

o Intercambio de Informacion entre entidades del Estado: Identificar la informacion a compartir, definir
servicios que habiliten el intercambio y disefiar la arquitectura de informacién que permita los
intercambios; teniendo en cuenta para ello el uso del Marco de interoperabilidad y su Lenguaje comun de
intercambio.

o Modelo de Informacion Institucional: Contar con un Modelo de Informacion Institucional acordado con los
interesados, que proporcione una vista comun y coherente de la informacion; sirviendo como base y guia
para cualquier modelo de datos particular o proyecto de datos que se desarrolle. Es indispensable, no
sélo disponer de datos e informacién de calidad, sino que estos sean gestionados de manera correcta,
es necesario tener un sistema efectivo de recolecciéon de dicha informacién, al igual que un modelo de
andlisis que responda a las necesidades particulares de la DIGSA.

12.5.2. Planeacién y Gobierno de la Gestién de Informacion

La Direccién General de Sanidad Militar en cumplimiento de la politica de Gobierno Digital y la Guia G. INF. 06
Guia Técnica de Informacién — Gobierno de Datos elaborado por Ministerio de Tecnologias de la Informacion y
las Comunicaciones MINTIC, elabora los lineamientos para la administracion y gestiéon de los diferentes
componentes de informacién que orienten a la Entidad sobre la forma de implementar, mantener y mejorar un
programa de Gobierno de Datos, con el fin de aportar al avance en la madurez en la gestion de datos, priorizando
los datos maestros a gobernar segun el flujo de informacién presente en diferentes procesos y procedimientos.

Bajo estos lineamientos es necesario reconocer la evoluciéon que presentan los datos para convertirse en activos
de valor y generar prop@sitos concretos que avalen la tome de decisiones en todos niveles jerarquicos de las
instituciones no solo del gobierno sino también de las empresas privadas que apoyan el crecimiento del pais.

Por otro lado, este documento incluye conceptos y definiciones basado en las mejores practicas recogidas del
DAMA-DMBOK?2 y lineamientos del MinTic, para garantizar la calidad de los datos a lo largo de su ciclo de vida,
como activo principal y transversal de los procesos internos.

Igualmente, se incluye conceptos y parametros del Disefio del Gobierno de Datos, arquitectura de datos e
inteligencia de negocios y analitica con base en DMBOK version 1 de 2023, producto de la consultoria para la
definicién y disefio del Modelo de Gobierno de Datos de la Direccién General de Sanidad Militar (DIGSA).

El gobierno de datos fija los estandares internos (es decir, politicas de datos) que regulan cémo se recopilan,
almacenan, procesan y eliminan los datos. Rige quiénes pueden acceder a qué tipos de datos y cuales de estos
estan sometidos al gobierno. También implica cumplir los estandares externos que fijan los entes de control, los
organismos publicos y otras partes interesadas. Ademas, es garantia para los procesos de transformacion
descritos a continuacion:
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o Eficiencia operativa (valor para TI): flujos de datos mas eficientes, menos incidencias y rechazos por
calidad de datos; trazabilidad, reutilizacion de componentes, robustez de las soluciones y rendimiento.

o Conocimiento del dato (valor para la funcién publica): visién integrada y unificada 360° del ciudadano y
grupos de interés, campafias mejor orientadas, convergencia, control de datos sensibles y coherencia de

datos.

o Uso de informacién (valor en la transformacion): se refiere al uso de informacion de calidad en los
procesos o iniciativas de migracion / fusion de datos hacia una institucién convergente, multicanal y con
una oferta simplificada. Facilitando con esto la gestién de la transformacién y el proceso de migracion de

datos.

Como base fundamental del Gobierno del Dato es optar por seguir una gestién adecuada del Dominio de Gestion
de la Informacién como componente del Modelo de Gestién y Gobierno de Tecnologias de la Informacion
(MGGTI), el cual se esta desarrollando desde el afio 2024 en la Direccion General de Sanidad Militar:

llustracién 20. Modelo de Gestién y Gobierno TI

MODELO DE GESTION Y GOBIERNO DE TI - MGGTI

DOMINIO DE GESTION DE INFORMACION
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Fuente: Elaboracién propia GRUGI - SISAM - DIGSA 2023, adaptado MINTIC

El Modelo de Gobierno del Dato en la Direccion General de Sanidad Militar, definio dos Ambitos para su desarrollo:
Ambito de Gobernanza del Dato y Ambito de Gestién del Dato:
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Flaboraciéa progla GRUGH

El Gobierno del Datos se define como el ejercicio de autoridad y control (planificacidn, monitorizacion y aplicacion)
sobre la gestion de los activos de dato, desde la perspectiva del desempefio institucional y de la gestion de
conocimiento, a partir de los componentes de Informacion, producto de los procesos de la entidad.

El Gobierno de Datos es un habilitador que permite fortalecer la analitica institucional para ejecutar los procesos
y tomar decisiones de manera mas eficiente.

Lo anterior implica tener mecanismos claros para la recoleccion, procesamiento y entendimiento de la informacién

de manera &gil.

El @mbito de Gobernanza de Datos esta enfocado en identificar los custodios y consumidores del dato, y en
ejecutar los requisitos relacionados de cumplimiento y responsabilidad. Para la organizacién de Gobierno de
Datos en la Direccion General de Sanidad Militar se estructuro y se esta implementando el siguiente modelo:

llustracion 21. Gobernanza de Datos
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Fuente: Elaboracion Propia GRUGI
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ORGANIZACION GOBIERNG DE DATOS DIGSA
MNIVEL ROLES SOPORTE LEGAL
ESTRATEGICO Comité de Gestidn y Desempe fio Institucional Resoluddn No. 1382 del 4 de noviembre del 2021
Equipo Tactico Operative Gobierno de Datos Circular No. 01106 del 26de agosto del 2024
TACTICO Equipo tactico del sisterma de informad én SALUD SIS Directiva Permanente No. 0124011306602 de| 7 de odubre del 2024
Gruposistema integral de informacidn — Tecnologlas de la informacidn y comunicacione s - 5ISAM Resolucidn No. 0322 del 11 de marzodel 2020
Administrador Datos — Uder del drea sistemas de informad dn y bases de datos - SISAM Orden Semanal 043 DIGSA, del 2024
Egui po funcional - operativo del sistema de informad dn SALUD SIS Directiva Permanente No. 0124011306602 de| 7 de ocubre del 2024

Resolucidn No. 0322 del 11 de marzodel 2020
Resolucidn 0598 del 08 de mayo 2020
Funcionari os Grupos de trabajo DIGSA Resolucién 0923 de 01 de septiembre de 2020
Re solucidn 0311 del 29 de marzo de 2021
Resolucidn 1700 del 31diciembre de 2081

OPERATIVO

El ambito de Gestion de los Datos consiste en recopilar, mantener y utilizar datos de manera segura, eficiente y
rentable, con cinco componentes: Calidad del Dato, Migracién de datos, Ciclo de Vida de los Datos,
Administracién de datos Maestros y Seguridad de la informacién.

El objetivo de la gestion del dato es ayudar a los funcionarios y a la organizacién a optimizar el uso de los datos
dentro de los limites de las politicas y normativas, para que puedan tomar decisiones y tomar medidas que
maximicen beneficios para la Entidad. Como base fundamental del Gobierno de Datos, la Entidad esta

desarrollando un modelo en el cual combina el DMBOK2 con la Guia Técnica — Gobierno de Datos de MINTIC,
para seguir una gestion adecuada en los &mbitos de Gobernanza de Datos y Gestion de los Datos:

llustracion 22. Gobierno de Datos
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Fuente: Elaboracion Propia GRUGI
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Gestion de los Datos: Es el ambito enfocado en recopilar, mantener y utilizar datos de manera segura, eficiente
y rentable. El objetivo de la gestion de datos es ayudar a los funcionarios y a la organizacion a optimizar el uso
de los datos dentro de los limites de las politicas y normativas, para que puedan tomar decisiones y tomar medidas
gue maximicen beneficios para la Entidad, mediante los siguientes componentes:

o Calidad de datos: Es el ambito enfocado en el aseguramiento de la calidad para garantizar la prestacion
de servicios de informacién e institucionales, a través de la identificacion y propuesta de mejoras, la
modificacion del modelo operativo y la actualizacion y verificacion del cumplimiento de los indicadores de
calidad definidos para el dato.

o Migracion de datos: Es el ambito enfocado en el desarrollo de procesos de migracion de informacion, lo
cual garantiza y asegura la normatividad implantada y establece como punto de partida la gestién de los
datos en la institucion.

o Ciclo de vida de datos: Es el ambito enfocado en asegurar el cubrimiento del enmascaramiento, reduccion
y archivado de los datos en la institucién, soportando el nivel de autoservicio comprometido.

o Administracion de datos maestros: Es el ambito enfocado en el conjunto de procesos y herramientas que
define y gestiona de forma consistente las entidades de dato no transaccionales de una institucion del
sector publico. En este sentido, esta administracién busca recopilar, agregar, identificar, asegurar la
calidad, la persistencia y distribuir los datos de forma uniforme en dicho contexto.

12.5.3. Gestidn de la calidad y seguridad de la informacion

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad
de la Operacion de los servicios de la Direccion General de Sanidad Militar, se basa en una orientacién estratégica
gue requiere el desarrollo de una cultura de caracter preventivo, de manera que, al comprender el concepto de
riesgo, asi como el contexto, se planean acciones que reduzcan la afectaciéon a la entidad en caso de
materializacion, adicional se busca desarrollar estrategias para la identificacion, analisis, tratamiento, evaluacion
y monitoreo de dichos riesgos con mayor objetividad, dando a conocer aquellas situaciones que pueden
comprometer el cumplimiento de los objetivos trazados en el entorno TIC para el Desarrollo Digital,
Transformacién Digital Sectorial y Territorial e Inclusion Social Digital.

12.5.4. Andlisis y aprovechamiento de lainformacién

El andlisis de datos es el proceso de exploracién, transformacién y examinaciéon de datos para identificar
tendencias y patrones que revelen insights importantes y aumenten la eficiencia para respaldar la toma de
decisiones.

La Direccion General de Sanidad Militar esta revisando la estrategia de andlisis de datos, a partir del modelo de
la Gestion de Sistemas de Informacion, para trabajar a partir de andlisis automatizados en tiempo real, lo que
garantiza resultados inmediatos y de gran impacto, en las salidas el modelo contempla las necesidades de uso y
apropiacion de la informacion:
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llustracién 23. Gestion de la calidad y seguridad de la informacién
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Fuente: Elaboracién propia GRUGI - DIGSA 2023, adaptado MINTIC

Fuente: Elaboracion Propia GRUGI

12.5.5. Desarrollo de capacidades para el uso de la informacion

En el contexto de la infraestructura de Datos para el estado, una capacidad puede definirse como una habilidad
o conjunto de habilidades especificas que la Direccién General de Sanidad Militar debe desarrollar para lograr un
proposito o resultado especifico relacionado con la implementacion y gestion efectiva de la infraestructura de

datos.

En este sentido, una capacidad se expresa mediante un verbo que indica lo que una entidad o empresa debe
desarrollar o fortalecer, sin profundizar en cémo, por qué o dénde se aplicara esa habilidad. En otras palabras, la
habilidad se centra en la accién o tarea que la entidad puede llevar a cabo en el contexto de la infraestructura de
datos, sin entrar en los detalles operativos. Para proporcionar un marco general que permita comprender las
acciones necesarias, se ha elaborado un mapa de capacidades que se presenta a continuacion. En este mapa
de capacidades, se distinguen las habilidades denominadas Capacidades de Nivel 1 y los paquetes que las

agrupan:
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llustracion 24.Desarrollo de capacidades para el uso de la informacién
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Fuente: Elaboracién Propia GRUGI

La Direccién General de Sanidad Militar definié los Ciclos de Informacion en Canales Internos y Canales Externos
mediante el siguiente modelo:

llustracion 25. Gestion de la Informacién
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Fuente: Elaboracién propia GRUGI - DIGSA 2023 - Adaptado de Data as a service a framework for providing reusable Enterprise data services — Sarkar, 2015
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12.6. Sistemas de Informacién

Dentro de este dominio se proyecta disponer de un Sistema de Informacién Integrado que permita la gestion
eficiente y unificada de la informacién en toda la institucion. Este objetivo busca superar la fragmentacion y la
falta de cohesion entre los sistemas de informacion existentes, facilitando asi la toma de decisiones informadas
y la mejora de los procesos operativos y administrativos, a continuacion, se enmarcan las acciones claves para
el cumplimiento de esta actividad:

o Evaluaciéon de Plataformas Tecnoldgicas y de Software Actuales de la DIGSA: Realizar un analisis
exhaustivo de las plataformas Tecnolégicas y de Software actualmente en uso en la DIGSA para identificar
sus capacidades, limitaciones y areas de mejora en términos de operacién administrativa, integracion e
interoperabilidad.

o lIdentificacion de Requerimientos de Integracion y Gestién de Informacion Administrativa y Operativa:
Determinar los requisitos especificos de Integracion y Gestion de Informacion Administrativa y Operativa,
gestion y explotacion de datos y mejoramiento de procesos entre las diferentes plataformas tecnolégicas
y de software de la DIGSA, con el fin de garantizar una comunicacion fluida y eficiente entre ellas.

o Implementaciéon de Soluciones de Hardware y Software de Integracion y Gestidon de Informacion
Administrativa y Operativa: Desarrollar e implementar las soluciones seleccionadas de Integracion y
Gestion de Informacion Administrativa y Operativa en la DIGSA, asegurando una integracién adecuada y
sin problemas con las plataformas existentes.

o Pruebas y Ajustes: Realizar pruebas exhaustivas de las soluciones de las diferentes herramientas de
Integracion y Gestion de Informacién Administrativa y Operativa implementadas para verificar su
funcionalidad, rendimiento y compatibilidad con las plataformas existentes, y realizar los ajustes
necesarios para garantizar su correcto funcionamiento.

o Capacitacién del Personal: Capacitar al personal de GRTIC de la DIGSA en todas las tecnologias
utilizadas en los diferentes procesos con el fin de abarcar desde la estructuracion hasta la supervision de
los diferentes contratos TIC emitidos en esta area y asi garantizar en el uso y la administracion de las
nuevas soluciones de Integracion y Gestion de Informacion Administrativa y Operativa, asegurando que
estén familiarizados con sus caracteristicas y puedan aprovechar al maximo sus capacidades.

Al lograr este objetivo, la DIGSA podra contar con un sistema de informacion integrado que mejore la eficiencia
operativa, facilite la toma de decisiones basadas en datos y promueva una atencién médica de calidad para las
Fuerzas Militares y sus familias. Este sistema integrado servira como una herramienta fundamental para la
modernizacion tecnolégica de la institucion y su adaptacion a los desafios y oportunidades del entorno de salud
actual.

12.6.1. Arquitectura de Referencia
En el estado actual de la DIGSA se ha adoptado una arquitectura de referencia, para ecosistemas de aplicaciones

complejos, como el proceso estructural de SALUD.SIS el cual adopta una estandarizacién de las decisiones de
disefio de la siguiente manera:
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llustracién 26. Arquitectura de Referencia
ARQUITECTURA DE REFERENCIA SERVICIOS TECNOLOGICOS
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Fuente: Elaboracién propia GRUGI - DIGSA 2023
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Fuente: Elaboracion Propia GRUGI

Dentro de la estandarizacion de decisiones de disefio para la DIGSA, se puede contemplar:

o Componentes transversales de seguridad que ayudan a auditar las acciones en los sistemas, el
componente de seguridad es una solucion transversal de log de transacciones.

12.6.2. Ciclo de Vida de los Sistemas de Informacién

Tabla 42. Ciclo de Vida de los Sistemas de Informacion Propuesto

Grado de Madurez Descripcion del Hallazgo u

Actividad (Optimizado, _Implementaglo Oportunidad de Mejora Accién de Mejora
Informal, No tiene, No aplica
Implementado . La Directiva Permanente No.

Para cambios en el Sistema i_eons anllderezl funcc:)?]r:::g(s) 0124011306602/ MDN-COGFM-
Informacion SALUD.SIS se gan. JEMCO-DIGSA-SUBTG-SISAM de

Levantamiento tiene implementado el formato generalizado de las octubre de 2024 defini6 lineamientos

de Necesidades " . solicitud,  propuestas vy ..
. de solicitud de requerimientos L para definir el esquema de control y
de Sistemas de validacion del o h
L donde se establecen los - seguimiento en las actividades de
Informacion L o requerimiento. L -
criterios de solicitud, propuesta soporte, mantenimiento y evolucion
y validacién, Prioridad, del sistema de informacion
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Grado de Madurez Descripcion del Hallazgo u
Actividad (Optimizado, Implementado Oportunidad de Meiora Accién de Mejora
Informal, No tiene, No aplica por € Mejo
Descripcion de la Solicitud | Que existe un funcionario | SALUD.SIS del Subsistema de Salud
(Requerimiento, Para que, @ Operativo de SALUD.SIS y | de las Fuerzas Militares, como
Dado Que, Cuando, Entoncesy | no depender de un Contrato. | herramienta articuladora en la
Evidencias, Anexos). prestacion de servicios de salud, con
generacion de datos para el analisis
en la toma de decisiones a nivel
estratégico.
Establecer un . Conformacion de un Equipo Tactico
Implementado Procedimiento y/o | yun Equipo Funcional - Operativo del
Analisis de Validacion en conjunto con el | lineamientos que permita ;| Sistema de Informacién SALUD.SIS
requisitos Gerente del Proyecto, Enlace | estructurar equipo Tactico, | que permita la mejora continua del
funcionalesy no | Funcional, el Funcional y el @ Operativo - Funcional. sistema de informacién
funcionales Equipo de Soporte, de la
Solicitud, Propuesta y - Emitir lineamientos para | Levantamiento del Procedimiento y
Validacion requerido en el @ definir el esquema de : formatos de registro.
Formato Solicitud de | control y seguimiento en las
Requerimiento SALUD.SIS y ' actividades de soporte,
Tecnologias de la Informaciéon. | mantenimiento y evolucion
del sistema de informacion
Aprobada la validacion de la
propuesta se realizada
comunicacion  con  enlace
funcional, Gerente del
Proyecto, supervisor  del
contrato para inicio del Disefio
de la Solucion.
Implementado Ajustar formato de
Se realiza refinamiento de la | requerimiento Formato
Historia de Usuarios. Solicitud de Requerimiento Revisar formato de requerimientos y
Mesas de Trabajo con los | SALUD.SIS y Tecnologias | _. d d |
L Funcionales, enlace funcional, | de la Informacion ajustar_ de ~acuerdo con €
Disefio de la ) P Procedimiento de Control de
solucion gerente de pr_oy_ecto, incorporando AnaI|S|s d_e Cambios.
transversales al requerimiento ' Impacto/Urgencia y Matriz
para levantamiento de Historia | de Riesgos, implementar
de Usuarios. formato plan de pruebas.
Implementado
Proveedor (Contratista) inicia
desarrollo de acuerdo con la
solicitud de requerimiento con
Codificacion del la propuesta y validacion. Levantamiento del Procedimiento y
software Mesas de trabajo Gerente del formatos de registro.
Proyecto, Enlace Funcional, el
Funcional y el Equipo de
Soporte, cuando se presenten
observaciones.
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Grado de Madurez Descripcion del Hallazgo u
Actividad (Optimizado, Implementado P 9 Accién de Mejora

Informal, No tiene, No aplica

Oportunidad de Mejora

Aseguramiento
de la calidad
(pruebas)

Utilizacion de Ambiente de
Pruebas, funcional, equipo de
soporte, Gerente de Proyecto y
Proveedores.

Utilizacion de Ambiente de
preproduccion validado por el
funcional, enlace funcional y
Gerente de Proyecto, para
despliegue de produccion.

Ajustar formato de
requerimiento Formato
Solicitud de Requerimiento
SALUD.SIS y Tecnologias
de la Informacion alineado al
formato de pruebas del
Sistemas de Informacién.

Levantamiento del Procedimiento y
formatos de registro.

Despliegue en

Programacion de Ventana de
Mantenimiento de acuerdo al

Ajustar formato de
requerimiento Formato
Solicitud de Requerimiento
SALUD.SIS y Tecnologias

Levantamiento del Procedimiento y

Produccion impacto de usuarios Yy : de la Informacion, | formatos de registro.
requerimiento. incorporando  Plan  de
Ejecucion y Plan de
Reversién (Roll-Back).
Fuente: Elaboracion propia SISAM
12.7. Infraestructura Tl

La DIGSA cuenta con un DataCenter donde se encuentra la plataforma tecnolégica que soporta los sistemas de
informacion administrativos y los servicios TIC, el cual cuenta con las condiciones minimas de operacion, para
garantizar el acceso y la disponibilidad. En la actualidad se cuenta con equipos de hiperconvergencia para
manejar la administracién de la infraestructura de TIC, a la fecha se han tenido entre otros los siguientes
beneficios: Eficiencia de datos, movilidad, Escalabilidad y eficiencia, proteccion de datos, alta disponibilidad,
eficiencia de costos, centralizacién de maquinas virtuales, simplificacién del Data Center y reduccion de costos
de TCO (Costo Total de Propiedad).

12.7.1. Arquitectura de Infraestructura tecnolégica

La administracion de la capacidad de la infraestructura tecnoldgica para la DIGSA, las cuales definen elementos
claves a gestionar:

IPV6

O O O O 0 0 O

Gestion de ANS

MDN-COGFM-PROGTIC-DIGSA-PE-1

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina
Conectividad

Red Local e Inalambrica

Red WAN
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llustracién 27. Arquitectura de Infraestructura tecnoldgica
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Con el objetivo de disponer de una Infraestructura robusta que garantice la continuidad de los servicios
tecnolégico y mejorar el acceso a los servicios de los usuarios del SSFM, se proponen las siguientes actividades
que son parte del proyecto de inversion que se proyectdé como inversion que se proyecta y que se describira en
el capitulo de Portafolio de iniciativas, Proyectos y Mapa de Ruta del presente plan.

o

12.8.

Optimizacion de la Infraestructura Tecnoldgica: Actualizar y mejorar la infraestructura tecnoldgica de
DIGSA, incluyendo hardware, software, redes y sistemas de comunicacién, para garantizar un
rendimiento 6ptimo y una disponibilidad continua de los servicios tecnolégicos.

Implementacion de Mejores Practicas: Incorporar mejores practicas de gestion de servicios de tecnologia
de la informacién (T1), como la adopcién de estdndares de calidad (por ejemplo, ITIL) y la implementacion
de procesos de gestion de incidencias, problemas y cambios.

Incremento de la Disponibilidad y Accesibilidad: Asegurar que los servicios tecnolégicos de DIGSA estén
disponibles y accesibles en todo momento, proporcionando una experiencia de usuario sin interrupciones
y facilitando el acceso a la informacion y herramientas necesarias para el desempefio de las funciones.

Mejora de la Experiencia del Usuario: Implementar interfaces de usuario intuitivas y amigables, asi como
procesos simplificados, que mejoren la experiencia del usuario al interactuar con los servicios
tecnoldgicos de DIGSA.

Monitoreo y Mejora Continua: Establecer mecanismos de monitoreo y evaluaciéon para supervisar el
rendimiento de los servicios tecnolégicos, recopilar retroalimentacién de los usuarios y realizar mejoras
continuas en funcién de los comentarios recibidos y los resultados obtenidos.

Uso y Apropiacion

12.8.1. Estrategia de Uso y Apropiacion
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Considerando que, en la Direccién General de sanidad Militar, se esta planeado para la siguiente vigencia, iniciar
la actualizacién del Modelo de Gestion y Gobierno de TI (MGGTI), teniendo en cuenta que el desarrollo e
implementacién de los dominds generan servicios y soluciones que van a generar valor a la entidad en la medida
en que sean efectivamente usados e incorporados en los procesos y la cultura organizacional, resaltando la
importancia del Dominio de Uso y apropiacion de TI:

llustracion 28. Modelo de Gestion y Gobierno Tl Proyectado

MODELO DE GESTION Y GOBIERNO DE Tl - MGGTI

DOMINIO DE GESTION DE INFORMACION

DOMINIO DE GESTION
DE SISTEMAS DE

INFORMACION
DOMINIO DE : DOMINIO DE
ESTRATEGIA | DOMINIO DE GESTION | =0 ap,ronn
el DE SERVICIOS DE T o

DOMINIO DE GESTION
DE SEGURIDAD

DOMINIO DE USO Y APROPIACION DE TI

Fuente: Elaboracion GRUGI — SISAM — DIGSA 2023, adaptado MINTIC

Las entradas de este dominio son las necesidades de uso y apropiacion de los componentes y soluciones de TI.
El dominio de uso y apropiacion de Tl define y desarrolla acciones para movilizar a los grupos de interés para
lograr usar y apropiar los diferentes componentes de Tl con que cuenta la entidad y gestionar el cambio. Estas
acciones se desarrollaran en tres bloques:

o El primero contextualiza las necesidades y oportunidades de uso y apropiacion de componentes de TI,
en este bloque se identifican las caracteristicas de los interesados o el publico objetivo, se establecen
cuales son los motivadores y la disposicion de estos interesados para usar y apropiar los componentes
de Tl y se empoderan a los lideres de la iniciativa de apropiacion.

o A partir de los hallazgos del bloque anterior, se desarrollara el segundo bloque en el cual se define las
acciones para movilizar a los interesados o grupos de interés; estas acciones estan dirigidas a cinco (5)
propésitos especificos:

1. Generar conciencia de la necesidad de la apropiacion del componente de TI.
2. Promover la motivacion (inclusive atender las objeciones) para usar y apropiar los componentes de

TI.

3. Generar las competencias requeridas para estar en capacidad de usar y apropiar los componentes
de TI.
4. Promover los comportamientos que va a asegurar que el uso y apropiacion de los componentes de
Tl se van a incorporar en las practicas cotidianas durante la ejecucién de los diferentes procesos.
5. Sostener el uso y apropiacién logrando una cultura organizacional de apropiacién de TI.
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o Finamente, el tercer bloque, constituye las actividades orientadas a evaluar y monitorear estas acciones,
con el propdsito de verificar constantemente si se estan ejecutando de acuerdo con lo planeado, si es
necesario realizar ajustes y finalmente si estan teniendo el impacto deseado.

llustracién 29. Modelo propuesto Dominio de Uso y apropiacion de Tl DIGSA
DOMINIO DE USO Y APROPIACION DE TI
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Fuente: Elaboracién GRUGI - SISAM — DIGSA 2024, adaptado MINTIC

Fuente: Elaboracion Propia GRUGI
Para el modelo se deben definir los componentes:
e Estrategia del uso y apropiacion.

e Gestion del Cambio para el Uso y Apropiacion.
e Medicion de resultados del Uso y Apropiacion.
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llustraciéon 30. Dominio Uso y Apropiacion Propuesto

3 DOMINIO DE USO Y APROPIACION DE TI
. Gestion del Medicion de
ESt:“Itﬁg';' para cambio para el resultados del
ADropi ?’n Usoy Usoy
propiacio Apropiacion Apropiacion
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del cambio

Evaluacion del
nivel de
adopcion de Tl

Matriz de
Interesados
Involucramiento
y compromiso

Estrategia de Uso
y Apropiacion

Acciones de
Gestion de mejora

Esquema de X
impactos

incentivos

J J J

Fuente: Elaboracién propia GRUGI — SISAM — DIGSA 2023, adaptado MINTIC

Fuente: Elaboracion Propia GRUGI
12.9. Seguridad

El Modelo de Seguridad y Privacidad de la Informacion - MSPI, impartird lineamientos para la DIGSA en materia
de actualizacion, implementacién y adopcion de buenas préacticas, tomando como referencia estandares
internacionales, con el objetivo de orientar la gestion e implementacion adecuada del ciclo de vida de la seguridad
de la informacién (Planeacién, Implementacién, Evaluacién, Mejora Continua), permitiendo habilitar la
implementacién de la Politica de Gobierno Digital.

El propdsito es que la DIGSA, revise, actualice e incorpore la Seguridad de la Informacién en todos sus procesos,
tramites, servicios, sistemas de informacién, infraestructura y, en general, en todos los activos de informacion,
con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

Sé encuentra revisara que este alineado con el Marco de Referencia de Arquitectura Tl, el Modelo Integrado de
Planeacion y Gestién (MIPG) y la Guia para la Administracién del Riesgo y el Disefio Controles en entidades
Puablicas, este modelo pertenece al habilitador transversal de Seguridad y Privacidad, de la Politica de Gobierno
Digital y se actualizara mediante el Documento el Modelo de Seguridad y Privacidad de la Informacion y sus guias
de orientacion.
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llustracion 31. Modelo seguridad y privacidad de la informacién
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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Fuente: Elaboracion propia GRUG — DIGSA 2023, adaptado MINTIC

Fuente: Elaboracion Propia GRUGI

12.9.1. Sistema de Gestion de la Seguridad de la Informacion (SGSI)

El Sistema de Gestion de la Seguridad de la Informacién (SGSI), para la DIGSA, es un conjunto de politicas de
administraciéon de la informacién. El concepto clave de un SGSI es el disefio, implantaciéon y mantenimiento de
un conjunto de procesos para gestionar eficientemente la accesibilidad de la informacién, buscando asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacion minimizando a la vez los riesgos de
seguridad de la informacién. Mediante la culminacion de la implementacion de la ISO/IEC 27001, se especificaran
los requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema de Gestién de la Seguridad

de la Informacion (SGSI) en la DIGSA, mediante le modelo:

llustracion 32. Sistema de Gestion de Seguridad de la Informacién

Seguridad de la Privacidad
Informacion Gestion de incidentes

Gestién de activos de Gestion de riesgos

informacién
SISTEMA DE
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Foerites DIGSA 2023,
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Fuente: Elaboracion Propia GRUGI
13. IDENTIFICACION DE HALLAZGOS Y BRECHAS
13.1. Falta De Integracion en los Sistemas De Informacién

Define la necesidad de fortalecer la colaboracion del Sistema de Informacion de la DIGSA entre las diferentes
areas internas y con entidades externas; entiéndase como sistema de informacion a todas las herramientas de
software que utiliza la DIGSA para proveer los servicios de salud y la gestion administrativa interna de la entidad.
Se busca mejorar la coordinacion, la integracion de sistemas y establecer alianzas estratégicas para abordar
desafios comunes y optimizar la satisfaccion del usuario y por, sobre todo, aprovechar los datos que han venido
acopiandose en afios de servicios que ha prestado la DIGSA.

Ejes de Atencién del problema
Falta de Colaboracién Institucional

o Debilidad en la colaboracién mediante coordinacién efectiva y mejora de los
o Sistemas de Informacion.

o Debilidad en la Articulacion institucional.

o Debilidad en la comunicacién transparente.

Falta de Integracion entre Dependencias

o No se considera la integracion del enfoque empresarial con otras dependencias.

o No se visibiliza coordinacion con el Grupo Sistema Integral de la Informacién Tecnologias de la
Informacién y las Comunicaciones de la Direccién General de Sanidad Militar (DIGSA) para garantizar
una integracion eficiente.

No hay Colaboracion con Entidades Externas

o No existe colaboracién con entidades externas.
o No existe interoperabilidades y cumplimiento de estandares

Tomar Informacién de Otras Fuentes de Datos

o No existe la posibilidad de obtenciéon de datos de otras fuentes para enriquecer la informacién de la
DIGSA.

Gobernanza de Datos

o No existe capacidades de generacién de datos para obtener informacién mas precisa y relevante.
o No hay un marco de gobernanza de datos claro y eficiente para asegurar la calidad y consistencia de la
informacion.

Calidad de Datos

o No se observa un plan de mejora integral de la calidad de la informacion, incluyendo validacion de datos,
depuracion y control de calidad.

o No se observa una estrategia especifica para mejorar la calidad de datos.

o No se observa una estrategia que permita abordar problemas de calidad y completitud de datos.
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Anélisis Avanzado y Tecnolégico

o Mejorar la integracion de datos para facilitar informes unificados. Resaltar la importancia del analisis de
datos, la mineria de datos y la inteligencia artificial.

Decisiones Informadas

o No hay interiorizacién de la importancia de tomar decisiones informadas basadas en datos de sistemas
de informacion.

o Necesidad de generar indicadores basados en la informacion recolectada para focalizar la prestacion de
los servicios y la asignacién de recursos para ello. Definir el tipo de informacién que pueda ser publica y
refleje la realidad del servicio y del sector.

o Necesidad de Evaluar y mejorar las herramientas de andlisis, incorporando capacidades avanzadas y
proporcionando capacitacion efectiva.

o Necesidad de identificar y caracterizar los grupos sociales objetivo de la DIGSA que permitan focalizar
acciones en procura de mejorar su calidad de vida.

Comunicaciéon y Colaboracion

o No se observa un plan de comunicacion de la DIGSA y todos sus grupos sociales objetivo que utilicen
herramientas de presencia en la WEB y en dispositivos moéviles.

o No se observan mecanismos y/o elementos que faciliten la auto atencidn de los grupos sociales objetivo
en procura de mejorar la calidad de vida de estos.

13.2. Obsolescencia de Herramientas de Tecnologia de la Informacién

En el contexto de un mundo cada vez mas digitalizado, la Direccion General de Sanidad Militar (DIGSA) enfrenta
el desafio critico de mantenerse al dia con los avances tecnoldgicos para continuar cumpliendo eficazmente con
su mision de brindar atencion médica de calidad a las Fuerzas Militares y sus familias. En este analisis para el
desarrollo del proyecto de inversion de modernizacion tecnolégica de la DIGSA, se ha identificado la
obsolescencia de herramientas de tecnologia de la informacién como un problema central que requiere una
atencion inmediata y estratégica.

La obsolescencia de las herramientas de tecnologia de la informacion dentro de la DIGSA representa una barrera
significativa para la eficiencia operativa y la prestacién de servicios de salud de calidad. Este problema se
manifiesta en varios aspectos criticos:

o Rendimiento y Fiabilidad: Las herramientas obsoletas suelen experimentar problemas de rendimiento
y fiabilidad, lo que resulta en interrupciones del servicio, tiempos de inactividad prolongados y pérdida de
datos. Esto no solo afecta la productividad del personal de salud, sino que también pone en riesgo la
seguridad y la integridad de la informacién médica sensible.

o Compatibilidad e Interoperabilidad: La obsolescencia de las herramientas de tecnologia de la
informacion puede dificultar su compatibilidad con sistemas mas nuevos y su capacidad para interoperar
con otras plataformas y aplicaciones. Esto puede crear silos de informacién y obstaculizar la
comunicacion y la colaboracion entre diferentes areas y procesos dentro de la Entidad.

o Costos Operativos Elevados: Mantener y operar herramientas obsoletas conlleva costos operativos
significativos, tanto en términos de mantenimiento regular como de reparaciones urgentes. Ademas, la
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falta de soporte técnico y actualizaciones de software puede resultar en costos ain mayores a largo plazo
debido a la necesidad de reemplazar sistemas completos.

o Limitaciones en la Innovacién: La obsolescencia tecnolégica puede limitar la capacidad de la DIGSA
para adoptar nuevas tecnologias y aprovechar innovaciones que podrian mejorar la eficiencia, la calidad
y la accesibilidad de los servicios de salud. Esto coloca a la institucién en desventaja competitiva y
obstaculiza su capacidad para adaptarse a las demandas y necesidades cambiantes del entorno de salud.

13.3. Debilidad en el Conocimiento en Tecnologias De La Informacion

En el andlisis para el desarrollo del proyecto de inversion de modernizacion tecnolégica de la Direccién General
de Sanidad Militar (DIGSA), la identificacion de la "debilidad en el conocimiento en tecnologias de la informacién”
se erige como un factor crucial que merece una atencién prioritaria. Esta identificacion se justifica por diversas
razones que reflejan los desafios inherentes a la falta de capacitaciéon y experiencia en tecnologia dentro de la
Entidad:

o Escasa Capacitacion Especializada: La debilidad en el conocimiento en tecnologias de la informacion
puede atribuirse a la falta de capacitacion especializada del personal de la DIGSA en areas relevantes
como ciberseguridad, infraestructura, gestion de datos, desarrollo de software y sistemas informaticos.
Esta falta de capacitaciébn puede limitar la capacidad del personal para aprovechar plenamente el
potencial de las herramientas tecnoldgicas disponibles y para adaptarse a las nuevas innovaciones.

o Riesgos en Seguridad de la Informacién: La falta de conocimiento en tecnologias de la informacion
puede exponer a la DIGSA a riesgos significativos en cuanto a seguridad de la informacién, como brechas
de seguridad, ciberataques y violaciones de privacidad de datos. La falta de comprensién sobre las
mejores practicas de seguridad cibernética y la gestion adecuada de datos sensibles puede poner en
peligro la integridad y confidencialidad de la informaciéon médica de los usuarios de la DIGSA.

o Limitaciones en la Adopcion de Nuevas Tecnologias: La debilidad en el conocimiento en tecnologias
de la informacién puede obstaculizar la capacidad de la DIGSA para adoptar nuevas tecnologias y
aprovechar las innovaciones que podrian mejorar la eficiencia y calidad de los servicios de salud. La falta
de comprension sobre el potencial y las aplicaciones de nuevas herramientas tecnoldgicas puede generar
resistencia al cambio y dificultar la implementacién de mejoras tecnol6gicas.

o Dificultades en la Gestion de Proyectos Tecnoldgicos: La falta de conocimiento en tecnologias de la
informacion puede afectar la capacidad de la DIGSA para gestionar eficazmente proyectos tecnolégicos
complejos. La falta de experiencia en la planificaciéon, implementacién y evaluacion de proyectos
tecnolégicos puede resultar en retrasos, presupuestos desviados y resultados insatisfactorios.

La identificacion de la debilidad en el conocimiento en tecnologias de la informacion destaca la necesidad critica
de fortalecer las capacidades técnicas y profesionales del personal de la DIGSA en el ambito de la tecnologia.
Abordar esta debilidad requerird una inversion significativa en programas de capacitacion y desarrollo profesional,
asi como una cultura organizacional que fomente el aprendizaje continuo y la actualizacién de conocimientos.
Solo a través de estos esfuerzos podra la DIGSA maximizar el potencial de su modernizacién tecnol6gica y
garantizar una prestacion de servicios de salud de calidad y seguridad.

13.4. Ejes de Atencién del Problema:
o Capacitacion y Usabilidad: No se observa una fusiéon de iniciativas de capacitacion y formacién con

mejoras en la usabilidad de los sistemas de la DIGSA.
o Aprendizaje Continuo: No se observa una documentacion formal de lecciones aprendidas.
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o Capacitacion y Acceso a Informacién: No se observa una implementacion de un programa integral de
capacitacion que abarque aspectos de administracién, gestion y operacion de las diferentes
infraestructuras y servicios tecnoldgicos de la DIGSA.

o Mejora Continua y Capacitacion: No se observa una Implementacién de procesos de mejora continua,
asistencia técnica, y capacitacién constante para los usuarios.

o Retencién de Conocimiento: No se observa un establecimiento de una cultura de mejora continua
mediante mecanismos de feedback. Ni se identifica el fomento de la retencion del conocimiento a través
de documentacién detallada de procesos y capacitacion continua.

13.5. Deficiencia en los Mecanismos de Continuidad del Negocio Administrativo y/u Operativo

En el andlisis exhaustivo llevado a cabo para el desarrollo del proyecto de inversién en modernizacion tecnholdgica
de la Direccién General de Sanidad Militar (DIGSA), se ha identificado la "deficiencia en los mecanismos de
continuidad del negocio administrativo y/o operativo" como un problema critico que requiere una atencion
inmediata. Esta identificacion se justifica por una serie de razones fundamentales que subrayan los riesgos y
desafios asociados con la falta de una planificacién adecuada para garantizar la continuidad de las operaciones:

o Vulnerabilidad ante Interrupciones: La ausencia de mecanismos robustos de continuidad del negocio
deja a la DIGSA vulnerable ante posibles interrupciones en sus operaciones, ya sean causadas por
desastres naturales, fallas tecnolédgicas, ataques cibernéticos u otros eventos imprevistos. Esta
vulnerabilidad puede tener un impacto significativo en la capacidad de la institucion para brindar servicios
de salud de manera ininterrumpida a las Fuerzas Militares y sus familias.

o Riesgo para la Seguridad de la Informacidn: La falta de un plan de continuidad del negocio puede
aumentar el riesgo de pérdida o compromiso de datos sensibles de salud en caso de una interrupcion
operativa. Sin protocolos establecidos para la gestion de datos durante emergencias, la DIGSA corre el
riesgo de enfrentar violaciones de seguridad de la informacion que podrian tener graves repercusiones
legales y reputacionales.

o Impacto en la Eficiencia Operativa: La falta de mecanismos de continuidad del negocio puede generar
confusion y caos en la DIGSA durante situaciones de crisis, lo que afecta la eficiencia operativa y la
capacidad de respuesta del personal. Sin pautas claras y procedimientos establecidos, es probable que
se produzcan retrasos en la toma de decisiones y en la ejecucién de acciones correctivas, lo que podria
agravar aun mas la situacion.

o Desafios en la Recuperacidon Post-Evento: En ausencia de un plan de continuidad del negocio, la
DIGSA enfrentaria desafios significativos en la etapa de recuperacion después de un evento disruptivo.
La falta de lineamientos claros para la restauracién de sistemas y procesos podria prolongar el tiempo de
inactividad y dificultar la vuelta a la normalidad de las operaciones, lo que tendria un impacto negativo en
la prestacion de servicios de salud.

14. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPAS DE RUTA

14.1. Proyectos

La Direccién General de Sanidad Militar (DIGSA) de Colombia enfrenta constantes desafios en su misién de
brindar servicios asociados a la atencion médica y de sanidad de calidad a las Fuerzas Militares (Ejército, Armada
y Fuerza Aeroespacial) y sus familias. En un entorno en constante evolucion, donde la tecnologia juega un papel

fundamental en la mejora de los servicios de salud, surge la necesidad imperante de formular un proyecto de
inversion en tecnologia que permita modernizar y optimizar los procesos dentro de la instituciéon
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Este proyecto tiene como objetivo principal aprovechar las innovaciones tecnoldgicas para fortalecer la
infraestructura informatica y de comunicaciones de la Direcciébn General de Sanidad Militar, facilitando asi la
prestacion eficiente de servicios médicos, la gestion de recursos y la toma de decisiones fundamentadas en datos.
A través de la implementacion de soluciones tecnol6gicas avanzadas, se busca incrementar la calidad, la
accesibilidad y la efectividad de la atencion médica, garantizando al mismo tiempo la seguridad y la
confidencialidad de la informacién en salud.

En este contexto, la formulacion de este proyecto de inversion representa un paso crucial hacia la modernizacion
y la mejora continua de la infraestructura de salud militar en Colombia. Por tanto, es fundamental realizar un
andlisis detallado de las necesidades y los desafios especificos que enfrenta la institucion, asi como identificar
las tecnologias méas adecuadas y los recursos necesarios para su implementacion exitosa. Este proyecto no solo
contribuird al fortalecimiento de la capacidad operativa de la Direccion General de Sanidad Militar, sino que
también tendra un impacto significativo en el bienestar y la salud de quienes sirven a la patria.

El Grupo de Sistemas Integral de Informacién — Tecnologias de la Informacion y las Comunicaciones aplicando
la metodologia de marco l6gico realizo la construccion del arbol de problemas de acuerdo a lo hallazgos y brechas
identificados, a continuacidn, se presenta la el objetivo genera y especificos, como la cadena de valor del proyecto
“Fortalecer las tecnologias de la informacion y las comunicaciones en la gestion asistencial y administrativa del
Subsistema de Salud de las Fuerzas Militares”.

OBJETIVO

Aprovechar las innovaciones tecnoldgicas para fortalecer la infraestructura informética, de comunicaciones y
Sistemas de Informacién facilitando como apoyo a la gestién administrativa y asistencial de la Direccién General
de Sanidad Militar DIGSA.

Objetivos Especificos

o Optimizar la infraestructura tecnoldgica existente mediante la implementacion de soluciones innovadoras
gue mejoren la conectividad, el procesamiento de datos y la interoperabilidad entre sistemas
administrativos y asistenciales.

o Modernizar los Sistemas de Informaciéon de DIGSA para garantizar una gestion eficiente, segura y
centralizada de los procesos asistenciales y administrativos, facilitando la toma de decisiones basada en
datos.

o Fortalecer la capacidad de respuesta institucional a través de la integracion de herramientas digitales que
permitan el monitoreo en tiempo real, la trazabilidad de servicios y la mejora continua en la atencién del
Subsistema de Salud de las Fuerzas Militares.

Tabla 43. Cadena de Valor Proyecto

I Productos
Objetivo Gridadd
Especificos Producto nidac de Indicador Actividad
Medida
Servicio de fabrica de software, encaminado a
efectuar desarrollar ajustes a cambios
Mei la Intearidad normativos 'y  modulos  de cirugia,
vielorar |a Igncac e - serviciosde | Numerode = Sistemas de  hospitalizacion, enfermeria y urgencias.
interoperabilidad de los ; > ; : L o Y .
. informacién sistemas de informacién  ‘Actualizacion capa de aplicacién y arquitectura
Sistemas de . ; . .
. implementados : informacion actualizados  de datos
Informacion : o : -
Continuacion desarrollo e implementacion
ecosistema de interoperabilidad con red
prestadora de servicios de salud
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Obijetivo Productos .
Especificos Producto Ul\r;lgj;g:e Indicador Actividad
Realizar un diagnéstico técnico de la red
LAN/WAN en los establecimientos de salud y
ejecutar un plan de mejora que incluya
indice de cableado estructurado, switches administrables
Actualizar las capacidad en la Y redundancia de enlaces DIGSA, DISANES
Servicios Porcentaje de P EJC, FAC, ARC.

Tecnologia informatica

y Comunicaciones.

tecnolégicos

capacidad

prestacion de
servicios de
tecnologia

Ejecutar el plan de renovaciéon tecnoldgica
mediante la adquisicion e instalacion de nuevos
servidores, estaciones de trabajo y licencias de
software, priorizando los establecimientos con
mayor obsolescencia DIGSA, DISANES EJC,
FAC, ARC.

Fortalecer la
implementacion del
Modelo Arquitectura
empresarial y MSPI

Servicio de
actualizacion del
Sistema de
Gestién

Ndmero de
sistemas

Sistema de
gestion
actualizado

Realizar el diagnéstico del Modelo Seguridad y
Privacidad de la Informacion y establecer la
hoja de ruta para su implementacion.

Realizar la implementacion del Modelo de
Seguridad y Privacidad de la Informacion al
Interior de la DIGSA, DISANES EJC, FAC,
ARC.

Realizar el diagnostico del Modelo de
Arquitectura en sus dominios Modelo de
Gestion de Proyectos de Tl - MGPTI, Modelo de
Arquitectura Empresarial - MAE, Modelo de
Gestion y Gobierno de Tl - MGGTI y establecer
la hoja de ruta para su implementacién en la
DIGSA, DISANES EJC, FAC, ARC.

Realizar la implementacion del Modelo de
Seguridad y Privacidad de la Informacion al
Interior de la DIGSA, DISANES EJC, FAC,
ARC.

Realizar la implementacion del Modelo de
Arquitectura en sus dominios Modelo de
Gestion de Proyectos de Tl - MGPTI, Modelo de
Arquitectura Empresarial - MAE, Modelo de
Gestion y Gobierno de Tl - MGGTI de acuerdo
a la hoja de ruta en la DIGSA, DISANES EJC,

FAC, ARC.
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14.2. Hoja de Ruta PETI 2023-2026

Tabla 44. Hoja de Ruta PETI 2023-2026

HOJA DE RUTA PETI DIGSA 2023 — 2026

Accién: Implementar los mecanismos de seguimiento y control frente al cumplimiento de las Politicas y Lineamientos
emitidos por el CSSMP para el SSFM

implementados

se han mitigados a

- Descripcion de la Producto - .
Producto Actividad SSFM actividad DIGSA Periodicidad Indicador
Se actualiza y
Actualizar y elabora documento
elaborar el PETI, segun
Documento PETI DIGSA 2023-2026  documento ~ NEAMIENtos vy Documento PETI
metodologia de 2023 - 2026
PETI DIGSA MINTIC, MDN
2023 - 2026 y
Planeacion
Estratégica DIGSA.
Se remite el
documento  PETI
2023 - 2026
DIGSA, para
Remitir PETI | revision y
DIGSA 2023 - aprobacion del
Soporte de remision del PETI DIGSA 2023 - 2026 _a Grupo Grupo de -
-, de Planeacion : Planeacion Anual Soporte remisién
2026 para revision L .
Estratégica Estratégica de la
DIGSA para ;| DIGSA, para
revision posterior
aprobacion del
Comité Institucional
de Gestién y
Desemperio
Presentacion Se presenta PETI
PETI DIGSA 2023 - 2026 DIGSA
Presentacion y aprobacion del PETI DIGSA | 2023 - 2026 a por  parte del
2023 - 2026 a Comité Institucional de Comité GRUGI al Comité Anual Acta aprobacion
Gestion y Desempefio Institucional de : Institucional de
Gestion y : Gestion y
Desemperio Desempefio
Establecer un Informes
Implementacion del modelo de Gestion y modelo para la . .
; = . Trimestral trimestrales
Gobierno de Tl - MGGTI gestion y gobierno vigencia 2026
de Tl para el SSFM. 9
.. i Implementacion vy
Implementacién .
monitoreo de la
. .. del Plan de . Informes
Implementacion del Plan de Transformacion ..~ hoja de ruta del . h
. . Transformacion Trimestral trimestrales
Digital al Interior del SSMF. L . documento Modelo : ;
Digital al Interior . vigencia 2026
de Gobierno de
del SSMF.
Datos
Realizar un
analisis Informe  trimestral Informes
Seguridad de la informacion periodico de los . Trimestral trimestrales
de los riesgos que . -
controles vigencia 2026
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HOJA DE RUTA PETI DIGSA 2023 — 2026

Accién: Implementar los mecanismos de seguimiento y control frente al cumplimiento de las Politicas y Lineamientos
emitidos por el CSSMP para el SSFM

L Descripcion de la Producto - .
Producto Actividad SSFM actividad DIGSA Periodicidad Indicador
en cada uno de  través de medidas
los riesgos. de seguridad.
Implementar  una
Copia de | estrategia de Informes
Seguridad de la informacion Seguridad y i respaldo de datos y . b
L Trimestral trimestrales
Recuperacion planes de vigencia 2026
de Datos. recuperacion ante 9
desastres.
Proteccion Imlple_mentar f
Seguridad de la informacion contra Malware SOUClONES de . !n ormes
proteccion contra:  Trimestral trimestrales
y Amenazas . X
E malware y vigencia 2026
xternas. L
antivirus.
Por medio de una
Proceso de ?npcilr(l:i?grlgg detectdaer
Seguridad de la informacién gestion Y 1o que este . !nformes
parcheo de d ; Trimestral trimestrales
. esactualizado y . X
vulnerabilidades : vigencia 2026
) corregir las
de sistemas.
novedades
encontradas.
Implementacién 'y
L . . Implementacién | monitoreo de la
Implementacion y monitoreo de la hoja de . Informes
. Modelo hoja de ruta del . .
ruta del documento Modelo de Gobierno de : Trimestral trimestrales
Gobierno de | documento Modelo . X
Datos . vigencia 2026
Datos de Gobierno de
Datos
Capacitacion
dirigida a
Capacitacion Modelo de Gestién y Gobierno subdlr_ectores, .
; Coordinadores, Informe Trimestral
de Tl - MGGTI - Marco de Referencia de : < Semestral o
Arquitectura Empresarial Lideres de Areas Capacitaciones
del Staff, Gestores
de Calidad de la
) DIGSA.
Estrategia  de  capacitacion
Capacitacion en dirigida a
Capacitacion Dominio Gestion de la Gobierno  de  gypdirectores,
Informacion (Modelo de Gestién y Gobierno = Datos Coordinadores, Semestral Informe Trimestral
de Tl - MGGTI - Marco de Referencia de Lideres de Areas Capacitaciones
Arquitectura Empresarial) del Staff, Gestores
de Calidad de la
DIGSA.
Capacitacion Modelo de Gobierno de Datos C_a_pamtamon . Informe Trimestral
dirigida a Trimestral

DIGSA

subdirectores,

Capacitaciones
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Producto

Capacitacion Gestion de la Informacion

Capacitacion Gestion del Cambio para el
Gobierno de Datos en la DIGSA

Capacitacion Gestion del Ciclo de Vida de la
Informacion

Capacitacion para la implementacién del
Catalogo de Materiales e Insumos Médicos
DIGSA version 1y el uso de este

Capacitacion para el manejo de la
funcionalidad en Microsoft office 365 - Power
Apps rol Coordinador Flujo de Informacion
DIGSA

Capacitaciones de reinduccion,
actualizacion, manejo y roles Power Apps
Flujo de Informacion - Calendarizacion 2026.

Actividad SSFM

Descripcion de la
actividad DIGSA

Producto -
Periodicidad

Indicador

Coordinadores,
Lideres de Areas
del Staff, Gestores
de Calidad de la
DIGSA.

Capacitacion
dirigida a
subdirectores,
Coordinadores,
Lideres de Areas
del Staff, Gestores
de Calidad de la
DIGSA.

Semestral

Informe Trimestral
Capacitaciones

Capacitacion
dirigida a
subdirectores,
Coordinadores,
Lideres de Areas
del Staff, Gestores
de Calidad,
funcionarios de la
DIGSA

Trimestral

Informe Trimestral
Capacitaciones

Capacitacion
dirigida a
subdirectores,
Coordinadores,
Lideres de Areas
del Staff, Gestores
de Calidad de la
DIGSA.

Semestral

Informe Trimestral
Capacitaciones

Capacitacion
dirigida al Personal
logistico de
sanidad

Trimestral

Informe Trimestral
Capacitaciones

Capacitacion
dirigida a
Coordinadores,
Lideres de Areas
del Staff, Gestores
de Calidad de la
DIGSA.

Semestral

Informe Trimestral
Capacitaciones

Capacitacion
dirigida a
Coordinadores,
Lideres de Areas
del Staff, Gestores

Semestral

Informe Trimestral
Capacitaciones
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Producto

Actividad SSFM

Capacitacion para Gestion del Ciclo de Vida

de los Datos

Descripcion de la
actividad DIGSA

Producto -
Periodicidad

Indicador

de Calidad de la
DIGSA.

Capacitacion
dirigida a
Coordinadores,
Lideres de Areas
del Staff, Gestores
de Calidad de la
DIGSA.

Semestral

Informe Trimestral
Capacitaciones

Plan de Cultura y Apropiacion TD.

Nivel de Avance Dominios Modelo de
Gestion y Gobierno de TI

Programa  de
Transformacion

Modelo de Gobernanza de Datos DIGSA

Digital DIGSA
2025

Modelo de Seguridad y Privacidad de la

Informacion.

Definir y desarrollar
un plan de cultura'y
apropiacion con un
componente de
alfabetizacion

digital y gestion de
conocimiento, otro
de medicion de la
apropiacion de la
transformacion

digital de la DIGSA.

Anual

Documento Plan

Iniciar la
implementacion
Modelo de Gestion
y Gobierno de TI
Proyectado acorde
al Marco de
Arquitectura
Empresarial

Anual

Informe trimestral

Establecer de la
gobernanza de los
datos  producidos
para soportar los
datos abiertos, la
interoperabilidad y
la analitica
institucional de la
DIGSA

Anual

Informe trimestral

Mantener los
instrumentos y
controles de
seguridad y
privacidad de Ila
informacién

existentes y
proponer e
implementar los
conforme al MSPI
con un enfoque de

Anual

Informe trimestral
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Producto

Digitalizacion y automatizacion de tramites y
OPAs

Automatizacion de procesos internos de la
DIGSA

Datos para la toma de decisiones informadas

Actividad SSFM

Descripcion de la
actividad DIGSA

Producto -
Periodicidad

Indicador

ciberseguridad
para el entorno
digital de la salud
publica.

Identificar los
tramites y OPAs del
servicio de Salud
que podrian ser
digitalizados 0
automatizados,
priorizar y realizar
su proceso de
registro en el SUIT
y definir los
requisitos para su
transformacion
digital.

Anual

Informe trimestral

Identificar, analizar,
disefiar e
implementar

soluciones  &giles
de automatizacién
de procesos
internos para la
prestacion de los
servicios de salud,
con el fin de facilitar
la optimizacion de
los procesos con el
uso de las
tecnologias de la
informacion.

Anual

Informe trimestral

Consolidar una
estrategia
consciente de
analitica
institucional que
gestione el
aprovechamiento
de los datos para la
toma de decisiones

tacticas y
operativas en
Salud.

Anual

Informe trimestral
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- Descripcion de la Producto - .
Producto Actividad SSFM activid%d DIGSA Periodicidad Indicador
Consolidar y
acondicionar la
publicacion de
datos abiertos
Datos abiertos DIGSA para el sector salud DIGSA y postular la Anual Informe trimestral
implementacion  al
sello de excelencia
de MinTIC para
Gobierno abierto.
Identificar en la
DIGSA casos de
uso para el uso de
tecnologias
emergentes o de
Adopcién y uso de tecnologias emergentes 4RI, - definir  los Anual Informe trimestral
en Salud requisitos,
desarrollar e
implementar un
piloto con la(s)
tecnologia(s)
escogida(s).
Identificar servicios
digitales DIGSA
que apliquen para
ciudades y
territorios
Servicios DIGSA de ciudades vy territorios |nt?llgentes en | f . |
inteligentes en Salud Sal 1_1 d, para Anua Informe trimestral
certificar ante el
MIinTIC  aquellos
mas maduros,
luego realizar su
promocion y
posicionamiento.
Iniciar con la
implementacion de
Transformacion del
Sistema de
Informacion
SALUD.SIS de la
Transformacion de SALUD.SIS DIC.;SA para Anual Informe trimestral
mejorar su
funcionalidad,
hacerlo
interoperable,
abierto y
sostenible,
cumpliendo los
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Producto

Actividad SSFM

Descripcion de la
actividad DIGSA

Producto -
Periodicidad

Indicador

criterios de
usabilidad,
accesibilidad.

Fuente: Elaboracion propia GRUGI-SISAM
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