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Presentacion PETI 2023-2026 V5

La Direccion General de Sanidad Militar, en concordancia con las politicas de Seguridad, Defensa y
Convivencia Ciudadana 2022—2026 “Garantias para la Vida y la Paz” y el Plan Nacional de Desarrollo 2022—
2026 “Colombia, Potencia Mundial de la Vida”, asi como en alineacion con el Plan Estratégico de
Tecnologias de la Informacién del Sector Defensa y Seguridad 2023—-2026 y las directrices del Ministerio de
Tecnologias de la Informacién y las Comunicaciones, establece criterios institucionales para la
estandarizacion de todos los temas relacionados con las Tecnologias de la Informacién y las
Comunicaciones (TIC).

Este enfoque busca integrar de manera eficiente las TIC, fortalecer capacidades institucionales, implementar
mecanismos de uso y apropiacion tecnolégica, y optimizar los procesos internos de la Direccion. Asimismo,
se promueve el establecimiento de herramientas de control que permitan la toma de decisiones informadas
y en tiempo real.

Para el efecto se hace necesario cumplir con los criterios de la informacién, los cuales se basan en la
disponibilidad, confiabilidad y accesibilidad, estableciendo las siguientes lineas de accion:

Primero: Garantizar la infraestructura de las redes WAN y LAN de la DIGSA, con el fin de mantener alta
disponibilidad de los canales, sin que genere pérdida de informacion, y a su vez gestionar desde su
competencia ante los Comandos de Fuerza y el Gobierno Corporativo en salud el estado operativo de los
canales de los mismos Establecimientos de Sanidad Militar.

Las Direcciones de Sanidad y la Jefatura de Salud, a su vez gestionaran lo pertinente a su nivel dentro de
cada Fuerza.

Segundo: Garantizar la disponibilidad de las TIC en la DIGSA, para mantener operativo el sistema de
informacion y las comunicaciones.

Tercero: La DIGSA debe contar con un plan de obsolescencia de equipos de coOmputo, software y servidores
garantizando contar con tecnologia de punta que permita la incorporacion de nuevas tecnologias y factores
de seguridad vitales para garantizar operatividad y a su vez gestionar desde su competencia, lo pertinente
ante los Comandos de Fuerza y el Gobierno Corporativo en salud.

Las Direcciones de Sanidad y la Jefatura de Salud, a su vez gestionaran lo pertinente a su nivel dentro de
cada Fuerza.

Cuarta: Implementar las fases estratégicas del gobierno de datos (planeacion y disefio, habilitacion y
movimiento, uso y mejoras y actividades funcionales) como componentes del ciclo de vida de los datos, con
el fin de respaldar la toma de decisiones.

Quinto: Fortalecer los mecanismos TIC’s de interaccion con los afiliados y beneficiarios del Subsistema de
salud, en el marco de la mision de garantizar el acceso a la prestacion servicios de salud.

Sexto: Optimizar y administrar los centros de datos de la Direccién General de Sanidad Militar, con el fin de
mejorar la capacidad de procesamiento, disponibilidad y seguridad, de la informacién de la institucién.

Séptimo: Propender por la apropiacion del conocimiento proyectando el disefio y planeacion del Sistema de
Seguridad de la Informacion, Modelo de Seguridad y Privacidad de la Informacion y la ISO 27001, con su
implementacion faseada al 2026, con el fin de garantizar la confidencialidad, integridad y disponibilidad de
la informacidn, asi como difundirlo a las Direcciones de Sanidad y la Jefatura de Salud para que a su nivel
se coordine y/o articule lo pertinente dentro de cada Fuerza.
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1 Plan Nacional de Desarrollo 2022 — 2026 “Colombia, Potencia Mundial de la Vida”, 3 de mayo de 2023
2. https://www.gsed.gov.co/ministerio/centro-de-documentos/politicas-sectoriales/plan-estrategia-de-tecnologias-de-informacion

1. Objetivo del documento

Contar con un Plan Estratégico de Tecnologias de la Informacion (PETI 2023-2026) de la Direccion
General de Sanidad Militar para integrar y ejecutar iniciativas de Tecnologias de la Informacién y
Comunicaciones (TIC) alineadas con la Estrategia Institucional, el Gobierno de Datos y la Transformacién
Digital, para fortalecer y actualizar la base tecnoldgica y de comunicaciones, para garantizar la Prestacion
de Servicios de Salud del SSFM.

2. Alcance del PETI

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones 2023 — 2026 V5, incluye para su
construccion y ejecucioén los Grupos de trabajo de la DIGSA (ver anexo de soportes de asistencia), con
el enfoque estructurado, esta alineado con los dominios definidos en el modelo de gestion, estrategia,
gobierno, informacién, sistemas de informacion, infraestructura de Tl, uso, apropiacion y seguridad.

Los demas actores del Subsistema de Salud de las Fuerzas Militares, conformado por la Direccion de
Sanidad del Ejercito Nacional (DISAN EJC) Direccion de Sanidad de la Armada Nacional (DISAN ARC),
Jefatura Salud Fuerza Aeroespacial Colombiana (JEFSA), gestionaran lo pertinente a su nivel de
competencia, dentro de cada Fuerza.

El presente Plan Estratégico, se convierte en la guia principal sobre la cual deben estructurar y definir la
planeacién y gestién tecnoldgica, la mejora de procesos internos y el intercambio de informacion de los
proyectos de TI., el aprovechamiento de la informacién para el analisis, la toma de decisiones y el
mejoramiento permanente hacia una eficaz gestion institucional.

El liderazgo de su implementacién se encuentra a cargo del Grupo Sistema Integral de Informacién -
Tecnologias de la Informacion y las Comunicaciones (SISAM).

3. Fundamento Normativo

El Plan Estratégico de Tecnologias de la Informacion — PETIC 2023-2026, se ajustan a la normatividad
vigente que rige al Subsistema de Salud de las Fuerzas Militares, y se encuentra documentada en el
normograma, a partir del cual tienen sustento el desarrollo e implementacién de la tecnologia y los
sistemas de informacién en la institucion publica,de acuerdo con el ente rector que es el Ministerio de las
TIC.

e Constitucion Politica de Colombia de 1991, Articulo 15. “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

e Ley 100 de 1993, “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras
disposiciones” — Aplica solo el articulo 279.

e Ley352de 1997, “Por la cual se reestructura el Sistema de Salud de las Fuerzas Militares y la Policia
Nacional y se dictan otras disposiciones en materia de seguridadsocial para las Fuerzas Militares y
la Policia Nacional”.

e Ley 527 de 1999, “Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones”.
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e Ley 1122 de 2007, “Por la cual se hacen algunas modificaciones en el Sistema General de
Seguridad Social en Salud y se dictan otras disposiciones”.

e Ley 1273 de 2009, “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias dela informacién y las comunicaciones, entre
otras disposiciones”.

e Ley 1341 de 2009, “Por la cual se definen Principios y conceptos sobre la sociedad de la informacién
y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones”.

e Ley1438de 2011, “Por medio de la cual se reforma el Sistema General de SeguridadSocial en Salud
y se dictan otras disposiciones”.

e Ley 1581 de 2012, “Por el cual se dictan disposiciones generales para la proteccionde datos
personales”.

e Ley 1672 de 2013, “Por la cual se establecen los lineamientos para la adopcion de una politica
publica de gestion integral de residuos de aparatos eléctricos y electrénicos (RAEE), y se dictan
otras disposiciones.”

e Ley 1712 de 2014, “Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”.

e Ley 1978 de 2019, “Por la cual se moderniza el Sector de las Tecnologias de la informacién y las
Comunicaciones — TIC, se distribuyen competencias, se crea un regulador Unico y se dictan otras
disposiciones”.

e Ley 2294 del 19 de mayo del 2023, “Por el cual se expide el Plan Nacional de Desarrollo 2022- 2026
"Colombia potencia mundial de la vida”.

e Decreto Ley 1795 de 2000, “Por el cual se estructura el Sistema de Salud de las Fuerzas Militares
y la Policia Nacional”.

e Decreto 2482 de 2012, “Por el cual se establecen los lineamientos generales para la integracion de
la planeacion y la gestién”.

e Decreto 886 de 2014, “Reglamentar la informacion minima que debe contener el Registro Nacional
de Bases de Datos, creado por la Ley 1581 de 2012, asi como los términos y condiciones bajo las
cuales se deben inscribir en este los responsables de Tratamiento”.

e Decreto 103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a
la gestién de la informacién publica y se dictan otras disposiciones”.

e Decreto 1078 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentariodel Sector de
Tecnologias de la Informacion y las Comunicaciones”.

e Decreto 1083 de 2015, “Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que
establece los lineamientos generales de la Estrategia de Gobierno en Linea (Hoy Gobierno Digital)”.

e Decreto 415 de 2016, “Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los
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lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones”.

e Decreto 1413 de 2017, “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de
2015, para reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales”.

e Decreto 2194 de 2017, “Decreto modificatorio del articulo 2.2.2.4.1 del Decreto UnicoReglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones, Decreto nimero 1078 de 2015”.

e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planesinstitucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado”.

e Decreto 90 de 2018, “Seran objeto de inscripcién en el Registro Nacional de Bases de Datos, las
bases de datos que contengan datos personales cuyo Tratamiento automatizado o manual sea de
sociedades y/o entidades sin &nimo de lucro y personas juridicas de naturaleza publica”.

e Decreto 1008 de 2018, “Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015".

e Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica”. Aplica el Capitulo
Il Transformacidn Digital Para Una Gestion Publica Efectiva.

e Decreto 620 de 2020, “Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales”.

e Decreto 441 del 28 de marzo 2022, “Por medio del cual sustituye el Capitulo 4 del Titulo 3 de la
parte 5 del libro 2 del decreto 780 de 2016 relativo a los acuerdos de volimenes entre las unidades
responsables de pago, los prestadores de servicio desalud y los proveedores de tecnologias en
salud”.

o Decreto 1263 del 22 de Julio 2022, “Por el cual se adiciona el Titulo 22 a la parte 2 del libro 2 del
decreto 1078 del 2015, Decreto Unico Reglamentario del Sector de laTecnologia de la informacion
y las comunicaciones, con el fin de definir lineamientosy estandares aplicables a la Transformacién
Digital Publica”.

e Decreto 767 de 2022, por el cual se establecen lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto 1078 del 2015

e Decreto 338 de 2022, por medio del cual se estable los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, la identificacion de infraestructuras criticas cibernéticas y
servicios esenciales, la gestion del riesgo y las respuestas a incidentes de Seguridad Digital.

e Decreto 088 de 2022, Establece los conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacion de tramites y su realizacion en linea

e Decreto 338 de 2022, Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la gobernanza
de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se
dictan otras disposiciones
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Resoluciéon 3374 de 2000, “Por la cual se reglamentan los datos basicos que debenreportar los
prestadores de servicios de salud y las entidades administradoras de planes de beneficios sobre los
servicios de salud prestados”.

Resolucién 891 de 2009, “Por la cual se crea el Comité de Integracion de Tecnologiasde Informacion
y Comunicaciones — CITI — del Sector Defensa, para fijar las politicasde estandarizacion en materia
de tecnologia, comunicaciones y servicios en el Ministerio de Defensa Nacional”.

Resolucién 1537 de 2015, “Por la cual se determinan las especificaciones técnicas para la consulta
en linea de forma masiva, de la fe de vida o supervivencia de las personas y mecanismo de
transferencia de los archivos”.

Resolucién 2710 de 2017, “Por la cual se establecen lineamientos para la adopcion del protocolo
IPv6”.

Resolucién MDN-5563 de 2018, “Por la cual se formula el PETI del Sector Defensa y Seguridad
2018-2022' y se emiten otros lineamientos relacionados con las TIC’s ylas Comunicaciones en el
Sector Defensa”.

Resolucién 0322 de 2020, “Por la cual se crean y organizan grupos internos de trabajo en el
Ministerio de Defensa Nacional — Comando General de las Fuerzas Militares — Direccién General
de Sanidad Militar y se les asignan funciones”.

Resoluciéon 0866 de 2021, “Por la cual se reglamenta el conjunto de elementos de datos clinicos
relevantes para la interoperabilidad de la historia clinica en el pais y se dictan otras disposiciones”.

Resolucién 1126 de 2021, las entidades territoriales deben finalizar la adopcion del protocolo IPv6
a mas tardar el 31 de diciembre de 2022. Lo anterior en virtud de la necesidad de ofrecer mas y
mejores servicios en internet.

Resolucién 460 de 2022, Por la cual se expide el Plan Nacional de Infraestructura de Datos y su
hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion.

Resolucién 7870 de 2022, “Por la cual se emite y adopta la Politica General de Seguridad y
Privacidad de la informacion, Seguridad Digital, Ciberseguridad y Continuidad de los Servicios
Tecnoldgicos en las Unidades Ejecutoras oDependencias del Ministerio de Defensa Nacional,
Policia Nacional y entidades adscritas y vinculadas al sector Defensa, y se dictan otras
disposiciones”.

Acuerdo 072 de 2019, “Por el cual se dictan politicas generales y lineamientos para la organizacién
del Sistema Integral de Salud de las Fuerzas Militares y de la Policia Nacional”.

Circular 12 de 2007, “Verificacidn, recomendaciones, seguimiento y resultados sobreel cumplimiento
de las normas en materia de derechos de autor sobre programas decomputador”.

Circular 17 de 2011, “Modifica Circular 12 del 02/02/2007 sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia dederechos de autor sobre programas
de computador (software)”.

Circular 406948/MDN de 2016, “Se emite lineamiento para uso del Formato generado por el sistema
de informacién SALUD.SIS”.

Circular 8187 de 2019, “Lineamientos para la Implementaciéon de los Procesos de Soporte y
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Mantenimiento del Sistema Integral de Informacién SALUD.SIS”.
e Directiva Presidencial 09 de 2010, “Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publica”.

e Directiva Presidencial 04 de 2012, “Eficiencia Administrativa y Lineamientos de la Politica Cero
Papel en la Administracion Publica”.

e Directiva 2018-272/MDN, “La utilizacién de servicios en la nube, se debe realizar bajolos siguientes
pardmetros: servicios de CLOUD debe ser clara las obligaciones del contratista en cuanto a la
responsabilidad respecto a la conservacion de los contenidos (informacion), borrado de datos,
propiedad intelectual y niveles de servicio (ANS)”.

e Directiva Permanente 02 de 2002, “Respeto al derecho de autor y los derechos conexos, en lo
referente a utilizacion de programas de ordenador (software)”.

e Directiva Permanente 913 de 2013, “Guias y procedimientos en tecnologia de informacién y
comunicaciones para el Sector Defensa”.

e Directiva Permanente 2014-18, “Politicas de Seguridad de la informacion para el Sector Defensa”.

e Directiva Permanente 154 de 2014, “Politicas de seguridad de la informacién para las Fuerzas
Militares”.

e Directiva Permanente 0118000010005 /MDN de 2018, “Dar lineamientos y directrices para la
planificacién, administracién y articulacién de las TIC’s a nivel FFMM con la Estandarizacion,
integracion de las capacidades en apoyo al desarrollo de operaciones conjuntas”.

e Directiva Permanente 3 de 2019, “Politica de privacidad y proteccién de datos; definelos lineamientos
la politica de tratamiento de datos personales en el Ministerio de Defensa”.

e Directiva Permanente 2014-18 de 2021, “Implementacion de un sistema de seguridad de la
informacion y estandarizacion de las Politicas de Seguridad de la informacién para el sector
Defensa”.

e CONPES 3854 de 2016, “Politica Nacional de Seguridad Digital”.

e CONPES 3920 de 2018, “Politica Nacional de Explotacion de Datos (BIG DATA)”.

e CONPES 3975 de 2019, “Politica Nacional para la Transformacion Digital e Inteligencia Artificial”.

e CONPES 3995 de 2020, “Politica Nacional de Confianza y Seguridad Digital”.

e Manual 1 de 2012, “Manual de Politicas de seguridad de la informacion Direccion General de
Sanidad Militar”.

e Guia No. 5 Versién No. 1 de 2016, “Guia para la Gestion y Clasificacion de Activos de Informacién
del Ministerio de Tecnologias de la Informacion y las Comunicaciones(MINTIC)”.

e Guia Versién No. 4 de 2018, “Guia para la administracién del riesgo y el disefio de controles en
entidades publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital”.

e Guia No. 6 Version 1.1. de 2019, “Guia Como Estructurar el Plan Estratégico de Tecnologias de la
Informacién — PETI".
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e Norma Técnica ISO/IEC 20000 de 2005, “Estandar internacional para la gestion de servicios de Tl
(Tecnologias de la Informacion)”.

e Norma Técnica ISO 12207:2008 de 2006, “El estandar para los procesos de ciclo devida del software
de la organizacion”.

e Norma Técnica ISO 27001:2013 de 2013, “Tecnologia de la informacion. Técnicas de Seguridad.
Sistemas de Gestion de la Seguridad de la Informacion. Requisitos”.

¢ Norma Técnica ISO 27000:2016 de 2016, “Tecnologia de la Informacion, Técnicas de Seguridad,
Sistemas de Gestion de la Seguridad de la Informacién (SGSI)".

e Norma Técnica ISO 31000 de 2017, “Gestién de Riesgos Empresariales”.
4. Definiciones

Activo: en relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas, etc.) que tenga valor para la
organizacion.

Amenaza: causa potencial de un incidente no deseado, que pueda provocar dafios a un sistema o a la
organizacion

Amenaza informatica: es toda circunstancia, evento o persona que tiene el potencial de causar dafio a un
sistema en forma de robo, destruccién, divulgacién, modificacion de datos o negacion de servicio.

Andlisis de datos: consiste en cuestionar los datos para encontrar informacion atil.
Analisis de riesgos: proceso que permite comprender la naturaleza del riesgo y determinar su nivel de riesgo.

Analitica de datos: hace referencia a un examen sistematico de datos que incluye todas las tareas asociadas,
tales como: recopilar o cargar datos; categorizarlos en formas estructuradas o no estructuradas;
almacenarlos y gestionarlos, normalmente en bases de datos, lagos de datos y/o almacenes de datos;
transformarlos y analizarlos para extraer patrones, tendencias y conocimientos; y compartirlos con usuarios
0 partes interesadas, a menudo mediante un panel de control o a través de un medio de despliegue
especifico.

Analitica de datos avanzada: manera de utilizar datos que no habian sido explotados previamente, tanto de
fuentes cualitativas como cuantitativas, de forma independiente, o junto con datos existentes, para extraer
nuevos conocimientos que permitan mejorar y agilizar la toma de decisiones. Se basa en instrumentos que
facilitan el analisis estadistico, favoreciendo la utilizacion de distintos tipos de modelos de prediccion y
prescripcién. Si bien no existe una frontera especifica que marque la diferencia entre la analitica tradicional
y la avanzada, esta Ultima se distingue por la utilizacion de herramientas estadisticas mas complejas,
mineria de datos, procesos estocasticos y algoritmos matematicos.

Analitica de datos descriptiva: orientada a describir o narrar la realidad de un sector o negocio y su entorno.
Incluye los analisis que intentan explicar las causas.

Arquitectura actual AS-IS: es el analisis de la situacion actual de la Entidad u organizacion a partir de los
dominios o dimensiones (Institucional, Informacién, Sistemas de Informacion, Tecnologia y Seguridad).

Arquitectura de datos: una descripcion de la estructura y la interaccién de los principales tipos y fuentes de
datos, activos de datos logicos, activos de datos fisicos y recursos de gestion de datos.
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Arquitectura empresarial: es una practica estratégica que consiste en analizar integralmente las entidades
desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y diagnosticar su
situacion actual y establecer la transformacion necesaria. El objetivo es generar valor a través de las
Tecnologias de la Informacion para que se ayude a materializar la vision de la entidad.

Arquitectura de informacién: disciplina encargada del estudio, analisis, organizacion, disposicion y
estructuracion de la informacion. Arquitectura de Tecnologia También es conocida como Arquitectura de
servicios tecnoldgicos. Incluye todos los elementos de Tl que soportan la operacién de la institucion, entre
los que se encuentran la plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracion y manejadores de bases de
datos, software de seguridad, entre otros).

Authenticator: es un software basado en autenticacién con contrasefia de un solo uso desarrollado por
Google. Google Authenticator ofrece un ndmero de seis digitos que el usuario debe proporcionar ademas
de su nombre de usuario y contrasefia para acceder a los servicios de Google

Brecha digital: hace referencia a la diferencia socioeconémica entre aquellas comunidades que tienen
accesibilidad a las TIC y aquellas que no, y también hace referencia a las diferencias que hay entre grupos
segun su capacidad para utilizar las TIC de forma eficaz, debido a los distintos niveles de alfabetizacion y
capacidad tecnoldgica.

Calidad de datos: es la cualidad de un conjunto de informacion que relne atributos como la exactitud,
integridad, coherencia, relevancia, accesibilidad y confiabilidad necesarias para el procesamiento y analisis.

Cibercrimen (delito cibernético): conjunto de actividades ilegales asociadas con el uso de las TIC, como fin
0 como medio.

Ciberseguridad: es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de seguridad,
directrices, métodos de gestidn del riesgo, acciones, investigacion y desarrollo, formacion, practicas idoneas,
seguros y tecnologias que pueden utilizarse buscando la disponibilidad, integridad, autenticacion,
confidencialidad y no repudio, con el fin de proteger a los usuarios y los activos de la organizacién en el
ciberespacio.

Confidencialidad: propiedad de la informacién que la hace no disponible, es decir, divulgada a individuos,
entidades o procesos no autorizados.

Control: comprenden las politicas, procedimientos, practicas y estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. Control también
es utilizado como sinénimo de salvaguarda o contramedida, es una medida que modifica el riesgo.

Data lake: su significado en castellano es “lago de datos” y es el repositorio donde se almacenan los datos
en bruto de una organizacion. Aunque la informacién no se encuentre necesariamente estructurada ni el
dato preparado para su empleo, es necesario implementar un catalogo de la informacion recogida, normas
de trazabilidad de los datos, una estrategia de seguridad de los mismos y la conexién con las herramientas
de uso posterior para procesar, analizar o aplicar inteligencia artificial.

Data mart: es un subconjunto de un Data Warehouse orientado al analisis, almacenamiento e integracion
de los datos de un area de la empresa.

Data warehouse: un data warehouse desempefia un papel central en los sistemas de Business Intelligence
al recopilar, integrar y analizar datos provenientes de diversas fuentes de datos. Se trata de un entorno de
integracion de datos que combina tecnologias y componentes para almacenar, consultar y analizar grandes
volumenes de datos, transformandolos en informacién valiosa y accesible para los usuarios.
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Dato: es una representacion simbdlica de una caracteristica de un elemento o situacion, que pertenece a
un modelo de una entidad.

Dato maestro: datos sobre las entidades del mundo real (personas, organizaciones, lugares u objetos) que
proporcionan contexto para los registros administrativos, transacciones y analisis que realiza la institucién
y, por ende, que comparte toda la entidad. Por su naturaleza practicamente nunca son datos
transaccionales.

Datos abiertos: son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar
e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos.

Datos estructurados: los datos estructurados tienen un formato estandarizado que permite tanto al software
como a las personas acceder a estos de forma eficaz. Por lo general, se trata de datos tabulares con filas y
columnas que definen claramente sus atributos. Las computadoras pueden procesar eficazmente los datos
estructurados en busca de informacién dado que se trata de informacion cuantitativa.

Datos no estructurados: aquellas colecciones grandes de datos gque no se almacenan en un formato de base
de datos estructurada. Tienen estructura interna, pero no estan predefinidos por los modelos de datos.
Pueden ser de cualquier indole: multimedia, imagenes, audio, datos de sensores, textos y otros. No se
deben confundir con aquellos que no estan preparados para su uso.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Establecimiento de sanidad militar (ESM): es el encargado de la prestacién de servicios de salud a todos
los usuarios del SSFM de acuerdo a su portafolio de servicios, solucionando la demanda de servicios
ambulatorios remitidos de otro ESM o de la red externa, ejecuta actividades de vigilancia epidemiolégica,
promocién y prevencion, observacion y/o aislamiento de pacientes, encaminadas a satisfacer la demanda
propia de cada especialidad, sera punto de recepcién, evaluacion y estabilizacién en urgencias o atencion
médica odontoldgica priorizada.

Estadistica oficial: estadisticas producidas y difundidas por las entidades integrantes del Sistema Estadistico
Nacional que permiten conocer la situacion econémica, demografica, ambiental y social a nivel nacional y
territorial para la toma de decisiones y que cumplen las condiciones y caracteristicas establecidas en el
articulo 2.2.3.2.1 del Decreto 1743 de 2016. se consideran estadisticas oficiales, aquellas producidas y
difundidas por las entidades integrantes del Sistema Estadistico Nacional (SEN), que permiten conocer la
situacién econdmica, demografica, ambiental, social, y cultural de acuerdo con el nivel de desagregacion
territorial de la operacion estadistica, para la toma de decisiones. También constituyen estadisticas oficiales,
las producidas por el Departamento Administrativo Nacional de Estadistica — DANE en el cumplimiento de
sus funciones.

Fichas técnicas de indicadores: es un documento en que se detallan las caracteristicas y variables para
realizar una comparacion entre dos o mas tipos de datos que sirve para elaborar una medida cuantitativa o
una observacion cualitativa.

Firma digital: es el valor numérico que se adhiere a un mensaje de datos y que utiliza un procedimiento
matemético conocido vinculado a la clave del iniciador y al texto del mensaje para determinar que este valor
se haya obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no haya sido modificado
después de efectuada la transformacion.

Firma electrénica: la firma electrénica corresponde a métodos tales como cédigos, contrasefas, datos
biométricos o claves criptograficas privadas, que permitan identificar a una persona en relacién con un
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mensaje, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza
la firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal para
proporcionar a la administracién un aseguramiento razonable con respecto al logro de los objetivos.

Hackear: es el ingreso ilegal a computadores, paginas y redes sociales con el objetivo de robar informacién,
suplantar la identidad del duefio, beneficiarse econdémicamente o protestar.

Hallazgo: son hechos o situaciones que denotan importancia por la forma como repercuten en la
administracion, incidiendo en el cumplimiento de la misién de la SDS; estos se clasifican en no
conformidades cuando se contraviene un requisito legal y oportunidad de mejora; Cuando la actividad no
tiene incidencia legal, pero es susceptible de avance.

Incidente de seguridad de la informacion: resultado de intentos intencionales o accidentales de romper las
medidas de seguridad de la informacién impactando en la confidencialidad, integridad o disponibilidad de la
informacion.

Informacién: es un conjunto organizado de datos, que constituyen un mensaje sobre un determinado ente o
fendmeno. Indicacién o evento llevado al conocimiento de una persona o de un grupo. Es posible crearla,
mantenerla, conservarla y transmitirla.

Integridad: cualidad de la informacién para ser correcta y no haber sido modificada, manteniendo sus datos
exactamente tal cual fueron generados, sin manipulaciones ni alteraciones por parte de terceros.

Inteligencia artificial: es la habilidad de una maquina para imitar el funcionamiento de la mente humana con
acciones como el razonamiento, el aprendizaje, la creatividad o la planificacion.

Inteligencia de negocios — BI: tipo de andlisis de datos destinado a comprender las actividades y
oportunidades de las entidades. Los resultados de dicho analisis se utilizan para mejorar el éxito de las
entidades.

Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion, software, documentos,
servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor para la organizacién y
necesiten por tanto ser protegidos de potenciales riesgos.

I0T o internet de las cosas: se conoce asi a la conexion de los objetos fisicos a Internet para la transmision
e intercambio de datos.

Kactus: software de ndmina que permite gestionar, controlar y optimizar los procesos de talento humano.

Maltrato laboral TI: es todo acto de violencia contra la integridad fisica o moral, la libertad fisica o sexual y
los bienes de quien se desempefie como empleado o funcionario; las expresiones verbales injuriosas o
ultrajantes que lesione la integridad moral o los derechos a la intimidad y al buen nombre de quienes
participen en una relacién de trabajo de tipo laboral o todo comportamiento tendiente a menoscabar la
autoestima y la dignidad de quien participe en una relacién de trabajo de tipo laboral.

Malware: el malware es la descripcién general de un programa informatico que tiene efectos no deseados o
maliciosos. Incluye virus, gusanos, troyanos y puertas traseras. El malware a menudo utiliza herramientas
de comunicacion populares, como el correo electrénico y la mensajeria instantanea, y medios magnéticos
extraibles, como dispositivos USB, para difundirse. También se propaga a través de descargas inadvertidas
y ataques a las vulnerabilidades de seguridad en el software. La mayoria del malware peligroso actualmente
busca robar informacién personal que pueda ser utilizada por los atacantes para cometer acciones delictivas.
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Mantenimiento correctivo: es la revision destinada a las correcciones de defectos observados en los
vehiculos y consiste en localizar averias, defectos y corregirlos o repararlos por mal funcionamiento. Por su
naturaleza no pueden planificarse en el tiempo, presenta costos por reparacion y repuestos no
presupuestados, pues puede implicar el cambio de algunas piezas del equipo en caso de ser necesario.
Mantenimiento preventivo: es la revision destinada a la conservacion de equipos o instalaciones mediante
la realizacion de una inspeccion que garanticen el buen funcionamiento y fiabilidad en prevencion de fallas
que puedan aparecer en el futuro.

Nube: término usado para referirse a la computacién en la nube (cloud computing). Trata de los servicios
en la web que proveen caracteristicas basicas y avanzadas de procesamiento y almacenamiento.

Politica de seguridad de informacién: es el instrumento que adopta una entidad para definir las reglas de
comportamiento aceptables en el uso y tratamiento de la informacion.

Plan de tratamiento de riesgos: documento que define las acciones para gestionar los riesgos de seguridad
de la informacidn inaceptables e implantar los controles necesarios para proteger la misma.

Privacidad: la capacidad que una organizacion o individuo tiene para determinar qué datos pueden ser
compartidos.

Procedimiento: forma especifica de llevar a cabo una actividad o un proceso.

Proceso: conjunto de actividades interrelacionadas o interactuantes que transforman unas entradas en
salidas.

Propietario de activo de informacién: identifica a un individuo, un cargo, proceso o grupo de trabajo
designado por la entidad, que tiene la responsabilidad de definir los controles, el desarrollo, el
mantenimiento, el uso y la seguridad de los activos de informacién asignados.

Responsable del tratamiento: persona natural o juridica, publica o privada. Que por si misma o en asocio
con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Riesgo: es la posibilidad de que suceda algin evento que tendra un impacto sobre los objetivos
institucionales o de los procesos de la DIGSA. Se expresa en términos de probabilidad y consecuencias.

Sandbox: en informatica, el término caja de arena (traduccién al castellano) se refiere a un entorno aislado
de pruebas en el que se testean desarrollos antes de su integracién en un sistema. En Big Data, estos
entornos aislados se emplean como espacios para la exploracién colaborativa de datos y son plataformas
con gran capacidad de gestién y procesamiento de datos que se emplean para la experimentacion con
grandes volimenes de datos.

Sistema de Gestion de Seguridad de la Informacién (SGSI): conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos objetivos de
seguridad de la informacioén y alcanzar dichos objetivos, basando en un enfoque de gestion y de mejora a
un individuo o entidad.

Seguridad de la Informacidn: este principio busca crear condiciones de uso confiable en el entorno digital,
mediante un enfoque basado en la gestién de riesgos, preservando la confidencialidad, integridad y
disponibilidad de la informacién de las entidades del Estado, y de los servicios que prestan al ciudadano.

Sistema de Informacion: se refiere a un conjunto independiente de recursos de informacion organizados
para la recopilacion, procesamiento, mantenimiento, transmision y difusion de informacion segun
determinados procedimientos, tanto automatizados como manuales.
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Transformacién digital: es el proceso mediante el cual una organizacién integra tecnologia digital a todas
las areas de la entidad. Este proceso cambia por completo la forma en que una entidad ofrece valor a los

clientes. Comprar equipos de cémputo y software NO es transformacion digital.

Vulnerabilidad: debilidad de un activo o control que pueda ser explotado por una 0 mas amenazas.

X-Road: es un software de codigo abierto que permite a instituciones y organizaciones intercambiar
informacion a través de Internet. X-Road constituye una capa de integracion y los diferentes tipos de
integraciones, distribuida entre sistemas de informacidn, que proporciona un modo estandarizado y seguro
de desplegar y utilizar servicios.

DIGSA
ESM
GRTIC
GRUPL
LAN
MINTIC
PEI

PROGTIC

PROGI
PROGAFI
PROAUPS
PROGACAS
PROPRES
PROSOPE
PROAS
PROGRERI
PROAPA
PROEFIN
PROTH
PROCOM
PROGI

PROPOSE

5. Acroénimos

Direccién General de Sanidad Militar

Establecimientos de Sanidad Militar

Grupo de Tecnologias de la Informacion y las Comunicaciones

Grupo Planeacion Estratégica.

Red de area Local

Ministerio de Tecnologia de la Informacion y las Comunicaciones

Plan Estratégico Institucional

Proceso Sistema Integral de la Informacion - Tecnologias de la Informacion y las

Comunicaciones.

Proceso Gestion de la Informacion.

Proceso Gestidn de la Afiliacion.

Proceso Atencion al Usuario y Participacion Social.
Proceso Garantia de la Calidad en Salud.

Proceso Prestacion y Operacién de Servicios de Salud.
Proceso Salud Operacional.

Proceso Aseguramiento en Salud.

Proceso Gestién del Riesgo en Salud.

Proceso Apoyo Administrativo.

Proceso Ejecucion Financiera.

Proceso Talento Humano.

Proceso Gestién Contratacion.

Proceso Gestién de la Informacion.

Proceso Salud Operacional.
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PROALEG Proceso Asuntos Legales.

PROSYEIN Proceso Seguimiento y Evaluacion.

SISAM Sistema Integral de Informacion — Tecnologias de la Informacién y las Comunicaciones.
SSMP El Sistema de Salud de las Fuerzas Militares y de la Policia Nacional

SUBTG Subdireccién técnica y de Gestion

TIC Tecnologia de la informacion y las Comunicaciones

WAN Red de area amplia

6. Marco Conceptual

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la Direccion Nacional de Sanidad Militar
(DIGSA), refleja el ejercicio realizado por la Subdireccion Técnica y de Gestion (SUBTG) para la planeacion
de las adquisiciones, desarrollo, soporte, mantenimiento, uso y apropiacion de las tecnologias de la
informacion, con el objetivo de asegurar que las metas y objetivos de T, estén vinculados y alineados con
las metas y objetos de la Entidad.

El PETI es dinamico, se adapta a los cambios en el entorno, a las regulaciones, normas y metodologias
aplicables del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC) y Ministerio de
defensa, esta formulado para la vigencia 2023 — 2026, con version de actualizacion cada afio, alineado
mediante los Motivadores Estratégicos: Estrategia Nacional, Estrategia Sectorial, Estrategia Institucional y
Lineamientos y Politicas.

7.1.Motivadores Estratégicos

Esta seccion del documento hace referencia a los motivadores de negocio identificados estratégicamente
parala DIGSA que direccionaran la estrategia de Tl para la entidad y Politicas que dan linea en la orientacion
y alineacién de la Estrategia de Tecnologias de la Informacién - (PETI).

llustracion 1. Alineacion Estratégica DIGSA
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Tabla 1. Motivadores Estratégicos

Motivador Fuente

Plan Nacional de Desarrollo de Colombia 2022-2026 “Colombia potencia de la vida”,
contiene motivadores estratégicos para la definicién del PETI, los cuales se definen
en los Componente de transformacién # 2 Seguridad humana y justicia social y el
componente de transformacion # 9: Legitimidad, transparencia e integridad de las
instituciones para la seguridad humana item b. Sistema de Bienestar Integral de la
Fuerza Publica, sus familias y de los veteranos.

Estrategia Nacional

El Plan Estratégico Institucional para el Sistema de Salud de las Fuerzas Militares
y de la Policia Nacional 2023-2026 (PEI SSMP 2023- 2026) se encuentra
perfectamente alineado y en concordancia con el Plan Nacional de Desarrollo 2022-
2026, la Politica de Seguridad, Defensa y Convivencia Ciudadana para la proteccién
Estrategia Sectorial de la vida 2022-2026 (PSDCC), la Politica Integral de Bienestar para la Fuerza
Publica y sus familias 2023-2026, y, finalmente, el Plan Estratégico Sectorial de
Defensa 2023- 2026. Esta alineacion se refleja tanto en el ambito de aplicacion
como en la coherencia con los objetivos, planes, programas y estrategias del
Sistema de Salud de las Fuerzas Militares y de la Policia Nacional.

La construccion del Plan Estratégico Institucional PEI 2023 - 2026 se proyect6 de
manera participativa en diversas mesas de trabajo con la Direccién de General de
Sanidad Militar, Sanidad Ejército Nacional, Sanidad Naval y la Jefatura de Salud de
la Fuerza Aérea, con el fin de identificar cada una de las iniciativas estratégicas,
acciones, actividades estratégicas y productos del Subsistema de salud de las
Fuerzas Militares. En el marco de la alineacion estratégica, El PEI 2023-2026;
impulsa la Iniciativa 1. Mejoramiento en la Rectoria y Gobernabilidad del SSMP —
Estrategia Accién 1.3: Documento "Modelo de gobierno de datos" para la planeacién y
Institucional modernizacion del Subsistema de Salud de las FFMM y hoja de ruta para la
implementacion y la Iniciativa 6. Desarrollar e implementar un Sistema de
Informacién en Salud funcional, acorde con las necesidades de cada Subsistema
de Salud, con la modernizacion de las plataformas tecnoldgicas actuales para una
Optima administracion y gerenciamiento del Sistema. - Accién 6.1: Actualizar el
proyecto de inversion para el fortalecimiento y modernizacion del Sistema de
informacion en salud del SSFM - Adoptar la transformaciéon digital en
cumplimiento a la politica de gobierno digital

El personal trabajara con los siguientes lineamientos y/o principios:

e Gestionar y administrar las TIC bajo los principios de la DIGSA: Ademas de los
principios generales de ética, equidad, universalidad y eficiencia, seran

Lineamientos y orientadores de la actividad de los érganos que constituyen el SSMP,
Politicas enmarcados en la Ley 352 de 1997 los siguientes:

a. Racionalidad. El SSMP utilizara los recursos de manera racional a fin de
que los servicios sean eficaces, eficientes y equitativos.
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Motivador Fuente

b. Obligatoriedad. Es obligatoria la afiliacion de todas las personas
enunciadas en el articulo 19 de la presente ley sin perjuicio de lo dispuesto
en el literal a), numeral 7 del mismo articulo.

c. Equidad. ElI SSMP garantizara servicios de salud de igual calidad a todos
sus afiliados y beneficiarios, independientemente de su ubicacion
geogréfica, grado o condicion de uniformado o no uniformado, activo,
retirado o pensionado. Para evitar toda discriminacion, el SSMP informara
periddicamente a los organismos de control, las actividades realizadas,
detallando la ejecucion por grados y condiciones de los anteriores
usuarios.

d. Proteccién integral. EL SSMP brindaré atencion en salud integral a sus
afiliados y beneficiarios en sus fases de educacion, informacién y fomento
de la salud, asi como en los aspectos de prevencion, diagnostico,
tratamiento, rehabilitacion, en los términos y condiciones que se
establezcan en el plan de Servicios de Sanidad Militar y Policial, y
atendera todas las actividades y suministros que en materia de salud
operacional requieran las Fuerzas Militares y la Policia Nacional para el
cumplimiento de su mision. En el SSMP no existiran restricciones a los
servicios prestados a los afiliados y beneficiarios por concepto de
preexistencias.

e. Autonomia. EI SSMP es autbnomo y se regira exclusivamente de
conformidad con lo establecido en la presente ley.

f. Descentralizacion y desconcentracion. El SSMP se administrara en forma
descentralizada y desconcentrada en las Fuerzas Militares y en la Policia
Nacional con sujecién a las politicas, reglas, directrices y orientaciones
trazadas por el Consejo Superior de Salud de las Fuerzas Militares y de
la Policia Nacional.

g. Unidad. El SSMP tendr& unidad de gestion, de tal forma que, aunque la
prestacién de servicios se realice en forma desconcentrada o contratada,
siempre exista unidad de direcciéon y politicas, asi como la debida
coordinacion entre los subsistemas y entre las entidades y unidades de
cada uno de ellos.

h. Integracién funcional. Las entidades que presten servicios de salud
concurrirdn armonicamente a la prestacion de estos mediante la
integracion en sus funciones, acciones y recursos, de acuerdo con la
regulacidon que para el efecto adopte el Consejo Superior de Salud de las
Fuerzas Militares y de la Policia Nacional.

i. Independencia de los recursos. Los recursos que reciban las OFuerzas
Militares y la Policia Nacional para la salud deberan manejarse en fondos
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Motivador Fuente
cuenta separados e independientes del resto de su presupuesto y soélo
podran destinarse a la ejecucion de dichas funciones.

j-  Atencién equitativa y preferencial. Todos los niveles del SSMP deberan
atender equitativa y prioritariamente a los afiliados y beneficiarios de este.
Por consiguiente, solamente podran ofrecer servicios a terceros o a
entidades promotoras de salud, una vez hayan sido satisfechas
debidamente las necesidades de tales usuarios y previa autorizacién del
Consejo Superior de Salud de las Fuerzas Militares y de la Policia
Nacional.

e Promover y desarrollar las Tecnologias de la Informacion y las
Comunicaciones en las diferentes dependencias de la DIGSA con el propésito
de infundir el uso y apropiacién de estas.

e Mantener las necesidades de TIC que usa la DIGSA con flexibilidad y
resiliencia.

e La inversion debe corresponder al desarrollo y/o sostenimiento de las
actividades e infraestructura estratégica y al cumplimento de los objetivos
definidos por la DIGSA.

e Las soluciones tecnolégicas propuestas deben responder a necesidades
institucionales y transversales de integracion del Sector mas que a
requerimientos institucionales.

e Se debe desarrollar las TIC con el animo de acortar las brechas identificadas
cumpliendo con el modelo de gestion desarrollado.

e Enfocar los proyectos de arquitectura a las directrices establecidas por el area
de tecnologia cabeza del Sector.

Fuente: Elaboracion propia GRUGI

7.2. Tendencias Tecnoldgicas

Tabla 2. Tendencias Tecnolégicas

Nombre Descripciéon Actual 2024

Aplicacién sincronizada con Office 365 estas aplicaciones son basicamente
herramientas colaborativas, las cuales se pueden sincronizar tanto en pc
como en dispositivo mévil con licencia activa (authenticator, Temas, Word,
Excel, Power Point, Planner, To Do, Power Apps, Power Bi, Delve entre
otras).

Aplicaciones méviles 2. Eshare: Aplicacion de Pantalla Interactiva (Ayudantia). Lo anterior permite
portabilidad para el uso de las herramientas ofimaticas anteriormente
mencionadas, permitiendo el acceso desde cualquier ubicacion en el
territorio nacional, solo se requiere accesos a internet. Adicionalmente
cuentan la aplicacién Authenticator que suministra una capa de seguridad
adicional para la autenticacion de los usuarios en la nube Office 365.
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Nombre

Descripcién Actual 2024

Uso de nube- Software
como servicio - Microsoft
365.

Se dispone de Microsoft 365 con acceso a aplicaciones de productividad y
colaborativa como son Microsoft Word, Excel, Power Point, Access, Teams,
ademas servicios de correo electrénico institucional.

Uso de nube- Plataforma
COMmo Servicio

1. La herramienta DevOps integra desarrollo de software (Dev) y
operaciones de Tl (Ops) para mejorar la colaboracién y la eficiencia en la
entrega de software.
2. Azure

Uso de nube-
Infraestructura como
servicio

Se tiene el servicio de créditos en nube donde se encuentra alojado el
Directorio Activo, como medida de prevencién:

La Direccion General de Sanidad Militar tiene implementado un enfoque de
seguridad por capas. Este enfoque estd basado en la utilizacion de
soluciones de Palo Alto Networks, incluyendo Cortex/XDR, Firewall,
FortiMail de palo Alto. Proporcionando una proteccién unificada contra
amenazas, integrando datos de red, endpoint y nube. El Firewall de Palo
Alto garantiza la seguridad de la red en entornos virtuales y en la nube,
mientras que FortiMail protege contra amenazas por correo electrénico, esta
combinacion de soluciones ofrece una defensa robusta y proactiva contra-
ciberataques.

Asi mismo se utiliza la herramienta WSUS, el correlacionado SIEM ubicado
en la DIGSA el cual se desplegé en los activos de informacidn enviando logs
de eventos al servidor de FORTISIEM del CCOCI, para un monitoreo
constante de vulnerabilidades, y por ultimo la configuracion del doble factor
de autenticaciéon de todos los usuarios del correo electrénico Institucional
que en la actualidad se encuentra integrado con el Directorio Activo y
sincronizado hibridamente en Hiper-V con créditos en la nube.

De esta manera se garantiza la alta disponibilidad y se fortalece la seguridad
de la infraestructura tecnolégica de la DIGSA.

Y asi mismo con el despliegue de la licencia de Vicarius VRX, se mejora la
seguridad tecnoldgica y se fortalece la estabilidad operativa en la DIGSA al
ofrecer analisis de vulnerabilidades y remediacion en tiempo real. La licencia
de Vicarius VRX proporciona agentes instalados en cada endpoint, servidor
y componente de la infraestructura tecnoldgica, lo que permite una
supervision continua y una respuesta inmediata a amenazas. Con una
plataforma centralizada independiente para cada grupo de activos, se
optimiza la proteccion y gestion de la seguridad en toda la infraestructura.
Vicarius VRX tiene la capacidad para identificar y solucionar problemas de
seguridad, reduciendo riesgos de la DIGSA.

Automatizacion de procesos
con motor RPA (Robotic
Process Automation)

1. Automatizacion en la extraccion de informacién de historias clinicas, para
la construccion del reporte cuenta de alto costo.

2.Flujos automatizados para gestion de notificaciones en las aplicaciones
construidas.

Software para analisis de
datos predictivo

1. SAP(Local)
2. Power BI

Méquinas virtuales
(Virtualizacién de hardware)

Migracion de maquinas virtuales en ambiente Vmware al Sistema Microsoft
Hyper-V,
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Nombre Descripcién Actual 2024

Licencias, se dispone de licencia para programar desarrollos de software

Devops onpremise, se utiliza dentro del proceso de Fabrica de Software.

Plataforma de En este momento hay interoperabilidad con hospital militar bajo el estandar
interoperabilidad X-ROAD | HL7 FHIR Fast Healthcare Interoperability Resources

Contrato Actual en ejecucion No. 167-DIGSA-2024 Suministrar, instalar,
configurar 'y  poner en  funcionamiento infraestructura de
Telecomunicaciones, y poner en funcionamiento e implementar servicios de
un centro de operaciones de Red (NOC) y un Centro de operaciones de
seguridad (SOC) para la Direccion General de Sanidad Militar. Asimismo, se
tiene implementados actualmente los siguientes aspectos en materia de
Ciberseguridad. 1). Capacitacion y Concienciaciéon: Programas de
formacién para empleados sobre ciberseguridad y buenas practicas. 2).
Control de Acceso: Sistemas que limiten el acceso a la informacion y
recursos a personal autorizado, desde el Directorio Activo, Firewall y
referente a correo las herramientas con las que cuenta Office 365 para
correo electronico. 3). Monitorizacion y Deteccién: Herramientas como
Firewall, Antivirus XDR Cortex y FortiMail para supervisar redes, correo y
sistemas en busca de actividades sospechosas. 4). Copias de Seguridad:
Se realizan respaldos regulares de los ambientes de produccion y la data de
la Entidad. 5). Colaboracién Interinstitucional: Mecanismos para compartir
informacion sobre amenazas y buenas practicas con otras entidades
publicas del mismo sector defensa. 6). Se implemento la instalacién de los
agentes VICARIUS para mitigar las vulnerabilidades y automatizar la
instalacién de parches para el sistema operativo.

Fuente: Elaboracién propia SISAM

Ciberseguridad

7. Modelo Operativo

Para los procesos operativos de la Direccion General de Sanidad Militar se cuenta con la descripcién de alto
nivel del mapa de procesos, la cual representa el comportamiento que esta dando orientaciéon al como
gestiona las actividades para dar cubrimiento a la misionalidad asi:

- Procesos Estratégicos

- Procesos Misionales

- Procesos de Apoyo

- Procesos de Evaluacion y Control

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones DIGSA
MDN-COGFM-PROGTIC-DIGSA-PE-1
Péagina 32 de 145



llustracion 2. Mapa de Procesos DIGSA

DIRECCION GENERAL DE SANIDAD MILITAR (DIGSA)

MAPA PROCESOS

PROCESOS ESTRATEGICOS

COMUNICACIONES ESTRATEGICAS Y GESTION DEL

REQUERIMIENTOS Y NECESIDADES PARTES INTERESADAS

GESTION DE
LA AFILIACION
(PROGAFI)

ASUNTOS
LEGALES

(PROALEG)

CAMBIO (PROCEGC)

PROCESOS MISIONALES

PLANEACION ESTRATEGICA (PROPLAES)

ADMINISTRACION DEL SITEMA INTEGRADO DE GESTION
(PROASIG)

GESTION DE LA ATENCION EN SALUD

ASEGURAMIENTO
EN SALUD
(PROAS)

ATENCION AL USUARIO Y PARTICIPACION SOCIAL (PROAUPS)

GARANTIA DE LA CALIDAD EN SALUD (PROGACAS)

PROCESOS DE APOYO

GESTION ADMINISTRATIVA Y FINACIERA GESTION DE LA INFORMACION

EJECUCION GESTION TECNOLOGIAS DE LA
FINACIERA INFORMACION Y LAS .
(PROEFIN) COMUNICACIONES(PROGTIC) GESTION

CONTRATACION

PROCON)

NTO
HUMANO
(PROTH)

PROCESOS DE EVALUACION Y CONTROL

GESTION DEL

PRESTACION Y
OPERACION DE
SERVICIOS EN SALUD

(PROAS)

SALUD OPERACIONAL
(PROSOPE)

RIESGO EN
SALUD
(PROGERI)

PARTES INTERESADAS SATISFECHAS

DOCUMENTAL

APOYO . ) (PROGDOCU)
ADMINISTRATIV
O (PROAPA)

GESTION DE LA INFORMACION
(PROGI)

SEGUIMIENTO Y EVALUACION INDEPENDIENTE (PROSYEIN)

Fecha elaboracion 06/ 12/2021 - GRUPL/DIGSA

7.3. Descripcion de procesos

7.3.1. Procesos estratégicos

Abreviacion

Elaboracion GRUG| — adoptado GRUPL/DIGSA

Fuente: Elaboracion propia GRUGI

Tabla 3 Procesos estratégicos

Nombre

Direccionar a la entidad a través de la formulacién de

PROPLAES Planeacién estrategias, planes, programas, proyectos y evaluacion de la
Estratégica gestion., para asegurar el cumplimiento de la misidn
institucional.
Administracién del | Disefiar, documentar, implementar, mantener y hacer
PROASIG Sistema integrado | seguimiento al sistema de gestién integrado, mediante las

de Gestion SIG

correspondientes acciones formuladas, teniendo como
premisa el mejoramiento continuo.
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Abreviacion | Objeto

PROCECC estratégica y | imagen institucional, teniendo en cuenta la mision del

Generar estrategias que permitan la difusiéon de informacion,
Comunicacion asi como el apoyo a la transformacion y el cambio de la

Gestion del Cambio | subsistema de Salud de las Fuerzas Militares y la gestion de
la organizacion, con el fin de mantener informados los grupos
de interés y confianza a través de informacion veridica,
transparente, actualizada y con lenguaje claro.

Fuente: Elaboracion propia GRUGI.

Estos procesos cuentan con las siguientes aplicaciones tecnolégicas:

7.3.2.

Portal Web y Portal SaludSIS: Portal de tramites en linea para el Subsistema de Salud de las
Fuerzas Militares, utiliza canales de comunicacién oficiales de la Entidad, de cara al ciudadano,
usuarios afiliados y sus familias, ofrecen servicios y tramites en linea. Siendo un instrumento de
aplicacion de las politicas de Gobierno Digital.

Suite Vision Empresarial: permite controlar los documentos y hacer seguimiento a indicadores,
planes de accion, auditorias, acciones correctivas, preventivas, ideas de mejora etc.

SGDEA: El sistema de gestion documental y especialmente el sistema de gestibn documental
electrénica, que se convierte en el repositorio de todos aquellos documentos electrénicos de archivo
generados por las entidades, se encuentra descrito, definido y caracterizado en las siguientes
normas

Procesos misionales
Tabla 4 Procesos Misionales

Abreviacion

PROGAFI Afiliaciones

Garantizar la accesibilidad al subsistema de salud de las fuerzas
militares a los usuarios afiliados y sus beneficiarios mediante el
adecuado tratamiento de la informacién contenida en Bases de Datos,
que permita a las diferentes areas de la Direccion General de Sanidad
Militar gestionar el riesgo en salud y la adecuada prestacion de servicios
médicos en el subsistema de salud de las Fuerzas Militares a través de
la Direccion de Sanidad, Jefatura de Salud y ESM a todo nivel.

PROAUPS Atencion al usuarioy | gestién de las lineas de accién inherentes al mismo con minimo el 85%

Implementar el sistema de Atencion al Usuario y participacion social al
interior del Subsistema de salud de las Fuerzas Militares a través de la

participacion social | de los PQRSR resueltos y el 80% en la percepcion de satisfaccion del
usuario.

Realizar el seguimiento a la implementacion y mantenimiento del
Sistema de Calidad en Salud en las dependencias y ESM del SSFM

PROGACAS Garantia de la para evaluar, monitorear y mejorar la calidad de la presentacién de los
Calidad en Salud  servicios de salud.
Prestacion y Ajustar, socializar y realizar seguimiento a los lineamientos de la
operacion de normatividad vigente aplicable para la prestacion de los servicios de
PROPRES servicios en salud | salud
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Abreviacion

"a los usuarios del SSFM, a través de las Direcciones de Sanidad y
Jefatura de Salud de la Fuerza Aeroespacial en los Establecimientos de
Sanidad Militar para la mejora en la calidad de la prestacion del servicio.

El objeto de la salud operacional es mantener y recuperar la aptitud
psicofisica que debe tener en todo el tiempo el personal comprometido
en operaciones propias de las Fuerzas Militares, en cumplimiento de la
misién constitucional, a través de la Sanidad en campafia, Medicina

PROSOPE Salud Operacional  Nayal y del Buceo y Medicina Aeroespacial, de conformidad con los
programas particulares de cada fuerza
Validar los lineamientos y politicas vigentes, asi como el seguimiento a
la implementacion de estas desde el aseguramiento en la prestacion,
PROAS Aseguramiento en  atencién a los servicios de salud y la suficiencia de recursos para cada
Salud. usuario del subsistema de salud de las fuerzas militares
Garantizar a través de las politicas y seguimiento a las mismas una
atencion referente, conceptual y metodoldgica que satisfaga los
PROGRERI Gestion del Riesgo  requisitos de los grupos de interés de los usuarios del Subsistema de
en Salud. Salud de las Fuerzas Militares.

Fuente: Elaboracion propia GRUGI

e Vertical de Salud — SALUD.SIS: Sistema de informacion asistencial desarrollado e implementado
dentro del Proyecto SALUD.SIS en el Subsistema de Salud de las Fuerzas Militares, como Vertical
de Salud.

e WEB -PQR: Plataforma a través de la cual los usuarios del Subsistema de Salud de las Fuerzas
Militares pueden ejercer su derecho a presentar de manera respetuosa quejas, reclamos,
sugerencias y felicitaciones, respecto a cualquier tramite o servicio que sea competencia de la
DIGSA y sobre el cual se presente algun grado de inconformidad, por falta de oportunidad de la
informacion, desarrollo de la actuacion, asi como de la deficiencia o baja calidad de esta.

7.3.3. Procesos de apoyo

Tabla 5 Procesos de apoyo

Abreviacion | Objeto

Administracién de bienes, servicios generales y el mantenimiento
PROAPA Apoyo de infraestructura fisica para la ejecucion y desarrollo de los
Administrativo procesos de la Entidad.

Ejecutar las politicas establecidas para la administracion del
PROEFIN Gestion fondo cuenta del subsistema de salud de las Fuerzas Militares
Financiera que contribuyen al cumplimiento de la mision institucional.
Formular las directrices y politicas que permiten el desarrollo,
administracion y el control del personal a través de condiciones
PROTH Talento Humano | de bienestar y salud en el ciclo de vida de los servidores publicos
de la DIGSA, contribuyendo al aseguramiento y prestacion de los
servicios de SSFM.

Estructurar, adelantar, orientar y acompafar la gestién
PROCON Contratacién precontractual, de conformidad con las disposiciones legales
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Abreviacion | Objeto

vigentes, para el logro de la contratacion oportuna de los procesos
institucionales de la DIGSA.

Identificar en el flujo de la informacién las entradas y los
PROGI Grupo Gestidon de | productos, la aplicacion de los mecanismos de captura y de
la Informacién reportes y el andlisis y seguimiento a la calidad de la informacién
en todos los procesos y procedimientos de la DIGSA.

Mantener operativa la Plataforma tecnoldgica acorde a las
PROCTIC Gestion de las | necesidades de la Direccion General de Sanidad Militar, mediante
tecnologias de la la administracion, desarrollo, implementacion, seguridad y
informacion y las | soporte de las tecnologias de Ila informacion y las
comunicaciones comunicaciones.

Asesorar, conceptuar y apoyar, oportunamente los asuntos
PROALEG | Grupo de Apoyo | legales de la entidad y en materia juridica a todas las
legal dependencias de la DIGSA y dependencias del SSFM cuando sea
requerido

Fuente: Elaboracion propia GRUGI

e OnBase: Esta disponible parala publicacion de imagenes, reconocimiento éptico OCR de caracteres
para digitalizacion, administracién de flujos de trabajo en procesos documentales en interfaz
cliente/servidor y web ademds herramientas para exportacion de imagenes en medios portables de
almacenamiento (CD/DVD) e integracion documental con otras aplicaciones.

e Kactus: Es el Software de Nb&mina integral (Remuneracion, Compensaciony Nomina
electrénica) que permite gestionar, monitorear y optimizar los recursos de la entidad.

e Dinadmica Gerencial: Sistema de informacidon asistencial y administrativo desarrollado e
implementado por un tercero como Vertical de Salud y ERP administrado por el Hospital Militar
Central y Hospital Naval de Cartagena, de manera independiente, Dinamica Gerencial es un sistema
de informaciéon modular, que se integra a través de subsistemas totalmente en linea, las areas
administrativas, financieras, asistenciales y operativas de las instituciones de salud.

e SECOP: Es una plataforma para realizar todo el Proceso de Contratacién en linea. Desde la cuenta
de la Entidad Estatal puede crear y adjudicar Procesos de Contratacion, registrar y hacer
seguimiento a la ejecucion contractual. Los Proveedores también tienen su cuenta, desde la cual
envian observaciones y ofertas. Se trata de un sistema transaccional cero papeles.

e SIIF Nacién: El Sistema Integrado de Informacién Financiera (SIIF) Nacion es una herramienta
modular, transversal y transaccional, a través de la cual las entidades que hacen parte del
Presupuesto General de la Nacién realizan su gestién financiera publica, de manera estandarizada,
segura, conforme a la norma en linea y tiempo.

e ERP-SAP: sistema que estandariza, unifica y automatiza sobre una plataforma tecnolégica moderna
y de Ultima generacién, los procesos administrativos de tipo logistico en la gestion de compras,
gestion de inventarios y de almacenes, gestion de tipo financiero en los procesos contables, de
tesoreria, activos fijos y de costos, la gestion de mantenimiento de equipos propios de la Fuerza
Publica. Adicionalmente, soportado por un area de operacién SILOG se encuentra implementado
sobre la plataforma tecnoldgica SAP 7, soportado sobre una infraestructura de hardware y unos
criterios de arquitectura de solucion para gestion de seguridad de la informacion.
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7.3.4.

Proceso de evaluacién y control

Tabla 6 Proceso de evaluacion y control

Abreviacion

PROSYEIN

Grupo de

Seguimiento y
evaluacion

Obijeto

Realizar seguimiento y evaluacion al cumplimiento de
procesos, los planes programas y proyectos del SSFM y evaluar
la efectividad del
independiente a través de auditorias que permitan generar alertas
tempranas que contribuyan al mejoramiento continuo en la gestidon
institucional, de acuerdo con el Plan Anual de Auditorias y los
seguimientos para cada vigencia.

sistema de control interno

los

de manera

7.3.5. Alineacioén de TI con los procesos

Fuente: Elaboracion propia GRUGI

Teniendo en cuenta la caracterizacion de los procesos y su relaciéon con los Sistema de Informacion, a
continuacion, se relacionan los Sistema de Informaciéon que brindan soporte a las actividades para el
cumplimiento de los objetivos de cada proceso, indicando el tipo de cubrimiento Total, Parcial o si no se
cuenta con el Apoyo.

Proceso

Categoria

Sistema de Informacion

: Cubrimiento

Sistema integral de informacién del SSFM Total
SALUD.SIS
Aseguramiento Sistema Cuenta de Alto Costo Parcial
en Salud — Seguimiento a Casos de COVID-19 Parcial
PROAS MINSALUD - SegCovid19
SISMUESTRAS Registro Nacional de .
., ; Parcial
Prestacion y pacientes y resultados INS
Operacion de PISIS - Plataforma de transporte de Parcial
Servicios de informacion MINSALUD
Salud — PROAS PAIWEB - MINSALUD Parcial
001 Gaézﬂg: ddf 2 Misional SICAD - Catalogacién MINDEFENSA Parcial
PROGACAS RedDatalNS Parcial
Salud Sistema de Rendicién Electrénica de la Parcial
Operacional — Cuenta e Informes - SIRECI
PROSOPE Sistema Nacional de Vigilancia en Salud parcial
Pudblica -SIVIGILA
Gestion de Sistema de Peticiones, Quejas y Barcial
Riesgo en Salud Reclamos — Supersalud - SUPERSALUD arcia
— PROGRERI Administradora de los Recursos del
Sistema General de Seguridad Social en Parcial
Salud - ADRES
Gestion de la Sistema integral de informacion del SSFM Total
002 Afiliacion - Misional . SALUD. SIS
PROGAFI Slstema,de_,\ Gestidn d(_e Documento Parcial
Electrénico de Archivos SGDA
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Proceso

Categoria

Sistema de Informacion

Cubrimiento

Software de Gestién de Portafolio de .
. . . Parcial
Proyectos Suite Vision Empresarial
Sistema de Gesti6bn de Documento Parcial
003 Asuntos Legales Estratéaico Electrénico de Archivos SGDA
- PROALEG 9 Software de Gestion de Portafolio de .
. . . Parcial
Proyectos Suite Vision Empresarial
Comunicaciones Pagina WEB Total
Estratégicas y _ Sistema de Gestién de Documento Parcial
004 Gestion del Estratégico Electrénico de Archivos SGDA arcia
Cambio - Software de Gestion de Portafolio de parcial
PROCEGC Proyectos Suite Vision Empresarial
Sistema integral de informacion del SSFM Parcial
SALUD.SIS
Sistema de Gestion de Documento Parcial
Electronico de Archivos SGDA
Software de Gestion de Portafolio de .
. L . Parcial
Proyectos Suite Vision Empresarial
Sistema Integrado de Informacién Total
., Financiera - SIIF Nacién
Planeacion Plataforma Integrada de Inversion Publica
005 Estratégica — Estratégico 9 - PIIP Total
PROPLAES o o -
Plataforma para Tramites administrativos - Total
BIZAGI
Sistema de Administracién de Recursos Total
Financieros ERP-SAP
Formulario Unico de Reporte de Avances Parcial
de la Gestion (FURAG)
Sistema Unico de Tramites y Servicios - .
Parcial
SUIT
Administracién Sistema de Gestién de Documento Parcial
del Sistema Electronico de Archivos SGDA
006 Integrcho de Estrategico Software de Gestion de Portafolio de .
Gestion - Proyectos Suite Vision Empresarial Parcial
PROASIG y P
Gestion Sistema de Gestion de Documento Total
Electronico de Archivos SGDA
007 Documental - Apoyo - :
Software de Gestion de Portafolio de .
PROGDOCU . s . Parcial
Proyectos Suite Vision Empresarial
Sistema de Administracion del Talento Total
Humano (KACTUS)
Sistema de recursos humanos y ndmina Total
KACTUS-OPHELIA
Sistema de Gestibn Documental Parcial
Talento Humano (ONBASE)
008 - PROTH Apoyo Sistema de Gestion de Documento Parcial
Electrénico de Archivos SGDA
Sistema de Informacion y Gestion del Parcial
Empleo Publico (SIGEP)
Software de Gestién de Portafolio de Parcial
Proyectos Suite Vision Empresarial
Pagina WEB Parcial
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Proceso

Categoria

Sistema de Informacion

Sistema Electrénico para la Contratacion

Cubrimiento

Contratacion - Publica — SECOP Toul
009 Apoyo Tienda Virtual del Estado Colombiano Total
PROCON - o —
Sistema de Rendicion Electrénica de la Parcial
Cuenta e Informes - SIRECI
Sistema de Rendicién Electrénica de la Parcial
Cuenta e Informes - SIRECI
Sistema Electrénico para la Contratacion Parcial
Eiecucion Publica — SECOP
010 ) . Apoyo Sistema Integrado de Informacién
Financiera . : . Total
Financiera - SIIF Nacion
Circular Unica - SUPERSALUD Parcial
Sistema Consolidador de Hacienda e Parcial
Informacién Publica - SCHIP
Sistema de Gestiéon de Documento Parcial
Electrénico de Archivos SGDA
Plataforma de Seguridad (PALO ALTO) Total
FIREWALL-CORTEX/XDR-FORTIMAIL Total
Gestion de la SOC-NOC Total
011 Informacién y la Apoyo VICARIUS/VRX Total
Comunicaciones MICROSOFT 365 Total
— PROGTIC ANTIVIRUS CORTEX Total
Software de Gestién de Portafolio de .
. L . Parcial
Proyectos Suite Vision Empresarial
Sistema integral de informacion del SSFM Total
SALUD.SIS
Sistema de Gestion de Documento Parcial
ADOVO Electronico de Archivos SGDA
APOYO Software de Gestion de Portafolio de .
012 Administrativo - Apoyo . L . Parcial
Proyectos Suite Vision Empresarial
PROAPA : .,
Sistema Integrado de Informacién Total
Financiera - SIIF Nacion
Sistema de Gestion de Documento Parcial
Electronico de Archivos SGDA
L Power Platform(Power Apps, Sharepoint,
Gestion q? la Power Bi, Power Automate) Tota
013 Informacion - Apoyo i .
Software de Gestion de Portafolio de .
PROGI . . . Parcial
Proyectos Suite Vision Empresarial
Sistema integral de informacion del SSFM Total
SALUD.SIS
Sistema de Administracién de Recursos Total
Financieros ERP-SAP
Seguimiento y Sistema Consolidador de Hacienda e
014 Evaluacion Evaluacion Informacién Publica - SCHIP
Independiente - y Control Software de Gestion de Portafolio de Parcial
PROSYEIN Proyectos Suite Vision Empresarial
Sistema de Gestion de Documento Parcial
Electronico de Archivos SGDA

Fuente: Elaboracion propia SISAM
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7.3.6. Servicios institucionales

Horario de Prestacion

Canal de Acceso

7.3.7. Tramites

Horario de

Canal de Acceso

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones DIGSA

001

Gestion de Afiliacion y tramites en
Salud

Oportunidades de mejora con TI

Registro de Afiliacion, Actualizacion de
Datos, Agendamientos de Citas,
Encuestas de Satisfaccién, Historia
Clinica, Autorizaciones, Cuentas
Medicas)

Horario 7/24 Procesos en linea

Presencial 8 Horas 5 dias a las
Semana

Personal Militar, Beneficiarios

Correo Electrénico
Formulario Fisico
Canal WEB

Pagina Institucional

Presencial

e Acceso por canal app movil
Servicio totalmente online
Gestién de Citas
automatizada

e Revisar Criterios de
Usabilidad y Accesibilidad.

001

Registro de afiliacion al Subsistema de
Salud de las Fuerzas Militares

Oportunidades de mejora con Tl

Obtener la afiliacién al Subsistema de
Salud de las Fuerzas Militares como
titular y el de su nudcleo familiar

Horario 7/24 Procesos en linea
Lunes a viernes 8:00 am a 5:00 pm
jornada continda

Personal Militar, Beneficiarios

Correo Electrénico
Formulario Fisico
Canal WEB

Pagina Institucional
Presencial

e Acceso por canal app mévil

e Servicio totalmente online

e Gestion de Citas
automatizada

e Revisar Criterios de
Usabilidad y Accesibilidad.
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8. SITUACION ACTUAL
8.1. Estrategia de TI

Esta definida por principios, acciones y objetivos concretos que demuestran la forma como la Entidad
proyecta hacer uso de las Tecnologias de la Informacion y Comunicaciones, fortaleciendo el
direccionamiento estratégico para el logro eficiente de la entidad en la toma de decisiones para el
cumplimiento de su mision.

La Estrategia de Tl utilizada para desarrollar las politicas y lineamientos de las tecnologias de la informacién
del Subsistema de Salud esta enmarcada en la Directiva No. 20036 del 01 de noviembre de 2018 “Impartir
las instrucciones para la continuidad del desarrollo y culminacién de la implementacién del Sistema Integral
de Informacion para el Subsistema de Salud de las Fuerzas Militares.”, y el Acuerdo 072 del 02 de agosto
de 2019 “Por el cual se dictan politicas generales y lineamientos para la organizacion del Sistema Integral
de Informacion en Salud de las Fuerzas Militares y Policia Nacional-SISMIPOL.”, y fueron tenidos en cuenta
en el Plan de Desarrollo 2019-2022 del Subsistema de Salud de las Fuerzas Militares en su objetivo 3
“Fortalecer el desarrollo, implementacion e integracion del sistema de informacién en los procesos de
aseguramiento y la prestacion de los servicios de salud.”.

En el PETI 2018-2022, no se incluyeron indicadores relacionados con el monitoreo y seguimiento de la

estrategia TI, por lo tanto, no se cuenta con un tablero de mando que haya permitido hacer seguimiento a
los avances y resultados en el desarrollo de la Estrategia TI.

8.1.1. Lienzo Estratégico Modelo de Tl

Haciendo uso del modelo Lienzo Estratégico de TI, los interesados pueden ver de manera global los
aspectos importantes de la gestién de Tecnologias que realiza en DIGSA.

llustracion 3. Herramienta Lienzo Estratégico

Estrategia de Tl - Lienzo Estratégico Modelo de Tl

Socios Clave
Estratégico ntermo Externo
Mindefensa EPS
Minhacienda Direccion General Operador logistico de
Minsalud Direcciones de Sanidad medicamentos
MinTic EIC, ARC y JEFSA HOMIC
DNP Proveedores

Actividades Clave

Gestidn de Recursos Tecnologicos
Hardware
Software
Comunicaciones
Licencias

Gestion de Servicios Tecnolagices
Data Center
Mesa de Servicios
Soporte
Mantenimiento
Capacitacidn

Gestidn de Sistemas de Informacin
Ailiaciones
Agendamiento
Autorizaciones - Refierencia
Contrareferencia
Ndmina
Servicios médicos de apoyo
Interoperabilidad

Recursos

Recursos Claves

Personal especializado

Licencias Software

SALUD.SIS

Dispositivos de hardware (equipos,
redes, comunicaciones,
Datacenter)

Propuesta de Valor

La DIGSA dispondra de todos sus
recursos humanaos
especializados y los
tecnolégicos con su debido
licenciamiento, en pro de un
servicio oportuno y efectivo
para los clientes internos y
externos

Estructura de Costos

Costos fijos: licenciamiento, mantenimiento,
SENACIOS COMD COMUNICICIONEs, SOPOTE, Mesa
de servicios,
Costos Variables: Iniciativas de proyectos de
imversidn, contratistas externas, adquisicidn y
renovacidn de hardware y software,
Fuentes de ingreso:
* Presupuesto de funcionamiento: recursas

propios y recursas de la nacidn
* Presupuesto de Inversitn

Fuente: Elaboracion propia SISAM
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8.1.2. Mision de TI

Atender y satisfacer las necesidades de Tecnologias en Salud del Subsistema de Salud de las Fuerzas
Militares, manteniendo el sistema de informacion, la infraestructura de tecnolégica y la gestion biomédica
para la coordinacién entre ellas. A los usuarios, proporcionarle un servicio eficiente y expedito mediante el
uso de las mejores tecnologias de la informacion que contribuya a una excelente atencién a los usuarios,
obteniendo siempre una mejora continua en el uso de las TIC's.

8.1.3. Visiénde Tl

Llegar a ser un centro de informacion que cuente con la tecnologia de vanguardia en el campo de las
comunicaciones, computo, manejo de informacién, monitoreo, asi como en la utilizaciéon de un sistema de
informacion de alto nivel para proporcionar servicios de calidad a los establecimientos y direcciones de
sanidad militar.

8.1.4. Matriz DOFA - Andlisis Interno y Externo

La situacién actual que se presenta a continuacion describe como se encuentra la entidad al interior y
exterior por medio de un analisis DOFA, igualmente, en la implementaciéon del marco de arquitectura
especialmente en el modelo de gestion TI, para lo cual, se evalué la aplicabilidad de los lineamientos de

cada uno de los dominios.

Tabla 7 Matriz DOFA

ENTORNO INTERNO

FORTALEZAS

DEBILIDADES

F1. Se brinda soporte técnico profesional a nivel
nacional para los diferentes aplicativos que se
manejan.

F2. Se ha apoyado por parte de la DGSM, en un 40%
en redes y equipos de computo a los ESM.

F3. Personal capacitado para dar soporte en los
diferentes sistemas informaticos. F4. Normatividad
vigente emitida por MINSALUD y MINTIC que nos
permite alinearnos a lo establecido por la ley.

F5. Se cuenta con la Vertical de Salud, desarrollada
en un 60%.

F6. Se cuenta con los estudios necesarios que
determinan la culminacion e integracion de los datos
del sistema de informaciéon SALUD.SIS

F7. El sistema cuenta con un componente de
Seguridad de la Informacién, a través del Comando
Conjunto Cibernético del CGFM que permite
proteger los datos de ataques y mantener
estandares de seguridad.

F8. Escalabilidad del Sistema. El sistema esta
disefiado para soportar los controles de cambio y
aumento en el dimensionamiento del sistema,

D1. Falta de conocimiento en la utilizacién de los
maédulos de SALUD.SIS.

D2. Recurrentes fallas en
cémputo.

los equipos de

D3. Se presentan fallas en servidores principales
de las fuerzas dificultando el trabajo en los
aplicativos de red. 114 comité de Revision
Estratégica e Innovacion / Salud.

D4. Personal con alta rotacion.
D5. Sistema de informacién no unificado.

D6. Falta de infraestructura en los ESM (Redes
y Equipos).

D7. Limitacion de la herramienta SALUD.SIS por
parametrizacion.

D8. Falta de personal en Informética de las
DISAN y DSGM para asumir la administracion de
SALUD. SIS.

D9. Baja disponibilidad en los canales de
comunicacion de la red integrada de
comunicaciones — RIC.
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ENTORNO INTERNO

FORTALEZAS

DEBILIDADES

debido a que el modelo de datos puede requerir
futuras modificaciones. Es conveniente tener un
repositorio lo suficientemente flexible, son mejores
practicas que no pueden dejarse de aplicar.

F9. SALUD.SIS, esta configurado, segun las
necesidades de los usuarios del SSFM y por ende se
encuentra identificado el portafolio de servicios de
cada ESM.

OPORTUNIDADES

ENTORNO EXTERNO

D10. No se cuenta con los recursos de inversion
necesarios para la culminacion del sistema,
generando incertidumbre de financiamiento.

D11. No se ha definido la Interoperabilidad entre
la Vertical de Salud y la ERP.

D12. No se pueden conectar todos los ESM del
SSFM, para poder tener el control total de la
informacion de manera integral y completa que
nos dé la oportunidad de tomar decisiones
Unicas para todo el SSFM

D13. Contar con proveedores exclusivos para el
Desarrollo e Implementacién de SALUD.SIS, lo
gque implica que podemos incurrir en
sobrecostos.

D14. Se necesita un ERP compatible con la
Vertical de Salud para integrar y automatizar los
procesos.

D15. Falta interconectar los equipos Biomédicos
con SALUD.SIS.

D16. Que no se asegure la contratacion continua
de un Datacenter para el almacenamiento de la
informacion.

D17. No se cuenta con la financiacion de los
costos fijos de funcionamiento de SALUD.SIS.

D18. No se cuenta con el Médulo de Facturacion
en el proyecto de SALUD.SIS

AMENAZAS

0O1. Capacitacion al personal que utiliza los

diferentes aplicativos en el SSFM (SALUD.SIS)

02. Existencia de proveedores de hardware y
software.

03. SALUD.SIS es el segundo proyecto estratégico
en Salud, del Ministerio de Defensa Nacional.

O4. Integrar en un Sistema la solucién Vertical de
Saludy la Solucién ERP dentro del proyecto SALUD.
SIS

O5. Reducir Costos.

Al. Las EPS privadas cuentan con tecnologia de
punta para realizar sus procesos.

A2. Un fracaso en el proyecto del Sistema de
Informacién en Salud conllevaria a la pérdida de
credibilidad del SSFM.

A3. Las EPS privadas pueden absorber el
SSFM.

A4. Que el CGFM no siga apoyando al SSFM en
los procesos de Seguridad de la Informacién que
hasta la fecha viene realizando de manera
eficiente.
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ENTORNO INTERNO

FORTALEZAS DEBILIDADES
06. Contar con Informacién veraz y a tiempo, para | A5. Existencia de equipos de computo con
una eficiente toma de decisiones. tecnologia avanzada para la agilidad en los

diferentes procesos.
O7. Poder visualizar la operacion total del SSFM

08. Incremento de la Productividad

Fuente: Elaboracion propia GRUGI

8.1.5. Servicios de TI

La gestidn de servicios de tecnologias de la informacion esta basada en procesos, enfocada en alinear los
servicios proporcionados en las necesidades de la Entidad, con énfasis en los beneficios que pueden percibir
los usuarios.

A continuacién, se nombran algunos servicios que ofrece el Grupo SISAM de la entidad:

Tabla 8 servicios Tl

Servicios Descripcion

Suministro componentes informaticos requeridos para un puesto de trabajo: Escritorio,
silla, ergondmica, Punto de Red, canaleta de red eléctrica, Hardware (CPU, monitor,
mouse, teclado, Scanner, diadema, teléfono, extension). Correo, licencias, SharePoint,
usuario de Red y reporte de dafios presentado en los equipos.

Office 365 Conjunto de aplicativos ofiméticos que apoyan la ejecucion de labores diarias, entre ellas
estan: Paquete office 365 (Ofimatica, One drive, SharePoint, Power Apps, One Note, To
Do, Planner, Teams, entre otros...)

Aplicativos Portal Salud SIS
misionales

Puestos de Trabajo

Aplicativos de Apoyo | Kactus, On base y visual médica, Power Apps

Plataforma seguridad (Palo Alto) - Cortex XDR -FORTIMAIL— END POINT- NOC- SOC ,

Aplicativos de Azure Connection-coleccion de servidores y hardware de red.

Servicio

SGDA- proporcionada por COMANDO

Software de Terceros g ;ire /510N EMPRESARIAL-proporcionada por COMANDO

GLOBAL PROTECH VPN - conexion de acceso Remoto que establece la conexion
protegida del Usuario final a la red publica de la DIGSA.

Wifi.
Internet E Intranet Canales de Comunicacion.

Permisos de navegacion -DIRECTORIO ACTIVO

Creacion de roles, usuario y contrasefia-DIRECTORIO ACTIVO

Impresién Servicio de impresién se presta por un tercero (Solucion Copy)

Fuente: Elaboracion propia SISAM
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Los servicios de Tl estan definidos a través del Catalogo de Servicios Tl y se pueden solicitar a través de la
Mesa de ayuda, la ficha técnica asociada al Dominio de Arquitectura de Servicios Tecnologicos es la
siguiente:

Tabla 9 Ficha Técnica Salud.SIS

Atributo Descripcién
Nombre del sistema SALUD.SIS
Fuerza / dependencia del COGFM  Direccién General de Sanidad Militar
Sigla SALUD.SIS
Descripcién del sistema Sistema de Informacion en Salud de las Fuerzas Militares
Version 1.0
Misional X
Categoria De apoyo
De Direccionamiento Estratégico.
Desarrollo Interno X
Desarrollo Externo
Tipo de desarrollo Adquirido sin modificaciones
Adquirido con modificaciones
Software como servicio

Fabricante Codaltec, UT Growtic de Salud S.A.S
Proveedor de soporte Growdata S.A.S.
Responsable Técnico Gerente Proyecto SALUD.SIS — DIGSA
Responsable Funcional Lideres Funcionales DIGSA
Activo (El sistema se encuentra en produccion) X
Estado Inactivo (El sistema ya no esta en uso)
En desarrollo (El sistema esta siendo construido o modificado) | X
Licenciamiento Desarrollo Interno y propietario de DIGSA
Sistema Operativo Windows — Linux — Oracle
Lenguaje de programacién Microsoft .NET Framework
Plataforma de Base de Datos Oracle 12¢ R2

Documentacion técnica y funcional | Documentacién de manuales impresa y en repositorio de DIGSA
Arquitectura Funcional Web

Fuente: Elaboracion propia SISAM

Tabla 10 Ficha Técnica Kactus

Atributo Descripcién

Nombre del sistema KACTUS-HCM
Fuerza / dependencia del COGFM ' Direccién General de Sanidad Militar
Sigla KACTUS
Descripcién del sistema Sistema de Informacion de Recursos Humanos y Némina
Version 12,6

. Misional
Categoria

De apoyo X
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Atributo

| Descripcion
De Direccionamiento Estratégico.

Tipo de desarrollo

Desatrrollo Interno

Desarrollo Externo X

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

DigitalWare S.A

Proveedor de soporte

DigitalWare S.A

Responsable Técnico

Supervisor Técnico del contrato de soporte por parte de DIGSA

Responsable Funcional

Supervisor Funcional del contrato de soporte por parte de DIGSA

Estado

Activo (El sistema se encuentra en produccion) X

Inactivo (El sistema ya no esta en uso)

En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo y de propiedad de DIGSA

Sistema Operativo

Windows Server 2019

Lenguaje de programacion

Delphi X3

Plataforma de Base de Datos

Microsoft SQL Server 2017 Version 18.6

Documentacion técnica y funcional

Documentacion de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web 80% - Cliente Servidor 20%

Fuente: Elaboracion propia SISAM

Tabla 11 Ficha Técnica OnBase

Atributo
Nombre del sistema

OnBase

Descripcién

Fuerza / dependencia del COGFM

Direccion General de Sanidad Militar

Sigla OnBase
Descripcién del sistema Software de gestion y control documental
Versién 21,1,18,1000
Misional
Categoria De apoyo X

De Direccionamiento Estratégico.

Tipo de desarrollo

Desarrollo Interno

Desarrollo Externo X

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

Hyland Software

Proveedor de soporte

Giga de Colombia S.A.S.

Responsable Técnico

Supervisor Técnico del contrato de soporte por parte de DIGSA

Responsable Funcional

Area Talento Humano DIGSA

Estado

Activo (El sistema se encuentra en produccion) X

Inactivo (El sistema ya no esta en uso)
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Atributo

Descripcién
En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo de propiedad de DIGSA

Sistema Operativo

Windows Server 2019

Lenguaje de programacion

.Net

Plataforma de Base de Datos

Microsoft SQL Server 2017 Version 18.6

Documentacion técnica y funcional

Documentacion de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Cliente Servidor

Fuente: Elaboracion propia SISAM

Tabla 12 Ficha Técnica Visual medicas PACS

Atributo
Nombre del sistema

Visual Medica PACS

Descripcién

Fuerza / dependencia del COGFM

Direccién General de Sanidad Militar

Sigla

VM PACS

Descripcion del sistema

Software de almacenamiento, visualizacion, informes y distribucion
de Estudios Radioldgicos

Version

Categoria

Misional

De apoyo X

De Direccionamiento Estratégico.

Tipo de desarrollo

Desarrollo Interno

Desarrollo Externo X

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

Visual Médica

Proveedor de soporte

Servidiagnostics S.A.S.

Responsable Técnico

Supervisor Técnico del contrato de soporte por parte de DIGSA

Responsable Funcional

Lider Funcional Apoyo Diagnostico SALUD.SIS

Estado

Activo (El sistema se encuentra en produccion) X

Inactivo (El sistema ya no esta en uso)

En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo de propiedad de DIGSA

Sistema Operativo

Windows Server 2019

Lenguaje de programacion

.Net

Plataforma de Base de Datos

Microsoft SQL Server 2017 Version 18.6

Documentacion técnica y funcional

Documentacion de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web

Fuente: Elaboracion propia SISAM
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Tabla 13 Ficha Técnica SAP

Atributo Descripcién
Nombre del sistema Systems Applications and Products in Data Processing (SAP SE)
Fuerza / dependencia del COGFM ' Direcciéon General de Sanidad Militar
Sigla SAP
ERP (Planificacion de recursos empresariales) software basado
Descripcién del sistema en la web y servicios basados en la actividad empresarial
Version 7.70
Misional
Categoria De apoyo X

De Direccionamiento Estratégico.
Desarrollo Interno

Desarrollo Externo X
Tipo de desarrollo Adquirido sin modificaciones
Adquirido con modificaciones
Software como servicio

Fabricante SAP
Proveedor de soporte SILOG
Responsable Técnico Supervisor Técnico del contrato de soporte por parte de DIGSA
Responsable Funcional Area de SISAM

Activo (El sistema se encuentra en produccion) X
Estado Inactivo (El sistema ya no esta en uso)

En desarrollo (El sistema esta siendo construido o modificado)
Licenciamiento Desarrollo Externo de propiedad de DIGSA
Sistema Operativo Windows Server 2019
Lenguaje de programacion ABAP
Plataforma de Base de Datos SAP HANA

Documentacion técnica y funcional | Documentacion de manuales impresa y en repositorio de DIGSA
Arquitectura Funcional Web

Fuente: Elaboracion propia SISAM
8.1.6. Politicas y estandares para la gestion de la gobernabilidad de Tl

Tabla 14 Politicas y estandares para la gestion de la gobernabilidad de TI

Politica Descripcion

Seguridad La DIGSA cuenta con el apoyo del Comando General para el manejo de la
seguridad de la informacion. Adicionalmente cuenta con procesos de seguridad
de informacion en los sistemas de informaciéon que maneja, lo mismo que el
compromiso de confidencialidad de los funcionarios que laboran en el Subsistema
de Salud de las Fuerzas Militares.

Continuidad del A la fecha se encuentra en funcionamiento SALUD.SIS, que garantiza el registro
negocio de la historia clinica y la expedicion de las 6rdenes de servicio y formula médica,
adicionalmente maneja en tiempo real las afiliaciones y recaudo de los aportes
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Politica Descripcion

' de los afiliados al Subsistema de Salud de las Fuerzas Militares. El manejo del
Fondo Cuenta se maneja a través del ERP de SAP, no se encuentran integrados
estos sistemas.

Gestion de la Se administra a través del proceso Gestion de la Informacion el cual Garantiza
Informacién un adecuado flujo de informacién en todos los Niveles del SSFM, permitiendo a
la Direccion General de Sanidad Militar desarrollar nuevas capacidades
administrativas, identificar los grupos de valor o partes interesadas y controlar los
canales de informacion.

Desarrollo de A la fecha se cuenta con los médulos que hacen parte del Sistema de Informacién
Sistemas de SALUD.SIS, lo mismo que la integracién con nuestros procesos de apoyo
Informacion (administrativos, logisticos y financieros). Estado actual de los médulos SaludSis

Fuente: Elaboracion propia GRUGI
8.1.7. Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestién de las Tecnologias de
la Informacion de la Entidad.

Tabla 15 Capacidades de Tl

Cuenta con la Capacidad

Categoria Capacidad ;
en la Entidad
Gestionar arquitectura empresarial ‘ NO
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de Tl NO
Gobierno Gestionar Procesos de Tl Sl
. Administrar modelos de datos SI
Informacion . . . .
Gestionar flujos de informacién Sl
Definir arquitectura de Sistemas de S|
Sistemas de Informacion Informacién
Administrar Sistemas de Informacién Sl
Interoperar NO
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura Gestionar cambios NO
Administrar infraestructura S|
tecnoldgica
Uso y apropiacion Apropiar TI Sl
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Cuenta con la Capacidad

Categoria

Capacidad )
en la Entidad

Gestionar seguridad de la
_ informacion

Sl

Seguridad

Fuente: Elaboracion propia GRUéI
8.1.8. Tablero de control de TI

La DIGSA cuenta con un tablero de indicadores que visualiza informacion trimestral, lo que permite tener
una vision general del avance de la estrategia Tl de la entidad y del sector en la compilacién de informacién
de las variables. Se miden siete items, los cuales corresponden en resumen a la siguiente informacion:

Tabla 16 Tablero de control Tl

INDICADOR ACUMULADO 1l TRIMESTRE
TABLERO DE CONTROL PETI 2024 - 2026
%
DIGSA 84%
INDICADORES PETI 2024
CI G INDICADOR % FORMULA VARIABLES FRECUENCIA RESPONSABLE I ! " v CONSOLIDADD
R TRIMESTRE | TRIMESTRE | TRIMESTRE| TRIMESTRE |A110 2024
TSA=Tempo  de  sewicio  scordade
Indice de disponibiidad de
aplicative WEB
indicador 1 |Operacion ID  |D= (TSA-TB) TSA®100) TB= sumatorio de los tiempas sin servicio TRIMESTRAL | COMUNICACIONES 100% o0 98 951 98%
TT= # total de tramites atendidos durante perfodo
idice de  atencian por TTE= # total de tamites atendidos por aplicativa
canales electronicos
indicador 2 | Operacion 1A 1A= (TE-TT) *100) web durante perioda TRIMESTRAL | SERVICIO AL CLENTE 3z 88 305 a2 91%
Cumplimiento de los ANS de SE= # de servicios planeados en periodo
indicador 3 _|Operacién | proveedores IC  [ic=(sE/sP)*100) anslizada SE= # de senvicios ejecutados| SEMESTRAL SISAN 0 33 L 00 66%
SR= # de sewicios requeridos en el periodo
Cumplimiento en atencion de analizado
. |requerimientos SAT= # de servicios atendidos en el tiempo
indicador 4 |Operacion ICR |ICR= (SAT/ SR) =100) asperade durante el periodo analizade, SEMESTRAL SISAN 173 99 [ L 88%
Avance cronograma  de AVANCE EN CRONOGRAMA
proyectos FROYECTOS TI  DURANTE|
indicador 5 _|Proyectos IAC |PERIODD ANaLZADD SEMESTRAL SISAN o 51 NA B2 2%
Variacion  en  tramites NT: Total de trimites que tiene la entidad
indicador 6 _|Estratégicos |atendidos. PAT |AT = (TA/NT) *100 TA: Trémites Autorizados en la entidad TRIMESTRAL AFILIACION 553 44 43 S 52%
TT: Mo tatal de trémites atendidas en el actusl
Cumplimiento  presupuestal periodo.
funcionamiente de T TA: No. toral de tramites atendidos en el anterior X
indicador 7 _|Estratégicos| VTA [WTA = (T -TA)/ TA) *100_|periodo. TRIMESTRAL AFILIACION 100% 1005 00 1003 100%

INDICADOR @ % FORMULA VARIABLES

| FRECUENCIA

de

indice TSA:Tiempo de servicio
1 Operacién disponibilidad D ID=(TSA-TB)  acordado Trimestral
P de aplicativo /TSA*100) TB= sumatorio de los tiempos
WEB sin servicio
- TT= # total de tramites
Indice de atendidos durante periodo
2 Operacion atencion — por. LA: (TTE-TT) TTE= # total de tramites Trimestral
canales 100) : o
. atendidos por aplicativo web
electronicos .
durante periodo
Cumplimiento SE= # de servicios planeados
. IC=(SE/ SP) en periodo analizado
3 Operacibn delosANSde IC *100) SE= # de servicios ejecutados Semestral
proveedores . .
en periodo analizado
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INDICADOR |

' FRECUENCIA

% FORMULA VARIABLES
Cumplimiento : SR:#de servicios requeridos
en atencion ICR= (SAT / en el periodo analizado
4 Operaciéon de ICR . SAT=# de servicios atendidos Semestral
- SR) *100) ]
requerimiento en el tiempo esperado durante
S el periodo analizado
Variacién  en NT: Total de trdmites que tiene
6 | Estratégicos | tramites PAT ;A‘T:(TA/ NT) I e npdad . TA: Trimestral
) 100 Tramites Autorizados en la
atendidos :
entidad.
- TT: No. total de tramites
Cumplimiento : I | eriod
o resupuestal VTA = ((TT - atendidos en el actual periodo. '
7  Estrategicos pres! . VTA TA: No. total de tramites Trimestral
funcionamient TA) / TA) *100 : .
atendidos en el anterior
odeTIl .
periodo.

Fuente: Elaboracion propia SISAM
8.2. Gobierno de TI

Las Tecnologias de Informacién y las Comunicaciones en la entidad se encuentra en construcciéon de un
modelo administrativo de gobierno y gestion, que oriente el direccionamiento y supervisién ejecutiva y
ademas garantice el alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera
oportuna, continua y segura.

8.2.1. Modelo de Gobierno de Tl

8.2.1.1. Responsables

Definicion de la instancia de Gobierno de TI, la toma de decisiones en lo relacionado con las TIC de la
DIGSA se representa por una instancia de decision que hace parte del Comité Directivo de la entidad en el
Equipo Tactico - Operativo para el Gobierno de Datos y Gobierno de Tecnologias de la Informacion de la
Direccion General de Sanidad Militar, donde con periodicidad ANUAL se evaluara el desempefio de la
gestion de las TIC en la entidad, se revisan los indicadores del tablero de control de Tl y se toman decisiones
de fortalecimiento a implementar y la prioridad de estas.

Los miembros que componen la instancia de decision son:

e Director de la DIGSA 6 un representante.

e Directores de Sanidad del Ejército Nacional, Armada de Colombia y la Jefatura de Salud de la
Fuerza Aeroespacial Colombiana o sus representantes

e Los subdirectores Administrativo y Financiero, de Salud y subdirector Técnico y de Gestién o su

representante

Coordinador Grupo SISAM (Sera el secretario del Comité) o su representante

Gerente de Proyecto SALUD.SIS o su representante

Coordinador Grupo Planeacién Estratégica o su representante

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las

reuniones, decisiones tomadas y compromisos acordados.

8.2.1.2. Mapa de Riesgos — Definicion y gestién de la Matriz de Riesgos

Define los criterios bésicos basadndose en la Identificacion de los activos de informacion, valoracion de
riesgos asociados a los activos de informacion de los procesos establecidos en el alcance del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién. Asi mismo el establecimiento y
calificacién de los controles para la obtencion de los riesgos residuales de los procesos evaluados.
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Tabla 17 Matriz de Riesgos

Clasificacion

Nombre del Riesgo Plan de Accién

del Riesgo

Referencia

Contratacién de servicios tecnolégicos para el analisis de
la infraestructura tecnoldgica de la DIGSA, que genera un
informe sobre estado actual y las acciones a nivel hardware
y software a realizar.

Se elabora el plan de continuidad de acuerdo a los
resultados dentro de la contraccion, el responsable de
servidores consolidara las necesidades técnicas y
requerimientos a nivel de hardware y software para
garantiza la infraestructura 2417

El responsable de Seguridad de Informacion, revisara los
controles de acceso implementados e implementara
aquellos para el fortalecimiento de la mitigacion del riesgos
de acuerdo a los siguiente controles:

Gestion de las vulnerabilidades técnicas: Control: Se
deberia obtener oportunamente informacion acerca de las
vulnerabilidades técnicas de los sistemas de informacion

Posibilidad de i L RS

I - gue se usen; evaluar la exposicién de la organizacion a
Afectacién Economica y i . .

; estas vulnerabilidades, y tomar las medidas apropiadas
Reputacional por

perdida de la integridad para tratar el riesgo asociado.

y disponibilidad de la

) i . Seguridad Controles de redes: Control: Las redes se deberian
informacion debido a

1 fallas en la de la gestionar y controlar para proteger la informaciéon en
. Informacién ' sistemas y aplicaciones.
infraestructura
tecnoldgica, de

Seguridad de los servicios de red: Control: Se deberian
identificar los mecanismos de seguridad, los niveles de
servicio y los requisitos de gestién de todos los servicios de
red, e incluirlos en los acuerdos de servicios de red, ya sea
gue los servicios se presten internamente o se contraten
externamente.

comunicaciones y
sistemas de informacion.
- PROGTIC - SISAM

Politicas y procedimientos de transferencia de informacion:
Control: Se deberia contar con politicas, procedimientos y
controles de transferencia formales para proteger la
transferencia de informacion mediante el uso de todo tipo
de instalaciones de comunicacion.

Gestion de capacidad: Control: Para asegurar el
desempefio requerido del sistema se deberia hacer
seguimiento al uso de los recursos, hacer los ajustes, y
hacer proyecciones de los requisitos sobre la capacidad
futura.

Cadena de suministro de tecnologia de informacién y
comunicacion: Control: Los acuerdos con proveedores
deberian incluir requisitos para tratar los riesgos de
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Nombre del Riesgo

Clasificacion

del Riesgo

seguridad de la informacién asociados con la cadena de

Plan de Accién

suministro de productos y servicios de tecnologia de
informacion y comunicacion.

Posibilidad de
Afectacién Econdmica y
Reputacional por
perdida de la integridad
confidencialidad de la

El responsable de Seguridad de Informacion revisara los
controles de acceso implementados e implementara
aquellos para el fortalecimiento de la mitigacién del riesgos,
de acuerdo a los siguientes controles:

Politica de control de acceso: Control: Se deberia
establecer, documentar y revisar una politica de control de
acceso con base en los requisitos del negocio y de
seguridad de la informacion.

Politica sobre el uso de los servicios de red: Control: Solo
se deberia permitir acceso de los usuarios a lared y a los
servicios de red para los que hayan sido autorizados
especificamente.

Registro y cancelacion del registro de usuarios: Control: Se
deberia implementar un proceso formal de registro y de

informacion debido cancelacién de registro de usuarios, para posibilitar la

eliminacién de asignacion de los derechos de acceso.

informacion reservada o Seguridad

> Publica pérdida, hurto, de la Suministro de acceso de usuarios: Control: Se deberia

fuga, destruccion y/o Informacion implementar un proceso de suministro de acceso formal de

desviacién de usuarios para asignar o revocar los derechos de acceso a

informacion, por todo tipo de usuarios para todos los sistemas y servicios.

accesos no autorizados

de usuarios debido a la Gestion de informacion de autenticacion secreta de

inadecuada gestion de usuarios: Control: La asignacion de la informacion secreta

permisos de acceso a se deberia controlar por medio de un proceso de gestién

los sistemas de formal.

informacion.
Retiro 0 ajuste de los derechos de acceso: Control: Los
derechos de acceso de todos los empleados y de usuarios
externos a la informacibn y a las instalaciones de
procesamiento de informacién se deberian retirar al
terminar su empleo, contrato o acuerdo, o se deberian
ajustar cuando se hagan cambios.
Acuerdos de confidencialidad o de no divulgacion: Control:
Se deberian identificar, revisar regularmente y documentar
los requisitos para los acuerdos de confidencialidad o no
divulgacién que reflejen las necesidades de la organizacién
para la proteccién de la informacion.

Posibilidad de El responsable de Seguridad de Informacion revisara los

Afectacién Economica y controles de acceso implementados e implementara

3 Reputacional por: Seguridad | aquellos para el fortalecimiento de la mitigacion del riesgos,
perdida de la integridad, Digital de acuerdo a los siguientes controles:

disponibilidad y
confidencialidad de la

Controles contra codigos maliciosos: Control: Se deberian
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informacion

Nombre del Riesgo

por la
eliminacion, hurto o fuga
de informacién publica o
reservada debido a
ataques cibernéticos.

lasificacion
del Riesgo

Plan de Accién

implementar controles de deteccion, de prevencion y de

recuperacion, combinados con la toma de conciencia
apropiada de los usuarios, para proteger contra codigos
maliciosos.

Teletrabajo: Control: Se deberian implementar una politica
y unas medidas de seguridad de soporte, para proteger la
informacion a la que se tiene acceso, que es procesada o
almacenada en los lugares en los que se
realiza teletrabajo.

Politica sobre el uso de controles criptograficos: Control: Se
deberia desarrollar e implementar una politica sobre el uso
de controles criptograficos para la proteccién de la
informacion.

Seguridad del cableado: Control: El cableado de potencia
y de telecomunicaciones que porta datos o soporta
servicios de informacion deberia estar protegido contra
interceptacion, interferencia o] dafio.

Seguridad de equipos y activos fuera de las instalaciones:
Control: Se deberian aplicar medidas de seguridad a los
activos que se encuentran fuera de las instalaciones de la
organizacion, teniendo en cuenta los diferentes riesgos de
trabajar fuera de dichas instalaciones.
0

Proteccion de registros: Control: Los registros se deberian
proteger contra perdida, destruccion, falsificacion, acceso
no autorizado y liberacién no autorizada, de acuerdo con
los requisitos legislativos, de reglamentacion, contractuales
y de negocio.

Posibilidad de
Afectacién Econdémica y
Reputacional por
perdida de la integridad,
disponibilidad de la
informacion por perdida
de activos de
informacion debido a
desastres o0 eventos
fortuitos.

Seguridad
de la
Informacioén

El responsable de Seguridad de Informacion revisara los
controles de acceso implementados e implementara
aquellos para el fortalecimiento de la mitigacién del riesgo,
de acuerdo al siguiente control:

Respaldo de informacion: Control: Se deberian hacer
copias de respaldo de la informacion, del software e
imagenes de los sistemas, y ponerlas a prueba
regularmente de acuerdo con una politica de copias de
respaldo
aceptada.

Gestion de las vulnerabilidades técnicas: Control: Se
deberia obtener oportunamente informacién acerca de las
vulnerabilidades técnicas de los sistemas de informacion
gue se usen; evaluar la exposicién de la organizacion a
estas vulnerabilidades, y tomar las medidas apropiadas
para tratar el riesgo asociado.
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Mensajeria electronica: Control: Se deberia proteger
adecuadamente la informacion incluida en la mensajeria
electrénica.

El responsable de Seguridad de Informacion revisara los
controles de acceso implementados e implementara
aquellos para el fortalecimiento de la mitigacién del riesgos,
de acuerdo al siguiente control:

Perimetro de seguridad fisica: Control: Se deberian definir
y usar perimetros de seguridad, y usarlos para proteger
areas que contengan informacién sensible o critica, e

instalaciones de manejo de informacion.

Posibilidad de
Afectacién Economica y Controles fisicos de entrada: Control: Las areas seguras se
Reputacional por deberian proteger mediante controles de entrada
perdida de la apropiados para asegurar que solamente se permite el
disponibilidad de Ia acceso a personal autorizado.

informacion por uso y
administracion no: Seguridad :Politica de control de acceso: Control: Se deberia
5 autorizada de servidores de la establecer, documentar y revisar una politica de control de
y equipos de  Informacidon acceso con base en los requisitos del negocio y de
comunicacién debido a seguridad de la informacion.

la inadecuada gestién de
roles para la Sistema de gestion de contrasefias: Control: Los sistemas
administracion y gestion de gestion de contrasefias deberian ser interactivos vy
de la infraestructura deberian asegurar la calidad de las contrasefias.

tecnoldgica.
Ubicacion y proteccién de los equipos: Control: Los equipos
deberian estar ubicados y protegidos para reducir los
riesgos de amenazas y peligros del entorno, y las
oportunidades para acceso no autorizado.

Registros del administrador y del operador: Control: Las
actividades del administrador y del operador del sistema se
deberian registrar, y los registros se deberian proteger y
revisar con regularidad.

Fuente: Elaboracion propia SISAM

Dentro de la actualizacién de los Riesgos de Seguridad de la Informacion y ciberseguridad se debe adelantar
la identificacion de la infraestructura critica y los activos de informacién priorizados, igualmente se tomara
como referencia la Guia de Inventario y Clasificacion.
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llustracion 4. Mapa de Riesgos Residuales

Matriz de Calor
Residual

Muy Alta
100%

Impacto

Probabilidad

Muy Baja
20%

Leve
20%

Menor
40%

Moderado
60%

Catastrofico
100%

Moderado

Bajo

Fuente: Elaboracion propia SISAM

8.2.1.3. Gestion y Supervisidn del Presupuesto funcionamiento y/é Inversion

Los gastos de funcionamiento son recursos que se asignan de manera anual a la DIGSA y obedecen a una
previa programacion de necesidades que se realiza con un afio de anticipacién tendiente a sostener las
capacidades de la Entidad en el mejor estado. La planeacion obedece a la recoleccién de las necesidades
gue son recibidas de cada Direccion de Sanidad, Jefatura Salud y dependencia de la DIGSA de acuerdo
con su competencia, se realiza la depuracion de dichas necesidades y se presenta un plan de compras que
es revisado por el Gobierno Corporativo y depurado de acuerdo con los topes que establece la DIGSA en
cuestion de dineros asignados para cada Direccion de Sanidad, Jefatura Salud y dependencia, se presenta
la gestion financiera de Tl durante 2024.
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GESTION FINANCIERA T1 - 2023

$ 3.500.000.000,00
$ 3.000.000.000,00
$ 2.500.000.000,00
S 2.000.000.000,00
$1.500.000.000,00

$1.000.000.000,00

$500.000.000,00

1
$ 845.677.199,98
$1.309.856.076,24

@B HARDWARE $1.197.082.851,90

Tabla 18 Gestion financiera de Tl 2023

VALOR

PROCESO VALOR HADWARE SOFTWARE VALOR SERVICIOS

Computadores de escritorio $ 555.520.791,90
Adquisicion servicios de
conmutador telefonico

$ 150.000.000,00

Licenciamiento soporte firewall

Licenciamiento End Point
seguridad

Soluciéon en seguridad correo
electronico FORTIMAIL

Servicio SOC, NOC, SOAR,
SASE

Canales dedicados y conexién a
internet fortaleza

Continuidad del negocio -
servicio en la nube
Licenciamiento soporte y
mantenimiento - KACTUS

$ 520.213.000,00

$ 250.000.000,00

$ 102.357.199,98

$ 30.000.000,00

$ 69.029.000,00

Licenciamiento  suite  adobe

Acrobat $ 9.000.000,00

Licenciamiento Office 365

Licenciamiento sistema $711.614.076,24
operativo DATACENTER
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PROCESO

| VALOR HADWARE

VALOR
SOFTWARE

VALOR SERVICIOS

Licenciamiento Win Server CAL

Extension garantias de
servidores

$ 63.320.000,00

Switches Acces Point

$ 600.000.000,00

Pagina web - Hosting

$ 250.000.000,00

Pantallas interactivas

$ 37.473.100,00

Transcever Yy conectores

telefénicos

$ 4.088.960,00

TOTAL

$1.197.082.851,90

$ 1.309.856.076,24

$ 845.677.199,98

Fuente: Elaboracion propia SISAM

8.2.1.4. Gestién de asignacion de Recursos Humanos

Aunque durante el 2022 se realizé incorporacion a la planta de personal de los funcionarios de carrera
administrativa, no se logré reclutar personal con el perfil necesitado para la oficina de tecnologias de la
informacion el cual se encuentra conformado asi:

Tabla 19 Recurso Humano SISAM -SALUS SIS

Profesion

~ Apellidos y Nombre

Grupo Sistema Integral De Of|C|n§I fje Apoyo TC. E'Ilzabet'h Coordinadora
Informacién — Tecnologias De La Administrativo Bocarejo Bautista
Informacién Y Las Comunicaciones - Ingeniero de OPS Ramiro Acesor
SISAM Sistemas Lozano Arboleda
Sub Oficinal de Apoyo | SS. Andrés Felipe Lider
Administrativo Perdomo Franco
Ingeniero de PD. Yeison Antonio ADOVO
Sistemas Yara Guevara poy
TASD. Maryori
Tecno6loga Ambiental Tatiana Leiva Apoyo
Ubillus
Area Infraestructura, Redes Y
Comunicaciones - ARECO Administradora de TASD. Yamile ADOVO
Empresa Lopez poy
TASD. Cristian
Administrador Publico | Camilo Rodriguez Apoyo
Delgado
Ingeniero de TASD. Gustavo
g. Adolfo Torres Apoyo
Sistemas
Forero
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Profesién

'~ Apellidos y Nombre |

. . AASD. Linda
Tecnologa en Gestidn Jasbleid ADOVO
de Redes de Datos . ,y hoy
Rodriguez Vasquez
Sub Oficinal de Apoyo S1. Deisy Milena Lider
Administrativo Zarate Martinez
‘ . . Ingeniero de PD. Roberto
A De La Inf ) . A
rea Seguridad De La Informacion Sisternas Rodriguez Perdomo poyo
Ingeniero de PS. Victor Hugo ADOVO
Sistemas Navarro Cierra POy
Oficinal de Apoyo TC. Jorge Darwin Lider
Administrativo Guevara Guerrero
Ingeniero de PD. Julio Cesar
. Apoyo
Sistemas Salgado Guerrero
Area Administracion Del Sistema Y
Base De Datos Ingeniero de PD. Juan Orlando ADOVO
Sistemas Ramos Valbuena poy
Ingeniero Electrénico . .
. PS. Néstor Andrés
- Especialista Power . Apoyo
Gomez
Bl
Oficinal de Apoyo CR. José Mauricio Gerente de
Administrativo Barrera Barrera proyecto
SALUD.SIS
i De Inf i6 I i PS. Ingrid Mil
Sistema De Informacién SaludSis Enfermera Jefe S ,ngrld ileyda Apoyo
Martinez Guevara
- . PS. Karen Vanessa
Auxiliar de Enfermeria Maestre Mercado Apoyo

Fuente: Elaboracion propia SISAM

8.2.2. Esquema de Gobierno de TI
La Direccion General de Sanidad Militar, la Subdireccion Técnica y de Gestion y el Grupo Sistema Integral
de Informacién-Tecnologias de la Informacién y las Comunicaciones, muestra su organizacion para el
Gobierno Digital, teniendo en cuenta la organizacién y funciones definidas en la Resolucién 0322 del 03 de
abril de 2020, de la siguiente forma:
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llustracion 5.Esquema de Gobierno DIGSA

DESPACHO DEL DIREC e ——

Comunicaciones
Estratégicas y

S ——

Gestion del Area Gestion
Cambio Documental

Grupo Atencion al Usuario

y Participacion Social Gl[zD Asviies lezEle

Grupo Planeacion Grupo Seguimiento y

Estratégica Evaluacion

SUBDIRECCION SUBDIRECCION
DE SALUD ADMINISTRATIVA Y FINANCIERA

SUBDIRECCION TECNICA
Y DE GESTION

Area de supervision a la
interventoria del contrato de
medicamentos

Area de supervision al contrato
interadministrativo celebrado
con el Hospital Militar Central

En forma detallada se presenta la estructura de la Subdireccion Técnica y de Gestion, que es el enlace con
el Despacho del director para el Grupo Sistema Integral de Informacion-Tecnologias de Informacion y las
Comunicaciones.

llustracion 6.0rganigrama SUBTG

GRUPO GESTI(

AREA DE ENLACE ESTRATEGICO
-AFIUACIONES

(AREAF)

(ARDIG)
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El area de Tl se detalla en la estructura del Grupo Sistema Integral de Informacién-Tecnologias de la
Informacién y las Comunicaciones:

llustracion 7.Gobierno Digital SISAM

SUBDIRECCION TECNICA Y DE GESTION (SUBTG)
CR. ALEXANDER PENA CRISTANCHO
SUBDIRECTOR

GRUPO SISTEMA INTEGRAL DE LA INFORMACION — TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (SISAM)
TC. ELIZABETH BOCAREJQ BAUTISTA
COORDINADORA

AREA INFRAESTRUCTURA, REDES Y 1 AREA DE SEGURIDAD DE LA INFORMACION | AREA DE ADMINISTRACION DEL SISTEMAY
COMUNICACIONES (ARECO) (AREIN) BASE DE DATOS (ARIBD)
AASD. GUSTAVO ADOLFO TORRES FORERO PD. ROBERTO RODRIGUEZ PERDOMO | PD. JUAN ORLANDO RAMOS VALBUENA
LIDER LiDER LIDER
TASD. CRISTIAN CAMILO RODRIGUEZ DELGADO || OPS. ALFONSO FREDY DELGADO MILLAN
CANALES — DRP MEDICAMENTOS - PAGINA WEB
AASD. LINDA RODRIGUEZ VASQUEZ || OPS. RAMIRO LOZANO ARBOLEDA
SOPORTE TECNICO — REDES SALUD.SIS
CP. ANDRES ANTONIO LOPEZ LOPEZ ‘ | | OPS. CESAR AUGUSTO ALDANA CABANZO
INVENTARIOS — SAP — TARIETAS DE ACCESO AREA BASE DE DATOS

OPS. NESTOR ANDRES GOMEZ GOMEZ
INTELIGENCIA DE NEGOCIOS (BI)

8.2.3. Gestidn de Proyectos de TI

Dentro de la revisién del Proceso de Gestion de Proyectos Tl no se evidencia la implementacién del Modelo
de Gestion de Proyectos TI — MGPTI del Marco de Arquitectura Empresarial, sin embargo, el Grupo de
Sistemas Integral de Informacion — Tecnologias de la Informacién y las Comunicaciones — SISAM incorpora
para su gestion algunos lineamientos que se enmarcan en esta metodologia, a continuacion, se presenta
los aspectos implementados de cada uno de los dominios:

8.2.3.1. Dominio Legal

El Grupo de Sistemas Integral de Informacién — Tecnologias de la Informacién y las Comunicaciones —
SISAM, estructuran los proyectos Tl acorde a los lineamientos normativos tanto a nivel misional, operacional,
estratégico y de apoyo dentro del marco de la misionalidad.

8.2.3.2. Dominio de Planeacién

Andlisis del Contexto Interno y Externo.

Identificacion de Proyecciones tecnoldgicas.

Identificacion de necesidades y brechas tecnolégicas con los Grupos Internos de Trabajo.
Formulacion de Proyectos Tecnol6gicos Viabilizados en el Comité Institucional de Gestion y
Desempefio alineados al Plan Estratégico Sectorial, Plan Estratégico Institucional.

e Presentacion y Viabilizados en el Comité de Integracidn de Tecnologias de Informacién CITI.

8.2.3.3. Dominio de Ejecucién

Asignacion Supervision del Contrato teniendo en cuenta el Perfil Técnico
Mesas de Trabajo Proveedores, Supervisor, Gerente Proyecto

Informes de Mensuales de Supervisién

Revisién Plan de Trabajo
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8.2.3.4. Dominio de Control

e Pruebas de Desarrollo por parte de los Funcionales y Contratista para proyectos de Desarrollo
Tecnoldgico.

Evaluacion de Criterios de Usabilidad y Accesibilidad Sistema de Informacion.

Andlisis de Riesgos dentro del Proceso de Ejecucion.

Analisis de vulnerabilidades

Pruebas de recuperacion

Con lo anterior, como acciones de mejora se debe realizar la implementacion de los dominios que incorpora
el Modelo de Gestion de Proyectos TI — MGPTI del Marco de Arquitectura Empresarial en sus Cuatro
Dominios (Contexto Estratégico, Planeacion, Ejecucién y Control y Cierre y Operacion), para lo cual se
debera realizar un autodiagnéstico que permita establecer las actividades priorizadas y proyectadas a
desarrollar dentro de la vigencia del Presente Plan.

8.3. Gestion de Informacion

8.3.1. Arquitectura de Informacion

La estructura con la cual esta representada y almacenada la informacion de la DIGSA, lo mismo que los
servicios y los flujos de informacion, incluye el modelo conceptual, el modelo de indicadores, los
componentes de informacién y sus relaciones, y la representacion logica y fisica de los datos, entre otros.
En el grafico se muestran las diferentes instancias para poder contar con una herramienta de toma de
decisiones.

A la fecha la entidad cuenta con varias fuentes de informacion que no se cuentan integradas entre si,
generando inconvenientes a la hora de tomar decisiones por no contar con informacion unificada.

llustracion 8. Modelo de Gestién de la Informaciéon SALUD.SIS

4
™ a,

Fuente: Elaboracion propia SISAM
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8.3.2. Gestion de la calidad y seguridad de la informacion

Actualmente se tienen sistemas de informacién que estan desarrollados en diferentes herramientas y no
cuentan con ambientes de desarrollo y calidad que permitan realizar el control de cambios sin afectar el
ambiente productivo.

Asi mismo la informacion almacenada en las bases de datos de los sistemas de informacion no cuentan con
un alto nivel de calidad, para lo cual se proyecta implementar la analitica de datos que coadyuve al
modelamiento de resultados asistenciales, mejoramiento en las decisiones y desarrollo de proyecciones.

8.3.3. Analisis y Aprovechamiento de los Componentes de informacion

Se esta construyendo una herramienta de inteligencia de negocios que sirve de andlisis para cada uno de
los componentes de informacién con que se cuenta a través de los flujos de informacién de cada uno de los
procesos de la entidad.

Desarrollo de capacidades para el uso de la informacion: La DIGSA mantiene la administracién de datos
maestros en alineacion con el Sistema Integral de Informacion SALUD.SIS, cualquier proyecto que
emprenda el Subsistema de Salud de las Fuerzas Militares en materia de Sistemas de informacién
institucional debe estar alineado con esta politica y sus lineamientos derivados, por lo tanto, es deber de los
interesados gestionar la comunicacién con las areas directamente encargadas de esta politica basados en
este documento.

Teniendo en cuenta el ambito del dato se debe tener presente lo siguiente:
e El dato generado por la DIGSA es de indole publico

El intercambio de datos abiertos e interoperabilidad permitird dar cumplimiento al dato generado por medio
de: Acceso a los Datos, Ley de Transparencia, Apertura de Datos e Interoperabilidad de Datos, siguiendo
las politicas de confidencialidad teniendo en cuenta que es informacion sensible.

Por lo tanto, la DIGSA publica su informacion publica en el portal de datos abiertos del estado, esta actividad
estara liderada por el Grupo de Gestién de la Informacién — GRUGI, Area Estandarizacion de Datos y
Formatos — ARAFO, con el apoyo del area de Planeacién Estratégica (GRUPL), pero la responsabilidad de
la informacién es transversal.

e Los datos se producen bajo atributos de calidad

Todos los datos e informacién que produzca la DIGSA se realizardn bajo procesos que respondan con los
atributos de calidad de la administracion de datos maestros, ciclo de vida de los datos, mapa de informacion,
migracion y procesos de calidad de la informacion.

Como resultado de la gestion de la informacion se obtienen mecanismos de usos y accesos disponibles,
informacion de calidad, generacién de valor a partir de la informacion, apoyo a la toma de decisiones e
instrumentos de analisis de la informacién disponible para los usuarios de la Direccion General de Sanidad
Militar (DIGSA).

8.4. Sistemas de informacién

Como su nombre lo indica, va dirigido en primera instancia a los desarrolladores de software para que
puedan comprender técnicamente, pero de manera simple, cuél es la arquitectura de software ideada para
el Sistema de Informacion de Salud de las Fuerzas Militares.

Esto se aprecia en el diagrama de aplicaciones (ilustracion 8), el cual abarca todas las decisiones y opciones
que se tendran para desarrollar cualquier médulo funcional en cualquiera de las fases de la solucion de la
vertical de salud, ya que expone de manera genérica los modelos aplicados.
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Desde el Cliente se consume la aplicacion web del servidor, es la primera parte de la distribucién cliente-
servidor. El cliente puede ser un navegador web o algun sistema externo a la aplicaciéon de la vertical de
salud. En el caso de un navegador web, se pueden manejar dos estilos de interfaces graficas, MVC y SPA.
En el estilo o patron MVC, un usuario de la aplicacion navega a través de ella siguiendo un flujo de trabajo
paso a paso que lo lleva de una vista (pagina web en HTML) a otra, lo que implica cargar nuevas vistas o
recargarlas. En el caso de SPA, las vistas 0 paginas normalmente permanecen activas por mas tiempo y
son mucho mas interactivas, por lo que resultan ideales para implementar paneles de control y casos de
uso similares.

8.4.1. Catalogo de los Sistemas de informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de direccionamiento
estratégico, misionales y de apoyo en una organizacion, es importante contar con sistemas de informacién
gue se conviertan en fuente Unica de datos (tiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de la informacion, dispongan recursos de consulta a los publicos de interés, permitan
la generacion de transacciones desde los procesos que generan la informacién y que sean faciles de
mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo financiero
como en la parte técnica, el catalogo de los sistemas de informacién es el siguiente:

Tabla 20 Catalogo de SI

Atributo Descripcion
Nombre del Sistema ' Sistema De Gestion De Documento Electrénico De Archivo
Sigla SGDEA
N . Sistema de Gestién Documental Electronico de Archivo para
Descripcién de Sistema .
el Comando General de las Fuerzas Militares
Versién 1.0
Categoria Sistema de Apoyo
Tipo de Desarrollo Software como Servicio
Fabricante IOIP S.A.S.
Proveedor de Soporte IOIP S.A.S.
Fecha de Vencimiento del soporte 1/12/2022
Responsable Técnico CGFM
Responsable Funcional CGFM
Estado Activo
Licenciamiento N/A
Sistema Operativo N/A
Lenguaje de Programacion .NET
e, . En el mend de sistema en la pestafia ayuda se encuentra
Documentacion Técnica y funcional . . .
Manual de Usuario, Videos tutoriales.
Observaciones

Atributo | Descripcion
Nombre del Sistema Sistema de Administracion del Talento Humano (KACTUS)
Sigla KACTUS
Descripcién de Sistema Sistema de recursos humanos y némina KACTUS-HR
Version 20.0.0.0
Categoria Sistema de Apoyo
Tipo de Desarrollo Software como Servicio
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Atributo Descripcién
Fabricante ' DIGITALWARE
Proveedor de Soporte DIGITALWARE
Fecha de Vencimiento del soporte 31/12/2024

Responsable Técnico

Supervisor técnico

Responsable Funcional

Estado

Licenciamiento

Activo

Supervisor funcional

1 licencia perpetua con acceso a nuevas versiones
anualmente por contrato

Sistema Operativo

Windows

Lenguaje de Programacion

Delphi

Documentacion Técnica y funcional

Si, carpeta compartida

Observaciones

Tanto la base de datos como el aplicativo se encuentran
instalados en centro de datos DIGSA.

Atributo

Descripcién

Nombre del Sistema Sistema de Administracion del Talento Humano (KACTUS)
Sigla KACTUS

Descripcién de Sistema Sistema de recursos humanos y ndémina KACTUS-OPHELIA
Version 20.0.0.0

Categoria Sistema de Apoyo

Tipo de Desarrollo Software como Servicio

Fabricante DIGITALWARE

Proveedor de Soporte DIGITALWARE

Fecha de Vencimiento del soporte 31/12/2024

Responsable Técnico

Supervisor técnico - SISAM

Responsable Funcional

Supervisor funcional

Estado

Activo

Licenciamiento

1 licencia perpetua con acceso a hnhuevas versiones
anualmente por contrato

Sistema Operativo Windows
Lenguaje de Programacion Delphi
Documentacion Técnica y funcional Si

Observaciones

Tanto la base de datos como el aplicativo se encuentran
instalados en centro de datos DIGSA.

Atributo

Descripcién

Nombre del Sistema

Sistema de Gestion Documental (ONBASE)

Sigla

ONBASE

Descripcién de Sistema

Sistema de gestion documental que ayuda en la
administracién y organizacion de la documentacién de los

procesos
Versioén 21
Categoria Sistema de Apoyo

Tipo de Desarrollo

Software como Servicio
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Atributo Descripcién
Fabricante HYLAND
Proveedor de Soporte GIGA SAS
Fecha de Vencimiento del soporte 1/12/2024

Responsable Técnico

Supervisor técnico

Responsable Funcional

Supervisor funcional

Estado

Inactivo

Licenciamiento

1 licencia perpetua con acceso a nuevas versiones
anualmente por contrato

Sistema Operativo

Windows

Lenguaje de Programacion

Sin informacién

Documentacion Técnica y funcional

Si, carpeta compartida

Observaciones

Tanto la base de datos como el aplicativo se encuentran
instalados en centro de datos propio.

Atributo Descripcion
Nombre del Sistema . ERP-SAP
Sigla SAP
Descripcién de Sistema Sistema de administracion de recursos financieros
Version 6.0.6
Categoria Sistema de Apoyo
Tipo de Desarrollo Software como Servicio
Fabricante SAP SE
Proveedor de Soporte SAP COLOMBIA MEDIANTE EL SILOG
Fecha de Vencimiento del soporte 1/12/2024
Responsable Técnico SILOG-MDN
Responsable Funcional SILOG-MDN
Estado Activo

Licenciamiento

960 licencias perpetuas con acceso a nhuevas versiones
anualmente por contrato

Sistema Operativo Windows
Lenguaje de Programacion ABAP
Documentacién Técnica y funcional No

Observaciones

Se encuentra instalado en el Ministerio de Defensa bajo la
administracién del SILOG.

Atributo Descripcién
Nombre del Sistema Sistema integral de informacion del SSFM
Sigla SALUD.SIS
Descripcién de Sistema Sistema integral de informacion del SSFM
Version 9.6.6.2
Categoria Sistema Misional
Tipo de Desarrollo Desarrollo a la medida
Fabricante DIGSA
Proveedor de Soporte GROWDATA
Fecha de Vencimiento del soporte 14/04/2024
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Atributo

Descripcién

Responsable Técnico

" Gerente del Proyecto

Responsable Funcional

Subdireccion de Salud

Estado Activo
Licenciamiento Oracle
Sistema Operativo Windows
Lenguaje de Programacion .NET

Documentacion Técnica y funcional

https://portal.saludsis.mil.co/Account/DescargarManualDeUsu
ario

Observaciones

Tanto la base de datos como el aplicativo de produccién se
encuentran instalados en centro de datos del Ministerio de
Defensa Nacional — Fortaleza.

Atributo

E SUITE VISION EMPRESARIAL

Descripcién

Nombre del Sistema

Sigla SUITE VISION

Descripcion de Sistema Software de Gestion de Portafolio de Proyectos
Versién 9.6.62-20230428

Categoria Sistema de Apoyo

Tipo de Desarrollo Software como Servicio

Fabricante PENSEMOS

Proveedor de Soporte PENSEMOS POR MEDIO DEL CGFM
Fecha de Vencimiento del soporte N/A

Responsable Técnico CGFM

Responsable Funcional Grupo de Planeacion de la DGSM
Estado Activo

Licenciamiento N/A

Sistema Operativo Windows

Lenguaje de Programacion

Sin Informacién

Documentacién Técnica y funcional

Manual en Linea Portal Institucional

Observaciones

Se opera bajo ambiente WEB, bajo la administracion del
CGFM.

Atributo

Nombre del Sistema

Sistema Integral de Informacién Financiera

Descripcién

Sigla

SIIF

Descripcién de Sistema

Herramienta modular automatizada que integra y estandariza
el registro de la gestién financiera puablica, con el fin de
propiciar una mayor eficiencia en el uso de los recursos de la
Nacion y de sus entidades descentralizadas, y de brindar
informacion oportuna y confiable.

Versién 2024

Categoria Sistema de Apoyo

Tipo de Desarrollo Desarrollo Externo

Fabricante Ministerio de Hacienda - MINHACIENDA

Proveedor de Soporte

MINHACIENDA
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https://portal.saludsis.mil.co/Account/DescargarManualDeUsuario
https://portal.saludsis.mil.co/Account/DescargarManualDeUsuario

Atributo Descripcién

Fecha de Vencimiento del soporte - MINHACIENDA
Responsable Técnico MINHACIENDA
Responsable Funcional MINHACIENDA
Estado Activo
Licenciamiento MINHACIENDA
Sistema Operativo Windows
Lenguaje de Programacion N/A
Documentacion Técnica y funcional Manual en Linea Pagina Institucional
. Sistema de informaciéon administrado por el Ministerio de
Observaciones . L -
Hacienda y Crédito Publico.

Fuente: Elaboracion propia SISAM

8.4.2. Capacidades Funcionales de los Sistemas de Informacion

Para el cumplimiento de los objetivos de los 19 procesos que conforman el Mapa de Procesos Institucional,
se dispone de Sistemas de Informacién que apoyan la gestién de las tareas y/o actividades, en la siguiente
matriz se relaciona las capacidades funcionales de cada una de estas aplicaciones.

Tabla 21 Capacidades Funcionales de los Sistemas de Informacion

Z  ©
% 0 ﬂ a O 2
55 2 S o 3o
Funcién < 5 < 7> =203
= O Z o W=
x < 5 El St 5
O X O ix =510
Q < w5 @2
i | o @ =
Administracién de Recursos Financieros X X X
Administracién del Talento Humano X
Apoyo Sistema de Gestidn X
Certificaciones Laborales X X
Certificados Laborales X X
Desprendibles de Pago X X
Flujo de Informacién X
Gestion de Costos X
Gestion de Afiliacion y tramites en Salud (Registro de
Afiliacién, Actualizacion de Datos, Agendamientos de X
Citas, Encuestas de Satisfaccion, Historia Clinica,
Autorizaciones, Cuentas Medicas)
Gestion de Contratacion X
Gestion de Documentos Electrénicos X
Gestion de Riesgos X
Gestion de Tramites y Servicios X
Gestion Financiera Publica X
Gestion PQRSD con los Ciudadanos X X
Gestion Presupuestal X
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Hoja de Vida Funcionarios X X
Liguidaciéon de Nomina X
Radicacién de Comunicaciones Externa X
Radicacién de Comunicaciones Internas X
Tramites administrativos - BIZAGI X
Tramites Inversion Publica X
Visualizacion, informes y distribucion de Estudios X
Radiol6gicos

Fuente: Elaboracion propia SISAM

8.4.3. Mapa de Integraciones objetivo de sistemas de Informacién

Esquema
de
Seguridad

Sistemas de Protocolo de

Propdésito

Informacion Integracion

Gestion de Afiliacién y tramites en Salud (Registro de
Portal Afiliacién, Actualizacion de Datos, Agendamientos de
SALUD.SIS  Citas, Encuestas de Satisfaccion, Historia Clinica, !

- Autorizaciones, Cuentas Medicas)

Fuente: Elaboracion ﬁropia SISAM
8.4.4. Arquitectura de Referencia de Sistema de Informacién.

La DIGSA cuenta con una infraestructura de servidores de los cuales unos se encuentran contratados y los
otros tiene administracién propia de la siguiente forma:
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llustracion 9.Integracion de la aplicacion SaludSIS
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8.4.5.

Ciclo de Vida de los Sistemas de Informacion

Fuente: CDR CODALTEC

Tabla 22 Ciclo de vida de los sistemas de informacion

Actividad

Grado de Madurez
(Optimizado, Implementado

Descripcion del Hallazgo u

Oportunidad de Mejora

Levantamiento de Necesidades
de Sistemas de Informacién

Informal, No tiene, No aplica

' Implementado

Para cambios en el Sistema
Informacion SALUD.SIS se tiene
implementado el formato de
solicitud de  requerimientos
donde se establecen los criterios
de solicitud, propuesta vy
validacion, Prioridad, Descripcion
de la Solicitud (Requerimiento,
Para que, Dado Que, Cuando,
Entonces y Evidencias, Anexos).

Los lideres funcionales tengan el
contexto generalizado de las
solicitud, propuestas y validacion
del requerimiento.

Que existe un funcionario
Operativo de SALUD.SIS y no
depender de un Contrato.

Analisis de requisitos funcionales

Implementado

Validacion en conjunto con el

Establecer un Procedimiento y/o
lineamientos que permita
estructurar  equipo  Téactico,

y no funcionales Gerente del Proyecto, Enlace | Operativo - Funcional.
Funcional, el Funcional y el
Equipo de Soporte, de la
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Actividad

Grado de Madurez
(Optimizado, Implementado
Informal, No tiene, No aplica

Descripcién del Hallazgo u

Oportunidad de Mejora

| Solicitud, Propuesta y Validacion '

requerido en el Formato Solicitud
de Requerimiento SALUD.SIS y
Tecnologias de la Informacion.

Aprobada la validaciéon de la
propuesta se realizada
comunicacion con enlace
funcional, Gerente del Proyecto,
supervisor del contrato para inicio
del Disefio de la Solucion.

Emitir lineamientos para definir el
esquema de control y
seguimiento en las actividades de

soporte, mantenimiento y
evolucion del sistema de
informacion

Disefo de la solucién

Implementado

Se realiza refinamiento de la
Historia de Usuarios.

Mesas de Trabajo con los
Funcionales, enlace funcional,
gerente de proyecto,
transversales al requerimiento
para levantamiento de Historia de
Usuarios.

Ajustar formato de requerimiento
Formato Solicitud de
Requerimiento SALUD.SIS vy
Tecnologias de la Informacion
incorporando Andlisis de
Impacto/Urgencia y Matriz de
Riesgos, implementar formato
plan de pruebas.

Cadificacion del software

Implementado

Proveedor (Contratista) inicia
desarrollo de acuerdo con la
solicitud de requerimiento con la
propuesta y validacion.

Mesas de trabajo Gerente del
Proyecto, Enlace Funcional, el
Funcional y el Equipo de Soporte,

cuando se presenten
observaciones.
Aseguramiento de la calidad Utilizacion de Ambiente de @ Ajustar formato de requerimiento

(pruebas)

Pruebas, funcional, equipo de
soporte, Gerente de Proyecto y
Proveedores.

Utilizacibn de Ambiente de
preproduccién validado por el
funcional, enlace funcional vy
Gerente de Proyecto, para
despliegue de produccion.

Formato Solicitud de
Requerimiento SALUD.SIS vy
Tecnologias de la Informacion
alineado al formato de pruebas
del Sistemas de Informacién.

Despliegue en Produccion

Programacion de Ventana de
Mantenimiento de acuerdo con el
impacto de usuarios y
requerimiento.

Ajustar formato de requerimiento
Formato Solicitud de
Requerimiento SALUD.SIS vy
Tecnologias de la Informacion,
incorporando Plan de Ejecuciény
Plan de Reversion (Roll-Back).

Fuente: Informacién propia SISAM
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8.4.6. Administracion de la Operacion

De acuerdo con los activos de Tl se verificd el cumplimiento de la transicion de la tecnologia IPV4 a IPV6 el
cual se encuentra administrado directamente por la DIGSA.

Los activos de Tl que no aplican a la versién de IPV6 se hara el estudio correspondiente para comprobar su
aplicabilidad o en su defecto dar de baja.

8.4.7. Mantenimiento de los Sistemas de informacién

Tabla 23 Mantenimiento de los Sistemas de Informacién

Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

" Este mantenimiento esta orientado a revisar, monitorear,

estudiar y proponer soluciones a incidencias o

inexactitudes en el sistema, basdndose en la informacién

Mantenimientos recabada a partir de las tareas de analisis, revision y
Preventivos Implementado  monjtoreo, se revisaran:

- Errores descubiertos en SOFTWARE en
productivo

- Diagnostico a los errores descubiertos

- Posible resolucion de errores descubiertos
Orientado al analisis, disefio, desarrollo y entrega de
soluciones nuevas y necesarias para cubrir las
actualizaciones o nuevas funcionalidades de los médulos
en productivo del sistema.

El mantenimiento evolutivo se elaborara:

Mantenimientos Implementado - Descripcion requerimientos escalada al proveedor
Evolutivos del servicio
- Tiempo de resolucibn de los requerimientos
escalados al proveedor
- Descripcion requerimientos solucionados
- Descripcion requerimientos rechazados
- Relaciéon de tiempo descontado de la bolsa por
requerimiento
- Porcentaje de avance por cada solucion en
desarrollo
En caso de mal funcionamiento, el proveedor efectuara
mantenimiento correctivo, reingenieria  de las
funcionalidades, web service y/o componentes de software

donde se presenten incidentes, fallas o errores, se
Implementado  revisaran:

Mantenimientos
Correctivos

- El proveedor realizara diagnéstico del incidente o
falla escalado por el comité de cambios de DIGSA

- Hacer andlisis de la solucion y entregar el formato
de control de cambios

- Hacer el disefo y desarrollo de la solucion
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Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

- Hacer pruebas de la solucion en el entorno de
pruebas, incluyendo pruebas unitarias e integrales |
debidamente documentadas y en coordinacién con
el comité de control de cambios

Fuente: Informacién propia SISAM

8.4.8. Mantenimiento de los Sistemas de informacién

Tabla 24 Soporte de los Sistemas de Informacion

Prioridad Ulemipe @ Descripciones de los niveles de servicios
respuesta
1 2 horas “Caida del sistema” o situacion del producto inoperativo
(en horario 7*24) gue afecta al entorno de produccion y la conectividad de la
institucion.
2 4 horas Situacién con repercusiones importantes para el negocio
(en horario 7*24) gue probablemente pone en peligro el entorno de

produccion. El o los Switches pueden funcionar, pero de
forma muy limitada.

3 6 horas Situacion con repercusiones poco importantes para el
(en horario 7*24) negocio con la mayoria de las funciones de el o los
Switches estan en funcionamiento. Sin embargo, puede ser
necesaria algun tipo de estrategia para poder restaurar el

servicio.
4 24 horas Problema o cuestion menor que no afecta al
(en horario 7*24) funcionamiento de la plataforma.

Fuente: Informacion propia SISAM

8.5. Infraestructura de Tl

La DIGSA cuenta con un DATACENTER donde se encuentra la plataforma tecnolégica que soporta los
sistemas de informacién administrativos y los servicios TIC; el cual cuenta con las condiciones minimas de
operacion, para garantizar el acceso y la disponibilidad.

En la actualidad se cuenta con equipos de Hiperconvergencia para manejar la administracion de la
infraestructura de TIC, a la fecha se han tenido entre otros los siguientes beneficios: Eficiencia de datos,
movilidad, Escalabilidad y eficiencia, proteccion de datos, alta disponibilidad, eficiencia de costos,
centralizacién de maquinas virtuales, simplificacién del Data Center y reduccién de costos de TCO (Costo
Total de Propiedad).

La topologia de red consiste en una red central ubicada en las oficinas principales, esta actlla como punto
de concentracion para LAN remotas (Oficinas Externas) y la Nube de Oracle-Fortaleza. Las LAN estan
conectadas a la red central a través de enlaces WAN dedicados MPLS y VPN Site To Site. Por medio del
CORE y de los equipos perimetrales de seguridad, los diferentes sitios se interconectan debido a las rutas
estaticas y politicas presentes. La seguridad de la red esta basada mediante firewalls.
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llustracion 10.Topologia de red
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Fuente: Informacién propia SISAM
8.5.1. Arquitectura de Infraestructura tecnolégica

Tabla 25. Catélogo de Servicios de Infraestructura de Tl

ID Servicios de Servicio de L,
| Descripcion

Infraestructura | Infraestructura

e Servicio de directorio activo que almacena informacion
acerca de los objetos de una red y facilita su busqueda y
uso por parte de los usuarios y administradores.

ST.S1.01 Nube e Office 365 Plataforma Proporciona herramientas y software
para la creacion, edicion, almacenamiento y colaboracion en
documentos, hojas de célculo y presentaciones, facilitando
tareas administrativas y de productividad dentro de la
entidad.

e Herramientas Firewall, Antivirus XDR Cortex y FortiMail
para Monitorizacion y Deteccién: supervisar redes, correo y
sistemas.

e Centro de operaciones de red (NOC)

ST.S1.02 Seguridad e Centro de operaciones de seguridad (SOC)

e (VICARIUS VRX) que hace analisis de vulnerabilidades y
permite remediar en tiempo real con agentes instalados en
cada Endpoint, servidor o infraestructura tecnologica
instalada con una plataforma centralizada independiente por
cada grupo de activos.
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Descripcién

Permite realizar llamadas de voz a través de internet
utilizando el protocolo IP (Internet Protocol), brindando una
opcion moderna y eficiente a la telefonia habitual.

Oracle Database Appliance (ODA) es una de las diversas
tecnologias de servidor que Oracle ha desarrollado y
personalizado para su uso en su propia base de datos
Oracle DB.

Sistema NAS almacenamiento de alta capacidad conectado
a una red que permite a los usuarios y clientes autorizados
almacenar y recuperar datos en una ubicacion centralizada.

Servicio de infraestructura de hardware para el alojamiento
de aplicaciones y Base de Datos.

Herramienta de Servicios Zendesk para la gestion de
solicitudes de incidentes y requerimientos de tecnologia.
Acuerdos de Nivel de Servicios mediante la herramienta
mesa de ayuda.

Servicios asociados a los equipos asignados a los usuarios
finales como son computadoras e impresoras.

ID Servicios de Servicio de

Infraestructura Infraestructura
ST.S1.03 Telefonia IP
ST.S1.04 Almacenamiento
ST.SI.05 Servidores
ST.S1.06 Mesa de

Servicios

ST.S1.07 Periféricos
ST.SI.08 Redes

Servicios LAN Direccion General de Sanidad Militar y
Servicio WAN Ministerio de Defensa.

Fuente: Elaboracion propia SISAM

8.5.2. Administracién de la capacidad de la infraestructura tecnolégica

La DIGSA cuenta con una infraestructura de servidores de los cuales unos se encuentran contratados y los
otros tiene administracién propia de la siguiente forma:

Tabla 26 Capacidad de la Infraestructura Tecnolédgica

Nombre de Dispositivo Proveedor .Num_e_ro Soporte IPV6
: dispositivos

Microsoft Virtual WiFi Miniport Microsoft 142 N/A
Adapter
Real.tek PCle GBE Realtek 98 S|
Family Controller
l?lSpOSItIVO Bluetooth (Red de Microsoft 93 N/A
area personal)
Bluetooth Device (Personal Area Microsoft 92 N/A
Network)
Realtek 8822BU Wireless LAN Semiconductor 92 S|
802.llac USB NIC CORP
Intel(R) Ethernet Connection .
1217-V/ Intel Corporation 59 Sl
Intel(R) Wireless-N 7260 Intel 55 SI
Intel(R) Ethernet Connection :
1217-V/ Intel Corporation 43 Sl
Broadcom NetXtreme Gigabit Broadcom 39 S|
Ethernet
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Nombre de Dispositivo Proveedor .Num_e_ro | Soporte IPV6
- dispositivos |

Intel(R) Dual Band Wireless-AC Intel Corporation 39 S|
3165
Intel(R) Ethernet Connection (5)
1219-LM Intel 39 Sl
Broadcom BCM5709C
NetXtreme Il GigE (NDIS VBD Broadcom Corporation 16 Sl
Client)

HP NC553i Dual Port
Flex Fabric 10Gb Converged Emulex 16 Sl
Network Adapter
Intel(R) 82567LM—3 Gigabit Intel 13 S|
Network Connection
Conexi6n de red

. . | I 12 |
Gigabit Intel(R) 82567LM-3 nte S
Intel(R) Dual Band Wireless-AC
8260 Intel 12 Sl
Intel(R) Ethernet Connection
1219-LM Intel 12 Sl
Gigabit Ethernet Broadcom Broadcom 9 Sl
HP NC382i DP Multifunction Hewlett- Packard Company 8 Sl
Gigabit Server Adapter Company
HP NC553i Dual Port Flex Fabric
10Gb Converged Network ServerEngines Corporation 8 Sl
Adapter
Broadcom BCM9432287 Broadcom 7 Sl
Intel(R) Ethernet Connection (2)
1219- LM Intel 7 Si
Intel(R) 32574L Gigabit Network Intel Corporation 5 S|
Connection
TAP-Windows Provider V9 TAP-Windows Provider V9 5 N/A
Broadcom .
BCM5708C Broadcom Corporation 4 Si
Conexi6n de red Gigabit Intel(R) .
V825741 Intel Corporation 4 Sl

Broadcom Corporation 4 Sl
I Ath A -

gcl; ;ﬁgg;n N ;[N?Fr?Zc?aite?%S Qualcomm Atheros Communication 4 SI
Atheros AR9285 802.lIb/g/n L
WiFi Adapter Atheros comunications Inc 2 N/A
Fortinet SSL VPN Virtual Ethernet Fortinet Inc. 5 N/A
Adapter
HP NC373i Multifunction Gigabit Hewlett- Packard Company 5 S|
Server Adapter
HI.D F\Ietworll< Teaming Virtual Hewlett- Packard Company 2 N/A
Miniport Driver
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Nombre de Dispositivo

Proveedor

Numero

Soporte IPV6

' Fortinet Inc.

dispositivos

AMD PCNet Adapter

PPPoP WAN Adapter 2 N/A
VMware Virtual Ethernet Adapter | VMware, Inc.

2 N/A
for VMnetl
VMware Virtual Ethernet Adapter = VMware, Inc.

2 N/A
for VMnetl
Adaptador de red Microsoft
1394 1 N/A
Atheros AR9285Qualcomm Qualcomm Atheros

. Communications 1 NO

Wireless Networt Inc
BASP Virtual Adapter Broadcom 1 N/A
Cisco Systems VPN Cisco Systems 1 N/A
Fortinet virtual adapter Fortinet 1 N/A
Fortinet Virtual Fortinet 1 N/A
Intel(R) Centrino(R) Wireless-N Intel Corporation 1 S|
2230
:gtleYISS) Ethernet Connection Intel Corporation 1 S|
Microsoft Wi-Fi Microsoft 1 N/A
Direct Virtual ADAPTER WLAN Broadcom 1 Si
alambrica Dell 1397 NIC de Realtek 1 N/A
Gigabit Ethernet PCI-E
Qualcomm Atheros AR8152/8158 = Qualcomm Atheros 1 N/A
PCI-E Fast Ethernet Controller (
Realtek PCle FE Realtek 1 N/A
Family Controller
VirtualBox Host-Only Oracle 1 N/A
Ethernet Adapter Corporation
VMware Accelerated VMware, Inc. 1 N/A

Fuente: Informacion propia SISAM
Las comunicaciones se manejan a través de los siguientes enlaces:

Tabla 27 Comunicaciones de TI

Dual Stack Dual Stack IPV6

Descripcion

Palo Alto PA 3220 " Firewall ; S| i S|
ARUBA 2930 F SWITCH CORE S| S|
3COM 5500 G SWITCH S| S|
HP 2920 SWITCH S| S|
CISCO800 SWITCH S| S|
HP 2920 SWITCH S| S|
HP 2920 SWITCH S| S|
HP 2920 SWITCH S| S|
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Descripcién Dual Stack Dual Stack IPV6
HP 2920 SWITCH Sl Sl
HP 2920 SWITCH Sl Sl
ARUBA 2930F SWITCH Sl Sl
HP 2920 SWITCH Sl Sl
HP 2920 SWITCH Sl Sl
HP 2920 SWITCH Sl Sl
HP 2920 SWITCH Sl Sl
ARUBA 2930F SWITCH Sl Sl
HP 2920 SWITCH Sl Sl
HP 2920 SWITCH Sl Sl
HP 2920 SWITCH Sl Sl
HP 2920 SWITCH Sl SI
ARUBA 2930F SWITCH Sl SI

Fuente: Informacién propia SISAM

8.5.3. Administracién de la Operacién

El Grupo Sistema Integral de Informacion — Tecnologias de la Informacion y las Comunicaciones, mediante
sus servicios de informacion y Soporte a través del proceso de servicios de informacién y soporte tecnolégico
busca garantizar la disponibilidad y continuidad de los servicios tecnolégicos mediante el monitoreo, analisis
de capacidad tecnolégica y eficiencia en la gestion de incidentes tecnolégicos.

Identificador

Monitoreo de la infraestructura de Tl

Tabla 28 Administracion de operacion

Descripcién

La entidad cuenta implementacién de herramientas '
de SOC y NOC

Capacidad de la infraestructura

tecnolégica

Se realiza inventario Capacidades, Obsolescencia
y se incluye en Plan de Anual Compras.

Gestion de Vulnerabilidades

La entidad cuenta implementacion de herramientas
de SOC y NOC

Gestion de Requerimiento Técnicos

Se Implementa a través de la herramienta en
desarrollo Power Apps

Mantenimiento Preventivo y
Correctivo

Se realiza inventario y se incluye en Plan de Anual
Compras.

Gestion Sistema de Informacion

Se realiza inventario y se incluye en Plan de Anual
Compras.

Gestion de Licenciamientos Suit de
Oficina, Sistema de Informacién

Se realiza inventario y se incluye en Plan de Anual
Compras.

Disposicién de Residuos
Tecnolbgicos

No se tiene procedimiento o guia para la gestién de
residuos tecnoldgicos.

X

Fuente: Elaboracion propia SISAM

Tabla 29 Comunica Matriz de Mantenimiento

Identificador

Acuerdo Nivel de
Servicios

Descripcién

No se cuenta con acuerdos de servicios

Mesa de Servicios

Herramienta en desarrollo Power Apps registro y monitoreo de
casos soporte técnico.
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Identificador Descripcién

Herramienta Zendesk para soporte sistema de informacion
Salud.SIS
Planes de No se cuenta con planes de mantenimiento preventivo, a nivel X
Mantenimiento correctivo se realizan actividades a demanda.

Fuente: Elaboracion propia SISAM

8.5.4. Fases de implementacion IPV&

Tabla 30 Fases de Implementacion IPV6

Identificador Descripcién

La Direccion General de Sanidad Militar adquirido ante
LACNIC el bloque de direcciones IPV6, por lo anterior
autorizo a TIGO, para que transportara las direcciones a
través de su red y fueran publicadas a sus proveedores
internacionales. Igualmente, la entidad dentro de este
proceso con LACNIC no adquiri6 el sistema autbnomo
(ASN) por lo tanto, la DIGSA autorizo a TIGO, para que
publicara el ASN de TIGO.

Fase de Implementacion ITa Direccién Genera_l de_Sanidad Militar enruto en su X

firewall el bloque de direcciones IPV6.

La Direccién General de Sanidad, realizo pruebas en
Fase de Pruebas varios equipos de escritorio la habilitacién de IPV6, las | X
cuales fueron positivas.

Fase de Diagnostico

Fuente: Elaboracion propia SISAM

La Entidad finalizo el contrato con el proveedor de TIGO, e inicio un nuevo contrato con el proveedor de
Media Commerce, por lo cual se retomé con este operador la implementacion de este protocolo, y se
encuentra en la fase de implementacion.

8.6.Uso y Apropiacion

La Estrategia del Uso y la Apropiacion de Tecnologias de Informacién, busca afianzar la cultura digital de
los grupos de interés de la entidad y apoya la transformacién digital que lidera el area de SISAM. Asi mismo,
se desarrollan actividades referentes a la movilizaciéon de los usuarios internos hacia la adopcién de los
proyectos de Tecnologia de la Informacion y el desarrollo de competencias internas requeridas para
aumentar las capacidades de Tecnologias de Informacion.

El Plan de Transformacion Digital (en realizacién actualmente) incluye un plan de formacion para desarrollar
competencias en la apropiacién de tecnologias de 4RI que apoyan los procesos del ministerio de defensa e
incluye las préacticas, procedimientos, recursos y herramientas necesarias

8.6.1. Estrategia de Uso y Apropiacion

8.6.1.1. Caracterizacion de Grupos de Interés

Atributo Descripcion

Grupo de Interés ' Funcionarios DIGSA
Equipo de colaboradores de los diferentes procesos que conforman
los Grupos Internos de Trabajo

Descripcion
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Atributo

Descripcion

Apoyar los procesos misionales, apoyo, estratégicos, Seguimiento y
Evaluacion, que permita el cumplimiento de mision, vision institucional
y los objetivos estratégicos.
Coordinadores de Area, Lideres,
Colaboradores de area.

Objetivo

Responsables de Procesos,
Rol de Involucrado P

Fuente: Elaboracion propia SISAM

8.6.1.2. Formacion y Capacitacién

[D) E Temaética

Tabla 31 Formacién y Capacitacion

Nombre

| Grupo de
. Impacto

' Capacitar a usuarios : qurdinadores
Uso de la basicos e intermedios de de Area
1 Herramientas Herramienta la Direccion General de 40 horas Subdirectorgs
' Ofimaticas SharePoint de : Sanidad Militar en el Uso Lideres de Area
office 365. de la Herramienta Colaboradores
SharePoint de office 365 de Area
Uso de office | Realizar capacitacion a
365enla los funcionarios de la .
Coordinadores
Herramientas _pantalla DIGSA ~ que  deseen de Area
2. . interactiva participar, en el uso de 10 horas .
Tecnologicas - . Subdirectores
adquirida para : office 365 en la pantalla
la sala interactiva adquirida para
Aristételes. la sala Aristoteles.
Realizar una charla .
. . Coordinadores
informativa a los <
. . de Area
. funcionarios de la DIGSA .
Herramientas = Forms y Power . Subdirectores
3. P que deseen participar, en 8 horas . .
Tecnolbgicas Automate ) Lideres de Area
office 365 en los temas
f ) Colaboradores
relacionados a: de Area
Forms y Power Automate
Capacitar a los servidores .
P . Coordinadores
.. publicos para aplicar los <
Transformacion fundamentos de la de Area
4, Tecnologias Digital industria 4.0 de la Cuarta 10 horas S}delrectorgs
Emergentes s . Lideres de Area
. Revolucién Industrial y de
Industria 4.0 S Colaboradores
la trasformacion digital en <
g de Area
el sector publico

Fuente: Elaboracion propia SISAM

Con lo anterior se evidencia que dentro del Plan de Formacion y Capacitacion no existe implementados
lineamientos dentro de la politica de gestién del conocimiento y formacion en la actualizacion de avances,
tendencias tecnoldgicas, ciberseguridad e innovacién que faciliten el fortalecimiento de habilidades
tecnoldgicas, dentro de las acciones a realizar, se incluira en Plan de Capacitaciones formacion Técnico —
Profesional que permita el fortalecimiento de competencias y habilidades que apoyen el cumplimiento del
proceso y la misionalidad institucional.
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8.6.2. Caracterizacién de los Grupos de Interés

llustracién 11. Médulos de Salud.SIS

YA REALIZADOS

[1 DESARROLLO 2022

PENDIENTES 6

] NO DESARROLLO

DE 48 A 41 COMO ESTADO FINAL

A 2021 SETIENEEL73 %

A FINAL DE 2022 EL 82 %

)

DIRECCION GENERAL
DE SANIDAD MILITAR

Fuente: Elaboracion propia SISAM

Bajo el radicado N0.012007744702 del 5

julio del 2024, lineamientos para la
tipificacion de los establecimientos de

DIGSA sanidad militar del SSFM, se adjunta
Rpopimreid bt mapa georreferenciado con la ubicacion
de ESM general con todas las fuerzas, se

adjunta gréfico con la lista tabular de los
ESM por regional y fuerza, igualmente las

unidades de apoyo a la salud operacional-
Satélites.

,,Go % USABILIDAD SALUD.SIS
I:]PEC'FICO

[REGIONAL

FUERZA %

MAZONIA

| e EJC 71,84%
[ e FAC 13.22%

0 5817

i . TOTALES 94,25%

kildmetros

Fuente: Elaboracion propia GRUGI
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llustracién 13. Establecimientos de Sanidad Militar

ESTABLECIMIENTOS DE SANIDAD MILITAR POR REGIONAL

DIREGCION GENERAL
EI[ INIM MILIT

"= BD
70
- TOTAL ESM = 168

50

ESM por Regional

40
30

20

il

R e e o I
MEJERCITO 20 87 14 15 14 17
WARMADA 3 3 g 3 5 [
EFUERZA AEREA 2 7 2 3 1 2

l Total ESM + SATELITES =193 |

Fuente: GRUGI Noviembre 2024

8.7. Seguridad

Teniendo en cuenta la aplicacion de la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad
de la Informacion de la Politica de Gobierno Digital, dentro de los dominios establecidos en la norma
27001:2013 el nivel de cumplimiento en la implementacién de controles se encuentra en 58, lo cual implica
la revision en cada uno de los dominios en los criterios de medicidn, monitoreo y mejora continua.

POLITICAS DE SEGURIDAD

DELA lNFgRMAOONORGANIZACION DE LA
CUMPLIMIENTO.Jm— == SEGURIDAD DE LA

ASPECTOS DE SEGURIDAD 80 'NFORMAC'ON
DE LA INFORMACION DE LA SEGURIDAD DE LOS
GESTION DE LA o . ECURSOS HUMANOS
CONTINUIDAD DEL... DN o
) 0 YO ===
GESTION DE INCIDENTES
DE SEGURIDADDE LA @ o @GESTION DE ACTIVOS
INFORMACION | \ .
RELF’TSC'J?/’\I‘EESD ggl’;‘ SLOSQ 2 ./ @ CONTROL DE ACCESO
ADQUISICION\ X o /
— .
DESARROLLO Y g . ®CRIPTOGRAFIA

MANTENIMIENTO DE
SISTEMAS
SEGURIDAD DE LA GURIDAD FiSICA Y DEL
COMUNICACIONES \o/ ENTORNO
SEGURIDAD DE LAS

OPERACIONES

==@== Calificacion Actual e=@== Calificacion Objetivo
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Tabla 32 Soporte de los Sistemas de Informacion

Evaluacion de Efectividad de controles

Evaluacion
Dominio Calificacién alifi_ca_cio d_e_
Actual Objetivo | Efectividad
i de Control
A.5 Politicas De Seguridad De La Informacion 40 100 Repetible
A.6  Organizacion De La Seguridad De La Informacion 44 100 Efectivo
A.7  Seguridad De Los Recursos Humanos 72 100 Gestionado
A.8 Gestion De Activos 35 100 Repetible
A.9  Control De Acceso 70 100 Gestionado
A.10 : Criptografia 40 100 Repetible
A.11 Seguridad Fisica Y Del Entorno 54 100 Efectivo
A.12 Seguridad De Las Operaciones 75 100 Gestionado
A.13  Seguridad De Las Comunicaciones 66 100 Gestionado
A.14 Adquisicion, Desarrollo Y Mantenimiento De Sistemas 90 100 Optimizado
A.15 | Relaciones Con Los Proveedores 80 100 Gestionado
A.16 Gestion De Incidentes De Seguridad De La Informacion 80 100 Gestionado
Aspectos De Seguridad De La Informacion De La .
AL GeF;tic'Jn De La C%ntinuidad Del Negocio 4 100 Inicial
A.18  Cumplimiento 59 100 Efectivo
PROMEDIO EVALUACION DE CONTROLES 58 100 EFECTIVO

Fuente: Elaboracion propia SISAM

Con lo anterior se definen estrategias que permitan avanzar en la implementacién de los diferentes dominios,
para lo cual la Direccién General de Sanidad Militar definira actividades que busquen fortalecer el Modelo
de Seguridad y Privacidad de informacién, a continuacion, se presentan las actividades formuladas durante
la vigencia con el fin de fortalecer los dominios correspondientes Politicas de Seguridad de la Informacién,
Organizacion de la Seguridad de la Informacion, Gestion de Activos, para lo cual el Area de Seguridad de
Informacién realizara un autoevaluacién en el Ultimo trimestre con el fin de revisar el avance en la
implementacién de las estratégicas y dominios priorizados.

Dentro de la vigencia el Grupo Sistema Integral de Informacion — Tecnologias de la Informacién y las
Comunicaciones — SISAM ha implementado herramientas y procedimientos que permiten la mitigacion
monitoreo y correccién a amenazas hacia la infraestructura de la red de la Direccién General, a continuacion,
se presenta algunas de las acciones realizadas del Ultimo trimestre 2024.

8.7.1. Acciones Correctivas Firewall

e Top 10 de las aplicaciones en las cuales se ha contabilizado las amenazas bloqueadas a través de
la red de la DIGSA, discriminado por categoria de Riesgo, este monitoreo se ejecutd durante los
ltimos 90 dias.
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llustracion 14. Acciones Correctivas Firewall

Blacked Application Activity AVER
i amenazes () contenido () WA M=

L.
APLICACION RIES.. RECUENTOD
net-applicable (1] 214 0 I
ms-ts-somid 3] 5007 I
dns-base (3] G |
Wb BN 4] 1.5kl
portmapper ~ H sl
sip 4] 3551
unknown-udgp 2371
wetrsocket B a1l
autiank-weh 4] 571
ik B 251
athers odhers 75l
Actividad de usuario blogueado v B 0O
© amenazas () contenido () URL == L

can e 67118k
waimersiiy - 60350k
packet S 242,84k
SpYWaEre _SJ'_QGE

flood |6
virus |1
/] S0.00k 100,00k  150.00k 20000k 250.00k  300.00k 35000k 400.00k  450.00k  500.00k  550.00k 600.00k  E50.00k  700.00k 75..
USUARIOD DE ORIGEN DIRECCION RECUENTO
Mo cllent-to-sener 1.5 I
sllvgra client-to-sener 451
amarcam client-to-sener 40kl
diansil client-to-serer skl
nerycas client-to-sener %1 |
carlpen cllent-to-server 35kl
algalab client-to-sener skl
diemedi client-to-sener 29kl
yehmora client-to-sener 28kl
-

Jorpeher cllent-to-server 24k

Fuente: Elaboracién propia GRUGI

8.7.2. Monitoreo CORTEX XDR

Reporta la cantidad de las amenazas bloqueadas por la Solucién de Seguridad CORTEX XDR instalada en
los equipos de los funcionarios de la DIGSA, agrupadas por categoria Critica, Alta, Media y Baja, este
monitoreo se ejecutd durante los dltimos 90 dias.
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Open Incidents by Severity (Last 30 days)

/-
« 2 | High
92 82 | Medium
INCIDENTS « 8 ILow

e Top 10 de los incidentes bloqueados por la Solucion de Seguridad CORTEX XDR instalada en los
equipos de los funcionarios de la DIGSA, discriminados por categoria y cantidad tales como: Critica,
Alta, Media y Baja con su respectiva descripcion de eventos como: Malware, Inyeccion, Script,
PowerShell, DCSync y Digital Signer Restriction, este monitoreo se ejecuté durante los dltimos 90
dias.

llustracion 15.Seguridad CORTEX XDR

Top Incidents (Top 10)

Score Severity Description Alerts Breakdown
80 ‘Digital Signer Restriction' along with 149 other alerts generated by XDR Agent detected on host digs... 150 [« 150 ]
80 111 'Digital Signer Restriction' alerts detected by XDR Agent on host digsagruga3102 111 [.111]
80 99 'Digital Signer Restriction' alerts detected by XDR Agent on host digsaartsa2302 99 [«99]
80 ‘Digital Signer Restriction' along with 86 other alerts generated by XDR Agent detected on host digsa... 87 [« 87 ]
80 ‘Digital Signer Restriction' along with 65 other alerts generated by XDR Agent detected on host digsa... 66 [=66 ]
80 40 'Digital Signer Restriction' alerts detected by XDR Agent on host digsagruga3116 40 [«40]
80 ‘Digital Signer Restriction' along with 31 other alerts generated by XDR Agent detected on host digsa... 32 [«32]
80 24 'Digital Signer Restriction' alerts detected by XDR Agent on host dgsm-casiopera 24 [«24]
80 ‘Digital Signer Restriction' along with 21 other alerts generated by XDR Agent detected on 2 hosts inv... 22 [ 22 ]
80 ‘Digital Signer Restriction' along with 15 other alerts generated by XDR Agent detected on host digsa... 16 [=16]

Fuente: Elaboracion propia GRUGI

9. Situacién deseada u objetivo

9.1. Estrategia de TI

9.1.1. Misién Proyectados

Gestionar eficientemente lo servicios y recursos tecnoldgicos de la Direccion General de Sanidad Militar de
Sanidad Militar, garantizando la oportunidad, disponibilidad, accesibilidad de los sistemas de informacion,
soportado en una infraestructura tecnolégica que permita la continuidad de sus servicios, garantizando
cobertura, acceso a todos su usuarios, lo anterior en el marco de los habilitadores de arquitectura, seguridad
y privacidad de la informacién, cultura y apropiacion, Servicios de Ciudadanos Digitales de la politica de
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gobierno digital, igualmente desarrollar tecnologias emergentes, a través de la implementacion de plan de
transformacion digital.

9.1.2. Visién Proyectados

El Subsistema de Salud de las Fuerzas Militares en el 2030, alcanzara una transformacion significativa en
sus procesos a partir de las capacidades digitales habilitadas para facilitar que sea una entidad que generara
confianza a los usuarios en la prestacion de los servicios integrales de salud y en el mantenimiento de la

salud operacional, con eficiencia y calidad, con un equipo humano calificado y comprometido con el
aseguramiento de su misionalidad.

9.1.3. Objetivo General Proyectados

Mejorar la prestacion de los Servicios Tecnolégicos a los grupos sociales de la Direccion General de Sanidad
Militar — DIGSA.

9.1.3.1. Objetivos Especificos Proyectados

e Proveer un Sistema de Informacion Integrado, que permita la consolidacién, analisis y gestion del
flujo de informacion, para la toma de decisiones.

e Propender por la actualizacion de los servicios tecnoldgicos de la DIGSAS Invertir en tecnologia de
punta, como la integraciéon de sistemas, la inteligencia artificial en el analisis de datos clinicos y
telemedicina.

e Fortalecer el conocimiento tecnoldgico de los servidores publicos de DIGSA

e Mejorar la eficiencia operativa y aumentar la accesibilidad a los servicios de salud, especialmente
en areas remotas o de dificil acceso.

9.1.4. Capacidades de TI Proyectados

Categoria Capacidad ortalecer o Desarrollar
Gestionar Arquitectura Empresarial Desarrollar
Estrategia Gestionar Proyectos de TI Fortalecer
Definir Politicas de TI Fortalecer
Gobierno Gestionar Procesos de TI Fortalecer
Definir Arquitectura de Sistemas de Informacion Fortalecer
Sistemas de Informacion = Administrar Sistemas de Informacion Fortalecer
Interoperar Desarrollar
Gestionar Disponibilidad Fortalecer
Realizara Soporte a Usuarios Fortalecer

Infraestructura : :

Gestionar Cambios Fortalecer
Administrar Infraestructura Tecnolégica Fortalecer
Uso y Apropiacion Apropiar TI Desarrollar
. Diagnostico MSP Desarrollar
S‘Tgfor rl(rjn?c%?lla Defin_ir Pol_l’ticas Sl Desarrollar
Gestion Riesgos Sl Fortalecer

Fuente: Elaboracion propia SISAM
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9.1.5. Servicios de Tl Proyectados

Tabla 33 Soporte de los Sistemas de Informacion

001

Acceso a la intranet Acciones en el servicio de Tl
Suministra conectividad a la red global de
datos a través de diferentes tecnologias y | Configuracion e Instalacion AP

Descripcion proveedores de servicio, permitiendo a los
usuarios navegar, comunicarse y acceder a = Monitorear la estabilidad de la
§ recursos en linea. infraestructura.
or:1=lo[o] R Conectividad

Funcionarios, contratistas de la Direccion = Configurary definir politicas de
UETEGR B8 General de Sanidad Militar y usuarios seguridad.
§ externos.

Horario de

prestacion del 24 horas, 7 dias a la semana

e Correo electrénico
e Software de mesa de servicio

100% Proveedor

Canal de soporte

erdo de nivel
de servicio
Hallazgos u
oportunidades de

Mejorar la continuidad del Servicio
Revisiéon Disponibilidad

002

Adgquisicion de licencias de software Acciones en el servicio de Tl
Servicio de adquisicion de licencias de

software requeridas para usar en 10s  Continuar con los Acuerdos Marco de
dlferentes_’ procesos de la" precio teniendo en cuenta el Tipo de
organizacion Contrataciéon, segun lineamientos de

Gestion de recursos Colombia Compra Eficiente.
suario objetivo Area de TI

Horario de ) Actualizar inventario de licenciamiento
prestacion del 8 horas, 5 dias a la semana de Software.

Descripcién

Correo electronico ~ Revisibn y  actualizacién  de
Software de mesa de servicio = gpjicaciones.

Formulario en papel
e Verbal
100% Proveedores

Canal de soporte

Revision de criterios de Soporte por
parte de Proveedores.

Implementar  Nivel Acuerdo de
Servicios Interno

Hallazgos u
oportunidades de
mejora
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Descripcién

suario objetivo
Horario de
prestacion del

Canal de soporte

uerdo de nivel de

Hallazgos u
oportunidades de
mejora

003

Correo electrénico junto con las
herramientas colaborativas

Permite a los usuarios enviar, recibir y
gestionar mensajes electronicos de
manera eficiente y segura, facilitando la
comunicacion interna y externa dentro de
la entidad

Comunicacién

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Formulario en papel

e Verbal

100% Proveedores

Implementar Nivel Acuerdo de Servicios
Interno

Acciones en el servicio de Tl
Realizar Capacitacion
Monitorear Plataforma.

Actualizar y Configurar

004

Gestion de red de infraestructura
tecnoldgica

Descripcion

Gestion de la  administracion vy
configuracién centralizada de la seguridad
de la red que usan los Sistemas de

{ informacion

Gestion de recursos

| Entidad

Horario de
prestacion del
SEervicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

Acuerdo de nivel
de servicio

100% Proveedores

Hallazgos u
oportunidades de
mejora

Implementar Nivel Acuerdo de Servicios
Interno

Acciones en el servicio de Tl

Monitorear estabilidad de la
infraestructura tecnoldgica.

Actualizacién Roles
Configuracion y Actualizacion.

Realizar actualizaciones o
modernizacion de infraestructura.

005

Nombre

Telefonia IP

Descripcion

Servicio de comunicaciones telefénicas
entre usuarios internos y externos de la
institucion.

Categoria

Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Acciones en el servicio de TI

Monitorear estabilidad de la
infraestructura tecnologica.
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005

Horario de Configuracion y Actualizacion.
prestacion del 24 horas, 7 dias a la semana
e Correo electrénico
e Software de mesa de servicio
Canal de soporte EEEEIVI=S
e Formulario en papel
e Verbal

d rdo dg n ivel 100% Proveedores
e servicio

NEEYZ XTI |mplementar Nivel Acuerdo de Servicios
oportunidades de Rl

006
Servicio de antivirus Acciones en el servicio de Tl

Software que detecta y elimina virus y
otras amenazas informaticas en la red, Actualizar directivas, roles, politicas.
sistemas de informacién, PC, dispositivos
§ moviles y demas.

Categoria Seguridad

Monitorear Plataforma y Gestién de

: == g Incidencias.
Usuario objetivo  ESigiifeF:Te]
Horar!9 i i Verificar en los clientes la
prestacion del 24 horas, 7 dias a la semana actualizacion
e Correo electrénico
e Software de mesa de servicio
e Formulario en papel
§ » Verbal
rdo de nivel
- 100%
de servicio
allazgos u Implementar Nivel Acuerdo de Servicios
oportunidades de RIit=Igsle)
mejora
§ 007
Servicio de entrenamiento y capacitacion Acciones en el servicio de Tl

§ uso de las soluciones de Tl
Servicio que suministra capacitacion y  Identificar las necesidades de
entrenamiento sobre las funciones de los | capacitacion en los grupos interno de

Descripeion sistemas de informacién que maneja la trabajo DIGSA.
entidad.
Gestidn recursos Ejecutar capacitacion plan de
Usuario objetivo G RERY capacitacion.
Horario de
prestacion del 8 horas, 5 dias a la semana

e Correo electronico
e Software de mesa de servicio

Canal de soporte
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| 007

Formulario en papel
Verbal

erdo de nivel

. De acuerdo con estimacién
de servicio

| Implementar Nivel Acuerdo de Servicios
Interno

Hallazgos u
oportunidades de
mejora

008

Plataforma de Mesa de servicio

Acciones en el servicio de TI

Plataforma para registro, consulta vy
respuesta de peticiones, quejas, reclamos,
sugerencias y denuncias.

Descripcion

Implementar Nivel Acuerdo de
Servicios para requerimiento de

Aplicacion

soporte técnico e integral en sitio.

Funcionarios y contratistas de soporte,
Funcionarios y contratistas que
generan POR

Usuario objetivo K

Implementar Nivel Acuerdo de
Servicios funcional Sistemas de
Informacién.

orario ae

prestacion del 24 horas, 7 dias a la semana

Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

Canal de soporte

cuerdo de nivel

. 100% Proveedores
de servicio

Implementar Nivel Acuerdo de Servicios
Interno

Hallazgos u
oportunidades de

009

Gestion de equipos de computo
Adquisicion, instalacion, configuracion y
mantenimientos preventivos y
correctivos de hardware y software de
los equipos asignados a los funcionarios
§ vy contratistas de la Entidad

Gestion de recursos

Funcionarios y contratistas de la entidad

Descripcion

Categoria

Horario de

prestacion del 8 horas, 5 dias a la semana

Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

100% Proveedores

Canal de soporte

rdo de nivel |
de servicio

Acciones en el servicio de Tl
Diagnosticar la falla
presentada (incidencia o] falla
definitiva). - Informar al supervisor del
contrato.

Determinar si se requiere el remplazo
de la parte o su reparacion.

Cambiar la parte por una nueva
(suministrada por DIGSA) o repararla e
instalarla nuevamente si es el caso.

Determinar tiempo de instalacion y
funcionamiento. - Realizar el reporte
técnico, detallando si se requiere un
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009

Hallazgos u

oportunidades de

Implementar Nivel Acuerdo de Servicios
Interno

cambio de repuesto (suministro a cargo
de DIGSA) y su estado.

Descripcién

010

Servicios de Instalacién de software
en Equipos de computo

Instalacion de software por demanda
en los equipos de computo de los

Acciones en el servicio de Tl

Recibir las solicitudes para soporte
técnico por los grupos internos de

} funcionarios o contratistas

| Gestion de recursos

Funcionarios y contratistas de
entidad

trabajo para la instalacion de Equipos
de cémputo y/o Software.

. . la
Usuario objetivo Validar licenciamiento

disponibilidad de Equipos.

Software vy

Horario de
prestacion del
Servicio

8 horas, 5 dias a la semana _ _ _
Realizar las instalaciones de acuerdo a
la disponibilidad.

Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

Canal de soporte

0 de nivel ae

. 8 horas diarias habiles
Servicio

Implementar Nivel Acuerdo de
Servicios Interno

g
oportunidades de

Fuente: Elaboracion propia SISAM

9.1.6. Otros Servicios de Tl Proyectados

Como parte de la estrategia del Plan Estratégico Institucional PEI 2023 - 2026 el cual proyecta “Adoptar la
transformacion digital en cumplimiento a la politica de gobierno digital’. Para alcanzar la transformacién

digital, inicialmente se ha concentrado esfuerzos en inversion de Ciberseguridad, Uso de nube- Software
como servicio - Microsoft 365, Maquinas virtuales (Virtualizacion de hardware), entre otras.

La inversién en estas tecnologias emergentes brindan herramientas que coadyuven en el cumplimiento de
la mision y las politicas institucionales dentro de un entorno digital; la tabla a continuacién “Tecnologias 4R
tendencias 2026” muestra como los procesos del DIGSA proyectan la necesidad de uso y apropiaciéon a
futuro de estas tecnologias, abordando la primera fase que se pretende implementar por medio de
herramientas de nube, sin embargo se requiere establecer un presupuesto importante para elaborar una
hoja de ruta que proyecte el uso de tecnologias de la cuarta revolucion industrial como lo son:

. Andlisis masivo de datos (Big data),

. Inteligencia Artificial (Al),

. Internet de las Cosas (IoT),

. Robética y similares,

. Automatizacién robética de procesos

. Cartografia- georreferenciacion -visores
. Ciberseguridad

. Otras tecnologias 4RI

© 00 ~NOO P~ WNPE
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Todas estas tecnologias mencionadas anteriormente para TD, procesos realizo un proceso de investigacion
muy completo (ver anexo 1) adjunto resumen por necesidad por proceso:

Tabla 34 Tecnologias 4R tendencias 2026

ARCOM

Herramientas Bl

Bases ! atos Power Bl Mapinfo-google-arcgis Power Automate Firma digital

TECNOLOGIAS 4RI TENDENCIA

— Q" Power

i+
+obleau

Tableau

Office azure Plataf. Colaborativa Block Chain

GRAPS

GRERI

GROSD

GRSYE

GRUAA

GRUAS

GRUCO

GRUFI

GRUGA

GRUGI

GRULE

GRUPL

GRUSO

GRUTH

SISAM

TOTAL

3 2 2

2 2

% usoy
apropiacion

38 18

19 13 13

13 13

9.2. Tablero de control de Tl Proyectado

Fuente: GRUGI Capacitacion 2024

Dentro de la situacion deseada se proyecta la implementacion de otros indicadores que permita el
monitorear la gestién Tl, a continuacion, se presentan el consolidado de indicadores proyectados a
implementar:

Tabla 35 Tablero de control de Tl Proyectado 2026

' FRECUENCIA

INDICADOR FORMULA VARIABLES
Indice de - -
1 Operacion disponibilidad ID ID= (TSA-TB) ¥§é_;—lﬁrrlglrt)gric()jedeselr(;gugeric%rsdagg Trimestral
P de  aplicativo /TSA*100) o P
servicio
WEB
indice de TT= # total de tramites atendidos
.. atencion por IA= (TTE-TT) durante periodo .
2 Operacion canales IA *100) TTE= # total de tramites atendidos Trimestral
electronicos por aplicativo web durante periodo
cumplimiento SE= # de servicios planeados en
3 Operacion : de los ANS de IC LCZ (SE/SP) periodo af‘f%‘"zao!o SE= Semestral
100) # de servicios ejecutados en periodo
proveedores .
analizado
SR= # de servicios requeridos en el
Cumplimiento _ periodo analizado
4 Operacion | en atencion de ICR Lclzgo_) (SAT/SR) SAT= # de servicios atendidos en el | Semestral
requerimientos tiempo esperado durante el periodo
analizado
. . Variacibn  en _ NT: Total de tramites que tiene la
6 Estrategic tramites PAT AT = (TA/NT) entidad TA: Tramites | Trimestral
0s . *100 . .
atendidos Autorizados en la entidad.
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' FRECUENCIA

INDICADOR FORMULA VARIABLES
Cumplimiento TT: No. total de tramites atendidos en
Estratégic : presupuestal VTA=((TT-TA) el actual periodo. .
! 0s funcionamiento VTA / TA) *100 TA: No. total de tramites atendidos en Trimestral
de Tl el anterior periodo.
D = Porcentaje de disponibilidad de
los sistemas de informacion en
Disponibilidad DSI = (TSA — operacion durante el intervalo de
8 Resultado | de Sistemas de: DSI TB) / TSA) *100 tiempo analizado. Mensual
Informacion TSA: Tiempo de servicio acordado.
TB: Sumatoria de los tiempos sin
servicio.
Porcentaje  de PP?F:M: Porcentgje de procesos
Procesos PPCM = (PCM / criticos de Tl monitoreados .
9 Resultado criticos de Tl PPCM PC) * 100 PCM: NUmero de procesos criticosde | Semestral
monitoreados TI monitoreados .
PC: Total procesos criticos de TI
PRSI = Porcentaje cumplimiento
requerimientos de sistemas de
informacién.
Porcentaje de RI: Numero de requerimientos sobre
implementacioén sistemas de informacion
10 Resultado de o PRSI ERSI:(RI/RE) impl_ementados_, durante el periodo Mensual
requerimientos 100 de tiempo analizado.
de los sistemas RE: Numero de solicitudes de
de informacion implementacion de requerimientos
planeadas para ser implementadas,
durante el periodo de tiempo
analizado.

Fuente: Elaboracion propia SISAM

Igualmente, como fortalecimiento a los procesos misionales, estratégico y de apoyo se proyecta tableros de
control con el fin de fortalecer sus procedimientos y la gestion en cumplimiento de sus objetivos y alcance,
el proceso para el levantamiento y disefio se realizar en mesas de trabajo con los grupos internos de trabajo,
y se tendra la siguiente secuencia para su construccion.

Pre: Definir
objetivos
estrategicos y

Definir los
indicadores,
metas y rangos
para los
indicadores

Construir el tablero

de control

hoja de ruta de los
proyectos

9.3. Modelo de Gestion y Gobierno de TI Proyectado

Con el fin de avanzar en el Marco de Arquitectura Empresarial se plantea iniciar con la implementacién del
Modelo de Gestion y Gobierno de Tl, continuacién se presentan las actividades priorizadas en cada uno de
los siete dominios que conforman el modelo.
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Dominio / Proceso

llustracion 16. Modelo de Gestion y Gobierno de Tl - MGGTI

Modelo de Gestion y Gobierno de Tl - MGGTI

DOMINIO DE GESTION DE INFORMACION

DOMINIO DE
ESTRATEGIA
DETI

DOMINIO DE GESTION
DE SISTEMAS DE
INFORMACION

DOMINIO DE GESTION
DE SERVICIOS DETI

DOMINIO DE GESTION
DE SEGURIDAD

DOMINIO DE
GOBIERNO
Tl

DOMINIO DE USO Y APROPIACION DE TI

Fuente: Elaboracién propia GRUGI — DIGSA 2023, adaptado MINTIC

Tabla 36 . Modelo de Gestion y Gobierno de Tl Proyectado

Lineamiento

Descripcién de la Actividad

Dominio de Estrategia
de TI

MGGTI.LI.LES.01

Entendimiento
Estratégico de Tl

Documento de alineacion de la estrategia de la DIGSA

con la estrategia de Tl (Documento de Entendimiento
estratégico y Oportunidades y Necesidades de TI)

MGGTI.LI.ES.02
Documentacion
Estrategia de Tl

de la

Plan Estratégico de las Tecnologias de la Informacién
PETI, el cual debe contener la proyeccién de la
estrategia para 2 anos

MGGTI.LI.LES.04 Gestion
del presupuesto de Tl

Matriz o tablero de control de planeacion de recursos
financieros, con su apropiacion, compromiso, pago y
saldos. Atado al Plan Anual de Adquisiciones y la
disposicion de vigencias futuras.

MGGTI.LI.ES.05
Catélogo de servicios de
T

Catdlogo de servicios de Tl actualizado, con los
Acuerdos de Nivel de Servicio (ANS) asociados

Dominio de Gobierno
de Tl

MGGTI.LI.GO.01
Esquema de gobierno de
TI

Documento que recoge la estrategia de gobierno y
gestién de TI, la cual incluye el detalle de politicas,
estructura organizacional, definiciones de disefio de la
estructura, grupos e instancias de coordinacion

MGGTI.LI.GO.04 Gestién
de cambios

Proceso de Gestion de Cambios documentado y
formalizado en el Sistema de Gestién de Calidad de la
Entidad

MGGTI.LI.GO.08
Mejoramiento  de
procesos

los

Documentos actualizados del proceso de gestion de TI
subprocesos, procedimientos, guias y documentacion
de TI.

MGGTI.LI.GO.09 Gestion
de Proveedores de TI

Evidencias de las acciones de los supervisores en la
gestion de los procesos contractuales en el que se
evidencie la gestién y seguimiento tendiente a dar
cumplimiento a la calidad y cantidad de los bienes y
servicios contratados
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Dominio / Proceso

Lineamiento

Descripcién de la Actividad

Dominio de Gestién
de Informacion

MGGTI.LI.GI.01
Gobierno de datos

Esquema de gobierno de datos con: Politicas y
principios; Roles y responsabilidades; instancias de
toma de decisiones, estandares a aplicar, indicadores,
modelo de gestion de datos actualizado.

MGGTI.LI.GI.O7 Uso del
cadigo postal colombiano

Sistemas de informacién y formatos que incorporan
campos para registro del codigo postal de la Republica
de Colombia.

MGGTI.LI.GI.08
Explotacion de datos

Ejercicios de analitica descriptiva, predictiva, o
prospectiva, y tableros de control con informacion que
soporte la toma de decisiones de la Entidad.

Dominio de Gestion
de Sistemas de
Informacioén

MGGTI.LI.SI.01
Metodologia para el
desarrollo de sistemas de
informacion

Documento, manual o procedimiento que defina la
metodologia para el desarrollo y mantenimiento de
software alineada a las mejores précticas. Evidencia
de aplicacién de metodologia de desarrollo de software
en caso de desarrollo por parte de un tercero.

MGGTI.LI.SI.02 Catélogo

Catdlogo de Sistemas de Informacion actualizado,

de Sistemas de  (producto tipo disponible en micrositio de arquitectura
Informacion de MinTIC).

MGGTI.LI.SI.04

Ambientes Vista de separacion de ambientes. Esquema de

independientes en el ciclo
de vida de los sistemas
de informacion

operacion y control cambios donde se especifique un
protocolo de paso de versiones entre ambiente.

MGGTI.LI.SI.0O5 Analisis
de requerimientos de los
sistemas de informacién

Guia o procedimiento donde se definan actividades
para la identificacion, levantamiento, analisis,
validacion y trazabilidad de los requerimientos, de
acuerdo con la metodologia adoptada por la Entidad.
Formatos, artefactos y/o herramientas donde se lleve
el ciclo de vida de los requerimientos, contemplando
las siguientes etapas: Identificacion, Especificacion,
Calidad, Andlisis, Validacion, Trazabilidad.

MGGTI.LI.SI.07 Plan de
pruebas durante el ciclo
de vida de los sistemas
de informacion

Plan de pruebas de nuevos desarrollos o
mantenimientos evolutivos debe contar con planes de
pruebas funcionales y no funcionales. Documentos,
artefactos, informes o actas que evidencien la
aprobacion de las pruebas por las partes involucradas.
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Dominio / Proceso

Lineamiento

Descripcién de la Actividad

MGGTI.LI.SI.08 Manual
del usuario, técnico y de
operacion de los

Manual de usuario, se recomienda incluir en la

Documentacion/artefactos para usuarios debe

contener y/o hacer referencia:

La descripcién del sistema de informacion.

El objetivo del sistema de informacion.

Los procesos de negocio y las areas que soporta.
La descripciéon de los médulos y funcionalidades
gue lo componen.

e El uso de las funcionalidades del sistema de
informacion.

sistemas de E funcional , lucid

informacion o rrores funcionales mas comunes y su solucion.
Manual técnico y de operacion: debe contener y/o
hacer referencia:

e Errores técnicos mas comunes y su solucion.

e Descripcion de despliegue y configuracion de los
componentes que conforman el sistema de
informacion.

MGGTI.LI.SI.12

Requerimientos no
funcionales o atributos
calidad de los sistemas

de Informacion

Documento de especificacion de requerimientos no
funcionales (atributos de calidad).

MGGTI.LI.SI.13
Accesibilidad

Tramites, servicios, sistemas de informacién que
incorporen las buenas préacticas relacionadas con la
accesibilidad web.

MGGTI.LI.SI.14
Arquitectura de Software

Documentacién de la Arquitectura de Software de
cada uno de los sistemas de informacion, que al
menos incluya:
e Vista conceptual que describe el sistema en
términos de sus principales elementos de disefio
y las relaciones entre ellos.
e Vistas integracion e interoperabilidad.
e Vista de operacién que describa la estructura
dinamica de un sistema.
e La estructura del cédigo describe como se
organizan el cddigo fuente, los binarios y las
bibliotecas en el entorno de desarrollo.

Dominio de Gestién
de Servicios de TI

MGGTI.LIL.ST.01
Catélogo de servicios de
Tecnologia

Catalogo de servicios de Tecnologia

MGGTI.LI.ST.05 Alta
disponibilidad de los
Servicios de TI

Infraestructuras y servicios de alta disponibilidad
implementadas para garantizar la continuidad del
servicio.

MGGTI.LI.ST.07
Acuerdos de Nivel
de Servicios

Contratos de servicios con ANS incluidos. Informe o
indicadores de cumplimiento de ANS.
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Dominio / Proceso Lineamiento Descripcién de la Actividad

Mesa de servicio implementada. Procedimiento de
gestibn de requerimientos e incidentes definido e
implementado.

MGGTI.LI.ST.08 Soporte
a los servicios de TI

MGGTI.LI.ST.10
Monitoreo de la
infraestructura de Tl
MGGTI.LI.ST.11
Respaldo y recuperacion
de los Servicios
tecnologicos

Procedimientos y mecanismos de monitoreo de los
recursos de la infraestructura de TI.

Plan de respaldo y recuperacién ante desastres.
Evidencias de prueba de consistencia de las copias de
respaldos.

MGGTI.LI.GS.01 Modelo
de Seguridad y
Privacidad de la

Informacién

Evidencias de la gestién e implementacion del modelo
de seguridad de la informacion conforme a las salidas
y evidencias que definio el Modelo MSPI de MinTIC.

Matriz de riesgos de seguridad para los activos de
informacion de la entidad (sistemas de informacion,
infraestructura de TI, datos e informacion, procesos,

MGGTI.LI.GS.02 Gestion | PErSonas, entre otros).

de riesgos de seguridad Plan de tratamientos de riesgos de seguridad de la

Dominio de Gestion informacion.
de Seguridad Evidencias de manejo y gestion de riesgos cuando se
materializan.

Matriz de controles de seguridad definidos para los
MGGTI.LI.GS.03 Gestion | activos de informacion.
de controles de
seguridad Evidencias de la implementacién de los controles
definidos.
Herramientas de monitoreo  de  seguridad
implementadas y configuradas.

MGGTI.LI.GS.04

Monitoreo de seguridad Indicadores de seguridad digital identificados y

gestionados a través de tableros de control.

MGGTI.LLLUA.O1
Estrategia de Uso y
Apropiacién de TI

Dominio de Uso y
Apropiacion de Tl

Estrategia de uso y apropiacién de Tl definida y
evidencias de su implementacion.

Fuente: Elaboracion propia SISAM

9.3.1. Gestion de Servicios de Tl Proyectado

El Grupo Sistema Integral de Informacion Tecnologias de la Informacion y Comunicaciones (SISAM), debera
contar con un directorio actualizado de sus Servicios Tecnolégicos, que le sirva de insumo para administrar,
analizar y mejorar los activos de Tl, debe gestionar la operacién y el soporte de los servicios tecnoldgicos,
en particular, durante la implementacion y paso a produccion de los servicios de Tl, se debe garantizar la
estabilidad de la operacién de Tl y responder acorde al plan de capacidad, entre otras obligaciones:
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Debe evaluar como primera opcién la posibilidad de adquirir los Servicios Tecnolégicos haciendo
uso de la Nube (publica, privada o hibrida), para atender las necesidades de los grupos de interés.

Debe garantizar la continuidad y disponibilidad de los servicios de Tl, asi como la capacidad de
atencién y resolucion de incidentes para ofrecer continuidad de la operacion y la prestacion de todos

los servicios de la entidad y de TI.

Debe implementar capacidades de alta disponibilidad para las infraestructuras criticas y los
Servicios Tecnologicos que afecten la continuidad del servicio de la institucion, las cuales deben ser
puestas a prueba periddicamente. debe velar por la prestacion de los servicios de TI, identificando
las capacidades actuales de los Servicios Tecnologicos y proyectando las capacidades futuras

requeridas para un 6ptimo funcionamiento.

Debe velar por el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) establecidos para los
Servicios Tecnoldgicos. debe monitorear los recursos y servicios de Tl y controlar el nivel de
consumo de los recursos criticos que son compartidos por los Servicios Tecnholégicos a fin de

garantizar su disponibilidad.

Teniendo en cuenta las obligaciones del Grupo, se continuara la implementaciéon del modelo:

llustracién 17. Modelo Gestion de servicios Tl

MODELO DE GESTION DE SERVICIOS DE Tl

Arquitectura del servicio

Gestion de Catalogo de
Servicios de Tecnologia

Gestion de la garantia del servicio
SERVICIOS TECNOLOGICOS
A
T e T o Esquema del
. ) estion de la AT
[ Gestion de la Capacidad ]—{ Continuidad de Ti ]
KPI
A Cambios a los
Gestidnde la Gestion de los niveles EEIIES
Disponibilidad de servicio
A
J
% de disponibilidad
Métricas Indicadores Incidente mayor
Gestion de entrega y soporte del servicio Solucién
temporal o
n g Incid éndo orobl definitiva
Gestion de eventos Gestion le inci entesy Gestidn de prol lemas /
solicitudes error conocido
| Incidentede
L v seguridad
Gestion de
infraestructuray Mesa de servicio
plataforma
a[ Recursos Tecnoldgicos ]
J

Gestion de la puesta en
produccion
.

Gestion de cambios
- @

TR
Gestion de seguridad de
la informacion

Gestion de
configuraciones

J

Fuente: Elaboracién propia GRUGI - DIGSA 2023, adaptado MINTIC
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9.3.2. Gestién y Supervision del Presupuesto Inversion objetivo

Tabla 37. Iniciativas y Proyectos objetivo

ACTIVIDADES DEL PROYECTO

CATEGORIA PRODUCTO PRESUPUESTO 2025

(FICHA EBI)

DESARROLLAR MODULO DE
VERTICAL DE SALUD

Servicio de fabrica de software,
encaminado a efectuar desarrollar
ajustes a cambios normativos y $
maédulos de cirugia,

SERVICIOS DE  pogpitalizacion, — enfermeria  y
SOFTWARE INFORMACION urgencias.

$ 1.316.507.273,13

316.507.273,13

ACTUALIZADOS I I
Actugllzamon capa de aplicacion y $ 500.000.000,00
arquitectura de datos
Continuacion desarrollo e
!mplementa_c_lon ecosistema de $ 500.000.000,00
interoperabilidad con red
prestadora de servicios de salud
GESTIONAR LA ADQUISICION
DEL SERVICIO DE
DATACENTER PARA EL
DESARROLLO E $ 1.302.545.085,88
IMPLEMENTACION DEL
SISTEMA DE INFORMACION A
NIVEL NACIONAL
Servicio de DATACENTER MDN

SERVICIOS (Produptivo y continuidad de $ 1.302.545.085,88
SERvICIOs ~ -190cio) :

TECNOLOGICOS REALIZAR SOPORTE TECNICO

(MANTENIMIENTO SOFTWARE,: $ 1.700.000.000,00

MESA DE SERVICIO)

Contratacion servicio de soporte y $
mantenimiento de software

Contratacion servicio de mesa de
ayuda

Contratacién soporte y
SERVICIOS mantenimiento plataforma PACS $ 400.000.000,00
integrada (DIGSA - FAC)

1.300.000.000,00

$ 4.319.052.359,00
Fuente: Presupuesto SISAM 2024

TOTALES
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llustracién 18.Plan de inversion SALUD: SIS 2025
SCRVICIO OF PLAN DE INVERSION SALUD SIS

DATACENTER
MODN
30%

REALIZAR SOPORTE
TECNICO
39%

DESARROLLAR
MODULO DE VERTICAL
DE SALUD
31%

ACTIVIDAD PRESUPUESTO 2025
DESARROLLAR MODULO DE VERTICAL DE SALUD S 1.316.507.273,13
SERVICIO DE DATACENTER MDN $ 1.302.545.085,88
SOPORTE TECNICO EVOLUTIVO S 1.700.000.000,00
TOTAL S 4.319.052.359,00

Fuente: Elaboracion propia SISAM

9.3.3. Gestién y Supervision del Presupuesto funcionamiento objetivo

Tabla 38 Presupuesto funcionamiento objetivo

; NECESIDAD VALOR 2025
1 Computadores de escritorio $ 50.000.000
2 Licenciamiento conmutador telefonico $ 18.500.000
3 Licenciamiento soporte firewall $ 321.000.000
4 Licenciamiento end point seguridad $ 168.525.000
5 Solucién en seguridad de correo electrénico. $ 85.600.000
6 Servicio SOC, NOC, SOAR, SASE $ 600.000.000
7 (Certificado SSL) 81112103 $ 3.500.000
8 Canales dedicados y conexion a internet fortaleza $ 166.920.000
9 Continuidad del negocio - servicio en la nube (Adquirir Créditos de AZURE) $ 30.000.000
10  Licenciamiento soporte y mantenimiento - KACTUS $ 75.000.000
11  Licenciamiento de suite adobe Acrobat pro - licencia adobe stock $ 9.630.000
12 | Sistema de némina Paoyer $ 200.000.000
13  Licencias SAP DIGDA $ 100.000.000
14 | Licenciamiento Office 365 para servicios en la nube por un afio + Devops $ 486.400.000
15 | Licenciamiento sistema operativo Datacenter $ 336.000.000
16 Licenciamiento Winserver CAL License& software Assurance Open $ 50.000.000
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17  Extensién garantias de servidores $ 68.480.000
18  Pagina web - hosting $ 165.000.000
19 | Extension de garantia NAS Pro Support Plus $ 440.000.000
20 ggﬁgrsteer(])gﬁo(macle Premier Support for System) — Debe Incluir Cambio de $ 60.000.000
21  Renovacién Soporte OnBase $ 420.000.000
22 Renovacion licencias Jaspersoft $ 659.600.000
23  Renovacion licencias NGINEX $ 52.000.000
24 Renovacién licencias ZENDESK $ 87.200.000
25  Mensajeria de SMS y EMAILS $ 70.000.000
26  Licencia Visor interoperabilidad $ 100.000.000
27  Digiturno $ 11.000.000
28 | Adquisicion de UPS Datacenter DIGSA $ 78.500.000
29 | Sede Electronica $ 500.000.000

TOTAL $ 5.412.855.000

Fuente: Elaboracion propia SISAM
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llustracion 19. Anteproyecto de presupuesto SISAM 2024

ANTEPROYECTO DE FUNCIONAMIENTO TI
AOAS

Certificado SSL >4
Lic. Suite Adobe acrobat pro $10
Digiturno s11
Lic. conmutador telefonico 19
Continuidad del negocio (Adquirir Créditos de AZURE) $30
Lic. Win server CAL Licen+software $50
Computadores de escritorio $50
Renovacion licencias NGINEX $52
Soporte ODA (Oracle Premier Support System) S 60°
Extension garantias de servidores S 68"
Mensajeria de SMS y EMAILS AL
Lic. soporte-mantenimiento - KACTUS $75°
Adquisicion de UPS Datacenter DIGSA M
Solucion en seguridad de correo electronico . $86°
Renovacion licencias ZENDESK 587"
Licencia Visor interoperabilidad $100°
Licencias SAP DIGDA 100"
Pagina web - hosting $ 165
Canales dedicados -conexion internet fortaleza $ 167
Lic. end point seguridad $ 169
Sistema de nominaPaoyer $200
Lic. soporte firewall $321
Lic. sistema... $336
Renovacion Soporte OnBase $420
Extension garantia NAS ProSupport Plus $ 440
Lic. Office 365 x un afio +Devops 5486
Sede Electronica $500
Servicio SOC, NOC, SOAR, SASE $ 600

Renovacion licencias Jaspersoft $ 660
% S- S100 S$200 S$300 S$400 S500 $600

DIRECCION GENERAL
DE SANIDAD MILITAR

Un equipo hamano al servicio de Ia salud

$ 700

VALOR 2025 (millones) Fuente : Presupuesto SISAM 2024
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9.3.4. Gestion de Informacién Proyectado

Con el objetivo de Mejorar la Calidad de la Informacién y elevar los estandares de precision, relevancia y
confiabilidad de la informacion proporcionada a todos grupos interno de trabajo de la Direccion General de
Sanidad Militar y que permita ser una base solida para la toma de decisiones informadas y efectivas, se
proponen llevaran a cabo las siguientes acciones clave:

e Estandarizacion de Datos: Establecer criterios y formatos estandarizados para la captura,
almacenamiento y presentacion de datos en el sistema de informacion integrado de la DIGSA,
asegurando la coherencia y consistencia de la informacién en todos los niveles.

e Validacion y Verificacion de Datos: Implementar procesos y herramientas de validacion y verificacion
de datos para garantizar su exactitud y fiabilidad, identificando y corrigiendo errores o
inconsistencias de manera proactiva.

e Mejora de Procesos de Captura de Datos: Optimizar los procesos y herramientas de captura de
datos en todas las areas de la Entidad, mediante la automatizacién de tareas repetitivas, la
eliminacién de duplicidades y la simplificacion de formularios y procedimientos.

e Garantia de Calidad de Datos: Establecer controles de calidad de datos para monitorear y mantener
la integridad de la informacion a lo largo del tiempo, identificando y corrigiendo desviaciones o
anomalias en los datos recolectados.

e Capacitacion del Personal: Capacitar al personal de la DIGSA en la importancia de la calidad de la
informacion y en las mejores practicas para su recoleccion, almacenamiento y uso adecuado,
promoviendo una cultura organizacional orientada a la excelencia en la gestion de datos.

Al mejorar la calidad de la informacion, la DIGSA podra contar con herramientas de software y una base de
datos confiable y precisa que respalde la toma de decisiones en todos los niveles de la institucion. Esto
permitira una gestion mas eficiente y efectiva de los recursos, una mayor capacidad de respuesta ante
situaciones criticas y una mejora continua en la calidad de la atencion médica proporcionada a las Fuerzas
Militares y sus familias.

9.3.5. Estructura y Organizacién Humana de Tl Proyectado

El objetivo es Liderar los aspectos relacionados con tecnologias de la informacion y las telecomunicaciones
en la Entidad, convirtiéndonos en un habilitador para el cumplimiento de la mision y objetivos de esta,
alineando la tecnologia con los procesos de la organizacién.

Misiébn GRTIC: Apoyar la adopcién y la implementacién de las politicas del gobierno nacional en lo
concerniente a las Tecnologias de Informacion y Comunicaciones TIC y asesorar a la Direccién de Sanidad
de las Fuerzas Militares en su modernizacién y evolucion tecnoldgica, brindando soluciones integrales en
tecnologias de la informacion y comunicaciones que contribuyan al cumplimiento de la misién institucional.

Visién GRTIC: Al 2026 ser el area de la Direccion de Sanidad de las Fuerzas Militares con mayor promocion
de la innovacion tecnoldgica y el cambio institucional con la toma de decisiones basados en informacion,
generando valor a la Direccion de Sanidad de las Fuerzas Militares a través del mejoramiento continuo.
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llustracion 20. Estructura y Organizacion Humana de Tl Proyectado

—% INFRAESTRUCTURA
—v{ TELECOMUNICACIONES
_ SUBDIRECCION
TECNICA Y DE GESTION i EQUIPO DE OPERACIONES TIC -—_,{ SEGURIDAD INFORMATICA
(SUBTG)

PLAN DE RECUPERACION ANTE
DESASTRES (DRP)

INNOVACION, GESTION, SEGUIMIENTO Y
MEJORA CONTINUADE TI

GOBIERNO DIGITAL

_+ EQUIPO DE GOBIERNO TI

RUPO D NOLOGIAS MESA DE SERVICIO
DE LA INFORMACION Y LAS
COMUNICACIONES

(GRTIC)
GESTION BASE DE DATOS
EQUIPO DE GESTION DE SISTEMAS DE

INFORMACION -APLICACIONES Y BASE
DE DATOS

GESTION DE APLICACIONES

GESTION DE SISTEMAS DE
INFORMACION

EQUIPO DE GESTION DE LA SEGURIDAD
" DE LA INFORMACION

J NN

SEGURIDAD DE LA INFORMACION

Fuente: Elaboracion propia SISAM

9.3.6. Definicién de Roles y Funciones del Grupo de Tecnologias de la Informacién y las
Comunicaciones (GRTIC)

Para el cumplimiento de su mision el GRUPO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (GRTIC) contara con los siguientes roles y funciones:

1. Coordinador Grupo de Tecnhologias De La Informacién Y Las Comunicaciones (GRTIC)
2. Apoyo Administrativo
3 Equipo De Operaciones TIC
- Infraestructura
- Telecomunicaciones
- Seguridad informatica
- Plan de Recuperacién Ante Desastres (DRP)
4, Equipo de Gobierno Tl
- Innovacion, Gestién, Seguimiento Y Mejora Continua De TI
- Gobierno Digital
- Mesa de Servicio
5. Equipo De Gestidén De Sistemas De Informacion Aplicaciones Y Base De Datos
- Gestién Base De Datos
- Gestién De Aplicaciones
- Gestion De Sistemas De Informacion
6. Equipo de Gestion de la Seguridad de la Informacion
- Seguridad De La Informacion

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones DIGSA
MDN-COGFM-PROGTIC-DIGSA-PE-1
Péagina 99 de 145



llustracién 21. Modelo RACI

- R A & _ -

Persona que realiza/ejecuta la

actividad y es quien se Persona que aprobard la Persona que sera consultada
responsabiliza por finalizacion de la Actividad. en la ejecucionde la tarea.
Completarla.

Persona que debe ser
informada con respecto a los
avances dela tarea.

Fuente: Elaboracion propia SISAM

Tabla 39. Matriz RACI SISAM

Funciones/Dependencias

Coordinador
Equipo De
Operaciones
TIC
Equipo de
Gobierno TI
Equipo De
Gestion De
Sistemas De
Informacion
Aplicaciones Y
Equipo de
Gestion de la

3
c
29
E 0
Oq.’
oo

Seguridad de

Operaciones TIC

Asesorar a la Direccion General de
Sanidad Militar en la planeacion,
disefio, implementacion, promocion y
administracion de I R C C C C
telecomunicaciones e informatica
para el mejoramiento continuo del
servicio de sus afiliados.

Orientar y liderar de manera
concertada el Plan Estratégico en
informatica respondiendo a las
necesidades a la Direccién General I R C C C C
de Sanidad Militar y alineando el
modelo estratégico de la entidad con
la tecnologia

Gerenciar la implementacién de los
diversos proyectos de tecnologia en

telecomunicaciones e informéatica de I/A R C C C C
la Direccion General de Sanidad
Militar.

Desarrollar y poner en marcha los
proyectos que respondan a las
estrategias definidas en el Plan
estratégico en Telecomunicaciones e I/A R C C C C
informatica, promoviendo el avance
tecnolégico en todos los niveles de la

entidad
Asesorar y promover la contratacion
de Tecnologia en

telecomunicaciones e informatica,
asi como, investigar y analizar
tecnologia de punta para satisfacer I R C C C C
las necesidades de las diferentes
oficinas y/o grupos, y poder definir
racionalmente la inversion
institucional
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Funciones/Dependencias

para el uso de la tecnologia instalada
de telecomunicaciones e informética
gue permita incrementar la
efectividad y productividad de la
Direccidén General de Sanidad Militar

Promover y proponer mecanismos

Comité de
Gestion y
Desempefo
Coordinador

I/A R

po de
Gestion de la

O
|_

Equipo de
Gobierno TI

Equ
Seguridad de

Gestion De

Sistemas De

Informacion
Aplicaciones Y

(%]
0}
c
el
Q
@©
S
[}
o
(@)

Administrar 'y  supervisar el
funcionamiento de
Telecomunicaciones e informatica de
la Direccion General de Sanidad
Militar de acuerdo con los nivele de
servicio requeridos por la institucion

Operaciones TIC

Infraestructura: Encargado de la
adquisicién, instalacién, soporte y
mantenimiento de un sistema o
servidor informatico de cualquier tipo
que utilice capacidad de
procesamiento, almacenamiento o
gestibn de informacion. Evitar el
tiempo de inactividad de los
servidores antes mencionados o
categorizados a través de un
mantenimiento preventivo, correctivo
o] adaptativo programado,
garantizando la seguridad de los
servidores y la mayor disponibilidad
posible.

I C/AIR

R C C C/IA

Telecomunicaciones: Encargado de
implementar 'y administrar la
infraestructura de la red de voz,
datos y eléctrica de la Direccién
General de Sanidad Militar y que se
encuentran bajo el gobierno del
Grupo de Tecnologias De La
Informaciéon Y Las Comunicaciones
(GRTIC), con el fin de garantizar la
conectividad y el servicio eléctrico

I C/AIR

R C C C/IA

Seguridad informéatica: Encargado de
proteger la disponibilidad,
confidencialidad e integridad de las
tecnologias de la informacion

I C/AIR
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eno
po de
Gestion de la

Funciones/Dependencias

O
|_

Equipo de
Gobierno TI

Equ
Seguridad de

Gestion De

Sistemas De

Informacion
Aplicaciones Y

(%]
0}
c
el
Q
@©
S
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o
(@)

Comité de
Gestion y
Coordinador

Desem

Plan de Recuperaciébn Ante
Desastres (DRP): Responsable de la
coordinacién de las actividades en
procura de la restauracion eficaz de
los sistemas y datos después de un
desastre o ataque. Ademas de
realizar la coordinacién con las &reas
para diseflar o crear un plan de
continuidad del negocio (BCP) con lo
cual se genere la planificacion
necesaria para la continuidad de la
operacion durante la incidencia o
evento en la Direccion General de
Sanidad Militar

I C/AIR R C C AIC

Gobierno Tl

Fomentar la investigacién, andlisis y
proyeccién de nuevas tecnologias,
con el fin de asesorar y orientar a la All C/A/R C R C C
institucion en la aplicacion de nuevas
tecnologias

Presentar y asesorar proyectos de
investigacion tecnoldgica que se
pretendan implementar en la
Direccién General de Sanidad Militar
y el Grupo de Tecnologias De La All C/A/IR C R C C
Informaciéon Y Las Comunicaciones
(GRTIC) con el objetivo de cerrar
brechas tecnolégicas y de prestacién
de servicio en la entidad

Estudiar y analizar técnicamente los
nuevos sistemas, tecnologias vy
aplicaciones, con el fin de determinar
la viabilidad de incorporacién y su
respectiva  alineacibn con el
direccionamiento estratégico de la
entidad para el fortalecimiento del
servicio a los afiliados de la entidad

Asesorar a la Direccion General de
Sanidad Militar y al Grupo de
Tecnologias De La Informacion Y
Las Comunicaciones (GRTIC) en
cuanto a las prioridades en la
consecucion de nuevas tecnologias

Gobierno Digital: Definir,
implementar, mantener y divulgar la
arquitectura empresarial para la All C/A/IR C R C C/A
gestibn de tecnologias de la
informacion la Direccién General de

Al C/AIR C R C AIC

All C/AIR C R C C
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Funciones/Dependencias

O
|_

Equipo de
Gobierno TI
Gestion De
Sistemas De

Equ

Gestion de la
Seguridad de

Informacion
Aplicaciones Y

(%]
0}
c
el
Q
@©
S
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(@)

Comité de
Gestion y
Coordinador

Desem

Sanidad Militar y al Grupo de
Tecnologias De La Informacion Y
Las Comunicaciones (GRTIC), en
vitud de las definiciones vy
lineamientos establecidos en el
marco de referencia de arquitectura
empresarial del Estado emitido por el
Ministerio TIC

Desarrollar y actualizar las politicas,
lineamientos y estrategias en materia
tecnolégica, en sistemas de
informacion y en servicios digitales,
con el fin de habilitar la gestion y
gobernabilidad de las Tecnologias
de la Informacién (T1) y la prestacion
efectiva de los servicios tecnolégicos
de la Direccién General de Sanidad
Militar y al Grupo de Tecnologias De
La Informacion Y Las
Comunicaciones (GRTIC).

Analizar, diagnosticar, disefar y
desarrollar ylo Implementar
herramientas que permitan mejorar
la toma decisiones en la de la
Direccidn General de Sanidad Militar,
para impulsar el desarrollo de
servicios, politicas, normas, planes,
programas, proyectos a partir del uso All C/A/IR C R C CI/IA
y aprovechamiento de datos que
incorporan estandares de calidad y
seguridad en su ciclo de vida
(generacion, recoleccion,
almacenamiento, procesamiento,
compatrticién, entrega, intercambio y
eliminacién).

Gobierno Digital: Definir,
implementar, mantener y divulgar la
arquitectura empresarial para la
gestibn de tecnologias de la
informacion la Direccién General de
Sanidad Militar y al Grupo de
Tecnologias De La Informacion Y All C/AIR R C C
Las Comunicaciones (GRTIC), en
vitud de las definiciones 'y
lineamientos establecidos en el
marco de referencia de arquitectura
empresarial del Estado emitido por el
Ministerio TIC.

Al C/AIR C R C C/IA
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po de
Gestion de la

Funciones/Dependencias

O
|_

Comité de
Gestion y
Equipo de
Gobierno TI
Gestion De
Sistemas De
Informacion
A licaciones Y
Equ
Seguridad de

(%]
0}
c
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Desem
Coordinador

Analizar, definir, actualizar y disefiar
los planes y servicios TIC, como son

el Plan Estratégico de Tecnologias All C/A/IR C R C C
de la Informacién — PETI y el plan de
accion TIC

Desarrollar y actualizar las politicas,
lineamientos y estrategias en materia
tecnolégica, en sistemas de
informacion y en servicios digitales,
con el fin de habilitar la gestién y
gobernabilidad de las Tecnologias
de la Informacién (T1) y la prestacion
efectiva de los servicios tecnolégicos
de la Direccién General de Sanidad
Militar y al Grupo de Tecnologias De
La Informacién Y Las
Comunicaciones (GRTIC).

Al C/AIR C R C C

Analizar, diagnosticar, disefar vy
desarrollar la provision de Servicios
Digitales de confianza y calidad, esto
es, poner a disposicibn de
ciudadanos, usuarios y grupos de
interés, tramites y servicios de la
Direccidon General de Sanidad Militar
gue cuenten con esquemas de All C/A/IR C R C C
manejo seguro de la informacion,
gque estén alineados con la
arquitectura institucional de la
Direccidn General de Sanidad Militar
(Arquitectura misional y Arquitectura
de TI) a fin de que éstos sean agiles,
sencillos y utiles para los usuarios
Mesa De Servicio: Encargado de la
atencién de incidentes y
requerimientos, entendiendo que los
requerimientos se enfocan en
satisfacer las necesidades 'y
expectativas de los usuarios,
mientras que los incidentes se
centran en la resolucién de eventos
no planificados que afectan la
calidad del servicio; a los usuarios de
la Direccion General de Sanidad
Militar para garantizar la
disponibilidad de la plataforma
tecnolégica

Al C/AIR C R C C

Gestion de Sistemas de Informacion Aplicaciones y Base De Datos

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones DIGSA
MDN-COGFM-PROGTIC-DIGSA-PE-1

Pagina 104 de 145



Funciones/Dependencias

seguimiento, control y monitoreo de
las bases de datos de la Direccién
General de Sanidad Militar,
adicionalmente debera identificar
posibles fallas o riesgo que pudieran
generar la pérdida o no
disponibilidad de la informacion de la
entidad

Gestion, administracion, seguridad,

Gestion y
Desempefio

Comité de

Coordinador

C/AIR

0
=
o
9SG
'%S
o
LuQ_
o

O
|_

Equipo de
Gobierno TI

Equipo De

Gestion De
Sistemas De

Equipo de
Gestion de la

Informacion
Seguridad de

Administrar las bases de datos y
servidores relacionados con ellas de
la Direccibn General de Sanidad
Militar, para garantizar el
funcionamiento y la disponibilidad de
la informacion

C/A/IR

Estandarizar los procedimientos del
Backup (Copias de Seguridad) y
Dirigir y coordinar la integridad del
respaldo de las bases de datos y de
servidores relacionados con ellas,
para garantizar la disponibilidad de la
informacion

C/AIR

Documentar los procedimientos,
modificaciones y estructura de las
bases de datos y servidores
relacionados con ellas del Grupo de
Tecnologias De La Informacion Y
Las Comunicaciones (GRTIC).

I/A

C/A/IR

Gestion De Aplicaciones: Encargado
de generar el soporte en el area de
tecnologia, permitiendo la
operatividad continta de las
Aplicaciones Ofiméaticas y Sistemas
informaticos asignados que hacen
parte del inventario de servicios y
aplicaciones de la Direccién General
de Sanidad Militar.

Administrar y controlar el desarrollo
del plan de mantenimiento y soportes
de las Aplicaciones Ofimaticas y
Sistemas informaticos asignados
gue hacen parte del inventario de
servicios y aplicaciones de la
Direccion General de Sanidad Militar

Gestion De Sistemas De
Informacion: Establecer y gestionar
el cumplimiento de las politicas,
lineamientos, metodologias,
estandares y procedimientos

C/AIR
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Funciones/Dependencias

Comité de
Gestion y
Desempefio
Equipo de
Gobierno TI
Equipo De
Gestion De
Sistemas De
Informacion
Equipo de
Gestion de la

Seguridad de

0
3
o
9SG
S S
o
w <
o

Coordinador

definidos por la Direccion General de
Sanidad Militar y al Grupo de
Tecnologias De La Informacion Y
Las Comunicaciones (GRTIC) para
el desarrollo y administracién de los
sistemas de informacion,
fortaleciendo los sistemas de
informacion para el mejoramiento de
la operacion y control de los
procesos de la Entidad, aplicando los
estandares y lineamientos definidos
por el Ministerio TIC

Orientar la gestion e intercambio de
informacion que se requiera a nivel
institucional y/o  sectorial y/o
transversal, acorde  con las
competencias de la entidad, flujos de
informacion y los criterios de calidad,
seguridad e interoperabilidad de la
Direccién de Sanidad Militar

All C/AIR C C R C

Gestion de la Seguridad de la Informacién

Seguridad De La Informacién:
Encargado de proteger los activos de
informacion de la Direccidon de

Sanidad Militar la disponibilidad,  *! R c c c RIA
confidencialidad e integridad de las

tecnologias de la informacion

Disefiar, implementar y actualizar el

manual de politicas de seguridad de | R C C C R/A

la informacién de la Direccion de
Sanidad Militar.

Elaborar, clasificar y analizar los
riesgos de los activos de la
informacion, a fin de aplicar controles I R C C C R/A
para mitigar el riesgo en la Direccién
de Sanidad Militar

Aplicar controles de seguridad de la
informacion, para garantizar su
confidencialidad, integridad y
disponibilidad con el fin de minimizar
el riesgo de pérdida, fuga o
modificacion de la informacion
Aplicar controles de seguridad de la
informacion con el fin de proteger la I R C C C R/IA
integridad intelectual

I R C C C R/A
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Funciones/Dependencias

Comité de
Gestion y
Equipo de
Gobierno TI
Equipo De
Gestion De
Equipo de
Gestion de la

Desempefio
Sistemas De
Informacién
i
Seguridad de

0
s d
o
[l
S S
o
LuQ_
o

Coordinador

_Coordinar la realizacion de pruebas
_de vulnerabilidades a los sistemas de
Cinformacién que se pretendan I R . Cc C . RIA
implementar en la Direccién de

' Sanidad Militar.

Fuenté: Elaboracién p}opia SISAM:

9.4. Gestion de Proyectos

Con el objetivo de Fortalecer el Proceso de Gestion de Proyectos de Tl se realizard la revision del Modelo
de Gestién de Proyectos MGPTI, identificando los lineamientos de los cuatros dominios (Contexto
Estratégico, Planeacion, Ejecucién y Control, Cierre y Operacion), y priorizando aquellas actividades que
permitan la implementacion de este modelo al interior de la institucién. El proceso seguird aplicando la
metodologia descrita en la situacion actual y dentro de la vigencia 2025 — 2026 se realizara los ajustes
acordes la Modelo de Gestion de Proyectos MGPTI de los lineamientos priorizados.

9.5. Gestion de la informacién

Gestion de la informacion (GI) es la denominacion convencional de un conjunto de procesos por los cuales
se controla el ciclo de vida de la informacion, desde su obtencién (por creacién o captura), hasta su
disposicion final (su archivo o eliminacion). Tales procesos también comprenden la extraccién, combinacién,
depuracion y distribucién de la informacion a los interesados. El objetivo de la gestién de la informacion es
garantizar la integridad, disponibilidad y confidencialidad de la informacion.

En el contexto de la Direccién General de Sanidad Militar (DIGSA), la gestion de la informacién se puede
identificar como los procedimientos que se encargan de todo lo relacionado con la obtencion de la
informacion adecuada, en la forma correcta, para los funcionarios indicados, en el momento oportuno, en el
lugar apropiado y articulando todas estas operaciones para el desarrollo de una accién correcta. En este
contexto, los objetivos principales de la Gestién de la Informacién son: maximizar el valor y los beneficios
derivados del uso de la informacién, minimizar el procesamiento y maximizar el uso de la informacion,
determinar responsabilidades para el uso efectivo, eficiente y econémico de la informacion y asegurar un
suministro continuo de la informacion:
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llustracién 22. Gestion de la Informacion
3 GESTION DE LA INFORMACION

ESTADISTICAS E
INDICADORES

e‘:““ct"'"ado,

DATOS ABIERTOS

|
INTERCAMBIO DE
DATOS

NECESIDADES DE SERVICIOS DE
INFORMACION INFORMACION

ANALITICA

USO DE LA INFORMACION

CALIDAD

SEGURIDAD

GOBERNABILIDAD

@
o
A

LEGALIDAD

Fuente: Elaboracién propia GRUGI - DIGSA 2024

La Direcciéon General de Sanidad Militar — DIGSA, dispone cada vez de mas datos sobre sus operaciones
diarias, sobre los cuales puede obtener informacion relevante para mejorar el desempefio e innovar en sus
procesos de manera que se transforme en una organizacion que tome decisiones basadas en hechos e
informacion inteligente. Esto se puede lograr mediante el disefio e implementacién de un Modelo de
Gobierno de Datos acorde a su estructura organizacional y necesidades.

La Inteligencia de Negocios para la DIGSA es necesaria, ya que constituye un apoyo importante a la toma
de decisiones para los interesados internos y externos a la Direccion General de Sanidad Militar, sin
embargo, esta solucion debe coexistir con otros elementos o componentes que hacen parte de un Gobierno
de Datos, como la Gestion de la Arquitectura de Datos, Bodegas de Datos, Inteligencia de Negocio y
Analitica avanzada.

El disefio del Modelo de Gobierno de Datos para la DIGSA, de acuerdo con los resultados de la evaluacion
del estado de madurez de DIGSA en Gobierno de Datos, Arquitectura de Datos, Inteligencia de Negocios y
Analitica, frente al marco de referencia DMBOK v2 del 2017, contempla fortalecer la definicion, aplicacion y
monitoreo colaborativo de estrategias, principios, politicas, procesos, métricas, roles, responsabilidades y
herramientas de soporte al Gobierno de Datos.

El Decreto 1078 de 2015 numeral 4 del articulo 2.2.9.1.2.1, establece como uno de los elementos que
componen la estructura de la Politica de Gobierno Digital, la linea de accion denominada "Decisiones
basadas en datos", la cual busca promover el desarrollo econdmico y social del pais impulsado por datos,
entendiéndolos como infraestructura y activos estratégicos, a través de mecanismos de gobernanza para el
acceso, intercambio, reutilizacion y explotacion de los datos, que den cumplimiento a las normas de
proteccion y tratamiento de datos personales y permitan mejorar la toma de decisiones y la prestacion de
servicios de los sujetos obligados.

El Decreto 1078 de 2015 en su articulo 2.2.9.1.2.1 manifiesta que la Politica de Gobierno Digital se debe
desarrollar a través de un esquema que articule los elementos que la componen, a saber: gobernanza,
innovacion publica digital, habilitadores, lineas de accién e iniciativas dinamizadoras, estableciendo el
habilitador de Arquitectura, que tiene como objetivo que los sujetos obligados a implementar esta Politica
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desarrollen capacidades para el fortalecimiento institucional, implementando el enfoque de arquitectura
empresarial en la gestion, gobierno y desarrollo de proyectos con componentes de Tecnologias de la
informacion.

Igualmente, el articulo 148 de la Ley 1955 de 2019, establece, el gobierno digital como politica de gestiéon y
desempefio institucional, y como accion prioritaria para el cumplimiento de la politica, el aprovechamiento
de los datos publicos.

Por las razones expuestas mediante la Resolucién 1267 de 2020, la Direccién General de Sanidad Militar
adoptd el Modelo Integrado de Planeacion y Gestién (MIPG), y en esta Resolucion se asigné al Comité
Institucional de Gestién y Desempefio funciones asociadas a la Politica de Gobierno Digital.

A través de la Resolucion 460 de 2022, el Ministerio de Tecnologias de la Informacién y Comunicaciones
(MIinTIC) expidio el Plan Nacional de Infraestructura de Datos (PNID) y su Hoja de Ruta, con el fin de
impulsar la transformacion digital del Estado y el desarrollo de una economia basada en los datos,
estableciendo los lineamientos generales para su implementacion.

Mediante el decreto 1263 de 2022, el Ministerio de Tecnologias de la Informaciéon y Comunicaciones
(MInTIC) expidié los Lineamientos y Estandares para la Transformacion Digital de la Administracién Pablica.
En el Articulo 2.2.23.1.4. Lineamientos y Estandares para la Transformacién Digital de la Administracion
Publica, item 4.1. Uso de la infraestructura de datos, dice: ” Los sujetos obligados propenderan por el uso y
aprovechamiento de la infraestructura de datos, dando cumplimiento al Plan Nacional de Infraestructura de
Datos, la linea de accién de decisiones basadas en datos, el habilitador de seguridad y privacidad de la
informacion y en general, todos los elementos que componen la Politica de Gobierno Digital y sus
lineamientos, guias y estandares, asi como las normas en materia de tratamiento de datos personales.”
Que, con el Decreto 1389 de 2022, el Ministerio de Tecnologias de la Informacién y Comunicaciones
(MIinTIC) expidio los lineamientos generales para fortalecer la gobernanza de infraestructura de datos y crear
el Modelo de Gobernanza de la Infraestructura de Datos., estableciendo instancias y roles especificos por
medio del relacionamiento de actores del ecosistema digital, o cual resulta fundamental para crear valor
publico y fomentar la competitividad del pais a través del uso y aprovechamiento de los datos.

El Decreto 1389 de 2022, define el Modelo de Gobernanza de la Infraestructura de Datos como “el conjunto
de elementos politicos, técnicos, legales y organizacionales que permiten la articulacién de actores,
instancias, normas, politicas, planes, programas, estrategias, metodologias, compromisos, procesos y
procedimientos para implementar, fortalecer, gestionar y manejar la infraestructura de datos, con la finalidad
de generar valor publico, social y econdmico, a través de los datos, teniendo como objetivos:

1. Definir los actores, instancias, normas, politicas, planes y proyectos, para implementar, fortalecer,
gestionar y dar sostenibilidad a la infraestructura de datos.

2. Promover el entendimiento comun de los datos bajo el concepto de infraestructura.

3. Facilitar la coordinacién interinstitucional entre las multiples partes interesadas, incluidos representantes
del sector publico, sector privado, academia y organizaciones de la sociedad civil.

4. Fortalecer las capacidades técnicas, humanas y administrativas de los distintos actores para la adopcion
de enfoques comunes en materia de datos.

5. Articular esfuerzos interinstitucionales para la implementacién y actualizacion de la hoja de ruta del Plan
Nacional de Infraestructura de Datos, o la que haga sus veces, en torno a las competencias y capacidades
de cada actor.

9.5.1. Planeacion y Gobierno de la Gestién de Informacion

La arquitectura de la informacion es el arte de organizar la informacién de la forma mas clara y l6gica posible.
De este modo, el usuario podra encontrar facilmente lo que esta buscando. Ademas, también nos permitira
poder afiadir facilmente nuevas funcionalidades y escalar el producto de forma eficiente sin que acabe
generando una arquitectura que sea dificil o imposible comprender.
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Podemos hacer una analogia con la construccion: para poder tener un buen bloque de pisos necesitamos
un arquitecto y que los cimientos estén bien hechos, con una buena base. Si no lo estan, a la larga
apareceran grietas y el edificio puede llegar a derrumbarse.

Con un producto digital pasara lo mismo: si no hay caminos bien definidos vamos a generar inconsistencias
e incoherencias, el usuario se perderda y es muy posible que no vuelva (y, ademas, dificimente
conseguiremos nuestros objetivos, sean estos vender, conseguir suscriptores o ganar notoriedad).

Segun Morville, estos son los tres pilares sobre los que se sustenta la arquitectura de la informacion:

Personas
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>
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Fuente: Flaboracidn propia GRUGI — DIGSA 2023, adaptado Funcidn Publica

Tecnologia

El modelo planteado para la Direccion General de Sanidad Militar es:

llustracién 23. Modelo MAE
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9.5.2. Planeacion y Gobierno de la Gestién de Informacion

La Direccion General de Sanidad Militar en cumplimiento de la politica de Gobierno Digital y la Guia G. INF.
06 Guia Técnica de Informacién — Gobierno de Datos elaborado por Ministerio de Tecnologias de la
Informacién y las Comunicaciones MINTIC, elabora los lineamientos para la administracién y gestion de los
diferentes componentes de informacién que orienten a la Entidad sobre la forma de implementar, mantener
y mejorar un programa de Gobierno de Datos, con el fin de aportar al avance en la madurez en la gestion
de datos, priorizando los datos maestros a gobernar segun el flujo de informacion presente en diferentes
procesos y procedimientos.

Bajo estos lineamientos es necesario reconocer la evolucién que presentan los datos para convertirse en
activos de valor y generar propdsitos concretos que avalen la tome de decisiones en todos niveles
jerarquicos de las instituciones no solo del gobierno sino también de las empresas privadas que apoyan el
crecimiento del pais.

Por otro lado, este documento incluye conceptos y definiciones basado en las mejores practicas recogidas
del DAMA-DMBOK?2 y lineamientos del MinTic, para garantizar la calidad de los datos a lo largo de su ciclo
de vida, como activo principal y transversal de los procesos internos.

Igualmente, se incluye conceptos y parametros del Disefio del Gobierno de Datos, arquitectura de datos e
inteligencia de negocios y analitica con base en DMBOK version 1 de 2023, producto de la consultoria para
la definicion y disefio del Modelo de Gobierno de Datos de la Direccidon General de Sanidad Militar (DIGSA).

El gobierno de datos fija los estandares internos (es decir, politicas de datos) que regulan cémo se recopilan,
almacenan, procesan y eliminan los datos. Rige quiénes pueden acceder a qué tipos de datos y cuales de
estos estan sometidos al gobierno. También implica cumplir los estandares externos que fijan los entes de
control, los organismos publicos y otras partes interesadas. Ademas, es garantia para los procesos de
transformacion descritos a continuacion:

o Eficiencia operativa (valor para TI): flujos de datos més eficientes, menos incidencias y rechazos
por calidad de datos; trazabilidad, reutilizacion de componentes, robustez de las soluciones y
rendimiento.

e Conocimiento del dato (valor para la funcién publica): vision integrada y unificada 360° del ciudadano
y grupos de interés, campafias mejor orientadas, convergencia, control de datos sensibles y
coherencia de datos.

e Uso de informacién (valor en la transformacion): se refiere al uso de informacién de calidad en los
procesos o iniciativas de migracion / fusion de datos hacia una institucién convergente, multicanal y
con una oferta simplificada. Facilitando con esto la gestion de la transformacién y el proceso de
migracion de datos.

Como base fundamental del Gobierno del Dato es optar por seguir una gestién adecuada en los siguientes
ambitos:
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llustracion 24. Ambitos Gobierno de Datos

. Ciclo de vida de datos

. Administracion de datos maestros

/
. Seguridad de la Informacion
P

Fuente: Elaboracién propia GRUGI — DIGSA 2023, adaptado MINTIC

9.5.3. Gestion de la calidad y seguridad de la informacién

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y
Continuidad de la Operacién de los servicios de la Direccion General de Sanidad Militar, se basa en una
orientacioén estratégica que requiere el desarrollo de una cultura de caracter preventivo, de manera que, al
comprender el concepto de riesgo, asi como el contexto, se planean acciones que reduzcan la afectacion a
la entidad en caso de materializacion, adicional se busca desarrollar estrategias para la identificacion,
analisis, tratamiento, evaluacion y monitoreo de dichos riesgos con mayor objetividad, dando a conocer
aquellas situaciones que pueden comprometer el cumplimiento de los objetivos trazados en el Entorno TIC
para el Desarrollo Digital, Transformacién Digital Sectorial y Territorial e Inclusidn Social Digital.

9.5.4. Andlisis y aprovechamiento de la informacion

El andlisis de datos es el proceso de exploracién, transformacidén y examinacion de datos para identificar
tendencias y patrones que revelen insights importantes y aumenten la eficiencia para respaldar la toma de
decisiones.

La Direccién General de Sanidad Militar esta revisando la estrategia de andlisis de datos, a partir del modelo
de la Gestion de Sistemas de Informacion, para trabajar a partir de andlisis automatizados en tiempo real,
lo que garantiza resultados inmediatos y de gran impacto, en las salidas el modelo contempla las
necesidades de uso y apropiacion de la informacion:
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llustracion 25. Gestion de la calidad y seguridad de la informacion
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Fuente: Elaboracién propia GRUGI - SISAM — DIGSA 2023, adaptado MINTIC

Fuente: Elaboracion propia GRUGI

9.5.5. Desarrollo de capacidades para el uso de la informacion

En el contexto de la infraestructura de Datos para el estado, una capacidad puede definirse como una
habilidad o conjunto de habilidades especificas que la Direccién General de Sanidad Militar debe desarrollar
para lograr un propdsito o resultado especifico relacionado con la implementacién y gestion efectiva de la
infraestructura de datos.

En este sentido, una capacidad se expresa mediante un verbo que indica lo que una entidad o empresa
debe desarrollar o fortalecer, sin profundizar en cdmo, por qué o dénde se aplicara esa habilidad. En otras
palabras, la habilidad se centra en la "accién" o "tarea" que la entidad puede llevar a cabo en el contexto de
la infraestructura de datos, sin entrar en los detalles operativos. Para proporcionar un marco general que
permita comprender las acciones necesarias, se ha elaborado un mapa de capacidades que se presenta a
continuacion. En este mapa de capacidades, se distinguen las habilidades denominadas "Capacidades de
Nivel 1"y los paquetes que las agrupan:
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llustracion 26. Desarrollo de capacidades para el uso de la informacion
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Fuente: Elaboracion propia GRUGI
9.6. Sistemas de Informacién

Dentro de este dominio se proyecta disponer de un Sistema de Informacion Integrado que permita la gestion
eficiente y unificada de la informacion en toda la institucion. Este objetivo busca superar la fragmentacién y
la falta de cohesién entre los sistemas de informacion existentes, facilitando asi la toma de decisiones
informadas y la mejora de los procesos operativos y administrativos, a continuaciéon, se enmarcan las
acciones claves para el cumplimiento de esta actividad:

e Evaluacion de Plataformas Tecnoldgicas y de Software Actuales de la DIGSA: Realizar un analisis
exhaustivo de las plataformas Tecnoldgicas y de Software actualmente en uso en la DIGSA para
identificar sus capacidades, limitaciones y areas de mejora en términos de operacion administrativa,
integracion e interoperabilidad.

e Identificacion de Requerimientos de Integracién y Gestion de Informacion Administrativa y
Operativa: Determinar los requisitos especificos de Integracion y Gestién de Informacién
Administrativa y Operativa, gestion y explotacion de datos y mejoramiento de procesos entre las
diferentes plataformas tecnoldgicas y de software de la DIGSA, con el fin de garantizar una
comunicacion fluida y eficiente entre ellas.

e Implementaciéon de Soluciones de Hardware y Software de Integracion y Gestion de Informacién
Administrativa y Operativa: Desarrollar e implementar las soluciones seleccionadas de Integracion
y Gestidon de Informacién Administrativa y Operativa en la DIGSA, asegurando una integraciéon
adecuada y sin problemas con las plataformas existentes.
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e Pruebas y Ajustes: Realizar pruebas exhaustivas de las soluciones de las diferentes herramientas
de Integracién y Gestion de Informacion Administrativa y Operativa implementadas para verificar su
funcionalidad, rendimiento y compatibilidad con las plataformas existentes, y realizar los ajustes
necesarios para garantizar su correcto funcionamiento.

e Capacitacion del Personal: Capacitar al personal de la DIGSA en el uso y la administracién de las
nuevas soluciones de Integracion y Gestion de Informacion Administrativa y Operativa, asegurando
que estén familiarizados con sus caracteristicas y puedan aprovechar al maximo sus capacidades.

Al lograr este objetivo, la DIGSA podra contar con un sistema de informacién integrado que mejore la
eficiencia operativa, facilite la toma de decisiones basadas en datos y promueva una atencién médica de
calidad para las Fuerzas Militares y sus familias. Este sistema integrado servira como una herramienta
fundamental para la modernizacion tecnolégica de la institucién y su adaptacion a los desafios y
oportunidades del entorno de salud actual.

9.6.1. Arquitectura de Referencia

En el estado actual de la DIGSA se ha adoptado una arquitectura de referencia, para ecosistemas de
aplicaciones complejos, como el proceso estructural de SALUD.SIS el cual adopta una estandarizacion de
las decisiones de disefio de la siguiente manera:

llustracion 27. Arquitectura de Referencia
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Fuente: Elaboracién prapia GRUGI — DIGSA 2023
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Fuente: Elaboracion propia GRUGI

Dentro de la estandarizacién de decisiones de disefio para la DIGSA, se puede contemplar:

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones DIGSA
MDN-COGFM-PROGTIC-DIGSA-PE-1
Pagina 115 de 145



e Componentes transversales de seguridad que ayudan a auditar las acciones en los sistemas, el
componente de seguridad es una solucién transversal de log de transacciones.

9.6.2.

Actividad

Tabla 40. Ciclo de Vida de los Sistemas de Informacién
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implementado el formato
de solicitud de
requerimientos donde se
establecen los criterios de

Los lideres funcionales

tengan el contexto
generalizado de las
solicitud, propuestas y

validacion del
requerimiento.
Que existe un

funcionario Operativo de

La Directiva Permanente
No. 0124011306602/ MDN-
COGFM-JEMCO-DIGSA-
SUBTG-SISAM de octubre
de 2024 definio
lineamientos para definir el
esquema de control vy
seguimiento en las
actividades de soporte,

Aprobada la validacion de
la propuesta se realizada
comunicacion con enlace

funcional, Gerente del
Proyecto, supervisor del
contrato para inicio del

Disefio de la Solucion.

Levantamiento de | solicitud, propuesta y | SALUD.SIS y no | mantenimiento y evolucién
Necesidades de | validacion, Prioridad, | depender de un : del sistema de informacién
Sistemas de Descripcién de la Solicitud | Contrato. SALUD.SIS del
Informacion (Requerimiento, Para que, Subsistema de Salud de las
Dado Que, Cuando, Fuerzas Militares, como
Entonces y Evidencias, herramienta articuladora en
Anexos). la prestacién de servicios
de salud, con generacion
de datos para el analisis en
la toma de decisiones a
nivel estratégico
Implementado Establecer un | Conformacion de un
Procedimiento ylo | Equipo Té&ctico y un Equipo
Validacién en conjunto con | lineamientos que : Funcional - Operativo del
el Gerente del Proyecto, | permita estructurar = Sistema de Informacion
Enlace Funcional, el | equipo Tactico, | SALUD.SIS
Funcional y el Equipo de = Operativo - Funcional. gque permita la mejora
Soporte, de la Solicitud, continua del sistema de
Propuesta y Validacion | Emitir lineamientos para : informacion
requerido en el Formato @ definir el esquema de
Andlisis de Solicitud de Requerimiento : control y seguimiento en . Levantamiento del
requisitos SALUD.SIS y Tecnologias las actividades de | Procedimiento y formatos
funcionales y no : de la Informacion. soporte, mantenimiento : de registro.
funcionales y evolucién del sistema

de informacion.

Implementado

Ajustar formato de
requerimiento Formato
Solicitud de

Revisar formato de
requerimientos y ajustar de
acuerdo con el
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Actividad

Disefio de la

Grado de Madurez
(Optimizado,

Implementado
Informal, No tiene, No
aplica

Se realiza refinamiento de

Descripcién del
Hallazgo u Oportunidad
de Mejora

Requerimiento

Procedimiento de Control

Accién de Mejora

solucién la Historia de Usuarios. SALUD.SIS y . de Cambios.
Tecnologias de la
Mesas de Trabajo con los Informacién
Funcionales, enlace | incorporando  Analisis
funcional, gerente de | de Impacto/Urgencia y
proyecto, transversales al Matriz de Riesgos,
requerimiento para | implementar formato
levantamiento de Historia = plan de pruebas.
de Usuarios.
Implementado Levantamiento del

Codificacioén del
software

Proveedor (Contratista)
inicia desarrollo de acuerdo
con la solicitud de
requerimiento con la
propuesta y validacion.

Mesas de trabajo Gerente
del Proyecto, Enlace
Funcional, el Funcional y el
Equipo de Soporte, cuando
se presenten
observaciones.

Procedimiento y formatos
de registro.

Aseguramiento
de la calidad
(pruebas)

Utilizacion de Ambiente de
Pruebas, funcional, equipo
de soporte, Gerente de
Proyecto y Proveedores.

Utilizacién de Ambiente de
preproduccién validado por
el funcional, enlace
funcional y Gerente de
Proyecto, para despliegue
de produccion.

Ajustar  formato de
requerimiento Formato
Solicitud de
Requerimiento

SALUD.SIS y

Tecnologias de la
Informacién alineado al
formato de pruebas del
Sistemas de
Informacién.

Levantamiento del
Procedimiento y formatos
de registro.

Despliegue en
Produccién

Programacion de Ventana
de Mantenimiento de
acuerdo a al impacto de
usuarios y requerimiento.

Ajustar  formato de
requerimiento Formato
Solicitud de
Requerimiento

SALUD.SIS y

Tecnologias de la
Informacién,
incorporando Plan de
Ejecucion y Plan de
Reversion (Roll-Back).

Levantamiento del
Procedimiento y formatos
de registro.

Fuente: Elaboracion propia SISAM
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9.7.Infraestructura Tl

La DIGSA cuenta con un DataCenter donde se encuentra la plataforma tecnolégica que soporta los sistemas
de informacién administrativos y los servicios TIC, el cual cuenta con las condiciones minimas de operacion,
para garantizar el acceso y la disponibilidad.

En la actualidad se cuenta con equipos de hiperconvergencia para manejar la administracién de la
infraestructura de TIC, a la fecha se han tenido entre otros los siguientes beneficios: Eficiencia de datos,
movilidad, Escalabilidad y eficiencia, proteccién de datos, alta disponibilidad, eficiencia de costos,
centralizacion de maquinas virtuales, simplificacion del Data Center y reduccion de costos de TCO (Costo
Total de Propiedad).

9.7.1. Arquitectura de Infraestructura tecnolégica

La administracion de la capacidad de la infraestructura tecnolégica para la DIGSA, las cuales definen
elementos claves a gestionar:

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina
Conectividad

Red Local e Inaldmbrica

Red WAN

IPV6

Gestién de ANS

llustracion 28. Arquitectura de Infraestructura tecnolégica

ARQUITECTURA DE RED Y SEGURIDAD PERIMETRAL

SERVIDORES
N

/\

1P PUBLICAS

USUARIOS

Fuente: Elaboracién propia GRUGI - DIGSA 2023

Con el objetivo de disponer de una Infraestructura robusta que garantice la continuidad de los servicios
tecnoldgico y mejorar el acceso a los servicios de los usuarios del SSFM, se proponen las siguientes
actividades que son parte del proyecto de inversidén que se proyectdé como inversion que se proyecta y que
se describira en el capitulo de Portafolio de iniciativas, Proyectos y Mapa de Ruta del presente plan.
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e Optimizacién de la Infraestructura Tecnoldgica: Actualizar y mejorar la infraestructura tecnolégica de
DIGSA, incluyendo hardware, software, redes y sistemas de comunicacion, para garantizar un
rendimiento éptimo y una disponibilidad continua de los servicios tecnoldgicos.

¢ Implementacién de Mejores Practicas: Incorporar mejores practicas de gestién de servicios de
tecnologia de la informacioén (TI), como la adopcién de estandares de calidad (por ejemplo, ITIL) y
la implementacién de procesos de gestion de incidencias, problemas y cambios.

¢ Incremento de la Disponibilidad y Accesibilidad: Asegurar que los servicios tecnolégicos de DIGSA
estén disponibles y accesibles en todo momento, proporcionando una experiencia de usuario sin
interrupciones y facilitando el acceso a la informacion y herramientas necesarias para el desempefio
de las funciones.

e Mejora de la Experiencia del Usuario: Implementar interfaces de usuario intuitivas y amigables, asi
como procesos simplificados, que mejoren la experiencia del usuario al interactuar con los servicios
tecnoldgicos de DIGSA.

e Monitoreo y Mejora Continua: Establecer mecanismos de monitoreo y evaluacion para supervisar el
rendimiento de los servicios tecnoldgicos, recopilar retroalimentacion de los usuarios y realizar
mejoras continuas en funcién de los comentarios recibidos y los resultados obtenidos.

9.8.Uso y Apropiacién
9.8.1. Estrategia de Uso y Apropiacion

Considerando que, en la Direccion General de sanidad Militar, se esta planeado para la siguiente vigencia,
iniciar la actualizacion del Modelo de Gestién y Gobierno de Tl (MGGTI), teniendo en cuenta que el
desarrollo e implementacion de los dominds generan servicios y soluciones que van a generar valor a la
entidad en la medida en que sean efectivamente usados e incorporados en los procesos y la cultura
organizacional, resaltando la importancia del Dominio de Uso y apropiacién de TI:

llustracion 29. Modelo de Gestién y Gobierno de Tl - MGGTI

MODELO DE GESTION Y GOBIERNO DE TI - MGGTI

DOMINIO DE GESTION DE INFORMACION

DOMINIO DE GESTION
DE SISTEMAS DE
INFORMACION
ggr';';‘.'rg;i DOMINIO DE GESTION %%"!‘;'NE'SN%E
el DE SERVICIOS DE TI s

DOMINIO DE GESTION
DE SEGURIDAD

DOMINIO DE USO Y APROPIACION DE TI

Fuente: Elaboracién GRUGI - SISAM — DIGSA 2023, adaptado MINTIC

Las entradas de este dominio son las necesidades de uso y apropiacion de los componentes y soluciones
de TI. El dominio de uso y apropiacién de Tl define y desarrolla acciones para movilizar a los grupos de
interés para lograr usar y apropiar los diferentes componentes de Tl con que cuenta la entidad y gestionar
el cambio. Estas acciones se desarrollaran en tres bloques:
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El primero contextualiza las necesidades y oportunidades de uso y apropiacion de componentes
de TI, en este bloque se identifican las caracteristicas de los interesados o el publico objetivo, se
establecen cuales son los motivadores y la disposicion de estos interesados para usar y apropiar
los componentes de Tl y se empoderan a los lideres de la iniciativa de apropiacion.

A partir de los hallazgos del bloque anterior, se desarrollara el segundo bloque en el cual se define
las acciones para movilizar a los interesados o grupos de interés; estas acciones estan dirigidas a
cinco (5) propositos especificos:

1.
2.

Generar conciencia de la necesidad de la apropiacion del componente de TI.

Promover la motivacién (inclusive atender las objeciones) para usar y apropiar los
componentes de TI.

Generar las competencias requeridas para estar en capacidad de usar y apropiar los
componentes de TI.

Promover los comportamientos que va a asegurar que el uso y apropiacion de los
componentes de Tl se van a incorporar en las practicas cotidianas durante la ejecucién de
los diferentes procesos.

5. Sostener el uso y apropiacién logrando una cultura organizacional de apropiacién de TI.
e Finamente, el tercer bloque, constituye las actividades orientadas a evaluar y monitorear estas
acciones, con el propésito de verificar constantemente si se estdn ejecutando de acuerdo con lo
planeado, si es necesario realizar ajustes y finalmente si estan teniendo el impacto deseado.

Modelo propuesto Dominio de Uso y apropiacion de Tl DIGSA:

llustracion 30. Dominio de Uso y Apropiacion de Tl

DOMINIO DE USO Y APROPIACION DE TI

ENTRADAS GESTION

SALIDAS

Necesidades y Oportunidades de Uso y Apropiacion de I
Componentes de Tl

Motivacién y
Disposicién para

Comprender el
% alcanceeimpacto —»

Capacidades y servicios
Institucionales habilitados

Empoderar
lideres de la

= —
usar y apropiar los
Servicios de soporte, con Tecnologia o de la apropiacién mm:on:“t:’ deTl apropiacion
administracién y 3§
operacién de T Necesidades de los procesos £
de izacid S8 5 = - 1
©a organizacicn kY ; Acciones para movilizar a los interesados
]
Equipos y Dispositivas Sistemas de informacién ~ — §._>
‘-| o s2 definir estratagias para
F B |
incluye Informacin — ¥ 32
2 8& Generar conciencia de la
Herramientas de F:' necesidad de apropiar los concientizar
ofiméticay R T E B componentes de Tl Personas capacitadas y entrenadas
et E para incorporar los componentes de Tl
Politicasy lineamientosde _| g Promover la motivacién para X
n > usar y apropiar los motivar
componentes de Tl
Procesos de Tl =
Mejorar las competencias Cultura de apropiacién de Tl
B requeridas para usar y apropiar —— formar
metodologias de T1 — los componentes de Tl T
MRAE Promover comportamientos de ‘
Tecnologias innovadoras ~ —| usoy delos
MSPI componentes de Tl —— incorporar ———# Cambios incorporados en los procesos
Proyectos de Tl —
Sostener el uso y apropiacién for 1
MIioP de los componentes de Tl TSIzan

Hoja de Ruta

de AE 44— incluidos en

PETI «— incluidos en

Evaluacién y Monitoreo

Monitoreo y analisis de impacto de las

acciones para movilizar
interesados

Indicadores de uso y apropiacién de Tl
para toma de decisiones

evaluar 4]

Fuente: Elaboracién GRUGI - SISAM - DIGSA 2024, adaptado MINTIC

-

alos monitorear

Evaluacion del nivel de adopcion
deTl
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Para el modelo se deben definir los componentes:

e Estrategia del uso y apropiacion.
e Gestion del Cambio para el Uso y Apropiacion.
e Medicion de resultados del Uso y Apropiacion.

b5

DOMINIO DE USO Y APROPIACION DE TI

Estrategia para
elUsoy
Apropiacion

Estrategia de Uso
y Apropiacion

Matriz de

Interesados

Involucramiento
y compromiso

Esquema de

incentivos

Gestion del
cambio para el
Usoy
Apropiacién

Preparacién para
el cambio

Evaluacion del
nivel de

adopcion de Tl

Gestion de
impactos

Medicion de
resultados del
Usoy
Apropiacion

Sostenibilidad
del cambio

Acciones de
mejora

J J

Fuente: Elaboracién propia GRUGI — SISAM — DIGSA 2023, adaptado MINTIC

9.9. Seguridad

El Modelo de Seguridad y Privacidad de la Informacién - MSPI, impartira lineamientos para la DIGSA en
materia de actualizacidn, implementacién y adopcién de buenas préacticas, tomando como referencia
estandares internacionales, con el objetivo de orientar la gestion e implementacién adecuada del ciclo de
vida de la seguridad de la informacion (Planeacién, Implementacion, Evaluacién, Mejora Continua),
permitiendo habilitar la implementacién de la Politica de Gobierno Digital.

El propésito es que la DIGSA, revise, actualice e incorpore la Seguridad de la Informacién en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y, en general, en todos los activos de
informacion, con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

Sé encuentra revisara que este alineado con el Marco de Referencia de Arquitectura TI, el Modelo Integrado
de Planeacion y Gestion (MIPG) y la Guia para la Administracion del Riesgo y el Disefio Controles en
entidades Publicas, este modelo pertenece al habilitador transversal de Seguridad y Privacidad, de la
Politica de Gobierno Digital y se actualizara mediante el Documento el Modelo de Seguridad y Privacidad
de la Informacion y sus guias de orientacion.
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llustracion 31. Modelo Seguridad y Privacidad de la Informacion

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
OIAGNOSTICO

(Andlisis GAP)

PLANIFICACIGy,

%

* Mejora continua

ORAMIENTO COp

@fd

Z

Fuente: Elabor:

9.9.1. Sistema de Gestién de la Seguridad d

+ Acciones correctivas,

+ Contexto de la Entidad

+ Liderazgo (Compromisa de
la alta direccion)

+ Planeaclén

+ Soporte

+ Control y planeacién

operacional

»+ Plan de Tratamiento de

riesgos de seguridad y

privacidad de la

Informacién

+ Definicién de Indicadores
de Gestién

« Monitoreo, medicidn,
andlisls y evaluacion

+ Auditoria Intema

« Revlsién por la alta
direccion

UCION pE pESENSS %

acién propia GRUGI - DIGSA 2023, adaptado MINTIC

e la Informacién (SGSI)

El Sistema de Gestién de la Seguridad de la Informacion (SGSI), para la DIGSA, es un conjunto de politicas

de administracion de la informacion.

El concepto clave de un SGSI es el disefio, implantaciéon y mantenimiento de un conjunto de procesos para
gestionar eficientemente la accesibilidad de la informacion, buscando asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacién minimizando a la vez los riesgos de seguridad de

la informacion.

Mediante la culminacion de la implementacion de la ISO/IEC 27001, se especificardn los requisitos
necesarios para establecer, implantar, mantener y mejorar un Sistema de Gestion de la Seguridad de la

Informacién (SGSI) en la DIGSA, mediante le modelo:
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llustracion 32. Sistema de Gestion de Seguridad de la Informacion

Seguridad de la -
2 on Privacidad
Informacién Gestién de incidentes

Gestion de activos de

informacién Gestidn de riesgos

SISTEMA DE
GESTION DE
SEGURIDAD DE
LA
INFORMACION

Gestion de
continuidad

Gestién del cambio
y cultura

Seguridad Digital Contmundaf:l’de
. la Operacion
cumplimiento

Gestion del
Fuente: i i DIGSA 2023

10. Identificacion de Hallazgos y Brechas

10.1. Falta De Integracion en los Sistemas De Informacién

Define la necesidad de fortalecer la colaboracién del Sistema de Informacion de la DIGSA entre las
diferentes &reas internas y con entidades externas; entiéndase como sistema de informacién a todas las
herramientas de software que utiliza la DIGSA para proveer los servicios de salud y la gestibn administrativa
interna de la entidad. Se busca mejorar la coordinacién, la integracién de sistemas y establecer alianzas
estratégicas para abordar desafios comunes y optimizar la satisfacciébn del usuario y por, sobre todo,
aprovechar los datos que han venido acopidndose en afios de servicios que ha prestado la DIGSA.

Ejes de Atencion del problema
Falta de Colaboracion Institucional

Debilidad en la colaboracién mediante coordinacion efectiva y mejora de los
Sistemas de Informacion.

Debilidad en la Articulacion institucional.

Debilidad en la comunicacién transparente.

Falta de Integracion entre Dependencias

¢ No se considera la integracion del enfoque empresarial con otras dependencias.

¢ No se visibiliza coordinacién con el Grupo Sistema Integral de la Informaciéon Tecnologias de la
Informacién y las Comunicaciones de la Direccién General de Sanidad Militar (DIGSA) para
garantizar una integracion eficiente.

No hay Colaboracion con Entidades Externas

e No existe colaboracién con entidades externas.
¢ No existe interoperabilidades y cumplimiento de estandares

Tomar Informacién de Otras Fuentes de Datos
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e No existe la posibilidad de obtencién de datos de otras fuentes para enriquecer la informacion de la
DIGSA.

Gobernanza de Datos

¢ No existe capacidades de generacién de datos para obtener informacién mas precisa y relevante.
e No hay un marco de gobernanza de datos claro y eficiente para asegurar la calidad y consistencia
de la informacion.

Calidad de Datos

¢ No se observa un plan de mejora integral de la calidad de la informacion, incluyendo validacién de
datos, depuracion y control de calidad.

¢ No se observa una estrategia especifica para mejorar la calidad de datos.

¢ No se observa una estrategia que permita abordar problemas de calidad y completitud de datos.

Andlisis Avanzado y Tecnolégico

e Mejorar la integracion de datos para facilitar informes unificados. Resaltar la importancia del analisis
de datos, la mineria de datos y la inteligencia artificial.

Decisiones Informadas

e No hay interiorizacién de la importancia de tomar decisiones informadas basadas en datos de
sistemas de informacion.

e Necesidad de generar indicadores basados en la informacion recolectada para focalizar la
prestacion de los servicios y la asignacion de recursos para ello. Definir el tipo de informacién que
pueda ser publica y refleje la realidad del servicio y del sector.

e Necesidad de Evaluar y mejorar las herramientas de analisis, incorporando capacidades avanzadas
y proporcionando capacitacion efectiva.

e Necesidad de identificar y caracterizar los grupos sociales objetivo de la DIGSA que permitan
focalizar acciones en procura de mejorar su calidad de vida.

Comunicacién y Colaboracién

e No se observa un plan de comunicaciéon de la DIGSA y todos sus grupos sociales objetivo que
utilicen herramientas de presencia en la WEB y en dispositivos moviles.

e No se observan mecanismos y/o elementos que faciliten la auto atencién de los grupos sociales
objetivo en procura de mejorar la calidad de vida de estos.

10.2. Obsolescencia De Herramientas De Tecnologia De La Informacion

En el contexto de un mundo cada vez mas digitalizado, la Direccion General de Sanidad Militar (DIGSA)
enfrenta el desafio critico de mantenerse al dia con los avances tecnoldgicos para continuar cumpliendo
eficazmente con su misién de brindar atencion médica de calidad a las Fuerzas Militares y sus familias. En
este andlisis para el desarrollo del proyecto de inversion de modernizacion tecnolégica de la DIGSA, se ha
identificado la obsolescencia de herramientas de tecnologia de la informacion como un problema central
gue requiere una atencién inmediata y estratégica.

La obsolescencia de las herramientas de tecnologia de la informacion dentro de la DIGSA representa una
barrera significativa para la eficiencia operativa y la prestacion de servicios de salud de calidad. Este
problema se manifiesta en varios aspectos criticos:
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10.3.

Rendimiento y Fiabilidad: Las herramientas obsoletas suelen experimentar problemas de
rendimiento y fiabilidad, lo que resulta en interrupciones del servicio, tiempos de inactividad
prolongados y pérdida de datos. Esto no solo afecta la productividad del personal de salud, sino que
también pone en riesgo la seguridad y la integridad de la informacion médica sensible.

Compatibilidad e Interoperabilidad: La obsolescencia de las herramientas de tecnologia de la
informacion puede dificultar su compatibilidad con sistemas mas nuevos y su capacidad para
interoperar con otras plataformas y aplicaciones. Esto puede crear silos de informacién y
obstaculizar la comunicacion y la colaboracién entre diferentes areas y procesos dentro de la
Entidad.

Costos Operativos Elevados: Mantener y operar herramientas obsoletas conlleva costos operativos
significativos, tanto en términos de mantenimiento regular como de reparaciones urgentes. Ademas,
la falta de soporte técnico y actualizaciones de software puede resultar en costos aun mayores a
largo plazo debido a la necesidad de reemplazar sistemas completos.

Limitaciones en la Innovacion: La obsolescencia tecnolégica puede limitar la capacidad de la DIGSA
para adoptar nuevas tecnologias y aprovechar innovaciones que podrian mejorar la eficiencia, la
calidad y la accesibilidad de los servicios de salud. Esto coloca a la institucion en desventaja
competitiva y obstaculiza su capacidad para adaptarse a las demandas y necesidades cambiantes
del entorno de salud.

Debilidad en el Conocimiento en Tecnologias De La Informacion

En el analisis para el desarrollo del proyecto de inversion de modernizacién tecnoldgica de la Direccién
General de Sanidad Militar (DIGSA), la identificacion de la "debilidad en el conocimiento en tecnologias de
la informacion" se erige como un factor crucial que merece una atencion prioritaria. Esta identificacion se
justifica por diversas razones que reflejan los desafios inherentes a la falta de capacitacién y experiencia en
tecnologia dentro de la Entidad:

Escasa Capacitacion Especializada: La debilidad en el conocimiento en tecnologias de la
informacion puede atribuirse a la falta de capacitacion especializada del personal de la DIGSA en
areas relevantes como ciberseguridad, infraestructura, gestion de datos, desarrollo de software y
sistemas informaticos. Esta falta de capacitacion puede limitar la capacidad del personal para
aprovechar plenamente el potencial de las herramientas tecnolégicas disponibles y para adaptarse
a las nuevas innovaciones.

Riesgos en Seguridad de la Informacion: La falta de conocimiento en tecnologias de la informacion
puede exponer a la DIGSA a riesgos significativos en cuanto a seguridad de la informacién, como
brechas de seguridad, ciberataques y violaciones de privacidad de datos. La falta de comprension
sobre las mejores practicas de seguridad cibernética y la gestion adecuada de datos sensibles
puede poner en peligro la integridad y confidencialidad de la informacién médica de los usuarios de
la DIGSA.

Limitaciones en la Adopcién de Nuevas Tecnologias: La debilidad en el conocimiento en tecnologias
de la informacién puede obstaculizar la capacidad de la DIGSA para adoptar nuevas tecnologias y
aprovechar las innovaciones que podrian mejorar la eficiencia y calidad de los servicios de salud.
La falta de comprensién sobre el potencial y las aplicaciones de nuevas herramientas tecnoldgicas
puede generar resistencia al cambio y dificultar la implementacién de mejoras tecnoldgicas.

Dificultades en la Gestion de Proyectos Tecnolégicos: La falta de conocimiento en tecnologias de
la informacién puede afectar la capacidad de la DIGSA para gestionar eficazmente proyectos
tecnoldgicos complejos. La falta de experiencia en la planificacion, implementacion y evaluacién de
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proyectos tecnoldgicos puede resultar en retrasos, presupuestos desviados y resultados
insatisfactorios.

e La identificacion de la debilidad en el conocimiento en tecnologias de la informacién destaca la
necesidad critica de fortalecer las capacidades técnicas y profesionales del personal de la DIGSA
en el ambito de la tecnologia. Abordar esta debilidad requerird una inversion significativa en
programas de capacitacion y desarrollo profesional, asi como una cultura organizacional que
fomente el aprendizaje continuo y la actualizacién de conocimientos. Solo a través de estos
esfuerzos podra la DIGSA maximizar el potencial de su modernizacién tecnolédgica y garantizar una
prestacion de servicios de salud de calidad y seguridad.

10.4. Ejes de Atencion del Problema:

e Capacitacion y Usabilidad: No se observa una fusién de iniciativas de capacitacion y formacion con
mejoras en la usabilidad de los sistemas de la DIGSA.

e Aprendizaje Continuo: No se observa una documentacién formal de lecciones aprendidas.

e Capacitacion y Acceso a Informacion: No se observa una implementacion de un programa integral
de capacitaciébn que abarque aspectos de administracion, gestién y operacién de las diferentes
infraestructuras y servicios tecnoldgicos de la DIGSA.

e Mejora Continua y Capacitacion: No se observa una Implementacién de procesos de mejora
continua, asistencia técnica, y capacitacion constante para los usuarios.

¢ Retencion de Conocimiento: No se observa un establecimiento de una cultura de mejora continua
mediante mecanismos de feedback. Ni se identifica el fomento de la retencién del conocimiento a
través de documentacion detallada de procesos y capacitacién continua.

10.4.1. Deficiencia en los Mecanismos de Continuidad del Negocio Administrativo y/u Operativo

En el andlisis exhaustivo llevado a cabo para el desarrollo del proyecto de inversién en modernizacion
tecnoldgica de la Direccion General de Sanidad Militar (DIGSA), se ha identificado la "deficiencia en los
mecanismos de continuidad del negocio administrativo y/o operativo" como un problema critico que requiere
una atencién inmediata. Esta identificacion se justifica por una serie de razones fundamentales que subrayan
los riesgos y desafios asociados con la falta de una planificacién adecuada para garantizar la continuidad
de las operaciones:

e Vulnerabilidad ante Interrupciones: La ausencia de mecanismos robustos de continuidad del
negocio deja a la DIGSA vulnerable ante posibles interrupciones en sus operaciones, ya sean
causadas por desastres naturales, fallas tecnoldgicas, ataques cibernéticos u otros eventos
imprevistos. Esta vulnerabilidad puede tener un impacto significativo en la capacidad de la institucién
para brindar servicios de salud de manera ininterrumpida a las Fuerzas Militares y sus familias.

e Riesgo para la Seguridad de la Informacién: La falta de un plan de continuidad del negocio puede
aumentar el riesgo de pérdida o compromiso de datos sensibles de salud en caso de una
interrupcion operativa. Sin protocolos establecidos para la gestién de datos durante emergencias,
la DIGSA corre el riesgo de enfrentar violaciones de seguridad de la informaciéon que podrian tener
graves repercusiones legales y reputacionales.

e Impacto en la Eficiencia Operativa: La falta de mecanismos de continuidad del negocio puede
generar confusién y caos en la DIGSA durante situaciones de crisis, lo que afecta la eficiencia
operativa y la capacidad de respuesta del personal. Sin pautas claras y procedimientos establecidos,
es probable que se produzcan retrasos en la toma de decisiones y en la ejecucién de acciones
correctivas, lo que podria agravar alin mas la situacioén.

e Desafios en la Recuperaciéon Post-Evento: En ausencia de un plan de continuidad del negocio, la
DIGSA enfrentaria desafios significativos en la etapa de recuperacién después de un evento
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disruptivo. La falta de lineamientos claros para la restauracion de sistemas y procesos podria
prolongar el tiempo de inactividad y dificultar la vuelta a la normalidad de las operaciones, lo que
tendria un impacto negativo en la prestacion de servicios de salud.

11. Portafolio de Iniciativas, Proyectos y Mapas de ruta

11.1. Proyectos

La Direccién General de Sanidad Militar (DIGSA) de Colombia enfrenta constantes desafios en su misién
de brindar servicios asociados a la atencion médica y de sanidad de calidad a las Fuerzas Militares (Ejército,
Armada y Fuerza Aeroespacial) y sus familias. En un entorno en constante evolucion, donde la tecnologia
juega un papel fundamental en la mejora de los servicios de salud, surge la necesidad imperante de formular
un proyecto de inversion en tecnologia que permita modernizar y optimizar los procesos dentro de la
institucion

Este proyecto tiene como objetivo principal aprovechar las innovaciones tecnoldgicas para fortalecer la
infraestructura informética y de comunicaciones de la Direccion General de Sanidad Militar, facilitando asi
la prestacion eficiente de servicios médicos, la gestion de recursos y la toma de decisiones fundamentadas
en datos. A través de la implementacién de soluciones tecnolégicas avanzadas, se busca incrementar la
calidad, la accesibilidad y la efectividad de la atencion médica, garantizando al mismo tiempo la seguridad
y la confidencialidad de la informacién en salud.

En este contexto, la formulacion de este proyecto de inversidon representa un paso crucial hacia la
modernizacién y la mejora continua de la infraestructura de salud militar en Colombia. Por tanto, es
fundamental realizar un analisis detallado de las necesidades y los desafios especificos que enfrenta la
institucion, asi como identificar las tecnologias mas adecuadas y los recursos necesarios para su
implementacion exitosa. Este proyecto no solo contribuira al fortalecimiento de la capacidad operativa de la
Direccion General de Sanidad Militar, sino que también tendr& un impacto significativo en el bienestar y la
salud de quienes sirven a la patria.

El Grupo de Sistemas Integral de Informacién — Tecnologias de la Informacién y las Comunicaciones
aplicando la metodologia de marco logico realizo la construccion del arbol de problemas de acuerdo a lo
hallazgos y brechas identificados en el capitulo anterior, a continuacién, se presenta la cadena de valor del
proyecto “Fortalecimiento del Modelo de Gestién de las Tic para ofrecer mas y mejores servicios
tecnoldgicos en procura del mejoramiento de la calidad de vida de los grupos sociales objetivo de la DIGSA”.

1. El objetivo especifico 1 de "Proveer Un Sistema De Informacion Integrado" se centra en la
implementacién de un sistema integral que permita la gestion eficiente y unificada de la informacién en
toda la institucién. Este objetivo busca superar la fragmentacion y la falta de cohesion entre los sistemas
de informacién existentes, facilitando asi la toma de decisiones informadas y la mejora de los procesos
operativos y administrativos.

2. El objetivo especifico 2 "Propender por la Actualizacion de los Servicios Tecnolégicos de DIGSA"
dentro del proyecto de inversion de modernizacion tecnoldgica de la Direccion General de Sanidad Militar
(DIGSA) se enfoca en garantizar que los servicios tecnoldgicos proporcionados por la Entidad estén
alineados con los dltimos avances y mejores practicas en el campo de la tecnologia de la informacion y
la comunicacion. Este objetivo busca mejorar la infraestructura tecnoldgica de la DIGSA y optimizar la
entrega de servicios digitales a los usuarios internos y externos.

3. El objetivo especifico 3 “Fortalecer el Conocimiento Tecnoldgico de los Servidores Publicos de la
DIGSA” se enmarca en el proyecto de inversion de modernizacion tecnolégica de la Direccion General
de Sanidad Militar (DIGSA). Se centra en el fortalecimiento de las capacidades y competencias
tecnoldgicas del personal que labora en DIGSA, con el fin de optimizar el uso y aprovechamiento de las
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nuevas tecnologias implementadas y garantizar una transicién exitosa hacia un entorno tecnolégico mas

avanzado.

4. Elobjetivo especifico 4 “Implementar el Sistema de Gestion de Continuidad de Negocio” se enmarca
en el proyecto de inversion de modernizacion tecnolégica de la Direccion General de Sanidad Militar
(DIGSA) y se centra en la implementacion de un Sistema de Gestion de Continuidad de Negocio (SGCN)
gue garantice la capacidad de DIGSA para mantener sus operaciones criticas en caso de interrupciones
0 eventos adversos.

11.1.1. Cadena de Valor Afo 1

Objetivos
Especificos

Fines o
Propdésitos
Directos

Fines o

Propdésitos

Indirectos

Tabla 41. Cadena de Valor Afo 1

Acciones Clave

Proyecto

Actualizacion de
los Sistemas de

Valor Estimado

Informacién $ 1.000.000.000
Asistencial de la
Entidad
Implementacion
del Sistema
Integrado de $ 2.500.000.000
Gestion
Documental
Provee_r, Mejora de Imple_ment_acién de
Informacion Procesos de Pertinencia en el
A Los Captura de Datos Proc_esc_),de $ 500.000.000
Niveles Prescripcion de
1. Proveer un Oper_ativos, Mejorar la Medi.cam.e,ntos
Sistema de Tactlgos Y Calidad de Actualizacion del
Informacion Estratégicos a Portal Web Y.
Integrado Que Informacion Ampliar Portafolio
Contribuyan de Servicios en
Ala Internet Ofrecidos $ 800.000.000
Efectiva por la DIGSA
Toma De (Incluye Portal de
Decisiones Servicios, Chatbot
y APP Movil
Estandarizacion de .
Datos Sl;tema_de
Validacion y Intl(\elhgengla de
Verificacién de Gob?grz((:)losael
Datos ya $ 1.500.000.000
Garantia de Dato Y Analitica
Calidad de Datos de Dat9§ para la
Capacitacién del Prestgmon de los
Servicios en Salud
Personal
Total, Objetivo 1 $6.300.000.000
2. Propender Mejorar la | Satisfaccion ;| Identificacion de Campafia de
Por La Prestacion en el Uso Necesidades y Actualizacion y $ 600.000.000
Actualizacion de los de los Expectativas Caracterizacion de
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Fines o Fines o

Objet,“{os Propésitos | Propésitos Acciones Clave Proyecto Valor Estimado
Especificos | : , : ‘ ;
i Directos | Indirectos :
De Los Servicios Servicios Disefio Centrado Afiliados De
Servicios Tecnolégico = Tecnoldgico en el Usuario DIGSA
Tecnol6gicos sdela s por Parte Medicion de la
De DIGSA DIGSA de los Satisfaccion del
Grupos Usuario
Sociales Gestion de
Objetivo Expectativas
Capacitacion y
Soporte
Personalizacién de
Servicios

Desarrollo de
Estrategias de
Comunicacion
. Identificacion de
Transmitir la Mensajes Clave

Ampliar la Oferta de o Sistemas de
Coberturade  Valor de Se%ﬂi?éig:gg de Apoyo para la
Servicios | DIGSA alos Creacion de Autoatencién de $ 800.000.000
Tecnolbgico Grupos Materiales de los Afiliados de la
s de DIGSA Sociales Comunicacion DIGSA
Objetivo e
Capacitacién del
Personal
Evaluacion de
Impacto
$1.400.000.000

Total, Objetivo 2
Capacitacién
Especializada en

Adecuado TIC
Uso Y Promocioén de la
Apropiacion Autonomia Servicios de
3. Fortalecer Mejorar el de las Tic Tecnoldgica Fortalecimiento del
El Uso Y por Parte de Desarrollo de Conocimiento de
Conocimiento = Apropiacion los Capacidades Tecnologias de la
Tecnol6gico de los Servidores Internas . 9K
o o o informacién y Las $ 20.000.000
De Los Servicios Publicos de | Establecimiento de .
. e L Comunicaciones a
Servidores Tecnologico DIGSA, Procedimientos Servidores
Publicos De s de La Disminuyen Internos Publicos de la
La DIGSA DIGSA do la Facilitacion de
. DIGSA
Dependenci Recursos y
ade Herramientas
Terceros Monitoreo y
Evaluacion
Continua
Total, Objetivo 3 $20.000.000
4.lmplementar Oper_atlwzar Operacion | Establecimiento de Implementfe\r Las
) El Sistema . Buenas Practicas
el Sistema de s Del Negocio Procesos de $ 400.000.000
- De Gestion . ; De La Norma
Gestion de 7X24 Monitoreo Continuo .
De Técnica 27001
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Obijetivos
Especificos

Fines o

Propositos
Directos

Fines o
Propositos
Indirectos

Acciones Clave

Proyecto

Valor Estimado

Continuidad | Continuidad : (Seguridad De La ;
de Negocio De Negocio Informacion)
De La
DIGSA Desarrollo de un
Andlisis de
Impacto del
Negocio — BIA $ 400.000.000
(Business Impact
Analysis)
Total, Objetivo 4 $800.000.000
Total, Afio 1 $8.520.000.000
Fuente: Elaboracion propia SISAM
11.2. Hoja de Ruta PETI 2023-2026

HOJA DE RUTA PETI DIGSA 2023

Implementar los mecanismos de seguimiento y co
; : i

Producto

Politi

Actividad SSFM

L t

Descripcion de la
actividad DIGSA

' Se actualiza y

Producto -
Periodicida
d

| CSSMP

2023 | 2024

— 2026

| frente al cumplimiento de las

| SSEM

Presupuesto

Indicador

aprobacion del
Comité
Institucional de
Gestion y
Desemperio

elabora
Actualizar y documento
Documento | elaborar el IFi)nEe-lz—alﬁwsieer?tl(J)r; 00 00 00 Documento
PETI DIGSA  documento metodoloaia é’e Anual ’0 ’0 0,00 ’0 PETI 2023 -
2023 -2026 : PETI DIGSA MINTIC I?/IDNy 2026
2023 - 2026 Planeacion
Estratégica
DIGSA.
Se remite el
documento
PETI 2023 -
2026 DIGSA,
Remitr ~ PET| Pararevisiony
Soportede | DIGSA 2023 - aprobacion del
L Grupo de
remision del 2026 a Grupo Planeacion 0,0 0,0 0,0 Soporte
PETI DIGSA ' de Planeacion . Anual ! ! 0,00 ! P -
2023-2026 | Estratégica Estratégica de 0 0 0 remision
L la DIGSA, para
para revision | DIGSA para .
revision posterior
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HOJA DE RUTA PETI DIGSA 2023 — 2026

Implementar los mecanismos de seguimiento y control frente al cumplimiento de las
Politi L ; S

| CSSMP | SSFM

Presupuesto
Producto -

Producto

Actividad SSFM

Descripcion de la
actividad DIGSA

Periodicid
d

Indicador

o E Se presenta
ergggi?gfgeﬁ Presentacion | PETI 2023 -
IE’ETI DIGSA PETI  DIGSA | 2026 DIGSA por
2023 - 2026 a | 2023 - 2026 a parte dell , 00 00 0,0 Acta
Comité Com'te. GRU.G,I a Anua 0 0 0,00 0 aprobacién
L Institucional de | Comité
Institucional de s o
Gestion y Gestion y Instltp'monal de
d Desempefio Gestion y
Desemperio D ~
esempenfio
Implementacio Iis;ggllgce;rgl}a Informes
n del modelo = P . 0,0: 0,0 0,0 .
- gestion y Trimestral 0,00 trimestrales
de Gestiény . 0 0 . >
Gobierno de TI gobierno de TI vigencia 2027
- MGGTI para el SSFM.
Implementacié : Implementacio Imrﬁl,enrﬂsgicézn
ndelPlande :n del Plan de Iya hoia de ruta Informes
Transformacié : Transformacién del dJ Tri | 0,0: 0,0 0,0 . |
n Digital al Digital al e : olcudmento rimestra 0 0 0,00 .trlmegtra es
Interior del Interior del ggbiz?noede vigencia 2025
SSMF. SSMF. Datos
Realizar un In.forme
analisis trimestral de los
S idad de | periddico de los “95905_» ' que se _ _Informes
. (:gurl a-, el controles han mitigados a : Trimestral 0’8 0’8 0,00 0‘8 trimestrales
Informacion implementados ' través de vigencia 2025
Ien cada uno de medidas de
0S resgos. seguridad.
) Implementar
Seguridad dela copia de una estrategia Informes
informacioén Seguridad y : de respaldo de . 0,0: 0,0 0,0 .
L Trimestral 0,00 trimestrales
Recuperacion | datos y planes 0 0 . -
. vigencia 2025
de Datos. de recuperacion
ante desastres.
Seguridad de 1a | proteccion Implementar
informacion contra Malware Soluciones de . 0,0 0,0 0,0 Informes
Amenazas proteccién Trimestral 0 0 0,00 0 trimestrales
}I/Externas contra malware vigencia 2025
) y antivirus.
Por medio de
Seguridad de la Proc_eso de una apli_cacic’)n
informacion gestién y : de monitoreo 00 00 00 Informes
parcheo de  detectar lo que | Trimestral ’0 ’0 0,00 ’0 trimestrales
vulnerabilidade : este vigencia 2025
s de sistemas. : desactualizado
y corregir las
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HOJA DE RUTA PETI DIGSA 2023 — 2026

Implementar los mecanismos de seguimiento y control frente al cumplimiento de las
Politi L ; S

| CSSMP | SSFM

Presupuesto
Producto -

Producto

Actividad SSFM

Descripcion de la
actividad DIGSA

novedades

encontradas.

Periodicid
d

Indicador

Implementaci6
Ny monitoreo

Implementaci6

Implementacion
y monitoreo de

de la hoja de la hoja de ruta Informes
ruta del gobiernc’:AOd?jlg del documento  Trimestral 0’8 0’8 0,00 0.0 trimestrales
documento Datos Modelo de vigencia 2026
Modelo de Gobierno de
Gobierno de Datos
Datos
Capacitacion Capacitacion
Modelo de dirigida a
Gestion y Subdirectores, Informe
Gobierno de Tl Coordinadores, 00 00 00 Trimestral
- MGGTI - Ijideres de Semestral ’0 ’0 0,00 ‘0 Capacitacione
Marco de Areas del Staff, P S
Referencia de Gestores de
Arquitectura Calidad de la
Empresarial DIGSA.
Capacitacion
Dominio Capacitacién
Gestion de la ap:
- dirigida a
Informacion .
Subdirectores,
(Modelo de : Informe
-, Coordinadores, .
Gestion y ; 0,0. 0,0 0,0 Trimestral
. Lideres de Semestral 0,00 N
Gobierno de TI . 0 0 0 : Capacitacione
Areas del Staff,
- MGGTI - S
Marco de Gestores de
: Estrategia de | Calidad de la
Referencia de |~ - citacion | DIGSA
Arquitectura en IC()E‘Obierno de .
Empresarial)
Datos P
Capacitacion
dirigida a
o Subdirectores,
Capacitacion Coordinadores Informe
Modelo de . ’ . 0,0 0,0 0,0 Trimestral
; Lideres de Trimestral 0,00 N
Gobierno de P 0 0 0 . Capacitacione
Areas del Staff,
Datos DIGSA s
Gestores de
Calidad de la
DIGSA.
Capacitacion
dirigida a
Subdirectores, Informe
Capa_lgltacmn Cpordmadores, 00 00 0.0 Trimestral
Gestion de la Lideres de Semestral 0 0 0,00 0 Capacitacione
Informacioén Areas del Staff, P s

Gestores de
Calidad de la
DIGSA.
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HOJA DE RUTA PETI DIGSA 2023 — 2026

Implementar los mecanismos de seguimiento y control frente al cumplimiento de las
Politi L ; S

| CSSMP | SSFM

Presupuesto
Descripcion dela | Froducto -
p Periodicid

actividad DIGSA Indicador

Producto Actividad SSFM

Capacitacion
Gestion del
Cambio para el
Gobierno de
Datos en la
DIGSA

Capacitacion

dirigida a
Subdirectores,
Coordinadores,
Lideres de

d

Informe
0,0 Trimestral

Capacitacion
Gestion del
Ciclo de Vida
de la
Informacion

Capacitacion
para la
implementacio
n del Catalogo
de Materiales e
Insumos
Médicos
DIGSA version
1y elusode
este

Capacitacion
para el manejo
de la
funcionalidad
en Microsoft
office 365 -
Power Apps rol
Coordinador
Flujo de
Informacion
DIGSA

Capacitaciones
de reinduccion,
actualizacion,
manejo y roles
Power Apps
Flujo de
Informacion -
Calendarizacié
n 2025.

Capacitacion
para Gestién
del Ciclo de

Areas del Staff, Trimesiral 0 0 0,00 0  Capacitacione

Gestores de s

Calidad,

Funcionarios de

la DIGSA

Capacitacion

dirigida a

Subdirectores, Informe

Coordinadores, .

Ijideres de Semestral 0’8 0’8 0,00 0‘8 C;p:;rziiggiilne

Areas del Staff, S

Gestores de

Calidad de la

DIGSA.

Capacitacién

diriZida al Informe

Personal Trimestral 00 00 0,00 0.0 Trlm_estr_al

logistico de 0 0 0 : Capacitacione
gK s

sanidad

Capacitacion

dirigida a

Coordinadores, Informe

Ijideres de Semestral 0,0. 0,0 0.00 0,0 Trimestral

Areas del Staff, 0 0 ! 0 . Capacitacione

Gestores de S

Calidad de la

DIGSA.

Capacitacion

dirigida a

Coordinadores, Informe

Lideres de Semestral 0,0 0,0 0.00 0,0 Trimestral

Areas del Staff, 0 0 ' 0 . Capacitacione

Gestores de s

Calidad de la

DIGSA.

Capacitacion Informe

dirigida a 0,0 0,0 0,0 Trimestral

Cogrdinadores, Semestral 0 0 0,00 0  Capacitacione

Lideres de S
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HOJA DE RUTA PETI DIGSA 2023 — 2026

Implementar los mecanismos de seguimiento y control frente al cumplimiento de las
Politi Li i itid | CSSMP | SSFM

Presupuesto
Producto -
Periodicid Indicador
o]

Descripcion de la

Producto Actividad SSFM actividad DIGSA

Vida de los Areas del Staff,
Datos Gestores de
Calidad de la
DIGSA.
Definiry
desarrollar un
plan de culturay
apropiacion con
un componente
de
alfabetizacion
Plan de Cultura digital y gestion
y Apropiacion de Anual
TD. conocimiento,
otro de medicion
dela
apropiacion de
la
transformacion
digital de la
DIGSA.
Iniciar la
implementacion
Avance '\"°d¢',° de
Gestion y

Dominios '
Modelo de Gobierno de TI Anual 0 0

Gestion y Programa de Proyectado

Gobierno de Tl | Transformacion ggo'&?euﬂe?tig)
Digital DIGSA q

Empresarial

2025 Establecer de la
gobernanza de
los datos
producidos para

Modelo de soportar los
Gobernanza de datos abiertos, Anual
Datos DIGSA la
interoperabilidad
y la analitica
institucional de
la DIGSA
Mantener los
instrumentos y
controles de
seguridad y
Modelo de privacidad de la
Seguridad y informacién Anual 0,0: 0,0
Privacidad de existentes y 0 0
la Informacion. proponer e
implementar los
conforme al
MSPI con un
enfoque de
Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones DIGSA
MDN-COGFM-PROGTIC-DIGSA-PE-1

0,0: Documento

0,00 0 Plan

Nivel de

0,0 Informe

0.00 0 trimestral

0,0 Informe

0.00 0 trimestral

0,0 Informe

0.00 0 trimestral
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g y p
Lineamientos emitidos por el CSSMP para el SSFM

Politicas

Presupuesto
Producto -
eriodicida
o] 2023 | 2024

Descripcion de la

Actividad SSFM | iVidad DIGSA

Producto Indicador

ciberseguridad
para el entorno
digital de la
salud publica.
Identificar los
tramites y OPAs
del servicio de
Salud que
podrian ser
digitalizados o
Digitalizacion y automatizados,
automgtl_zacmn priorizar Y Anual 0,0: 0,0 0,00 0,0 I_nforme
de tramites y realizar su 0 0 0 trimestral
OPAs proceso de
registro en el
SUIT y definir los
requisitos para
su
transformacion
digital.
Identificar,
analizar, disefar
e implementar
soluciones
agiles de
automatizacion
Automatizacién ?niernosprp?gfatscl):
de procesos L 0,0 0,0 0,0 Informe
. prestaciondelos: Anual 0,00 .
internos de la e 0 0 0 trimestral
DIGSA servicios d_e
salud, con el fin
de facilitar la
optimizacion de
los procesos con
el uso de las
tecnologias de la
informacion.
Consolidar una
estrategia
consciente  de
analitica
Datos para la instit_ucional que
toma de gestione . el 0,0. 0,0 0,0 Informe
L aprovechamient Anual 0,00 .
decisiones 0 0 0 trimestral
informadas o de los datos
para la toma de
decisiones
tacticas y
operativas  en
Salud.
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HOJA DE RUTA PETI DIGSA 2023 — 2026

Implementar los mecanismos de seguimiento y control frente al cumplimiento de las
Politi L ; S

| CSSMP | SSFM

Presupuesto
Producto -

Descripcion de la Periodicid Indicador

Producto Actividad SSFM actividad DIGSA

Datos abiertos
DIGSA para el
sector salud

“Consolidar y [

acondicionar la
publicacion de
datos abiertos
DIGSA y
postular la
implementacion
al sello de
excelencia de
MinTIC para
Gobierno
abierto.

d

Anual

0,00

0,0 Informe
0 trimestral

Adopcién y uso

de tecnologias

emergentes en
Salud

Identificar en la
DIGSA casos de
uso para el uso
de tecnologias
emergentes o de
4RI, definir los
requisitos,
desarrollar e
implementar un
piloto con la(s)
tecnologia(s)
escogida(s).

Anual

0,00

0,0 Informe
0 trimestral

Servicios
DIGSA de
ciudades y
territorios
inteligentes en
Salud

Identificar

servicios

digitales DIGSA
que apliquen
para ciudades y
territorios

inteligentes en
Salud, para
certificar ante el
MinTIC aquellos
més maduros,
luego realizar su
promocion y
posicionamiento

Anual

0,00

0,0 Informe
0 trimestral

Transformacio
n de
SALUD.SIS

Iniciar con la
implementacion
de
Transformacion
del Sistema de
Informacién
SALUD.SIS de
la DIGSA para
mejorar su
funcionalidad,
hacerlo
interoperable,
abierto y
sostenible,

Anual

0,00

0,0 Informe
0 trimestral
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HOJA DE RUTA PETI DIGSA

023 - 2026

Implementar los mecanismos de seguimiento y control frente al cumplimiento de las
Politi ; ; X

Producto

Actividad SSFM

cumpliendo

L

Descripcion de la
actividad DIGSA

los

d

Producto -

Periodicid
d

| CSSMP

Presupuesto

| SSFM

Indicador

criterios de
usabilidad,
accesibilidad, .
Servicio de
fabrica de
software,
encaminado a
efectuar
desarrollar
ajustes & pnual 09 00 31650707313 00  Informe
cambios 0 0 0 trimestral
normativos y
modulos de
cirugia,
hospitalizacion,
Servicios de Dqsarrollar enfermgria y
Informacion mod.ulos de la urgencias.
. Vertical de | Actualizacion
Actualizados Salud capa de
aplicacion ~ y  Anual 0'8 0'8 500.000.000,00 0'8 tm‘ggt‘;l
arquitectura de
datos
Continuacién
desarrollo e
implementacién
ecosistema de
interoperabilidad . Anual 0'8 0'8 500.000.000,00 0'8 t:;;"er;‘real
con red
prestadora de
servicios de
salud
Gestionar la
adquisicion del
servicio de | Servicio de
Data Center | DATACENTER
para el : MDN Anual 0,0: 0,0: 1.302.545.085,8: 0,0 Informe
desarrollo e : (Productivo y 0 0 8 0 trimestral
implementacié : continuidad de
n del Sistema : negocio)
Mantenimiento | de Informacion
servicios a nivel nacional
Tecnoldgicos Contratacion
Realizar Zg;‘gﬁt’g de Anual | 00 0.0 13000000000 00  Informe
soporte técnico . y 0 0 0 0 trimestral
(Mantenimiento mantenimiento
de software
de software, w7
mesa de Contratacion
. soporte y 0,0 0,0 0,0 Informe
servicio) - Anual 400.000.000,00 .
mantenimiento 0 0 0 trimestral
plataforma
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HOJA DE RUTA PETI DIGSA

Implementar los mecanismos de seguimiento rol frente al cumplimiento de las

Politicas y Lineamientos emitidos por el CSSMP para el SSFM

Presupuesto
S Actividad SSEM Descripcion de la ;rngpt%» Indicad
roducto ctividal actividad DIGSA er|0d|C| a 2023 | 2024 naicaaor
: PACS integrada
(DIGSA - FAC)
Computadores Anual 0,0 0,0 50.000.000.00 0,0
de escritorio 0 0 ’ ’ ’ 0
Licenciamiento
conmutador Anual 00 00 18.500.000,00 0.0
L 0 0 0
telefonico
Licenciamiento Anual 0,0 0,0 321.000.000 00 0,0
soporte firewall 0 0 e 0
Licenciamiento
end point:  Anual 00 00 168.525.000,00 0.0
. 0 0 0
seguridad
Solucién en
seguridad de 0,0: 0,0 0,0
correo Anual 0 0 85.600.000,00 0
electrénico.
Servicio SOC,
NOC, SOAR, Anual 0’8 0’8 600.000.000,00 0’8
SASE
(Certificado 0,0 0,0 0,0
SSL) 81112103 Anual 0 0 3.500.000,00 0
Canales
dedicados Y ppya 00 00 466950 000,00 OO
Actividades conexion a 0 0 0
para internet fortaleza
mantenimiento S:;(t)lgléldad del Informe
por Gastos de e A trimestral
Funcionamient  S€ViCio en la ,p 0 0.0 00 55 600.000,00 20
o nube  (Adquirir 0 0 0
Créditos de
AZURE)
Licenciamiento
soporte. Y apyg 00 00 5600 000,00 90
mantenimiento - 0 0 0
KACTUS
Licenciamiento
de suite adobe
Acrobat pro -  Anual 0'8 0'8 9.630.000,00 0'8
licencia adobe
stock
Sistema  de 5o 00 00 56660000000 00
nomina Paoyer 0 0 0
Licencias SAP 0,0. 0,0 0,0
DIGDA Anual 0 0 100.000.000,00 0
Licenciamiento
Office 365 para
servicios en la Anual 0‘8 0‘8 486.400.000,00 0‘8
nube por un
afo+Devops
L_|cenC|am|ento Anual 0,0: 0,0 336.000.000,00 0,0
sistema 0 0 0
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HOJA DE RUTA PETI DIGSA

Implementar los mecanismos de seguimiento rol frente al cumplimiento de las
Politicas y Lineamientos emitidos por el CSSMP para el SSFM

Presupuesto

S Actividad SSEM Descripcion de la ;rngpt%» Indicad
roducto ctividal actividad DIGSA er|0d|C| a 2023 | 2024 naicaaor

operativo

Datacenter

Licenciamiento

Win server CAL

License& Anval | 99 90 56000000000 ©0
0 0 0

software

Assurance Open

Extension

garantias de Anual 0’8 0’8 68.480.000,00 0’8

servidores

Pagina web - 0,0 0,0 0,0

hosting Anual 0 0 165.000.000,00 0

Extension de

garantia  NAS :  Anual 00 00 440.000.000,00 0.0
0 0 0

Pro Support Plus

Soporte ODA

(Oracle Premier

Support for

System) - Debe  Anual >0 %0 60.000.00000 9

Incluir  Cambio

de Partes en

Sitio

Renovacién 0,0. 0,0 0,0

Soporte OnBase Anual 0 0 420.000.000,00 0

Renovacién

licencias Anual 00 00 659.600.000,00 0.0
0 0 0

Jaspersoft

Renovacién

licencias anval %2 %0 5200000000 9

NGINEX

Renovacién

licencias Anual 0’8 0’8 87.200.000,00 0‘8

ZENDESK

Mensajeria de 0,0 0,0 0,0

SMS y EMAILS Anual 0 0 70.000.000,00 0

Licencia  Visor 0,0. 0,0 0,0

interoperabilidad Anual 0 0 100.000.000,00 0

Digiturno anval %2 %0 1100000000 9

Adquisicién de

UPS Datacenter: Anual 0’8 0’8 78.500.000,00 0‘8

DIGSA

Sede 0,0: 0,0 0,0

Electrénica Anual 0 0 500.000.000,00 0

Fuente: Elaboracion propia GRUGI-SISAM

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones DIGSA
MDN-COGFM-PROGTIC-DIGSA-PE-1
Pagina 139 de 145



12. BIBLIOGRAFIA

e Plan Estratégico de Tecnologias de Informacion (PETI) de MinTIC 2019 - 2023,
https://www.mintic.gov.co/portal/604/articles-5271_Peti.pdf.

e Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones del Sector Defensa y
Seguridad 2023 — 2026

e Guia para la formulacion y seguimiento de los planes institucionales del SSFM-DIGSA, Septiembre
del 2024

e Documento - version actualizada del modelo de gestion Tl 2023v2.0

e DESEMPENO INSTITUCIONAL. Manual Operativo del Modelo integrado de Planeacion y Gestion.
Edu.co Recuperado el 4 de septiembre 2024, de
https:/www.sena.edu.co/esco/sena/Documents/Manual%Operativo%20MIPG%20v5. pdf

¢ Directiva Permanente No. 012007744702 /MDN-COGFM-JEMCO-DIGSA-SUBSA- GROSD-AREIN -
13 del 05 de Julio del 2024. [Direccion General de Sanidad Militar]“Lineamientos para la tipificacion
de los establecimientos de sanidad militar del Subsistema de Salud de la Fuerzas Militares y
funciones del componente de Salud Operacional

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones DIGSA
MDN-COGFM-PROGTIC-DIGSA-PE-1
Pagina 140 de 145


https://www.mintic.gov.co/portal/604/articles-5271_Peti.pdf

ANEXO 1

Tendencias tecnologicas construccion PETI 2024
TIPO | PROC | AREA NOMBRE DESCRIBA LA TECNOLOGIA REQUERIDA NECESIDAD TECNOLOGIAS 4RI
Clond Compating e requiere Bl en eads una del oz equipas del Grupe GROSD Tableros de
Inteligencia Artificial - 3 rr.'.quicrc crear un madelo en lA.ql.m apudi 3 b prediceidn dc.h enbrega de medicamentos . ﬁ EOATTC INSHTCnGA
Machine Learsing asaciady 1 cada una de laz pateloigins que presentan los usuarias del SEFM yestablecer I “55] o
demanda, e
Big Data Requerimas cepacio oo un servider para alojar los altes volumentes de mediamentos y toda
_ lo respective 3 CTC w Tukelas Power I
g 2 E Isformacion t_ﬂ“c“l Requerimas un Mapa autematizado conde esten los E3M con sy respective portafolio,
[s] o o Georreferenciador - poblacion adzerita, perfil epidemiclagico. ] q’
a 1 u | mapas Inicys e B u My
E o O |Analitics e requiere Bl en eads una del oz equipas del Grupe GROSD B B, & =i U o ‘J
Plataformas de Lo sumin . - ™ R -+ Py f“..
) ) o suminiztrada en general para b entidad y of sector defensa iy - ] 7 i
Clrears:'g::ldad _ CHAL
R Creacion de Zhare Point a
Inteligencia Artiticial Crear una aplicacidn mediante 14 para todo ol tema de autorizaciones y agendamisnte de
adaptativa o de itas SharaPaint
entrenamiento
icrasoft daure: Ofrece servicios de -:c-mput:.cién, almacenamicnta y bases de datas, entre
atros,
Google Cloud Platform [GCR): Inclupe servicios de infracstructura y herramicentas para I‘.-I Office 365
Clowd Compating desarralle y andlisiz d dates.
Google Workspace: Conjunto de herramicntas de productividad, coma Gmail, Docs y Dirive,
Heroku: Permite alos desarrolladores construir, sjecutar y operar aplicaciones
completaments en |3 nube,
eikit-learn: Biblioteca en Python que proporciona herramientas simples p eficientes para ol
andliziz dt dabos y machine learning.
Inteligencia Artificial - | Pandaz: Biblioteca de Python para la manipubacian y andlisiz de datas, eapecialmente il | J‘
Machine Learning para la limpicaa y preparacion de datos.
Apache Spark: Framework para ol procesamicnte de grandes volimencs de datos, que
incluye capacidades de machine learning a trawds de MLk,
Grafana: Herramicnta de visualizacion de dates que 2 puede utilizar para crear paneles y
Isternet de las Cosas gritices en tempeo real o partir de datos loT.
Tableau: Herramicnta de vizualizacién de datos que pusds integrarse con Fusntes de dates
oT para andlisis avanzados. Ty
Apache Hadoop: Framework que permite ol almacenamienta y procesamicnto de grandes +ablaay
valimenes de dates on chisteres distribuides. Inclupe o sistema de archives HOFS y el
mater de procesamiento MapReduce,
Apache Spark: Mater de procesamisnte de datos en tiempao real que ofrece na interfaz miz
Big Data r:;pid:nag,l ficil de uzar que Hadoop, ideal para andlizis en tiempa real y aprendizaje
autamatico,
Apache NiFi: Herramicnta para automatizar of flujo de datos entre sistemas, Facilitande 3 v oi
inteqracidn de datos en tiempa real. o - Wi o
Talend: Plataforma d integracion de datas que proporciona herramicntaz para ETL y B W ey
calidad de dakos. 2 |r.r.ll:_ ! o
| w ArelilE: Una de las platabarmaz S5 més populares, afrece herramizntas svanzadas para ol " coudera 1 Y o
§ % E Informacion espacial andlisis sspacial, visualizacidn v gestitn d dates grogrifices.
0 W S |Georreferenciador - I'\."I:npllnfo: Plataforma Sl,G. que ¢ utiliza para crear mapas, realizar andlisis espaciales y
E E 5 mapas qeationar dakes qeoqrafices, : :
E o Mapbay: Plataforma que afrece mapas personalizados y herramicntas para dezarrolladores,
con capacidades avanaadas de visualizacion y disefio.
Micrasaft Power Bl: Plataforma de andliziz de datasz que Facilita la creacin de informes
dachboards a partir de miltiples fuentes de datos, con inkegracién profunda en ol 'Am
soosistema di Microsot. - GIS
Analitica Fi: Lenguaje de programacian y entorne de software para andlisis estadistico y visualizacion
di datos. Tiens una amplia gama de pagquetes para diferentes tipos de andlisiz.
A Plataforma de andlisiz svanzada que incluye herramientas para andlisiz predictiv,
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T

TIPO

PROC

ESO

AREA

NOMBRE

DESCRIBA LA TECNOLOGIA REQUERIDA

MISIOMAL

PROGERI

GRERI

Clowd Compating

Salicitames Herramientas para planificacién de progectos | Solicita accese a licencia Povwer
Bl Deshtop & Mube para transfarmar y medelar dates para log profesionales en analitica de
datos., visualizacion avanzada cpn Tableay

Inteligencia Artificial -
Machine Learning

KNIFAE: PRUEEA PILOTO PARA MODELDE PREDICTIVOS A MEDIANO ¥ LARGO
PLAZ0 DE MOREILIDAD

Big Data

Mlakar bazses de datos rebustas con enfaziz en zoftware eninteligencia de negocios

Informacion espacial

solicitud de sofware (mapinfo - aqregiz) para geoubicacién de clisntes en mapas de IGAC

Georreferenciador - | gratuitos desde datos abiertos. Elanalisiz especializade con uzo en linea di Epi-infio entre
mapas obres, capacitadionts

Requerimos Adquisicion de licencias Python, B, Knime entre otroz softseare en analitica de
Analitica datos. Wisuliazacion y maneje analitics baje herramientas de inteligencia de negacios
Plataforma revizar que platafarma colabarativa y de mancra segura, permite interaceion de datos
colaborativa compartidos con DISAN ¢ JEFSA

Inteligencia Artificial
adaptativa o de
entrenamiento

Clowd Compating

Requerimes una herramienta con [FPA] Autematizacion de procesas repetitives baje e uso
dr 14 o robotica, para aumentar praductividad y minimizar error humano

Micrazoft 365 One Drive: Ez valiozo pader contar con servidores de almacenamiznta de
datos y aplicaciones, 3 través de Internetlos cuales permiten acceso dt manera remata a b
infarmacion que s¢ requiers en cazo de estar fuera de la DIE3A, para poder accader
iformacion g hacer analiziz de grandes volumenes de Datos, quedanda quardadas e/l nube

Migracian de datos y bases de datos de la pagina del Ministerio de Zalud p Proteccion
il relacionades con CUPE, CUME, DC, productos de nutricién componentes de kg
mezclas unidades de compensacién MIPRES, entre atros,

Alertas de proyectos normativos y de emision de paliticas en log territarios y paiz para
toma de deciziones p ajustes necesarios desds | planeacién en salud hasta la prestacion de
servicias w provizion de tecnalogias en salud.

Aeeezo arecursos electronicos google scholar, micarazoft academic search, dialnet,
redalye, scicla, redib, Eric, Ref seck, springer link, web af science, bio ane complete, willey
Onling, science Direet, oxfard academy, pubmed, zcopuz, cambridge care entre atros

Mlicrozaft 365,
Micrazaft Azure, Inclupen almacenamicnta, procesamicnta, redes, bases de datos,
inteligencia artificial, analisiz de dabos y mas.

Un siztema de aceeso amplio que permita de manera sencilla p zequra que ¢l Funcionario del
Zistema de Calidad en Salud de la DIGEA Cargue, Descargue p Yisualice of material de
apayo requeride para ¢l Fartalecimient de log conocimisntos y asi come de la actualizacion

| documentsl del E5FTA

i solicita b adquisiscion de ALMERA O El BALANCED S3CORECARD, herramicntas que

integran la estrabegia ¢ la organizacién con |2 aperacidn diaria, Facilitan la implementacidn,
evaluacian y mantenimiente de siztemas de calidad alineindelas con los sistemas de contral
interne, administracion de riesgeos y sisbemas para evaluar b gestin de ki organizacion,

B¢ recomicnda la adquizicion de dzure de Micrazaft para la intergracion de productos
relacionados, servicios y aplicaciones externaz requeridas para trabajos hibridas g una
conerion maz sequra ¢n fa nube, este aports podria impactar n l innavacion para andlisiz
di: dako: uaplicacion del Internct i 3z cozaz

Ez impartante poder utilizar las bondades de Inteligencia Artificial para mejorar los
Dingnestices médices, sobre tada con proyeccion de imagenes Diagnesticas para legrar
analiziz de imagenes con Dy mas certeras , on procesos Buinrgices ¢z adecuada parala
prisicion del procedimicnto g que estos sean poco invasivos. para b investigacion
ereacion de beenelogias en salud | tado contrubupe 3 tener mejores resultados dlinicos y

chicienein de s eecnrans

Un algaritme que tranzfarma la descripeien en el cadige correspondients de CUPE, CUM y

br T | Frbe poemiba aue | Lok, Au ealnd vean b

) 4

Tibiarray o
e il ]

Powar

ALt

Warc

] Posenr

Ocpi ~ Y,

WA, e

~GIS

oy {15 ”
5| e Pl G
[
B ieter = R ay
ey’ - T o
vioudeth A i M

BALANCED
SCORECARD

tﬁ,ﬁncnnm

KMIME

ul
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Inteligencia Artificial -
Mackine Learning

TECOMENAaciones basadas oh a probabilidad de que hectsaran aencion sdieihal. Loms
resultadi, el hozpital pude reducir of nimera de readmisiones innecesariaz g sharrar
significativamente en coskos de atencian médica,

CHAT GPT [bases ASIE 1 SI3MED)

Zimulaciones y modelido de datos

. . L .
Traserintar de drdenes de bistorias clinieas o nackie de esencha de consnlts

El Sistema debe permitiv 2l o log Funcionarios de Garantia de la Calidad e Sald de la
DIEAM [EJC,ARC) y JEFSA correspondiente, Farmular en ol Médulo de Mejoraz del
Histema de Calidad en Salud, laz Accionss Correctivas Institucionales, liege del Andlizis de
o Criberios Mo Cumplidas por sus EXM en la Autoevaluacion de Capacidad Técnico
Cientifica. permitienda incorporar sistemas inteqrades que permitan visualizar mediante
semaforizacion las mejoras del Sistema de Calidad en Salud, cuya apoye con ¢l maching
learnig permita identificar los comportamicntos on loz dakes aportande mayer cficacia v

dizminizion de los tiempas al mamenta de 2 verifiacion de los datos suminiztradas por las
Ehd o OIS S BIUE IC 40y IFES S

e requicre |3 ackualizacion v capacitacion de ln implementacion de herramicntas actuales
cuya desarralla de of aleanze para encantrar patranes o correlaciones en grandes data sets,
logranda apoyar laz deciziones y proyecciones en baze 3 loz analisiz,

Internet de las Cosas

Posibilidad de tener concctividad con herramicntas come SMART WATCH Monitorea de
alucosa, Maniborizacion de la frecuencia cardiaca y de maz que kengan los pacientes
afilindas al $EFM para capturar informacion de forma real en historia clinica,

Implementar plataformas de conocimienbo colaborativas donde kb informacian recopilada
por oT se achialice en tiempa real y esti dispanible para todas los equipos invalucrados
desde ¢l azequramicnta hasta b prestacian en normatividad, CUPE emas de inkeres, ete

Migracian de datos y bases de datos de la pagina del Ministerio de Zalud y Proteccion
Hacial relacionades con CUPS, GUME, DCI, productos de nutricin companentes de las
mezchs unidades de compensacion, MIPREZ, entre obros.

Alertaz de proyectas normatives y de emision de politicas en log territorios y pais para
toma di decisionss y ajustes necezarios desds |2 planeacion en salud hagta la prestacion de
servicios u provizion de beenalogiaz en zalud.

Dizpositives biométricos partitiles para supervisar | salud de los pacientes de Forma
remota, Loz servicios biométrices y de telemedicing forman un dio dindmice que trabaja
ManG 3 mang para mejorar |2 abencidn 2 los pacientes. Con los dispositives portitiles y los
sensores biométricos, los proveedores de atencidn médica pueden monitarear la salud de
laz pacicntes de Farma remata, la que permite tamar decisiones informadas y brindar una

" .
abtencion persnnalinads

e proyecta fa posibilid de incorporar clementas loT para generar conexiones y fortlacer [y
informacion en tiempe real desde cualquier dispositives externo, logranda mejorar los
resultadas ¢ identificacion de manera mas eficientes las problematicas presentadas.

M KOMNAL
PROAS
GRUAS

Big Data

E= relevante contar con sistemas de captura de grandes wolumenes de informacion que
puedan ser pracesadas 3 altas veladdades pudicnda abkener coma resultada estructuras
de informacion que permitan ser analizados para la koma de decisiones en o DIGEA, realizar

sotydios deimpactos en salyd, suficiencis do recursos

Fiepasitorio de los histaricos en lineamicntos, proyectos de investigacian en salud ¢
normativa aplicada al subsistema

Herramicntaz de Modelacion poblacional con andlisiz dt datos en tiempa real.

Aeceso 3 Foftware de Madelos Financicros y Prowecciones Health Catalpst o Tableau:
Herramientas de visualizacian y andliziz financiera que permiten construir modelos
prazpectives zabre costos de enfermedades, evaluar desvinciones presupusstales y realizar
simulaciones financieras serian exenciales para mejorar la sostenibilidad del sistema,

Diezarrallar una funcionalidad en o madule [Business Inteligenee] en la cual 5e pueda
capturar b informacién dt todas log indicadares propusstos para e SEF, entre log
cuales se inclugan las del Sistema de Calidad en Zalud.

El ziztema debe permitir al fFuncionario del Sistema de Calidad en Salud de la DIGEA, DIZAN
[EJC, ARC]y JEFEA congultar los E3M regiztrados en o Madule de Portafalio de
Zervicios § capacidad instalada, adicional [z herramientas para que of Funcionario de
Garantia dela Calidad en Salud del ESM cargue como archive adjunta en Formate POF 1oz
documentos de soporte de lag novedades registradaz, que se contemplan en la

armatividad prapia del S2FM o laz que o modifiquen o sustitugan, de tal manera que la

o e [ " v e a

wst: W

A
SQL Server ’
w\.f\]l L

JIIII'I".:-',\\
ORACLE
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ESO
solicitamos Herramientas con maz capacidad ¢n la nubie, ya que ¢f contenida que s mancja m Fasurys de e
Clond Compnting St salicitan herramientas de disefo y de optimizacin del diseho grifivce par imagen faja ”‘ d _-
videa, Acceso o bancos de imdgenes para poder optimizar ¢f desarrolle de piezaz, . 'L ‘I .I .
I.“h?“m m_tlhml Manitoreo de publicaciones v aparician en medios  redes sociales,
Mackine Learsing
o cimara profesional achualizada, dranes para realizar bomas adreas, micrafones de solapa y " iy
H 8] Robotica y drones tripodes, "t '- -
E B g ESTABILIZADOR DE IMAGEN PARA CELULAR PARA REALIZAR EM ¥I¥OS n L
= U 3] %o requieren 2 tarjetas de video v ampliacidn de | copacidad de la velocidad de 3 de los
§ 0 13 computaderes asignades al drea en virtud 3l cantidad p calidad de los materiales que s¢
= E q Big Data almacenan, O igual forma ¢ requicren dizcos de zoparte para pader generar los backup
] "
W correspondientes,
Sy IO ” nl
Wbl Data Science and Inkelligent Apps Bant P & ==
- [
Aplicaciones SUIT DE ADOBE PARA DISEAD DE PIEZAS GRAFICAS, BANCO DE IMAGENES Y T Pl a5
inteligentes YIDED, APLICACIONES OE INTELIGENCIA ARTIFICIAL PARA DISERD, APLICACIONES ciousers ! =
PiRA MEDICION OF REDES SOCIALES Y ENYID DE CORREDS MASIVOS
Otra %2 requiere aptiomizacion del equipe béenico del area con un hit de luces LED, una panel
" crama y un kit e micreafonos inhalambricas de solapa para entravistas
< e
ole | < |, . S " ”
b g L. Criptografia st requicre para aplicar la politica de O [CERD) palel y agilizar los procedimientos d
] O = |asimetrica inventarios can la implementacian de la firma digital
o | e | - e
<o | 0
Salicitames Herramientas para planificacion de proyectos . [Wicrozoft praject]. Salicita v
Clowd Compati acees0 a licendia Power Bl Dezhtop & Nube para transformar y modelar datos para lo d
ond Compatin ; "
peing profesionales en analitica de datos Gestion d ela Informacin, R ’
2128 ; ;
o) (] g nternet de oz Cosas Diteccion, transporte, almacenamicnte y andlisis d
[l & atas.
g a 9 Big Dsta Solicitud de motares robustas en manejo de datos SGL, ORACLE, MICROGOFT S6L — ]
SERVER, OTROS U Fou 0=
Aualitica Adaquizicion de licenciaz Puthan, B, Knime eitre atras saftware en analitica e datos ewn 1 R e
La implementacicn de un asistente virtualichatbot dentro de | pagina de la entidad, pucde
N A o tranzformar significativaments [ mancra en que of grupa de azuntas legales inberacka con O
Intel Artificial -
" |-gt|m r_l R los ciudadanas y maneja suz procesos inkernas, Bue tenga b capacidad de responder
Machine Learning . o ! BOT Al
proguntas comunes sobre procedimicntos legales, coma historiaz olinicas y junta medica de Tepe
manera aukomitica.
G| BlockChais Implementar una tecnalogia de blackehain, pars werificar la trazabilidad documental de los
E H H proceso del grupe por parte de los usuarios o S5FR.
0 < 5 La implementacion de una becnologia que mejore ol proceze de recepeion | radicacion del
o O 14 ot carre de notificacionss judiciales del grupo ez fundamental para trabajar en términs con
Ti- . . .
g E @ los despachas judiciales. Ademis de hacer uso de una palitica mas ecologica come ez
reduceion de la cantidad d imgrc;ioncs realizadas.
ma practica y veloz respecto 3 lus actividudes disriaz, come o son la generacion de
Otra radicades, mas ctabilidad en ol funcionamienta y atras funciones que mejoren los procesas,
n soke del Gropo de dsuntos Legals, 5ino ds koda b entidad para tener una comunicain
maz fluida.
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aolicito acceso a licencia Paswer Bl Deskbop y Mube para transformar y modelar datos con
Salici lizencia Pawer B Deskkap o Mube para trancharmar y modslr dat
5 Clond Compating | desting alos grupos deinterés.
g i o o . . T cle
| W 4 dquisicion d eencius P para f andlis de datos del Area de Gastos y Estadistica o e iy = O 1]
IL—U i % Analitica Adquisicion d eench Pythn pars o ndlicis de dotos del drea de Costez y Estadistica, Bt P B o=
q : i L i ’r":‘ =R oy
14 0 - - T - - ey W1 =
& requiers una hetramicnta beenalagic que permita gestionar los companentes 1 procesos Powes
= g St1eg h babecnologica que pemita gestionar los componcntes ¥ p Powe B
ﬂ a idel §13, ya mencionados. Exta hereamienta puede sir DRUMA, SUTE YIHON
Otra_ EMPRESARIAL, 150 TOOLS, ISOLLICION,
Inteligencia Artificial - |Modelos para ol contral y gection de b bendenciag en administracion de personal que
Mackine Learning permitan prevenit milkiples sitincianes sdministrativas r
nternct de has © Aeeesos o Yisualizadores virtuabes de Histotias laborales de los funcionarias vineulados ":: 'Am
mternet de las Cosas . o, o i
coma un Escaner d i para lechura ¢ inteqracian di datg sabre sopartes de evidencias . G Is
Un siskem de almacenmiento de dutas de invformacian del GRUTH para b dninistracicn
ol T T |BiaDat e perzanal vingulada en oualquiers de 05 estadas [Fetirados, Activas, con ausentismos §
ig Data ,
o cundidates) 4 :
E E E ELATH intearado en Datos iy -!HU u'
Informacion espacial . - o . I :
g & b _P S requiers un paquate di Gearreferenciacion para chificacion de centros de Trabaje, con fss Vo b=
Georreferenciador - — . aai :
ol fin de ubicar colabaradores vineulidas DIGEA B Gl R S0
|Wapas y =g <
. o " L o |
Analitica Software que permita adminiztracion y qestion de Adminiztracion de Perzanal [Presupuests, thuies == i
(ashas, tipo di contratacian y atras]
) aftwrare que qenere repartes trangaceionales que parmitan of reconacimicnte y page de
BlockCh Suftware que genere repartes le5 que permitan to ¥ pago d
ockChain ; . —_
salarig, prestaciones sociales y demas emalumentos asocidas a by vinculacian labaral
2
0|l |& I
L |k il
E W = |Plataforma El Grupa Gestion Fivandiers solicts VPN, permizos del Minizterio de Defenza Nacional para
o 8 E colaborativa ol aplicativolistemy informitico 4P, fruna 3
q =j
& —
Blmacenamiento de dikos estadisticos para s gestion en el $SFM en procesos
contractuales y para almacenamicnto di contratos v demas informacion relevanti de fa cual
0 5 (5  |BleckChain st pueda tene acceso, - :
oY
0 A 2 o o 0 P
& 12 E Criptografia G - _'1
o R Implementacion de firma digital para procesos juridicos
asimetrica [firma
Plataforma Arceso  documentos campartidos enkre supervizares | abogadas
colaboratira Dibos que sean aetuzlizados con SECOP pars analiziz
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Analiti Salicitud de un sistema de informacian que tenga b opcidn de realizar andliziz estadistices y
nalitica . " i .
generacion de graficas para los resultados de la encuesta de satisfaceion de los usyarios,
. Adaptar un BP& aubomatizade v con inkeligencia artificial para a solicitud de [z PORER.
-
g|a | w ,
z = B |Isteligencia Artificial | D igual farma, que b aplicacian cusnte con anlisiz estadistico, generacion de grificas,| R
c < g adaptatira o de relcidn de ciduloz par identificar varias PEFSR de wn mismo uwsvario [usuarios| B Ea i P
I 9] &® . o . - . . ciasten ¥ - Automate
= o i |estremamiento multiquejeses wle multiples requerimientor con un misme asunte], semaferos para
= o sequimiente dt las PGRSR (Importancia, nimere de dias hibiles, Indicative por colar],
tablero contral andlizis tramites de POFSR Y alertas,
Adaquigicion o desarrello de un neva softwans que permita mejorar la gestion de ka
Otra— elaboracidn, desarrallo y andlizis de | encuesta di satisfaccidn de los usarioz o de las
difseotes sncyestas e la DIGEA
1. &e requiere Iy necesidad de zequir con |3 adquisicion de estas licenciaz, para poder asi
continuar prestando o servicio a los usuarios de l Direccion General de anidad Militar 2
. Dewops en nube para desarrallos que se realicen en la DIGEA. 3 maquinaz wirtuales.
Clond Compating ) P P ; 9 . U 9
Asignar recursos para contingar con 3 mizma plataforma de virtualizacion
Asighar recursas para canbratar infracstruckurs que permita migrar [a tener copiaz de las
aplicaciones que s¢ manejan en la DIGEA Kactus, On Baze entre otros],
BPM basado en modelo: este se enfoca en la ereacion y ol uso de modelos visuales para ,
deseribir v gestionar los procesos, BPM basade en cazos: en lugar de sequir flujos
. . . redefinidos, s adapta 3 situaciones especificas o wcazoss.diseiar, gecutar, analizar e
Inteligencia Artificial P ) . P 4 e = e S ! | ¥ Powe
. mejorar continuaments cada proceso de negocio de una organizacion para orientarlas 2 Automate
adaptativa o de o
entr to objetivas conerekas
1 Pawer Aukamate: Licenciarla
2. Bots: Automatizar tareas automatizadas [implementar] realizar of levantamicnte de
infarmacion d las bareas 3 autamatizar
[n] g s Saftware para andlisis de datos predictive 1SAP Analytics Cloud [licenciar)
::5 E g Analitica 2. Capacitar $4P Analytics Cloud
a 8] E 5. Power Bl s& implements came habilidades necesariag para ol trabajo
e s I 1. Realizar To sincronizacion o dizpositives [Tablet, portatiles, pe] Tntegrande estas
a aplicaciones entre como tendencia e innovacion y utilkidad de estas herramientas asi Power Apps
1. TTeams: para uzo de sincronizacion de contactes para llamadas, Lagrande concetar
prsanal. 13
Reconocimicnts e aplicaciones  de administracion  de Office-Gobernanaa, sl et
1.2, Inberackuar con cada Tablero Digital por Power Bl Pawer Apps, Forms por Areas de la
DIGEA, eotadisticas,analisiz— de Dates,  encuestar entre olras
OTROZ ) [ — . . . . .]
2. Esharer enlaces a dispasitivas de inkeraccion multipantalla que haze que l experiencia .
del uzuario facil ydinamica come agradable para entretenimisnta enlas presentacionss y
capacitacion de la entidad.
Contratar dezarrellos de apps relacionadas con ¢l sector salud ¢ integrarlas al sistema de
infarmacidn Salidsis, come por cjemple lo Telemedicing, ez decir, atender consultas
médicar 3 distancia mediante videollamadas, chats o lamadas, Tambien Gestionar citas
medicas nars aue ¢l nacienbe aeatinge s eikas
OTROS Implementar Plataforma X-ROAD
OTRO% Carpeta ciudadana; Integracion de Tramites y Sevicios en la Carpeta Ciudadana
. Sulicitames aceesa a licencia Power Bl Desktop & Mube para uza y apropiacion en
Clowd Computing o . ) P P yaprep Tubierss 2 -
inteligencia de neqocios, sharepoint, power automate corid iaifucanins — o ﬂ
Inteligencia Artificial - | Solicitamos software en Predicciones sobre comportamicntos, reacciones y bendencias en 1] B, ==y
. - Machine Learning datas almacenados w clasificados, coma puthan, Knime R
a e g Big Data Manejor d altos volimenes de informacion y velocidad de los datos por medio de — ciascers 8! — Tt
= g 2 plataformas robustas 36L.
c Informacion espacial . ;
r o] 4 N P Ubizacién ezpacial de afilindos ylo puntas d atencion EXM actulizados mediante H.I
- s ] Georreferenciador - i W B . L My
o tecnalagias de qeoubicacion, mapinfa, aremap, visualizacion en qoagle maps __J
= Bapas hm fil W o
. Manejo de software deinteligencia de negodcios para procesos en manipuladion segura de - ' ’ i
Analitica . | : iy 9 gacios para pl P q [T G Is i sl
infarmacion de afilizdas el -
Plataforma Inteaperabilidad can infarmacian e abras plataformas coma: SIATH integrada en Datas, b
colaboratira Legistraduriag she [XROAD]
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