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1. PRESENTACION PETI 2023-2026

La Direccion General de Sanidad Militar, en linea con las politicas establecidas en el Marco del
Plan Nacional de Desarrollo y congruente con el Plan Estratégico de Tecnologias de la
Informacion del Ministerio de Defensa Nacional y del Ministerio de Tecnologias de la Informacion
y las Comunicaciones, establece criterios institucionales para estandarizar todos los temas
asociados a las TIC y generar una integracién de los mismos, aumentar las capacidades,
establecer mecanismos de uso y apropiacion tendientes a optimizar los procesos de la Direccién
asi como establecer mecanismos de control para toma de decisiones informadas y en tiempo
real.

Para el efecto se hace necesario cumplir con los criterios de la informacion, los cuales se basan
en la disponibilidad, confiabilidad y accesibilidad, estableciendo las siguientes lineas de accion:

Primero: Garantizar la infraestructura de las redes WAN y LAN de la DIGSA, con el fin de
mantener alta disponibilidad de los canales, sin que genere pérdida de informacién, y a su vez
gestionar desde su competencia ante los Comandos de Fuerza y el Gobierno Corporativo en
salud el estado operativo de los canales de las mismas en los Establecimientos de Sanidad
Militar.

Las Direcciones de Sanidad y la Jefatura de Salud, a su vez gestionaran lo pertinente a su nivel
dentro de cada Fuerza.

Segundo: Garantizar la disponibilidad de las TIC en la DIGSA, para mantener operativo el
sistema de informacion y las comunicaciones.

Tercero: La DIGSA debe contar con un plan de obsolescencia de equipos de computo, software
y servidores garantizando contar con tecnologia de punta que permita la incorporacién de nuevas
tecnologias y factores de seguridad vitales para garantizar operatividad y a su vez gestionar
desde su competencia, lo pertinente ante los Comandos de Fuerza y el Gobierno Corporativo en
salud.

Las Direcciones de Sanidad y la Jefatura de Salud, a su vez gestionaran lo pertinente a su nivel
dentro de cada Fuerza.

Cuarta: Implementar las fases estratégicas del gobierno de datos (planeacion y disefio,
habilitacion y movimiento, uso y mejoras y actividades funcionales) como componentes del ciclo
de vida de los datos, con el fin de respaldar la toma de decisiones.

Quinto: Fortalecer los mecanismos TIC’s de interaccion con los afiliados y beneficiarios del
Subsistema de salud, en el marco de la misién de garantizar el acceso a la prestacion servicios

de salud.
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Sexto: Optimizar y administrar los centros de datos de la Direccion General de Sanidad Militar,
con el fin de mejorar la capacidad de procesamiento, disponibilidad y seguridad, de la informacion
de la institucion.

Séptimo: Propender por la apropiacion del conocimiento proyectando el disefio y planeacion del
Sistema de Seguridad de la Informacion, Modelo de Seguridad y Privacidad de la Informacion y
la ISO 27001, con su implementacion faseada al 2026, con el fin de garantizar la confidencialidad,
integridad y disponibilidad de la informacion, asi como difundirlo a las Direcciones de Sanidad y
la Jefatura de Salud para que a su nivel se coordine y/o articule lo pertinente dentro de cada
Fuerza.

2. OBJETIVO DEL DOCUMENTO

La Direcciébn General de Sanidad Militar se propone contar con un Plan Estratégico de
Tecnologias de la Informacion (PETI) que responda a la situacién actual de las TIC en la
organizacion, identificando sus necesidades y oportunidades de mejora. Este plan proyecta, a
través de la ejecucion de actividades e iniciativas estratégicas, el fortalecimiento de las
capacidades tecnoldgicas institucionales, en cumplimiento con la normatividad vigente.

El PETI tiene como objetivo orientar la implementacién de soluciones tecnolégicas en los
Establecimientos de Sanidad Militar, con el fin de mejorar la eficiencia en la gestiéon y contribuir
a la calidad en la prestacion de los servicios de salud. De esta manera, se busca una integracion
efectiva de las TIC como herramienta habilitadora del servicio, en armonia con las politicas
sectoriales y los lineamientos del sector Defensa y Salud.

3. ALCANCE DEL PETI

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones 2023 - 2026, incluye
para su ejecucion, los Grupos de trabajo de la DIGSA, con el enfoque estructurado, esta alineado
con los dominios definidos en el modelo de gestidn, estrategia, gobierno, informacién, sistemas
de informacidn, infraestructura de TI, uso, apropiacion y seguridad.

Los demas actores del Subsistema de Salud de las Fuerzas Militares, conformado por la
Direccion de Sanidad del Ejercito Nacional (DISAN EJC) Direcciéon de Sanidad de la Armada
Nacional (DISAN ARC), Jefatura Salud Fuerza Aeroespacial Colombiana (JEFSA), gestionaran
lo pertinente a su nivel de competencia, dentro de cada Fuerza.

El presente Plan Estratégico, se convierte en la guia principal sobre la cual deben estructurar y
definir la planeacion y gestion tecnoldgica, la mejora de procesos internos y el intercambio de
informacion de los proyectos de TI., el aprovechamiento de la informacion para el analisis, la
toma de decisiones y el mejoramiento permanente hacia una eficaz gestion institucional.

El liderazgo de su implementacién se encuentra a cargo del Grupo Sistema Integral de
Informacion - Tecnologias de la Informacion y las Comunicaciones (SISAM).
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4. FUNDAMENTO NORMATIVO

El Plan Estratégico de Tecnologias de la Informacion — PETIC 2023-2026, se ajustan a
la normatividad vigente que rige al Subsistema de Salud de las Fuerzas Militares, y se
encuentra documentada en el normograma, a partir del cual tienen sustento el desarrollo

e implementacion de la tecnologia y los sistemas de informacion en la institucién publica,
de acuerdo con el ente rector que es el Ministerio de las TIC.

e Constituciéon Politica de Colombia de 1991, Articulo 15. “Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

o Ley 9de 1979, “Cdodigo Sanitario Nacional”.
o Ley 23 de 1982, “Sobre Derechos de Autor. Congreso de la Republica”.

o Ley 100 de 1993, “Por la cual se crea el Sistema de Seguridad Social Integral y se
dictan otras disposiciones” — Aplica solo el articulo 279.

o Ley 352 de 1997, “Por la cual se reestructura el Sistema de Salud de las Fuerzas
Militares y la Policia Nacional y se dictan otras disposiciones en materia de seguridad
social para las Fuerzas Militares y la Policia Nacional”.

o Ley 527 de 1999, “Por la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”.

e Ley 962 de 2005, “Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del Estadoy
de los particulares que ejercen funciones publicas o prestan servicios publicos”.

e Ley 1122 de 2007, “Por la cual se hacen algunas modificaciones en el Sistema
General de Seguridad Social en Salud y se dictan otras disposiciones”.

e Ley 1273 de 2009, “Por medio de la cual se modifica el Cddigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias dela
informacion y las comunicaciones, entre otras disposiciones”.

o Ley 1341 de 2009, “Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones”.

e Ley 1438 de 2011, “Por medio de la cual se reforma el Sistema General de Seguridad
Social en Salud y se dictan otras disposiciones”.
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Ley 1581 de 2012, “Por el cual se dictan disposiciones generales para la proteccion
de datos personales”.

Ley 1672 de 2013, “Por la cual se establecen los lineamientos para la adopcion de
una politica publica de gestién integral de residuos de aparatos eléctricos y
electronicos (RAEE), y se dictan otras disposiciones.”

Ley 1712 de 2014, “Por la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

Ley 1751 de 2015, “Por medio de la cual se regula el derecho fundamental a la saludy
se dictan otras disposiciones.”

Ley 1978 de 2019, “Por la cual se moderniza el Sector de las Tecnologias de la
informacién y las Comunicaciones — TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones”.

Ley 2294 del 19 de mayo del 2023, “Por el cual se expide el Plan Nacional de
Desarrollo 2022- 2026 "Colombia potencia mundial de la vida”.

Decreto Ley 1795 de 2000, “Por el cual se estructura el Sistema de Salud de las
Fuerzas Militares y la Policia Nacional”.

Decreto Ley 19 de 2012, “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica”.

Decreto 1796 de 2000, “Por el cual se regula la evaluacion de la capacidad sicofisicay
de la disminucion de la capacidad laboral, y aspectos sobre incapacidades,
indemnizaciones, pension por invalidez e informes administrativos por lesiones, de
los miembros de la Fuerza Publica, Alumnos de las Escuelas de Formacion y sus
equivalentes en la Policia Nacional, personal civil al servicio del Ministerio deDefensa
Nacional y de las Fuerzas Militares y personal no uniformado de la Policia Nacional
vinculado con anterioridad a la vigencia de la Ley 100 de 1993”.

Decreto 2330 de 2006, “Por el cual se modifica el Decreto 2200 de 2005 y se dictan
otras disposiciones”. Ministerio de Salud y Proteccion Social.

Decreto 4782 de 2008, “Por el cual se modifica la estructura del Ministerio de Defensa
Nacional- Direccion General de Sanidad Militar y se dictan otras disposiciones”.

Decreto 2482 de 2012, “Por el cual se establecen los lineamientos generales para la
integracion de la planeacion y la gestion”.

Decreto 2693 de 2012, “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones”.

Pagina 9 de 91



Decreto 1377 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.

Decreto 333 de 2014, “Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de
2012".

Decreto 886 de 2014, “Reglamentar la informacién minima que debe contener el
Registro Nacional de Bases de Datos, creado por la Ley 1581 de 2012, asi como los
términos y condiciones bajo las cuales se deben inscribir en este los responsables de
Tratamiento”.

Decreto 103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014
en lo relativo a la gestién de la informacién publica y se dictan otras disposiciones”.

Decreto 1066 de 2015, "Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Administrativo del Interior".

Decreto 1074 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo”.

Decreto 1078 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones”.

Decreto 1080 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura”.

Decreto 1083 de 2015, “Por el cual se expide el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014 que establece los lineamientos generales de la Estrategia de
Gobierno en Linea (Hoy Gobierno Digital)”.

Decreto 1494 de 2015, “Por el cual se corrigen yerros en la Ley 1712 de 2014”.

Decreto 415 de 2016, “Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funciéon Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones”.

Decreto 14}12 de 2017, “Por el cual se adiciona el titulo 16 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
reglamentarse los numerales 23 y 25 del articulo 476 del Estatuto Tributario”.

Decreto 1413 de 2017, “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo
IV del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales”.
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Decreto 1414 de 2017, “Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones y se dictan otras disposiciones”.

Decreto 2194 de 2017, “Decreto modificatorio del articulo 2.2.2.4.1 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto numero 1078 de 2015”.

Decreto 611 de 2018, “Por el cual se derogan unas comisiones intersectoriales”.

Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”.

Decreto 90 de 2018, “Seran objeto de inscripcién en el Registro Nacional de Bases
de Datos, las bases de datos que contengan datos personales cuyo Tratamiento
automatizado o manual sea de sociedades y/o entidades sin animo de lucro y
personas juridicas de naturaleza publica”.

Decreto 1008 de 2018, “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015”.

Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica”. Aplica el Capitulo Il Transformacién Digital Para Una Gestion
Publica Efectiva.

Decreto 620 de 2020, “Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales”.

Decreto 441 del 28 de marzo 2022, “Por medio del cual sustituye el Capitulo 4 del
Titulo 3 de la parte 5 del libro 2 del decreto 780 de 2016 relativo a los acuerdos de
volimenes entre las unidades responsables de pago, los prestadores de servicio de
salud y los proveedores de tecnologias en salud”.

Decreto 1263 del 22 de Julio 2022, “Por el cual se adiciona el Titulo 22 a la parte 2
del libro 2 del decreto 1078 del 2015, Decreto Unico Reglamentario del Sector de la
Tecnologia de la informacién y las comunicaciones, con el fin de definir lineamientosy
estandares aplicables a la Transformacion Digital Publica”.

Resolucion 3374 de 2000, “Por la cual se reglamentan los datos basicos que deben
reportar los prestadores de servicios de salud y las entidades administradoras de
planes de beneficios sobre los servicios de salud prestados”.

Resolucion 891 de 2009, “Por la cual se crea el Comité de Integracion de Tecnologias
de Informaciéon y Comunicaciones — CITI — del Sector Defensa, para fijar las politicas
de estandarizacién en materia de tecnologia, comunicaciones y servicios en el
Ministerio de Defensa Nacional”.

Resolucion 8614 de 2012, “Por la cual se adopta el Programa de Gestiébn Documental
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PGD “Hacia un Sistema de Gestién de Documento Electronico de Archivo” — SGDEA,
para el Sector Defensa”.

Resolucion 1537 de 2015, “Por la cual se determinan las especificaciones técnicas
para la consulta en linea de forma masiva, de la fe de vida o supervivencia de las
personas y mecanismo de transferencia de los archivos”.

Resolucion 3202 de 2016, “Por la cual se adopta el Manual Metodolégico para la
elaboracion e implementacion de las Rutas Integrales de Atencion en Salud — RIAS,
se adopta un grupo de Rutas Integrales de Atencion en Salud desarrolladas por el
Ministerio de Salud y Proteccion Social dentro de la Politica de Atencion Integral en
Salud —PAIS y se dictan otras disposiciones”.

Resolucion 2710 de 2017, “Por la cual se establecen lineamientos para la adopcion
del protocolo IPv6”.

Resolucion 774 de 2018, “Por la cual se adoptan los limites de exposicion de las
personas a los campos electromagnéticos, se reglamentan las condiciones que
deben reunir las estaciones radioeléctricas para cumplirlos y se dictan disposiciones
relacionadas con el despliegue de antenas de radiocomunicaciones”.

Resolucion MDN-5563 de 2018, “Por la cual se formula el PETI del Sector Defensa y
Seguridad 2018-2022' y se emiten otros lineamientos relacionados con las TIC’s ylas
Comunicaciones en el Sector Defensa”.

Resolucion 0322 de 2020, “Por la cual se crean y organizan grupos internos de trabajo
en el Ministerio de Defensa Nacional — Comando General de las Fuerzas Militares —
Direccién General de Sanidad Militar y se les asignan funciones”.

Resolucion 923 de 2020, “Por la cual se adiciona la Resolucion 0322 del 11 de marzo
de 2020 y se modifica la Resolucién 0598 del 8 de mayo de 2020”.

Resolucion 598 de 2020, “Por la cual se adiciona la Resolucion 0322 del 11 de marzo
de 2020".

Resolucion 311 de 2021, “Por la cual se modifica parcialmente la Resolucién 0322
del 11 de marzo de 2020”.

Resolucion 1700 de 2021, “Por la cual se modifican las Resoluciones 0322 del 11 de
marzo de 2020 y 0598 del 8 de mayo de 2020”.

Resolucion 0866 de 2021, “Por la cual se reglamenta el conjunto de elementos de
datos clinicos relevantes para la interoperabilidad de la historia clinica en el pais y se
dictan otras disposiciones”.

Resolucion 7870 de 2022, “Por la cual se emite y adopta la Politica General de
Seguridad y Privacidad de la informacién, Seguridad Digital, Ciberseguridad y
Continuidad de los Servicios Tecnoldgicos en las Unidades Ejecutoras o
Dependencias del Ministerio de Defensa Nacional, Policia Nacional y entidades
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adscritas y vinculadas al sector Defensa, y se dictan otras disposiciones”.

Acuerdo 072 de 2019, “Por el cual se dictan politicas generales y lineamientos para
la organizacion del Sistema de Salud de Fuerzas Militares y de la Policia Nacional”.

Circular 12 de 2007, “Verificacion, recomendaciones, seguimiento y resultados sobre
el cumplimiento de las normas en materia de derechos de autor sobre programas de
computador”.

Circular 17 de 2011, “Modifica Circular 12 del 02/02/2007 sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia dederechos
de autor sobre programas de computador (software)”.

Circular 406948/MDN de 2016, “Se emite lineamiento para uso del Formato generado
por el sistema de informacién SALUD.SIS”.

Circular 8187 de 2019, “Lineamientos para la Implementacién de los Procesos de
Soporte y Mantenimiento del Sistema Integral de Informacion SALUD.SIS”.

Directiva Presidencial 09 de 2010, “Por el cual se regula el intercambio de informacién
entre entidades para el cumplimiento de funciones publica”.

Directiva Presidencial 04 de 2012, “Eficiencia Administrativa y Lineamientos de la
Politica Cero Papel en la Administracion Publica”.

Directiva 2018-272/MDN, “La utilizacién de servicios en la nube, se debe realizar bajo
los siguientes parametros: servicios de CLOUD debe ser clara las obligaciones del
contratista en cuanto a la responsabilidad respecto a la conservacién de los
contenidos (informacion), borrado de datos, propiedad intelectual y niveles de servicio
(ANS)".

Directiva Permanente 02 de 2002, “Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software)”.

Directiva Permanente 913 de 2013, “Guias y procedimientos en tecnologia de
informacion y comunicaciones para el Sector Defensa”.

Directiva Permanente 2014-18, “Politicas de Seguridad de la informacién para el
Sector Defensa”.

Directiva Permanente 154 de 2014, “Politicas de seguridad de la informacion para las
Fuerzas Militares”.

Directiva Permanente 0118000010005 /MDN de 2018, “Dar lineamientos y directrices
para la planificacion, administracién y articulacion de las TIC’s a nivel FFMM con la
Estandarizacion, integracion de las capacidades en apoyo al desarrollo de
operaciones conjuntas”.

Directiva Permanente 3 de 2019, “Politica de privacidad y proteccion de datos; define
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los lineamientos la politica de tratamiento de datos personales en el Ministerio de
Defensa”.

Directiva Permanente 2014-18 de 2021, “Implementacion de un sistema de seguridad

de la informacién y estandarizacién de las Politicas de Seguridad de la informacién
para el sector Defensa”.

CONPES 3854 de 2016, “Politica Nacional de Seguridad Digital”.

CONPES 3920 de 2018, “Politica Nacional de Explotacion de Datos (BIG DATA)”.

CONPES 3975 de 2019, “Politica Nacional para la Transformacion Digital e
Inteligencia Artificial”.

CONPES 3995 de 2020, “Politica Nacional de Confianza y Seguridad Digital”.

Manual 1 de 2012, “Manual de Politicas de seguridad de la informacion Direccién
General de Sanidad Militar”.

Guia No. 5 Versién No. 1 de 2016, “Guia para la Gestion y Clasificacion de Activos
de Informacién del Ministerio de Techologias de la Informacién y las Comunicaciones
(MINTIC)”.

Guia Versiéon No. 4 de 2018, “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital”.

Guia No. 6 Version 1.1. de 2019, “Guia Cémo Estructurar el Plan Estratégico de
Tecnologias de la Informacién — PETI".

Norma Técnica ISO/IEC 20000 de 2005, “Estandar internacional para la gestion de
servicios de Tl (Tecnologias de la Informacién)”.

Norma Técnica ISO 12207:2008 de 2006, “El estandar para los procesos de ciclo de
vida del software de la organizacion”.

Norma Técnica ISO 27001:2013 de 2013, “Tecnologia de la informacion. Técnicas de
Seguridad. Sistemas de Gestidn de la Seguridad de la Informacién. Requisitos”.

Norma Técnica ISO 27000:2016 de 2016, “Tecnologia de la Informacion, Técnicas de
Seguridad, Sistemas de Gestion de la Seguridad de la Informacion (SGSI)”.

Norma Técnica ISO 31000 de 2017, “Gestion de Riesgos Empresariales”.
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5. DEFINICIONES

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas, etc.)
gue tenga valor para la organizacion.

Amenaza: Causa potencial de un incidente no deseado, que pueda provocar dafios a un sistema
0 a la organizacién.

Andlisis de riesgos: Proceso que permite comprender la naturaleza del riesgo y determinar su
nivel de riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.

Control: Comprenden las politicas, procedimientos, practicas y estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de
riesgo asumido. Control también es utilizado como sin6nimo de salvaguarda o contramedida, es
una medida que modifica el riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro de los
objetivos.

Incidente de seguridad de la informacién: Resultado de intentos intencionales o accidentales de
romper las medidas de seguridad de la informacion impactando en la confidencialidad, integridad
o disponibilidad de la informacion.

Informacion: Es un conjunto organizado de datos, que constituyen un mensaje sobre un
determinado ente o fendmeno. Indicacién o evento llevado al conocimiento de una persona o de
un grupo. Es posible crearla, mantenerla, conservarla y transmitirla.

Integridad: Cualidad de la informacién para ser correcta y no haber sido modificada, manteniendo
sus datos exactamente tal cual fueron generados, sin manipulaciones ni alteraciones por parte
de terceros.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor
para la organizacién y necesiten por tanto ser protegidos de potenciales riesgos.

Politica de seguridad de informacion: Es el instrumento que adopta una entidad para definir las

reglas de comportamiento aceptables en el uso y tratamiento de la informacion.
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Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos
de seguridad de la informacion inaceptables e implantar los controles necesarios para proteger
la misma.

Privacidad: La capacidad que una organizacion o individuo tiene para determinar qué datos
pueden ser compartidos.

Procedimiento: Forma especifica de llevar a cabo una actividad o un proceso.

Proceso: Conjunto de actividades interrelacionadas o interactuantes que transforman unas
entradas en salidas.

Propietario de activo de informacién: ldentifica a un individuo, un cargo, proceso o0 grupo de
trabajo designado por la entidad, que tiene la responsabilidad de definir los controles, el
desarrollo, el mantenimiento, el uso y la seguridad de los activos de informacién asignados.

Responsable del tratamiento: Persona natural o juridica, publica o privada. Que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Riesgo: Es la posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales o de los procesos de la DIGSA. Se expresa en términos de probabilidad vy
consecuencias.

Sistema de Gestion de Seguridad de la Informacién (SGSI): Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacién para
establecer una politica y unos objetivos de seguridad de la informacién y alcanzar dichos
objetivos, basando en un enfoque de gestion y de mejora a un individuo o entidad.

Seguridad de la Informacién: Este principio busca crear condiciones de uso confiable en el
entorno digital, mediante un enfoque basado en la gestibn de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacién de las entidades del Estado, y de
los servicios que prestan al ciudadano.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacién
organizados para la recopilacién, procesamiento, mantenimiento, transmision y difusion de

informacion segun determinados procedimientos, tanto automatizados como manuales.

Vulnerabilidad: Debilidad de un activo o control que pueda ser explotado por una 0 mas
amenazas.
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6. ACRONIMOS

DIGSA - Direccion General de Sanidad Militar

GRUPL - Grupo Planeacion Estratégica.

LAN - Red de é&rea Local

PROGTIC - Proceso Sistema Integral de la Informacién - Tecnologias de la Informacion y las
Comunicaciones.

PROGI - Proceso Gestidn de la Informacion.

SISAM - Sistema Integral de Informacion — Tecnologias de la Informacion y las
Comunicaciones.

PROGAFI - Proceso Gestion de la Afiliacion.

PROAUPS - Proceso Atencion al Usuario y Participacion Social.
PROGACAS - Proceso Garantia de la Calidad en Salud.

PROPRES - Proceso Prestacion y Operacion de Servicios de Salud.
PROSOPE - Proceso Salud Operacional.

PROAS - Proceso Aseguramiento en Salud.

PROGRERI - Proceso Gestiéon del Riesgo en Salud.
PROAPA - Proceso Apoyo Administrativo.

PROEFIN - Proceso Ejecucién Financiera.

PROTH - Proceso Talento Humano.

PROCOM - Proceso Gestion Contratacion.

PROGI - Proceso Gestion de la Informacion.

PROPOSE - Proceso Salud Operacional.

PROALEG - Proceso Asuntos Legales.

PROSYEIN - Proceso Seguimiento y Evaluacion.

SSMP - El Sistema de Salud de las Fuerzas Militares y de la Policia Nacional
TIC - Tecnologia de la informacion y las Comunicaciones

WAN - Red de area amplia
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7. MARCO CONCEPTUAL

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la Direccion General de
Sanidad Militar (DIGSA) es el resultado del trabajo estratégico liderado por la Subdireccion
Técnica y de Gestiobn (SUBTG), orientado a planificar de manera efectiva las acciones
relacionadas con la adquisicion, desarrollo, soporte, mantenimiento, uso y apropiacion de las
tecnologias de la informacion.

Este plan busca garantizar que los objetivos de Tl estén plenamente alineados con las metas
institucionales, fortaleciendo la capacidad operativa y estratégica de la Entidad.

El PETI 2023-2026 es un instrumento flexible y dinamico, disefiado para adaptarse a los
cambios del entorno, normativas y lineamientos definidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC). Su formulacién se sustenta en cuatro motivadores
estratégicos clave: Estrategia Nacional, Estrategia Sectorial, Estrategia Institucional y
Lineamientos y Politicas, asegurando asi su coherencia con las prioridades del sector Defensa
y del Gobierno Nacional.

7.1 Motivadores Estratégicos

Esta seccién del documento hace referencia a los motivadores de negocio identificados
estratégicamente para la DIGSA gue direccionaran la estrategia de Tl para la entidad y Politicas
gue dan linea en la orientacion y alineacién de la Estrategia de Tecnologias de la Informacion -
(PETI).

Alineacion Estratégica

Estrategia Nacional 7 Estrategia * Estrategia 7 Lineamientos *
! Sectorial Institucional y Politicas b

- eo=R=e

) Defensa ~ DIGSA : _——

llustracion 1. Alineacion Estratégica DIGSA

7.2 Estrategia Nacional

Plan Nacional de Desarrollo 2022-2026; Area Misional: Gestion, apoyo y Desarrollo
Proyectivo; OBJ. 11 bienestar y seguridad juridica de los miembros de la Fuerza Publica.
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Politica Defensa y Seguridad; OBJ. 7 garantizar proteccién, profesionalizacion y bienestar de
los miembros de las Fuerzas Militares, la Policia Nacional y sus familias.

7.3 Estrategia Sectorial

Plan Estratégico Sectorial 2019-2022; OBJ. 11 garantizar el bienestar, la salud y la seguridad
juridica de los miembros de las Fuerzas Militares y Policia.

META 2: Mejorar el Sistema de Salud de las Fuerzas Militares y Policia Nacional.
7.4 Estrategia Institucional

Plan de Desarrollo Institucional 2019-2022; OBJ. 3 fortalecer el desarrollo, implementacion e
integracion del Sistema de Informacion en los procesos de aseguramiento y la prestacion de
los servicios de salud.

7.5 Lineamientos y politicas

El personal trabajara con los siguientes lineamientos y/o principios:

e Gestionar y administrar las TIC bajo los principios de la DIGSA: Ademas de los principios
generales de ética, equidad, universalidad y eficiencia, seran orientadores de la actividad de
los 6rganos que constituyen el SSMP, enmarcados en la Ley 352 de 1997 los siguientes:

a. Racionalidad. EI SSMP utilizara los recursos de manera racional a fin de que los servicios
sean eficaces, eficientes y equitativos.

b. Obligatoriedad. Es obligatoria la afiliacion de todas las personas enunciadas en el articulo
19 de la presente ley sin perjuicio de lo dispuesto en el literal a), numeral 7 del mismo
articulo.

c. Equidad. ElI SSMP garantizara servicios de salud de igual calidad a todos sus afiliados y
beneficiarios, independientemente de su ubicacién geogréfica, grado o condicién de
uniformado o no uniformado, activo, retirado o pensionado. Para evitar toda
discriminacién, el SSMP informara periddicamente a los organismos de control, las
actividades realizadas, detallando la ejecucion por grados y condiciones de los anteriores
usuarios.

d. Proteccion integral. EL SSMP brindara atenciéon en salud integral a sus afiliados y
beneficiarios en sus fases de educacion, informacion y fomento de la salud, asi como en
los aspectos de prevencion, diagnéstico, tratamiento, rehabilitacion, en los términos y
condiciones que se establezcan en el plan de Servicios de Sanidad Militar y Policial, y
atendera todas las actividades y suministros que en materia de salud operacional
requieran las Fuerzas Militares y la Policia Nacional para el cumplimiento de su misién.
En el SSMP no existirdn restricciones a los servicios prestados a los afiliados y
beneficiarios por concepto de preexistencias.
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e. Autonomia. El SSMP es auténomo y se regird exclusivamente de conformidad con lo
establecido en la presente ley.

f. Descentralizacibn y desconcentracion. EI SSMP se administrard en forma
descentralizada y desconcentrada en las Fuerzas Militares y en la Policia Nacional con
sujecion a las politicas, reglas, directrices y orientaciones trazadas por el Consejo
Superior de Salud de las Fuerzas Militares y de la Policia Nacional.

g. Unidad. ElI SSMP tendrd unidad de gestién, de tal forma que, aunque la prestacion de
servicios se realice en forma desconcentrada o contratada, siempre exista unidad de
direccion y politicas, asi como la debida coordinacion entre los subsistemas y entre las
entidades y unidades de cada uno de ellos.

h. Integracion funcional. Las entidades que presten servicios de salud concurrirdn
armonicamente a la prestacion de estos mediante la integracion en sus funciones,
acciones y recursos, de acuerdo con la regulacion que para el efecto adopte el Consejo
Superior de Salud de las Fuerzas Militares y de la Policia Nacional.

i. Independencia de los recursos. Los recursos que reciban las Fuerzas Militares y la Policia
Nacional para la salud deberan manejarse en fondos cuenta separados e independientes
del resto de su presupuesto y sélo podran destinarse a la ejecucion de dichas funciones.

j. Atencidn equitativa y preferencial. Todos los niveles del SSMP deberan atender equitativa
y prioritariamente a los afiliados y beneficiarios de este. Por consiguiente, solamente
podran ofrecer servicios a terceros o a entidades promotoras de salud, una vez hayan
sido satisfechas debidamente las necesidades de tales usuarios y previa autorizacion del
Consejo Superior de Salud de las Fuerzas Militares y de la Policia Nacional.

Promover y desarrollar las Tecnologias de la Informacién y las Comunicaciones en las
diferentes dependencias de la DIGSA con el propdsito de infundir el uso y apropiacion de
estas.

Mantener las necesidades de TIC que usa la DIGSA con flexibilidad y resiliencia.

La inversion debe corresponder al desarrollo y/o sostenimiento de las actividades e
infraestructura estratégica y al cumplimento de los objetivos definidos por la DIGSA.

Las soluciones tecnolégicas propuestas deben responder a necesidades institucionales y
transversales de integracion del Sector mas que a requerimientos institucionales.

Se debe desarrollar las TIC con el animo de acortar las brechas identificadas cumpliendo con
el modelo de gestion desarrollado.

Enfocar los proyectos de arquitectura a las directrices establecidas por el area de tecnologia
cabeza del Sector.
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8. MODELO OPERATIVO

Para la operacion de la Direccién General de Sanidad Militar se cuenta con la descripcion de
alto nivel del mapa de procesos, la cual representa el comportamiento que esta dando
orientacion al como gestiona las actividades para dar cubrimiento a la misionalidad.

DIRECCION GENERAL DE SANIDAD MILITAR . Gy
MAPA DE PROCESOS m

PROCESOS ESTRATEGICOS

llustracién 2. Mapa de procesos DIGSA

8.1. Descripcion de procesos

8.1.1.Procesos estratégicos
Tabla 1. Procesos estratégicos

Abreviacion

Direccionar a la entidad a través de la formulacién de estrategias,

PROPLAES Planeacion Estratégica | planes, programas, proyectos y evaluacion de la gestion., para
asegurar el cumplimiento de la misién institucional.
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Administracion del | Disefiar, documentar, implementar, mantener y hacer
PROASIG Sistema integrado de | seguimiento al sistema de gestion integrado, mediante las
Gestion SIG correspondientes acciones formuladas, teniendo como premisa
el mejoramiento continuo.

Generar estrategias que permitan la difusiéon de informacion, asi

Comunicacién como el apoyo a la transformacion y el cambio de la imagen
PROCECC estratégica y Gestién | institucional, teniendo en cuenta la mision del subsistema de
del Cambio Salud de las Fuerzas Militares y la gestion de la organizacion, con

el fin de mantener informados los grupos de interés y confianza a
través de informacién veridica, transparente, actualizada y con
lenguaje claro.

Fuente: Elaboracién propia GRUGI.

Estos procesos cuentan con las siguientes aplicaciones:

o Portal Web y Portal Salud.SIS: Canales de comunicacion oficiales de la Entidad, de cara
al ciudadano y al usuario, ofrecen servicios en linea. Son un instrumento de Gobierno en
linea.

e Suite Vision Empresarial: Registra la informacion relacionada con los planes estratégicos
y funcionales de la Entidad.

¢ WEB -PQR: Plataforma a través de la cual los usuarios del Subsistema de Salud de las
Fuerzas Militares pueden ejercer su derecho a presentar de manera respetuosa quejas,
reclamos, sugerencias y felicitaciones, respecto a cualquier tramite o servicio que sea
competencia de la DIGSA y sobre el cual se presente algun grado de inconformidad, por
falta de oportunidad de la informacién, desarrollo de la actuacion, asi como de la
deficiencia o baja calidad de esta.

8.1.2.Procesos misionales
Tabla 2. Procesos Misionales

Abreviacion Nombre Objeto

Garantizar la accesibilidad al subsistema de salud de las fuerzas militares
a los usuarios afiliados y sus beneficiarios mediante el adecuado
tratamiento de la informacion contenida en Bases de Datos, que permita
a las diferentes areas de la Direccion General de Sanidad Militar gestionar
el riesgo en salud y la adecuada prestacion de servicios médicos en el
subsistema de salud de las Fuerzas Militares a través de la Direccion de
PROGAFI Afiliaciones Sanidad, Jefatura de Salud y ESM a todo nivel.

Implementar el sistema de Atencion al Usuario y participacion social al
interior del Subsistema de salud de las Fuerzas Militares a través de la
Atencion al usuario y | gestion de las lineas de accion inherentes al mismo con minimo el 85%
participacion social de los PQRSR resueltos y el 80% en la percepcion de satisfaccion del
PROAUPS usuario.

Realizar el seguimiento a la implementacién y mantenimiento del Sistema
de Calidad en Salud en las dependencias y ESM del SSFM para evaluar,
PROGACAS Garantia de la Calidad | monitorear y mejorar la calidad de la presentacién de los servicios de
en Salud salud.
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Abreviacion

PROPRES

Nombre

Prestacion y operacion
de servicios en salud

Objeto

Ajustar, socializar y realizar seguimiento a los lineamientos de la
normatividad vigente aplicable para la prestacion de los servicios de salud
a los usuarios del SSFM, a través de las Direcciones de Sanidad y
Jefatura de Salud de la Fuerza Aeroespacial en los Establecimientos de
Sanidad Militar para la mejora en la calidad de la prestacién del servicio.

PROSOPE

Salud Operacional

El objeto de la salud operacional es mantener y recuperar la aptitud
psicofisica que debe tener en todo el tiempo el personal comprometido en
operaciones propias de las Fuerzas Militares, en cumplimiento de la
mision constitucional, a través de la Sanidad en campafia, Medicina Naval
y del Buceo y Medicina Aeroespacial, de conformidad con los programas
particulares de cada fuerza

PROAS

Aseguramiento en
Salud.

Validar los lineamientos y politicas vigentes, asi como el seguimiento a la
implementaciéon de estas desde el aseguramiento en la prestacion,
atencion a los servicios de salud y la suficiencia de recursos para cada
usuario del subsistema de salud de las fuerzas militares

PROGRERI

Gestion del Riesgo en
Salud.

Garantizar a través de las politicas y seguimiento a las mismas una
atencion referente, conceptual y metodolégica que satisfaga los requisitos
de los grupos de interés de los usuarios del Subsistema de Salud de las
Fuerzas Militares.

Fuente: Elaboracion propia GRUGI

e Vertical de Salud — SALUD.SIS: Sistema de informacion asistencial desarrollado e
implementado dentro del Proyecto SALUD.SIS en el Subsistema de Salud de las Fuerzas

Militares, como Vertical de Salud.

8.1.3. Procesos de apoyo

Abreviacion
PROAPA

Tabla 3. Procesos de apoyo

Nombre
Apoyo Administrativo

Objeto
Administracién de bienes, servicios generales y el mantenimiento de
infraestructura fisica para la ejecucion y desarrollo de los procesos de la
Entidad.

PROEFIN

Gestion Financiera

Ejecutar las politicas establecidas para la administracion del fondo cuenta
del subsistema de salud de las Fuerzas Militares que contribuyen al
cumplimiento de la misidn institucional.

PROTH

Talento Humano

Formular las directrices y politicas que permiten el desarrollo,
administracion y el control del personal a través de condiciones de
bienestar y salud en el ciclo de vida de los servidores publicos de la
DIGSA, contribuyendo al aseguramiento y prestacion de los servicios de
SSFM.

PROCON

Contratacion

Estructurar, adelantar, orientar y acompafiar la gestion precontractual, de
conformidad con las disposiciones legales vigentes, para el logro de la
contratacion oportuna de los procesos institucionales de la DIGSA.

PROGI

Grupo Gestion de la
Informacion

Identificar en el flujo de la informacion las entradas y los productos, la
aplicacion de los mecanismos de captura y de reportes y el analisis y
seguimiento a la calidad de la informaciéon en todos los procesos y
procedimientos de la DIGSA.

PROCTIC

Gestion de las
tecnologias de la
informacion y las
comunicaciones

Mantener operativa la Plataforma tecnolégica acorde a las necesidades
de la Direccion General de Sanidad Militar, mediante la administracién,
desarrollo, implementacion, seguridad y soporte de las tecnologias de la
informacién y las comunicaciones.

PROALEG

Grupo de Apoyo legal

Asesorar, conceptuar y apoyar, oportunamente los asuntos legales de la
entidad y en materia juridica a todas las dependencias de la DIGSA y
dependencias del SSFM cuando sea requerido

Fuente: Elaboracion propia GRUGI
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e OnBase: Esté disponible para la publicacion de imagenes, reconocimiento éptico OCR de
caracteres para digitalizacién, administraciéon de flujos de trabajo en procesos documentales
en interfaz cliente/servidor y web ademas herramientas para exportacion de imagenes en
medios portables de almacenamiento (CD/DVD) e integracion documental con otras
aplicaciones.

e Kactus: Sistema de Informacion de administracion de Talento Humano y Nomina.

¢ Dinamica Gerencial: Sistema de informacion asistencial y administrativo desarrollado e
implementado por un tercero como Vertical de Salud y ERP administrado por el Hospital Militar
Central y Hospital Naval de Cartagena, de manera independiente.

¢ SECOP: Plataforma tecnolégica para la gestion de la contratacién estatal.

¢ SIIF Nacion: Sistema de informacién para la gestion del presupuesto general de la Nacion.

o ERP-SAP: Sistema de informacion logistico del Sector Defensa administrado por SILOG

8.1.4.Proceso de evaluacion y control

Tabla 4. Proceso de evaluacion y control

Abreviaciéon |
Grupo de Seguimiento y | Realizar seguimiento y evaluacion al cumplimiento de los procesos, los
PROSYEIN evaluacioén planes programas y proyectos del SSFM y evaluar la efectividad del
sistema de control interno de manera independiente a través de auditorias
que permitan generar alertas tempranas que contribuyan al mejoramiento
continuo en la gestion institucional, de acuerdo con el Plan Anual de
Auditorias y los seguimientos para cada vigencia.

Fuente: Elaboracion propia GRUGI

9. SITUACION
9.1. Estrategia de TI

Esta definida por principios, acciones y objetivos concretos que demuestran la forma como la
Entidad proyecta hacer uso de las Tecnologias de la Informacién y Comunicaciones,
fortaleciendo el direccionamiento estratégico para el logro eficiente de la entidad en la toma de
decisiones para el cumplimiento de su mision.
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La Estrategia de TI utilizada para desarrollar las politicas y lineamientos de las tecnologias de
la informacién del Subsistema de Salud est4 enmarcada en la Directiva No. 20036 del 01 de
noviembre de 2018 “Impartir las instrucciones para la continuidad del desarrollo y culminacién
de la implementacion del Sistema Integral de Informacion para el Subsistema de Salud de las
Fuerzas Militares.”, y el Acuerdo 072 del 02 de agosto de 2019 “Por el cual se dictan politicas
generales y lineamientos para la organizacion del Sistema Integral de Informacién en Salud de
las Fuerzas Militares y Policia Nacional-SISMIPOL.”, y fueron tenidos en cuenta en el Plan de
Desarrollo 2019-2022 del Subsistema de Salud de las Fuerzas Militares en su objetivo 3
“Fortalecer el desarrollo, implementacién e integracion del sistema de informacién en los
procesos de aseguramiento y la prestacién de los servicios de salud.”.

En el PETI 2018-2022, no se incluyeron indicadores relacionados con el monitoreo y
seguimiento de la estrategia TI, por lo tanto, ho se cuenta con un tablero de mando que haya
permitido hacer seguimiento a los avances y resultados en el desarrollo de la Estrategia TI.

No se definieron los lineamientos, politicas y estrategias de Tl sectorial por lo cual, no existe un
plan estratégico de Tecnologias de la informacion sectorial.

9.1.1.Lienzo Estratégico Modelo de TI

Haciendo uso del modelo Lienzo Estratégico de TI, los interesados pueden ver de manera
global los aspectos importantes de la gestion de Tecnologias que realiza en DIGSA.
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Estrategia de Tl - Lienzo Estratégico Modelo de Tl

Socios Clave

Estratégico
Mindefensa
Minhacienda
Minsalud
MinTic
DMNP

Interno

Direccion General
Direcciones de Sanidad
EJC, ARC y JEFSA

Externo
EPRS
Operador logistico de
medicamentos
HOMIC
Proveedores

Actividades Clave

Gestion de Recursos Tecnolégicos
Hardware
Software
Comunicaciones
Licencias

Gestién de Servicios Tecnoldgicos
Data Center
Mesa de Servicios
Soporte
Mantenimiento
Capacitacion

Gestidn de Sistemas de Informacién
Afiliaciones
Agendamiento
Autorizaciones — Referencia
Contrareferencia
Nomina
Servicios médicos de apoyo

Interoperabilidad

Recursos

Recursos Claves

Personal especializado

Licencias Software

SALUD.SIS

Dispositivos de hardware (equipos,
redes, comunicaciones,
Datacenter)

Propuesta de Valor

La DIGSA dispondra de todos sus
recursos humanos
especializados y los
tecnologicos con su debido
licenciamiento, en pro de un
servicio oportuno y efectivo
para los clientes internos y
externos

Estructura de Costos

Costos fijos: licenciamiento, mantenimiento,
Servicios como comunicaciones, soporte, mesa
de servicios.
Costos Variables: Iniciativas de proyectos de
inversion, contratistas externos, adquisicion y
renovacion de hardware y software.
Fuentes de ingreso:
* Presupuesto de funcionamiento: recursos

propios y recursos de la nacidn
* Presupuesto de Inversion

e

llustracién 3. Herramienta Lienzo Estratégico

9.1.2.Misién de TI

Atender y satisfacer las necesidades de Tecnologias en Salud del Subsistema de Salud de
las Fuerzas Militares, manteniendo el sistema de informacién, la infraestructura de
tecnolégica y la gestion biomédica para la coordinacion entre ellas. A los usuarios,
proporcionarle un servicio eficiente y expedito mediante el uso de las mejores tecnologias
de la informacién que contribuya a una excelente atencién a los usuarios, obteniendo
siempre una mejora continua en el uso de las TIC's.

9.1.3.Visi6én de TI

Llegar a ser un centro de informacion que cuente con la tecnologia de vanguardia en el
campo de las comunicaciones, computo, manejo de informacién, monitoreo, asi como en
la utilizacion de un sistema de informacion de alto nivel para proporcionar servicios de
calidad a los establecimientos y direcciones de sanidad militar.
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9.1.4.Matriz DOFA - Analisis Interno y Externo

La situacién actual que se presenta a continuacion describe como se encuentra la entidad
al interior y exterior por medio de un analisis DOFA, igualmente, en la implementacién del
marco de arquitectura especialmente en el modelo de gestion Tl, para lo cual, se evalué la
aplicabilidad de los lineamientos de cada uno de los dominios.

ENTORNO INTERNO

FORTALEZAS

DEBILIDADES

F1. Se brinda soporte técnico profesional a nivel
nacional para los diferentes aplicativos que se
manejan.

F2. Se ha apoyado por parte de la DGSM, en un 40%
en redes y equipos de computo a los ESM.

F3. Personal capacitado para dar soporte en los
diferentes sistemas informaticos. F4. Normatividad
vigente emitida por MINSALUD y MINTIC que nos
permite alinearnos a lo establecido por la ley.

F5. Se cuenta con la Vertical de Salud, desarrollada
en un 60%.

F6. Se cuenta con los estudios necesarios que
determinan la culminacion e integracion de los datos
del sistema de informacién SALUD.SIS

F7. El sistema cuenta con un componente de
Seguridad de la Informacion, a través del Comando
Conjunto Cibernético del CGFM que permite proteger
los datos de ataques y mantener estandares de
seguridad.

F8. Escalabilidad del Sistema. El sistema esta
disefiado para soportar los controles de cambio y
aumento en el dimensionamiento del sistema, debido
a que el modelo de datos puede requerir futuras
modificaciones. Es conveniente tener un repositorio
lo suficientemente flexible, son mejores practicas que
no pueden dejarse de aplicar.

F9. SALUD.SIS, esta configurado, segun las
necesidades de los usuarios del SSFM y por ende se
encuentra identificado el portafolio de servicios de
cada ESM.

D1. Falta de conocimiento en la utilizaciéon de los
modulos de SALUD.SIS.

D2. Recurrentes fallas en los equipos de cémputo.

D3. Se presentan fallas en servidores principales de
las fuerzas dificultando el trabajo en los aplicativos
de red. 114 comité de Revision Estratégica e
Innovacion / Salud.

D4. Personal con alta rotacion.
D5. Sistema de informacién no unificado.

D6. Falta de infraestructura en los ESM (Redes y
Equipos).

D7. Limitacién de la herramienta SALUD.SIS por
parametrizacion.

D8. Falta de personal en Informatica de las DISAN y
DSGM para asumir la administracion de SALUD. SIS.

D9. Baja disponibilidad en los canales de
comunicacién de la red integrada de comunicaciones
- RIC.

D10. No se cuenta con los recursos de inversion
necesarios para la culminacion del sistema,
generando incertidumbre de financiamiento.

D11. No se ha definido la Interoperabilidad entre la
Vertical de Salud y la ERP.

D12. No se pueden conectar todos los ESM del
SSFM, para poder tener el control total de la
informaciéon de manera integral y completa que nos
dé la oportunidad de tomar decisiones Unicas para
todo el SSFM

D13. Contar con proveedores exclusivos para el
Desarrollo e Implementaciéon de SALUD.SIS, lo que
implica que podemos incurrir en sobrecostos.

D14. Se necesita un ERP compatible con la Vertical
de Salud para integrar y automatizar los procesos.

D15. Falta interconectar los equipos Biomédicos con
SALUD.SIS.
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OPORTUNIDADES

ENTORNO EXTERNO

D16. Que no se asegure la contratacion continua de
un Datacenter para el almacenamiento de la
informacién.

D17. No se cuenta con la financiacion de los costos
fijos de funcionamiento de SALUD.SIS.

D18. No se cuenta con el M6dulo de Facturacion en
el proyecto de SALUD.SIS

AMENAZAS

O1. Capacitacion al personal que utliza los

diferentes aplicativos en el SSFM (SALUD.SIS)

0O2. Existencia de proveedores de hardware y
software.

03. SALUD.SIS es el segundo proyecto estratégico
en Salud, del Ministerio de Defensa Nacional.

O4. Integrar en un Sistema la soluciéon Vertical de
Salud y la Solucion ERP dentro del proyecto SALUD.
SIS

O5. Reducir Costos.

06. Contar con Informacion veraz y a tiempo, para
una eficiente toma de decisiones.

Q7. Poder visualizar la operacién total del SSFM

08. Incremento de la Productividad

Al. Las EPS privadas cuentan con tecnologia de
punta para realizar sus procesos.

A2. Un fracaso en el proyecto del Sistema de
Informacién en Salud conllevaria a la pérdida de
credibilidad del SSFM.

A3. Las EPS privadas pueden absorber el SSFM.
A4. Que el CGFM no siga apoyando al SSFM en los
procesos de Seguridad de la Informaciéon que hasta

la fecha viene realizando de manera eficiente.

Ab. Existencia de equipos de computo con tecnologia
avanzada para la agilidad en los diferentes procesos.

Analisis DOFA

ANALISIS DOFA

OPORTUNIDADES

AMENAZAS

O1. Capacitacion al personal que
utiliza los diferentes aplicativos en
el SSFM (SALUD.SIS)

O2. Existencia de proveedores de
hardware y software.

03. SALUD.SIS es el segundo
proyecto estratégico en Salud, del
Ministerio de Defensa Nacional.

Al. Las EPS privadas cuentan con
tecnologia de punta para realizar
SUS procesos.

A2. Un fracaso en el proyecto del
Sistema de Informacién en Salud
conllevaria a la pérdida de
credibilidad del SSFM.

A3. Las EPS privadas pueden
absorber el SSFM.
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O4. Integrar en un Sistema la
solucion Vertical de Salud y la
Solucién ERP dentro del proyecto
SALUD. SIS

0O5. Reducir Costos.
06. Contar con Informacion veraz
y a tiempo, para una eficiente

toma de decisiones.

O7. Poder visualizar la operacién
total del SSFM

08. Incremento de la
Productividad

A4. Que el CGFM no siga
apoyando al SSFM en los
procesos de Seguridad de la
Informacion que hasta la fecha
viene realizando de manera
eficiente.

A5. Existencia de equipos de
coémputo con tecnologia avanzada
para la agilidad en los diferentes
procesos.

FORTALEZAS

ESTRATEGIAS FO

ESTRATEGIAS FA

F1. Se brinda soporte técnico
profesional a nivel nacional para
los diferentes aplicativos que se
manejan.

F2. Se ha apoyado por parte de la
DGSM, en un 40% en redes y
equipos de cédmputo a los ESM.

F3. Personal capacitado para dar
soporte en los diferentes sistemas
informaticos.

F4. Normatividad vigente emitida
por MINSALUD y MINTIC que nos
permite alinearnos a lo
establecido por la ley.

F5. Se cuenta con la Vertical de
Salud, desarrollada en un 60%.

F6. Se cuenta con los estudios
necesarios que determinan la
culminacion e integracion de los
datos del sistema de informacién
SALUD.SIS

F7. El sistema cuenta con un
componente de Seguridad de la
Informacion, a través  del
Comando Conjunto Cibernético
del CGFM que permite proteger
los datos de ataques y mantener
estandares de seguridad.

F8. Escalabilidad del Sistema. El
sistema esta disefiado para
soportar los controles de cambio y
aumento en el dimensionamiento
del sistema, debido a que el
modelo de datos puede requerir
futuras modificaciones. Es

F1-F3-0O1: Fortalecer el plan de
capacitacion anual con los temas
relacionados y actualizados con el
area de

Tecnologias de la Informacién y
las Comunicaciones.

F2-F7-F8-02-06-08: Apoyo de la
Alta Direccién en la consecucion
de recursos.

F5-F6-F9-03-04-0O7: Fortalecer
los sistemas de informacién y
actualizar periddicamente la
arquitectura TI.

F1-F2-F3-A5:  Velar por el
aumento del presupuesto para la
oficina TI, teniendo en cuenta los
proyectos que habilitan la
transformacion digital.

F5-F6-A2: Realizar un tablero

de mandos e indicadores general
para el seguimiento a los
proyectos de TI.

F7-A4: Adquirir el componente de
Seguridad de la Informacién para
el sistema.

F8-F9-A1-A3: Implementar
proyectos con tecnologias
emergentes que permitan estar a
la vanguardia del mercado.
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conveniente tener un repositorio lo
suficientemente  flexible, son
mejores practicas que no pueden
dejarse de aplicar.

F9. SALUD.SIS, esta configurado,
segun las necesidades de los
usuarios del SSFM y por ende se
encuentra identificado el portafolio
de servicios de cada ESM.

DEBILIDADES

ESTRATEGIA DO

ESTRATEGIA DA

D1. Falta de conocimiento en la
utilizacion de los médulos de
SALUD.SIS.

D2. Recurrentes fallas en los
equipos de cémputo.

D3. Se presentan fallas en
servidores principales de las
fuerzas dificultando el trabajo en
los aplicativos de red. 114 comité
de Revisibn Estratégica e
Innovacion / Salud.

D4. Personal con alta rotacion.

D5. Sistema de informacién no
unificado.

D6. Falta de infraestructura en los
ESM (Redes y Equipos).

D7. Limitacion de la herramienta
SALUD.SIS por parametrizacion.

D8. Falta de personal en
Informética de las DISAN y DSGM
para asumir la administraciéon de
SALUD. SIS.

D9. Baja disponibilidad en los
canales de comunicacién de la red
integrada de comunicaciones -
RIC.

D10. No se cuenta con los
recursos de inversién necesarios
para la culminacion del sistema,
generando  incertidumbre de
financiamiento.

D11. No se ha definido Ila
Interoperabilidad entre la Vertical
de Salud y la ERP.

D12. No se pueden conectar todos
los ESM del SSFM, para poder
tener el control total de la

D1-D4-0O1: Fortalecer los cargos
de planta del area y grupos para

mejorar la gestién del
conocimiento.
D8-O1: Contratar personal

capacitado para soportar la carga
operacional de la administracion
de SALUD. SIS.

D2-D6-D10-D17-D18-03:
Gestionar con el Ministerio de
Defensa el financiamiento para la
actualizacion de los equipos
tecnolégicos obsoletos que hacen
parte de los sistemas de
informacién.

D3-D9-D13-D16-02-05: Realizar
alianzas comerciales con
proveedores exclusivos para el
desarrollo e implementaciéon de
SALUD.SIS.

D5-D7-D11-D12-D14-D15-0O4-
06-07-08:

Proponer que los planes
nacionales y las politicas publicas
este enfocadas en el
fortalecimiento de una
infraestructura segura que brinde
integracion e interoperabilidad de
los sistemas de informacion del
SSFM.

D2-D10-D17-D18-A2-A5:
Presentar una estrategia en
conjunto con el Ministerio donde
se realice una adicion en el
presupuesto de salud nacional
para contar con un adecuado
financiamiento para la culminacion
del sistema.

D5-D6-D7-D11-D13-D14-D15-Al-
A2-A3: Evaluar integralmente la
situacion actual de la
infraestructura, los equipos, la
conectividad y las soluciones
informaticas, entre otros, para
poder impulsar una estrategia que
priorice la inversién nacional en
salud digital.

D12-D16-A4: Ajustar el
presupuesto general para dar
prioridad a la implementacion y
uso de programas que garanticen
la seguridad y privacidad de la
informacién del SSFM.
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informacién de manera integral y
completa que nos dé la
oportunidad de tomar decisiones
Unicas para todo el SSFM

D13. Contar con proveedores
exclusivos para el Desarrollo e
Implementacion de SALUD.SIS, lo
que implica que podemos incurrir
en sobrecostos.

D14. Se necesita un ERP
compatible con la Vertical de
Salud para integrar y automatizar
los procesos.

D15. Falta interconectar los
equipos Biomédicos con
SALUD.SIS.

D16. Que no se asegure la
contratacion continua de un

Datacenter para el
almacenamiento de la
informacion.

D17. No se cuenta con la
financiacion de los costos fijos de
funcionamiento de SALUD.SIS.

D18. No se cuenta con el Médulo
de Facturacion en el proyecto de
SALUD.SIS

9.1.5. Servicios de Tl

La gestion de servicios de tecnologias de la informacion esta basada en procesos,
enfocada en alinear los servicios proporcionados en las necesidades de la Entidad, con
énfasis en los beneficios que pueden percibir los usuarios.

A continuacion, se nombran algunos servicios que ofrece el Grupo SISAM de la entidad:

Tabla 5. Servicios SISAM

Puestos de Trabajo Suministro componentes informaticos requeridos para un puesto de trabajo: CPU,
monitor, mouse, teclado, punto de red, Scanner, teléfono, extension, Correo, licencias,
carpetas compatrtidas, usuario de Red y reporte de dafios presentado en los equipos.

Office 365 Conjunto de aplicativos ofimaticos que apoyan la ejecucion de labores diarias, entre ellas
estan: Paquete office (Excel, Word, power point, one note) Microsoft Team, One drive,
SharePoint.

Azure Connection-coleccion de servidores y hardware de red).

Aplicativos misionales Salud SIS

Aplicativos de Apoyo Kactus, On base y visual médica.

Aplicativos de Servicio Plataforma seguridad (Palo Alto) - Cortex XDR — mesa de servicio GLTI

Software de Terceros GLPI- software libre de mesa de servicio.

SGEDA- proporcionada por COMANDO
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SERVICIOS DESCRIPCION

SUITE VISION EMPRESARIAL-proporcionada por COMANDO

Internet E Intranet

GLOBAL PROTECH VPN - conexion de acceso Remoto que establece la conexion

protegida del Usuario final a la red publica de la DIGSA.

Wifi.

Canales de Comunicacion.

Permisos de navegacién -DIRECTORIO ACTIVO

Creacion de roles, usuario y contrasefia-DIRECTORIO ACTIVO

Impresién

Servicio de impresion se presta por un tercero (Solucién Copy)

Fuente: Elaboracién propia SISAM

Los servicios de Tl estan definidos a través del Catalogo de Servicios Tl y se pueden solicitar a
través de la Mesa de ayuda, la ficha técnica asociada al Dominio de Arquitectura de Servicios

Tecnoldgicos es la siguiente:

Tabla 6. Ficha Técnica Salud.SIS

Atributo Descripcion

Nombre del sistema

SALUD.SIS

Fuerza / dependencia del COGFM

Direccién General de Sanidad Militar

Sigla SALUD.SIS
Descripcion del sistema Sistema de Informacién en Salud de las Fuerzas Militares
Version 1.0
Misional X
Categoria De apoyo
De Direccionamiento Estratégico.
Desarrollo Interno X
Desarrollo Externo
Tipo de desarrollo Adquirido sin modificaciones
Adquirido con modificaciones
Software como servicio
Fabricante Codaltec, UT Growtic de Salud S.A.S
Proveedor de soporte Growdata S.A.S.
Fecha de vencimiento del soporte | 31/12/2022
Responsable Técnico Gerente Proyecto SALUD.SIS - DIGSA
Responsable Funcional Lideres Funcionales DIGSA
Activo (El sistema se encuentra en produccion) X
Estado Inactivo (El sistema ya no esta en uso)
En desarrollo (El sistema esta siendo construido o modificado) X

Licenciamiento

Desarrollo Interno y propietario de DIGSA

Sistema Operativo

Windows — Linux - Oracle

Lenguaje de programacion

Microsoft .NET Framework

Plataforma de Base de Datos

Oracle 12c R2

Documentacién técnica y funcional

Documentaciéon de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web

Fuente: Elaboracion propia SISAM
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Tabla 7. Ficha Técnica KACTUS

Atributo ‘ Descripcion
Nombre del sistema KACTUS-HCM
Fuerza / dependencia del COGFM | Direccidon General de Sanidad Militar
Sigla KACTUS

Descripcion del sistema

Sistema de Informacion de Recursos Humanos y Nomina

Version 12,6
Misional
Categoria De apoyo

De Direccionamiento Estratégico.

Tipo de desarrollo

Desatrrollo Interno

Desarrollo Externo

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

DigitalWare S.A

Proveedor de soporte

DigitalWare S.A

Fecha de vencimiento del soporte

31/12/2023

Responsable Técnico

Supervisor Técnico del contrato de soporte por parte de DIGSA

Responsable Funcional

Supervisor Funcional del contrato de soporte por parte de DIGSA

Estado

Activo (El sistema se encuentra en produccion)

Inactivo (El sistema ya no esté en uso)

En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo y de propiedad de DIGSA

Sistema Operativo

Windows Server 2019

Lenguaje de programacion

Delphi X3

Plataforma de Base de Datos

Microsoft SQL Server 2017 Version 18.6

Documentacion técnica y funcional

Documentacion de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web 80% - Cliente Servidor 20%

Fuente: Elaboracion propia SISAM

Atributo
Nombre del sistema

Tabla 8. Ficha Técnica OnBase

Descripcion
OnBase

Fuerza / dependencia del COGFM

Direccion General de Sanidad Militar

Sigla

OnBase

Descripcion del sistema

Software de gestion y control documental

Versién 21,1,18,1000
Misional
Categoria De apoyo

De Direccionamiento Estratégico.

Tipo de desarrollo

Desatrrollo Interno
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Atributo ‘ Descripcion
Desarrollo Externo X
Adquirido sin modificaciones
Adquirido con modificaciones
Software como servicio
Fabricante Hyland Software
Proveedor de soporte Giga de Colombia S.A.S.
Fecha de vencimiento del soporte | 31/12/2023
Responsable Técnico Supervisor Técnico del contrato de soporte por parte de DIGSA
Responsable Funcional Area Talento Humano DIGSA
Activo (El sistema se encuentra en produccion) X
Estado Inactivo (El sistema ya no esté en uso)
En desarrollo (El sistema esta siendo construido o modificado)
Licenciamiento Desarrollo Externo de propiedad de DIGSA
Sistema Operativo Windows Server 2019
Lenguaje de programacion .Net
Plataforma de Base de Datos Microsoft SQL Server 2017 Version 18.6
Documentacion técnica y funcional | Documentacion de manuales impresa y en repositorio de DIGSA
Arquitectura Funcional Cliente Servidor
Fuente: Elaboracion propia SISAM
Tabla 9. Ficha Técnica Visual Medica PACS
Atributo ‘ Descripcion
Nombre del sistema Visual Medica PACS
Fuerza / dependencia del COGFM Direccién General de Sanidad Militar
Sigla VM PACS
Software de almacenamiento, visualizacion, informes y distribucion de Estudios
Descripcion del sistema Radiolégicos
Versién
Misional
Categoria De apoyo X
De Direccionamiento Estratégico.
Desarrollo Interno
Desarrollo Externo X
Tipo de desarrollo Adquirido sin modificaciones
Adquirido con modificaciones
Software como servicio
Fabricante Visual Médica
Proveedor de soporte Servidiagnostics S.A.S.
Fecha de vencimiento del soporte 31/12/2023
Responsable Técnico Supervisor Técnico del contrato de soporte por parte de DIGSA
Responsable Funcional Lider Funcional Apoyo Diagnéstico SALUD.SIS
Estado X

Activo (El sistema se encuentra en produccion)
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Atributo

Descripcion

Inactivo (El sistema ya no esta en uso)

En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo de propiedad de DIGSA

Sistema Operativo

Windows Server 2019

Lenguaje de programacion

.Net

Plataforma de Base de Datos

Microsoft SQL Server 2017 Version 18.6

Documentacion técnica y funcional

Documentacion de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web

Atributo Descripcion

Nombre del sistema

Tabla 10. Ficha Técnica SAP

Systems Applications and Products in Data Processing (SAP SE)

Fuerza / dependencia del COGFM

Direccién General de Sanidad Militar

Sigla

SAP

Descripcion del sistema

ERP (Planificacién de recursos empresariales) software basado en la weby

servicios basados en la actividad empresarial

Version 7.70
Misional
Categoria De apoyo

De Direccionamiento Estratégico.

Tipo de desarrollo

Desarrollo Interno

Desarrollo Externo

Adquirido sin modificaciones

Adquirido con modificaciones

Software como servicio

Fabricante

SAP

Proveedor de soporte

SILOG

Fecha de vencimiento del soporte

Diciembre 2023

Responsable Técnico

Supervisor Técnico del contrato de soporte por parte de DIGSA

Responsable Funcional

Area de SISAM

Estado

Activo (El sistema se encuentra en produccion)

Inactivo (El sistema ya no esta en uso)

En desarrollo (El sistema esta siendo construido o modificado)

Licenciamiento

Desarrollo Externo de propiedad de DIGSA

Sistema Operativo

Windows Server 2019

Lenguaje de programacion

ABAP

Plataforma de Base de Datos

SAP HANA

Documentacion técnica y funcional

Documentacion de manuales impresa y en repositorio de DIGSA

Arquitectura Funcional

Web

Fuente: Elaboracion propia SISAM
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https://es.wikipedia.org/wiki/Planificaci%C3%B3n_de_recursos_empresariales

9.1.6. Politicas y estandares para la gestién de la gobernabilidad de Tl

Tabla 10. Politicas y estandares para la gestiéon de la gobernabilidad de Tl

Seguridad La DIGSA cuenta con el apoyo del Comando General para el manejo de la seguridad
de la informacién. Adicionalmente cuenta con procesos de seguridad de informacién
en los sistemas de informacién que maneja, lo mismo que el compromiso de
confidencialidad de los funcionarios que laboran en el Subsistema de Salud de las
Fuerzas Militares.

Continuidad del A la fecha se encuentra en funcionamiento SALUD.SIS, que garantiza el registro de la
negocio historia clinica y la expedicion de las 6rdenes de servicio y férmula médica,
adicionalmente maneja en tiempo real las afiliaciones y recaudo de los aportes de los
afiliados al Subsistema de Salud de las Fuerzas Militares. El manejo del Fondo Cuenta
se maneja a través del ERP de SAP, no se encuentran integrados estos sistemas.
Gestion de la Se administra a través del proceso Gestion de la Informacion el cual Garantiza un
Informacion adecuado flujo de informacién en todos los Niveles del SSFM, permitiendo a la
Direccion General de Sanidad Militar desarrollar nuevas capacidades administrativas,
identificar los grupos de valor o partes interesadas y controlar los canales de

informacion.
Desarrollo de A la fecha se cuenta con los mddulos que hacen parte del Sistema de Informacion
Sistemas de SALUD.SIS, lo mismo que la integracién con nuestros procesos de apoyo
Informacion (administrativos, logisticos y financieros). Estado actual de los médulos salud sis -

Fuente: Elaboracién propia GRUGI

9.1.7. Capacidades de TI
A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacion de la Entidad.

Tabla 11. Capacidades de TI

Categoria Capacidad Cuenta con la
Capacidad en la
Entidad
Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de TI Sl
Definir politicas de TI NO
Gobierno Gestionar Procesos de Tl Sl
Informacion Administrar modelos de datos Sl
Gestionar flujos de informacién Sl
Sistemas de Informacién Definir arquitectura de Sistemas de Informacién Sl
Administrar Sistemas de Informacion Sl
Interoperar NO
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios NO
Administrar infraestructura tecnolégica Sl
Uso y apropiacién Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion Sl

Fuente: Elaboracién propia GRUGI

9.1.8. Tablero de control de Tl

La direccion no cuenta con un tablero de indicadores que permita tener una vision general
del avance de la estrategia Tl de la entidad y del sector.
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9.2. Gobierno de TI

Las Tecnologias de Informacién y las Comunicaciones en la entidad se encuentra en
construccion de un modelo administrativo de gobierno y gestion, que dé el direccionamiento y
supervision ejecutiva y ademas garantice el alineamiento, la planeacién, organizacion, entrega
de servicios de Tl de manera oportuna, continua y segura.

9.2.1. Modelo de Gobierno de Tl

9.2.1.1. Responsables
Definicion de la instancia de Gobierno de Tl, la toma de decisiones en lo relacionado con las
TIC de la DIGSA se representa por una instancia de decisién que hace parte del Comité
Directivo de la entidad, donde con periodicidad ANUAL se evaluara el desempefio de la
gestion de las TIC en la entidad, se revisan los indicadores del tablero de control de Tl y se
toman decisiones de fortalecimiento a implementar y la prioridad de estas.

Los miembros que componen la instancia de decisién son:

Director de la DIGSA 6 un representante.

Directores de Sanidad del Ejército Nacional, Armada de Colombia y la Jefatura de
Salud de la Fuerza Aeroespacial Colombiana o sus representantes

Los Subdirectores Administrativo y Financiero, de Salud y Subdirector Técnico y de
Gestidn o su representante

Coordinador Grupo SISAM (Sera el secretario del Comité) o su representante
Gerente de Proyecto SALUD.SIS o su representante

Coordinador Grupo Planeacion Estratégica o su representante

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de
las reuniones, decisiones tomadas y compromisos acordados.

9.2.1.2. Mapa de Riesgos — Definicion y gestion de la Matriz de Riesgos

Define los criterios basicos basandose en la Identificacion de los activos de informacion,
valoracién de riesgos asociados a los activos de informacion de los procesos establecidos
en el alcance del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion. Asi mismo el establecimiento y calificacién de los controles para la obtencién
de los riesgos residuales de los procesos evaluados.
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Tabla 12. Matriz de Riesgos

Mapa Riesgos Direccion General de Sanidad Militar

Anilisis del riesgo inherente Evaluacidn del riesgo - ¥aloracidn de los controles 1 del riesgo - Nivel del riesgo residu.
E . Atributos _ = i - !
i E is . BE 3 -
mpe |, | s | , IR RICEE LR PR
Criterios de impacto Inherente o1 Riesgo a Diezoripeicn del Cantrol Afectacidn R 2 2 _g R = = £ i E
| Inherente o E i§ e g E® 3 :; R B i m B
: = 2 L E S 2 £ £2 z i E =
i [ ] 2 & i3 g |
! E 108 = = !
El responsable de servidores realiza mensualmente la 2 =3 )
- . 218 & o 7 =1
generacion de un reporte con la herramienta LIVE £ =1 + 3 2 [} = E
1 {0PTICS que permite conocer la capacidad dej Probabilidad g E S0 B £ =2 3 G0 % g0 T
hardware del DATACEMTER, con el fin de detectar o ;o 2 3 5 = = é
saturacidn en los servicios yho capacidad de recursas. = a =] 2
Entre 100y500 SMLMY | Magor | sox ELlILZSC?f::: bfe f " FIFEEAJLI;n'T:"f:dld'a"?-me"f: . =
anilisiz, bloqueas, sequimienta, con el fin de prevenir 2 3 E ] % " £
o jataque Ia_lnfra_e_structura tecnologlca. frente a laz Frobabiidad | 5 E soml @ = = 26 % a0m E.
aceiones  identificadas  ze realiza bloqueo a g =1 E E = =
FUERTOS, UFLS, DIRECCIONES IF. Se genera un &1z R = 2
reporte I e § se p al = =
Coordinador del grupo de trabajo.
El responsable de FIREWALL realiza diariamente i H -
walidaciones de wul bilidad en la red, lizando o i H =
P L . - 21 ! =]
andlisiz, bloqueos, seguimiento, con el fin de prevenir 218 k] T B ! i =
y jataque a la infraestructura tecnoldgica, frente a las Probabilidad € E B E g 4 i % i 5o 1005 %
acciones  identificadas  se  realiza  blogqueo  a g S ) E 5 né T2 H =
PUERTOS, URLS, DIRECCIONES IP. Se genera un £ F ER R i 2
reporte mensualmente y se presenta al = H H LS
Iayar a 500 SMLMY Coo i H o
el responzable de Antivirus e realiza diariamente a ] =4 &
walidaciones de bloqueos de amenazas presentadas % é g E g E
mendiante la herramienta de solusion de sequridad] Probabilidad g EiS0m E £ 2 254 1003 z
CORTEX #0R, &n equipas de las funcianarios y los o éo 2 S s El
servidores de la DIGSA. = a =] E
El responsable de copias de seguridad realiza H H
semestramental capacitacidn de copias de seguridad o E E 5
a los procesas y verifiza mendiante seguimiento el g 2 k o B i - E :‘E‘
cumpliento de I.os .a'lchluo.s ger!elados, realizando Probabilidsd E E‘ 50% g E E .E E RO 1008 e
pruebas de werficacion de integridad de los datos. H g =1 - io= H =]
Soporte Corte: El informe de capacitacion £z E = ] i i é
sto_ink i imi L 2
Mayar 2 500 SMLRTY copias se sequridad. i i R
El rezponsable de copias de sequridad de servidores o
realiza periodicamente las copias de respaldo de 2 _g 2 3 %
acuerdo al procedimeineta establecido y los planes de " =R E = . .
2 mantenimiento implementados en los manejadore de Probabilidad 2 E 5l E & 26 100z
base de datos £ E E] = E
El responsable de activacion de usuarios para el o H H 5
ingreso de Datacenter y cuartas electricas mediante la 2 - g o % E . E ;‘CE"
aplicacidn Bio star 2, siguienda la debida autorizacion . £ 5 N E =1 B H N N E
! de la coordinacion de SISAM. Se genera um Probabilidad B éﬂ Al E = | E ] B 1oz B
reporte de las novedades mensualmente y c;g_ = E | i ﬁ
se presenta al Coordinador del grupo de = i i e
El rezponsable autorizado Diligencia la bitacora de i i i i
ingreza al d con las actividad lizadas, H H ! i
2 ifecha, hora de entrada y de zalida, firma y nombre del i E i E
la persona de quien lo acompafia si aplica. i H i i

9.2.1.3.

Gestidn y Supervision del Presupuesto funcionamiento y/6 Inversion

Los gastos de funcionamiento son recursos que se asignan de manera anual a la DIGSA
y obedecen a una previa programacion de necesidades que se realiza con un afio de
anticipacion tendiente a sostener las capacidades de la Entidad en el mejor estado. La
planeacion obedece a la recoleccion de las necesidades que son recibidas de cada
Direccion de Sanidad, Jefatura Salud y dependencia de la DIGSA de acuerdo con su
competencia, se realiza la depuracion de dichas necesidades y se presenta un plan de
compras que es revisado por el Gobierno Corporativo y depurado de acuerdo con los
topes que establece la DIGSA en cuestion de dineros asignados para cada Direccion de
Sanidad, Jefatura Salud y dependencia.
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Tabla 12. Gestion financiera de Tl 2023

i VALOR VALOR

DESCRIPCION VALOR HADWARE ($) | SOFTWARE SERVICIO ($)
(%)

Computador 240,000,000
Discos Duros 20,000,000
Access Point 10,000,000
Sistema de Backup 170.000.000
Licencia adobe create cloud para el area de
comunicaciones estratégicas -licenciamiento de 20,000,000
suite adobe acrobat pro-licencia adobe stock
Licenciamiento antivirus por un afio DIGSA endpoint 150.000.000
+ correo electrénico. T
Soporte de firewall Palo Alto 200.000.000
Mantenimiento licencias SAP 510.028.532
Suscripcion Office 365 529.500.000
Licenciamiento renovacién sistema operativo
DataCenter. 100,000,000
Transformacion Digital en Salud 150.000.000
Canales dedicados y conexion a internet - Fortaleza 200.000.000
Servicio de mantenimiento de infraestructura
tecnolégica 400,000,000
Licenciamiento, soporte y mantenimiento kactus- 60.000.000
modulo smart people. T
Continuidad del negocio- servicios en la nube 350.000.000
+licencias de vimware T
Hosting y mantenimiento pagina web DIGSA por un 150.000.000
afio. - en comunicaciones T
Servicio de conmutador telefonico. 166,000,000
Licenciamiento, soporte sistema OnBase 150,000,000

Fuente: Elaboracion propia SISAM

LICENCIA DE
SOFTWARE

HARDWARE SOFTWARE

.
SERVICIOS

9.2.1.4. Gestion de asignacion de Recursos Humanos

Aungue se acaba de surtir la incorporacion a la planta de personal de los funcionarios de

carrera administrativa, no se logré reclutar personal con el perfil necesitado en una oficina
de tecnologias de la informacion el cual se encuentra conformado de la siguiente manera:
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Tabla 13. Recurso humano SISAM -SALUS SIS

Personal ingenieros

Nombres y apellidos Profesion
Gerente de
proyecto
1 CR José Mauricio Barrera Barrera SALUD.SIS
Coordinadora
2 TC Elizabeth Bocarejo Bautista SISAM
Sargento
3 SP Rubio Castro Toledo primero
Sargento
4 SS Andrés Antonio LOpez Lopez Segundo
Ingeniero de
5 PD Juan Orlando Ramos Valbuena Sistemas
Ingeniero de
6 PD Roberto Rodriguez Perdomo Sistemas
Tecnéloga
7 TASD Maryori Tatiana Leiva Ubillus Ambiental
Administradora
8 TASD Yamile Lopez de Empresa
Administrador
9 TASD Cristian Camilo Rodriguez Delgado Publico
Ingeniero de
10 AASD Gustavo Adolfo Torres Forero Sistemas
Tecnologa en
Gestién de
11 AASD Linda Jasbleidy Rodriguez Vasquez Redes de Datos
Ingeniero
Electrénico -
Especialista
12 OPS Néstor Andrés Gomez GOmez Power BI
Ingeniero de
13 OPS Lozano Arboleda Ramiro Sistemas
Gestor
Documental
14 OPS Karen Tatiana Rojas Rodriguez (secretaria)
15 OPS Ingrid Mileyda Martinez Guevara SALUD.SIS
16 OPS Mary Elsy Castafieda Urbano SALUD.SIS
17 OPS Irlene Flores Vertel SALUD.SIS

Fuente: Elaboracion propia SISAM

9.2.2. Esquema de Gobierno de TI

La Direccién General de Sanidad Militar, la Subdireccién Técnica y de Gestién y el Grupo
Sistema Integral de Informacién-Tecnologias de la Informacion y las Comunicaciones,
muestra su organizacién para el Gobierno Digital, teniendo en cuenta la organizacion y
funciones definidas en la Resolucién 0322 del 03 de abril de 2020, de la siguiente forma:
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Comunicaciones
Estratégicas y
Gestion del
Cambio

DESPACHO DEL DIRECTOR
Grupo Seguimiento y
Evaluacién

Grupo Atencién al Usuario
y Participacién Social

Grupo Planeacién

Estratégica

Area Gestion
Documental

supervision a la

interventoria del
contrato de

medicamentos

SUBDIRECCION TECNICA

Y DE GESTION

En forma detallada se presenta la estructura de la Subdireccién Técnica y de Gestion,
gue es el enlace con el Despacho del Director para el Grupo Sistema Integral de

SUBDIRECCION
DE SALUD

“Area de supervision al contrato
interadm rativo celebrado
con el Hospital Militar Central

llustracién 4. Esquema de Gobierno DIGSA

SUBDIRECCION
ADMINISTRATIVA Y FINANCIERA

Informacién-Tecnologias de Informacion y las Comunicaciones.

SUBDIRE

A AFIUACION

GRUPO GESTION D

(GR

AREA DE ENLACE ESTRATEGICO

GRUPO GESTION DE LA INFORMACGON

({GRUGI)

llustracién 5. Organigrama SUBTG

STEMAY BASE DE DATUS UARSD) , |
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El area de Tl se detalla en la estructura del Grupo Sistema Integral de Informacién-
Tecnologias de la Informacion y las Comunicaciones:
SUBDIRECCION TECNICA Y DE GESTION (SUBTG)

CR. ALEXANDER PENA CRISTANCHO
SUBDIRECTOR

GRUPO SISTEMA INTEGRAL DE LA INFORMACION — TECNOLOGIAS DE LA

INFORMACION Y LAS COMUNICACIONES (SISAM)

TC. ELIZABETH BOCAREJO BAUTISTA
COORDINADORA

I
AREA INFRAESTRUCTURA, REDES Y
COMUNICACIONES (ARECO)
AASD. GUSTAVO ADOLFO TORRES FORERO
LIDER
TASD. CRISTIAN CAMILO RODRIGUEZ DELGADO ‘
_l CANALES — DRP

AASD. LINDA RODRIGUEZ VASQUEZ
SOPORTE TECNICO — REDES

CP. ANDRES ANTONIO LOPEZ LOPEZ
INVENTARIOS — SAP — TARJETAS DE ACCESO

AREA DE SEGURIDAD DE LA INFORMACION

(AREIN)
PD. ROBERTO RODRIGUEZ PERDOMO
LIDER

4

AREA DE ADMINISTRACION DEL SISTEMA Y

BASE DE DATOS (ARIBD)
PD. JUAN ORLANDO RAMOS VALBUENA
LiDER

OPS. ALFONSO FREDY DELGADO MILLAN
MEDICAMENTOS - PAGINA WEB

OPS. RAMIRO LOZANO ARBOLEDA
SALUD.SIS

OPS. CESAR AUGUSTO ALDANA CABANZO
AREA BASE DE DATOS

OPS. NESTOR ANDRES GOMEZ GOMEZ
INTELIGENCIA DE NEGOCIOS (BI)

llustracién 6. Gobierno Digital SISAM

9.2.3. Gestion de Proyectos de T

e Todos los proyectos de tecnologia de la informacién y comunicaciones son
viabilizados inicialmente por el Comité de integracion de tecnologias de Informacion
(CITI), utilizando la metodologia que cuenta para este propésito.

e Cuando son proyectos de inversidn estos son inscritos en el Banco de Programas y
Proyectos (BPIN) del Departamento Nacional de Planeacion (DNP) bajo la
metodologia MGA y luego son viabilizados afio a afio en los Comités Funcionales.

e Paratodos los procesos de contratacion se define de manera integral y completa las
actividades necesarias para evaluar los aspectos legales asociados a un proyecto,
desde su estructuracion, estudio de viabilidad, contratacion y cierre.

9.3. Gestién de Informacion
9.3.1. Arquitectura de Informacion
La estructura con la cual esta representada y almacenada la informacion de la DIGSA, lo
mismo que los servicios y los flujos de informacion, incluye el modelo conceptual, el
modelo de indicadores, los componentes de informaciébn y sus relaciones, y la
representacion légica y fisica de los datos, entre otros. En el grafico se muestran las
diferentes instancias para poder contar con una herramienta de toma de decisiones.
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A la fecha la entidad cuenta con varias fuentes de informacién que no se cuentan
integradas entre si, generando inconvenientes a la hora de tomar decisiones por no contar
con informacion unificada.

INTELIGENCIA
DE NEGOCIOS

llustraciéon 7. Modelo de Gestién de la Informacién SALUD.SIS

9.3.2. Gestién de la calidad y seguridad de la informacion

Actualmente se tienen sistemas de informacion que estan desarrollados en diferentes
herramientas y no cuentan con ambientes de desarrollo y calidad que permitan realizar el
control de cambios sin afectar el ambiente productivo.

Asi mismo la informacion almacenada en las bases de datos de los sistemas de informacion no
cuentan con un alto nivel de calidad, para lo cual se proyecta implementar la analitica de datos
gue coadyuve al modelamiento de resultados asistenciales, mejoramiento en las decisiones y
desarrollo de proyecciones.

9.3.3. Andlisis y Aprovechamiento de los Componentes de informacion

Se esta construyendo una herramienta de inteligencia de negocios que sirve de analisis para
cada uno de los componentes de informacién con que se cuenta a través de los flujos de
informacion de cada uno de los procesos de la entidad.

Desarrollo de capacidades para el uso de la informacion: La DIGSA mantiene la administracion
de datos maestros en alineacién con el Sistema Integral de Informacion SALUD.SIS, cualquier

proyecto que emprenda el Subsistema de Salud de las Fuerzas Militares en materia de
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Sistemas de informacion institucional debe estar alineado con esta politica y sus lineamientos
derivados, por lo tanto, es deber de los interesados gestionar la comunicacién con las areas
directamente encargadas de esta politica basados en este documento.

Teniendo en cuenta el ambito del dato se debe tener presente lo siguiente:
o El dato generado por la DIGSA es de indole publico

El intercambio de datos abiertos e interoperabilidad permitira dar cumplimiento al dato
generado por medio de: Acceso a los Datos, Ley de Transparencia, Apertura de Datos e
Interoperabilidad de Datos, siguiendo las politicas de confidencialidad teniendo en cuenta
que es informacién sensible.

Por lo tanto, la DIGSA publica su informacién publica en el portal de datos abiertos del
estado, esta actividad estara coordinada y es responsabilidad del Area de Comunicaciones
Estratégicas y Gestion del Cambio.

e Los datos se producen bajo atributos de calidad

Todos los datos e informacion que produzca la DIGSA se realizardn bajo procesos que
respondan con los atributos de calidad de la administracion de datos maestros, ciclo de vida
de los datos, mapa de informacion, migracion y procesos de calidad de la informacion.

Como resultado de la gestion de la informacién se obtienen mecanismos de usos y accesos
disponibles, informacién de calidad, generacién de valor a partir de la informacion, apoyo a
la toma de decisiones e instrumentos de analisis de la informacién disponible para los
usuarios de la Direccion General de Sanidad Militar (DIGSA).

Sistemas de informacion

Como su nombre lo indica, va dirigido en primera instancia a los desarrolladores de software
para que puedan comprender técnicamente, pero de manera simple, cudél es la arquitectura
de software ideada para el Sistema de Informacién de Salud de las Fuerzas Militares.

Esto se aprecia en el diagrama de aplicaciones (ilustracion 8), el cual abarca todas las
decisiones y opciones que se tendran para desarrollar cualquier médulo funcional en
cualquiera de las fases de la solucién de la vertical de salud, ya que expone de manera
genérica los modelos aplicados.

Desde el Cliente se consume la aplicacion web del servidor, es la primera parte de la
distribucion cliente-servidor. El cliente puede ser un navegador web o algin sistema externo
a la aplicacion de la vertical de salud. En el caso de un navegador web, se pueden manejar
dos estilos de interfaces graficas, MVC y SPA. En el estilo o patron MVC, un usuario de la
aplicacion navega a través de ella siguiendo un flujo de trabajo paso a paso que lo lleva de
una vista (pagina web en HTML) a otra, lo que implica cargar nuevas vistas o recargarlas. En
el caso de SPA, las vistas o paginas normalmente permanecen activas por mas tiempo y son
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mucho mas interactivas, por lo que resultan ideales para implementar paneles de control y
casos de uso similares.

9.4.1. Catalogo de los Sistemas de informacién

El dominio de Sistemas de Informacion propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacion, es importante contar
con sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacién, dispongan
recursos de consulta a los publicos de interés, permitan la generacién de transacciones desde
los procesos que generan la informacion y que sean faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte
técnica, el catalogo de los sistemas de informacién es el siguiente:

Tabla 14. Software Interno

Software Plataforma Compatible con
1Pv6

Kactus Delphi Sl
ERP SAP Sl
Vertical de salud SALUD.SIS VISUAL.NET Sl
Sistema de gesti6n documental Sin informacion NO
ONBASE

Pagina WEB (Micrositios) PHP Sl
Correspondencia Access 2010 Sl
Profesionales en salud PHP Sl

Fuente: Elaboracion propia SISAM
Software externo con el que se interactlia

Tabla 15. Software Externos

Software ‘ Plataforma Compatible con
1Pv6
Siif nacion Visual.net NA
Suite Vision JSP NA
Antivirus (Kaspersky) Windows NA
Correo electrénico (Outlook) Windows NA
Mesa de ayuda (msl) Sin informacién NA
Plataforma seguridad (palo alto) Sin informacién NA

Fuente: Elaboracion propia SISAM

9.4.2. Mapa de Integraciones objetivo de sistemas de Informacion

Solo se tiene la integracion de SALUD.SIS que se muestra a continuacion:
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EXTERNOS INTELIGENCIA
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Fuente: CDR CODALTEC

9.4.3. Arquitectura de Referencia

llustracion 8. Integracion de la aplicacién Salud.SIS

La DIGSA cuenta con una infraestructura de servidores de los cuales unos se encuentran
contratados y los otros tiene administracion propia de la siguiente forma:

Nombre de Dispositivo

Tabla 16. Arquitectura de Referencia

Proveedor

NUmero

Soporte
IPV6

Documentacion

dispositivos

Microsoft Virtual Wi-Fi Microsoft 142 N/A

Miniport Adapter

Realtek PCle GBE Realtek 98 Sl https://www.realtek.com/en/products/communic
Family Controller ations-network-ics/item/rtl8822bu

Dispositivo Bluetooth (Red Microsoft 93 N/A

de area personal)

Bluetooth Device (Personal Microsoft 92 N/A

Area Network)

Realtek 8822BU Wireless Semiconductor 92 Sl https://www.realtek.com/en/products/

LAN 802.lac USB NIC CORP communications-network-ics/item/ rtl8822bu
Intel(R) Ethernet Connection | Intel Corporation 59 Sl https://iwww.intel.com/content/iwww/us/en/embe
1217-V dddatasheet.html?asset=9565

Intel(R) Wireless-N 7260 Intel 55 Sl

Intel(R) Ethernet Connection | Intel Corporation 43 Sl

1217-V

Broadcom NetXtreme Broadcom 39 Sl https:/iwww.cnet.com/products/broadoom-
Gigabit Ethernet netxtreme-ii-5709-network-adapter-

Intel(R) Dual Band Intel Corporation 39 Sl https://fccid.io/YY3-1824VI/User-

Wireless-AC 3165 Manual/3165NGW-User-Manual-3357092
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http://www.realtek.com/en/products/communicati
http://www.realtek.com/en/products/communicati
http://www.realtek.com/en/products/communicati
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http://www.intel.com/content/www/us/en/embedd
http://www.intel.com/content/www/us/en/embedd
http://www.cnet.com/products/broadoom-

Nombre de Dispositivo

Proveedor

NUmero

Soporte

Documentacion

dispositivos

IPV6

Intel(R) Ethernet Connection | Intel 39 Sl ttp://www.intel.com/contentjwww/us/en/embedd

(5) 1219-LM

Broadcom BCM5709C Broadcom 16 Sl https://www.cnet.com/products/broadcom-

NetXtreme Il GigE (NDIS Corporation netxtreme-ii-5709-network-adapter-

VBD Client)

HP NC553i Dual Port Emulex 16 Sl https://h20628.www2.hp.com/km-

Flex Fabric 10Gb Converged ext/kmesdirect/emr_N/ A-a00042288en us-6.pdf

Network Adapter

Intel(R) 82567LM-3 Gigabit Intel 13 Sl https://www.intel.com/content/www/us/en/suppo

Network Connection rt
/ articles/000026219/network-and-i-o.html

Conexi6n de red Intel 12 Sl https://www.intel.com/contentjwww/us/en/suppo

Gigabit Intel(R) 82567LM-3 rt/ articles/000026219/network-and-i-o.html

Intel(R) Dual Band Wireless- Intel 12 Sl https://iwww.intel.com/contentjwww/us/en/produ

AC 8260 ct s/docs/wireless-products/dual-band-wireless-
ac-8260-brief.html

Intel(R) Ethernet Connection | Intel 12 Sl http://Amww.intel.com/content/www/us/en/embed

1219-LM d ed/products/networking/ethernet-connection-
i219-datasheet.html

Gigabit Ethernet Broadcom Broadcom 9 Sl https://www.cnet.com/products/broadoom-
netxtreme-ii-5709-network-adapter-

HP NC382i DP Multifunction Hewlett- Packard 8 Sl https://support.hpe.com/hpsc/

Company doc/public/display?d

Gigabit Server Adapter Company

HP NC553i Dual Port ServerEngines 8 Sl https://h20628.www2.hp.com/km-

FlexFabric 10Gb Converged Corporation

Network Adapter

Broadcom BCM943228Z7 Broadcom 7 Sl http:/Amww8.hp.com/h20195/v2/GetPDF.aspx/
4AAT7

Intel(R) Ethernet Connection | Intel 7 Sl http://www.intel.com/contentjiwww/us/en/embed

(2) 1219- LM d

Intel(R) 82574L Gigabit Intel Corporation 5 Sl https://iwww.intel.com/contentjiwww/us/en/embe

Network Connection dd

TAP-Windows Provider V9 TAP-Windows 5 N/A https://www .cnet.com/products/broadcom-

Provider V9

Broadcom Broadcom 4 Sl https://www.intel.com/contentjwww/us/en/embe

BCM5708C Corporation dd

Conexién de red Gigabit Intel Corporation 4 Sl https:/iwww.intel.com/contentjiwww/us/en/embe

Intel(R) V82574L dd

Qualcomm Atheros Qualcomm 4 Sl https:/iwww.qualcomm.com/products/qca9377/d

QCA9565 802.1Ib/g/ n WiFi Atheros ocumentation

Adapter Communication

Intel(R) PRO/1000 MT Intel 3 Sl https://downloadcenter.intel.com/ es/downloads/

Network Connection eula/28410/Gu-a-del-usuario-del-adaptador-de-
Ethernet? http Down=https%3A %2F%2
Fdownloadmirror
.intel.com%2F28410%2Feng%2FAdapter_User

Guide.zip

Atheros AR9285 Atheros 2 N/A

802.lIb/g/n Wi-Fi Adapter comunications Inc

Fortinet SSL VPN Virtual Fortinet Inc. 2 N/A

Ethernet Adapter

HP NC373i Multifunction Hewlett- Packard 2 Sl http://pdfstream.manualsonline.com/3/360eef48

Gigabit Server Adapter Company -6af6-4266-adca-f6031b562912.pdf

HP Network Teaming Virtual | Hewlett- Packard 2 N/A

Miniport Driver Company

PPPoP WAN Adapter Fortinet Inc. 2 N/A

VMware Virtual Ethernet VMware, Inc. 2 N/A

Adapter for VMnetl

VMware Virtual Ethernet VMware, Inc. 2 N/A

Adapter for VMnetl

Adaptador de red Microsoft 1 N/A

1394
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http://www.cnet.com/products/broadcom-
http://www.intel.com/content/www/us/en/support
http://www.intel.com/content/www/us/en/support
http://www.intel.com/contentjwww/us/en/support
http://www.intel.com/contentjwww/us/en/support
http://www.intel.com/contentjwww/us/en/product
http://www.intel.com/contentjwww/us/en/product
http://www.intel.com/content/www/us/en/embedd
http://www.intel.com/content/www/us/en/embedd
http://www.cnet.com/products/broadoom-
http://www8.hp.com/h20195/v2/GetPDF.aspx/4AA7
http://www8.hp.com/h20195/v2/GetPDF.aspx/4AA7
http://www.intel.com/contentjwww/us/en/embedd
http://www.intel.com/contentjwww/us/en/embedd
http://www.intel.com/contentjwww/us/en/embedd
http://www.intel.com/contentjwww/us/en/embedd
http://www.cnet.com/products/broadcom-
http://www.intel.com/contentjwww/us/en/embedd
http://www.intel.com/contentjwww/us/en/embedd
http://www.intel.com/contentjwww/us/en/embedd
http://www.intel.com/contentjwww/us/en/embedd
http://www.qualcomm.com/products/qca9377/doc
http://www.qualcomm.com/products/qca9377/doc
http://pdfstream.manualsonline.com/3/360eef48-
http://pdfstream.manualsonline.com/3/360eef48-

Nombre de Dispositivo Proveedor Ndmero Soporte Documentacion

dispositivos IPV6
Atheros AR9285Qualcomm Qualcomm 1 NO
Wireless Networt Atheros

Communications
Inc
BASP Virtual Adapter Broadcom 1 N/A
Cisco Systems VPN Cisco Systems 1 N/A
Fortinet virtual Adapter Fortinet 1 N/A
Fortinet Virtual Fortinet 1 N/A
Intel(R) Centrino(R) Intel Corporation 1 Sl https://www.intel.com/contentjdam/www/p
Wireless-N 2230 ublic/us/en/documents/product-
briefs/centrino-wireless-n- 2230-brief.pdf

Microsoft Wi-Fi Microsoft 1 N/A
Direct Virtual ADAPTER Broadcom 1 Sl https://www.cnet.com/products/ dell-
WLAN wireless-1397- network-adapter-4303166/
aldmbrica Dell 1397 NIC de | Realtek 1 N/A
Gigabit Ethernet PCI-E
Qualcomm Atheros Qualcomm 1 N/A
AR8152/8158 PCI-E Fast Atheros
Ethernet Controller (
Realtek PCle FE Realtek 1 N/A
Family Controller
VirtualBox Host-Only Oracle 1 N/A
Ethernet Adapter Corporation
VMware Accelerated VMware, Inc. 1 N/A
AMD PCNet Adapter

Fuente: Informacion propia SISAM

Las comunicaciones se manejan a través de los siguientes enlaces:

Tabla 17. Comunicaciones TI

Descripcion Dual Dual Stack Documentacion
Stack IPV6
Palo Alto PA 3220 Firewall Sl Sl https://media.paloaltonetworks.com/document
ARUBA 2930 F SWITCH CORE Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries. pdf
3COM 5500 G SWITCH Sl Sl http://itclatam.com/pdf/3com5500. pdf
HP 2920 SWITCH Sl Sl https://andovercg.com/datasheets/hp-2920- switches.pdf
CISCO800 SWITCH Sl Sl https://www.cisco.com/c/en/us/products/collate
ral/routers/800m-integrated-services-router- isr/datasheet-c78-
732678.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries. pdf
HP 2920 SWITCH Sl Sl https://lwww.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
ARUBA 2930F SWITCH Sl Sl https://www.arubanetworks.com/assets/d DS
2930FSwitchSeries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
ARUBA 2930F SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
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http://www.intel.com/contentjdam/www/public/us
http://www.cnet.com/products/dell-wireless-1397-
http://www.cnet.com/products/dell-wireless-1397-
http://www.cnet.com/products/dell-wireless-1397-
http://www.arubanetworks.com/assets/ds/DS
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http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/d%20DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS

Descripcion Dual Dual Stack Documentacion

Stack IPV6
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries. pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
ARUBA 2930F SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf

Fuente: Informacién propia SISAM

9.4.4. Administracion de la Operacion

De acuerdo con los activos de Tl se verificd el cumplimiento de la transicién de la
tecnologia IPV4 a IPV6 el cual se encuentra administrado directamente por la DIGSA.

Los activos de Tl que no aplican a la version de IPV6 se hara el estudio correspondiente
para comprobar su aplicabilidad o en su defecto dar de baja.

9.4.5. Mantenimiento de los Sistemas de informacion

Tabla 18. Mantenimiento de los Sistemas de Informacion
Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

Mantenimientos Implementado Este mantenimiento esta orientado a revisar, monitorear,
Preventivos estudiar y proponer soluciones a incidencias o inexactitudes en
el sistema, basandose en la informacion recabada a partir de las
tareas de analisis, revisién y monitoreo, se revisaran:
- Errores descubiertos en SOFTWARE en productivo
- Diagnostico a los errores descubiertos
- Posible resolucion de errores descubiertos
Mantenimientos Implementado Orientado al andlisis, disefio, desarrollo y entrega de soluciones
Evolutivos nuevas y necesarias para cubrir las actualizaciones o nuevas
funcionalidades de los modulos en productivo del sistema.
El mantenimiento evolutivo se elaborara:
- Descripcién requerimientos escalada al proveedor del
servicio
- Tiempo de resolucién de los requerimientos escalados al
proveedor
- Descripcion requerimientos solucionados
- Descripcién requerimientos rechazados
- Relacion de tiempo descontado de la bolsa por
requerimiento
- Porcentaje de avance por cada solucion en desarrollo
Mantenimientos Implementado En caso de mal funcionamiento, el proveedor efectuara
Correctivos mantenimiento correctivo, reingenieria de las funcionalidades,
web service y/o componentes de software donde se presenten
incidentes, fallas o errores, se revisaran:
- El proveedor realizard diagnéstico del incidente o falla
escalado por el comité de cambios de DIGSA
- Hacer andlisis de la solucion y entregar el formato de
control de cambios
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Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

- Hacer el disefio y desarrollo de la solucion

- Hacer pruebas de la solucién en el entorno de pruebas,
incluyendo pruebas unitarias e integrales debidamente
documentadas y en coordinaciéon con el comité de
control de cambios

Fuente: Informacion propia SISAM
9.4.6. Soporte de los Sistemas de Informacion

Tabla 19. Soporte de los Sistemas de Informacién

Prioridad Tiempo de respuesta ‘ Descripciones de los niveles de servicios
1 2 horas “Caida del sistema” o situacion del producto inoperativo que
(en horario 7*24) afecta al entorno de produccion y la conectividad de la
institucion.
2 4 horas Situacion con repercusiones importantes para el negocio que
(en horario 7*24) probablemente pone en peligro el entorno de produccion. El o los
Switches pueden funcionar, pero de forma muy limitada.
3 6 horas Situacion con repercusiones poco importantes para el negocio
(en horario 7*24) con la mayoria de las funciones de el o los Switches estan en
funcionamiento. Sin embargo, puede ser necesaria algun tipo de
estrategia para poder restaurar el servicio.
4 24 horas Problema o cuestion menor que no afecta al funcionamiento de la
(en horario 7*24) plataforma.

Fuente: Informacién propia SISAM

9.5. Infraestructura de TI

La DIGSA cuenta con un Datacenter donde se encuentra la plataforma tecnol6gica que soporta
los sistemas de informacidon administrativos y los servicios TIC; el cual cuenta con las
condiciones minimas de operacion, para garantizar el acceso y la disponibilidad.

En la actualidad se cuenta con equipos de hiperconvergencia para manejar la administracion
de la infraestructura de TIC, a la fecha se han tenido entre otros los siguientes beneficios:
Eficiencia de datos, movilidad, Escalabilidad y eficiencia, proteccion de datos, alta
disponibilidad, eficiencia de costos, centralizacion de maquinas virtuales, simplificacion del Data
Center y reduccion de costos de TCO (Costo Total de Propiedad).

9.5.1. Arquitectura de Infraestructura tecnolégica
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llustracién 9. Arquitectura de TI

9.5.2. Administracién de la capacidad de la infraestructura tecnolégica

La DIGSA cuenta con una infraestructura de servidores de los cuales unos se encuentran
contratados y los otros tiene administracion propia de la siguiente forma:

Nombre de Dispositivo

Tabla 20. Capacidad de la Infraestructura Tecnolégica

Proveedor

Numero

dispositivos

Soporte
IPV6

Documentacion

Microsoft Virtual WiFi
Miniport Adapter

Microsoft

142

N/A

Realtek PCle GBE Realtek 98 Sl https://mww.realtek.com/en/products/communications-
Family Controller network-ics/item/rtI8822bu
Dispositivo Bluetooth (Red Microsoft 93 N/A
de area personal)
Bluetooth Device (Personal Microsoft 92 N/A
Area Network)
Realtek 8822BU Wireless Semiconductor 92 Sl https://ww.realtek.com/en/products/ communications-
LAN 802.llac USB NIC CORP network-ics/item/ rtl8822bu
Intel(R) Ethernet Connection | Intel Corporation 59 Sl https://www.intel.com/content/www/us/en/embedddata
1217-V sheet.html?asset=9565
Intel(R) Wireless-N 7260 Intel 55 Sl
Intel(R) Ethernet Connection | Intel Corporation 43 Sl
1217-V
Broadcom NetXtreme Broadcom 39 Sl https://www.cnet.com/products/broadoom-
Gigabit Ethernet netxtreme-ii-5709-network-adapter-
Intel(R) Dual Band Intel Corporation 39 Sl https://fccid.io/YY3-1824VI/User-
Wireless-AC 3165 Manual/3165NGW-User-Manual-3357092
Intel(R) Ethernet Connection | Intel 39 Sl ttp://ww.intel.com/contentjwww/us/en/embedd
(5) 1219-LM
Broadcom BCM5709C Broadcom 16 Sl https:/Amww.cnet.com/products/broadcom-
NetXtreme Il GigE (NDIS Corporation netxtreme-ii-5709-network-adapter-
VBD Client)
HP NC553i Dual Port Emulex 16 Sl https://h20628.www2.hp.com/km-
Flex Fabric 10Gb Converged ext/kmesdirect/emr_N/ A-a00042288en us-6.pdf
Network Adapter
Intel(R) 82567LM-3 Gigabit Intel 13 Sl https://mww.intel.com/content/www/us/en/support

Network Connection

/ articles/000026219/network-and-i-o.html
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http://www.realtek.com/en/products/communicati
http://www.realtek.com/en/products/communicati
http://www.intel.com/content/www/us/en/embedd
http://www.cnet.com/products/broadoom-
http://www.cnet.com/products/broadcom-
http://www.intel.com/content/www/us/en/support

Nombre de Dispositivo

Proveedor

Ndmero
dispositivos

Soporte
IPV6

Documentacion

Conexi6n de red Intel 12 https://mww.intel.com/contentjwww/us/en/support/

Gigabit Intel(R) 82567LM-3 articles/000026219/network-and-i-o.html

Intel(R) Dual Band Wireless- Intel 12 Sl https:/iMmww.intel.com/contentjwww/us/en/product

AC 8260 s/docs/wireless-products/dual-band-wireless-ac-8260-
brief.html

Intel(R) Ethernet Intel 12 Sl http://www.intel.com/content/www/us/en/embedd

Connection 1219-LM ed/products/networking/ethernet-connection-i219-
datasheet.html

Gigabit Ethernet Broadcom Broadcom 9 Sl https://www.cnet.com/products/broadoom-
netxtreme-ii-5709-network-adapter-

HP NC382i DP Multifunction Hewlett- Packard 8 Sl https://support.hpe.com/hpsc/ doc/public/display?d

Company

Gigabit Server Adapter Company

HP NC553i Dual Port ServerEngines 8 Sl https://h20628.www2.hp.com/km-

FlexFabric 10Gb Converged Corporation

Network Adapter

Broadcom BCM943228Z Broadcom 7 Sl http://Mmww8.hp.com/h20195/v2/GetPDF.aspx/ 4AA7

Intel(R) Ethernet Connection | Intel 7 Sl http://www.intel.com/contentjiwww/us/en/embedd

(2) 1219- LM

Intel(R) 82574L Gigabit Intel Corporation 5 Sl https:/imww.intel.com/contentjwww/us/en/embedd

Network Connection

TAP-Windows Provider V9 TAP-Windows 5 N/A https://imww .cnet.com/products/broadcom-
Provider V9

Broadcom Broadcom 4 Sl https://www.intel.com/contentjwww/us/en/embedd

BCM5708C Corporation

Conexién de red Gigabit Intel Corporation 4 Sl https:/imww.intel.com/contentjiwww/us/en/embedd

Intel(R) V82574L

Broadcom 4 Sl https://downloadcenter.intel.com/es/

Corporation downloads/eulEthernet>httpDown=https%3A%2F%2F
downloadmirror.intel.com%2F28410%2Feng%2FAdap
ter User Guide.zip

Qualcomm Atheros Qualcomm 4 Sl https://www.qualcomm.com/products/qca9377/docume
QCA9565 802.1Ib/g/ n WiFi Atheros ntation
Adapter Communication
Atheros AR9285 Atheros 2 N/A
802.lIb/g/n WiFi Adapter comunications Inc
Fortinet SSL VPN Virtual Fortinet Inc. 2 N/A
Ethernet Adapter
HP NC373i Multifunction Hewlett- Packard 2 Sl http://pdfstream.manualsonline.com/3/360eef48-6af6-
Gigabit Server Adapter Company 4266-adca-f6031b562912.pdf
HP Network Teaming Virtual | Hewlett- Packard 2 N/A
Miniport Driver Company
PPPoP WAN Adapter Fortinet Inc. 2 N/A
VMware Virtual Ethernet VMware, Inc. 2 N/A
Adapter for VMnet!
VMware Virtual Ethernet VMware, Inc. 2 N/A
Adapter for VMnet!
Adaptador de red Microsoft 1 N/A
1394
Atheros AR9285Qualcomm Qualcomm 1 NO
Wireless Networt Atheros
Communications
Inc
BASP Virtual Adapter Broadcom 1 N/A
Cisco Systems VPN Cisco Systems 1 N/A
Fortinet virtual adapter Fortinet 1 N/A
Fortinet Virtual Fortinet 1 N/A
Intel(R) Centrino(R) Intel Corporation 1 Sl https://www.intel.com/contentjdam/www/public/
Wireless-N 2230 us/en/documents/product-briefs/centrino-wireless-
n- 2230-brief.pdf
Intel(R) Ethernet Connection | Intel Corporation 1 Sl https://www.intel.com/contentjwww/us/en/embe
1217-V dd ed/products/networking/i217-ethernet-
controller-datasheet.html?asset=9565
Microsoft Wi-Fi Microsoft 1 N/A
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http://www.intel.com/contentjwww/us/en/support
http://www.intel.com/contentjwww/us/en/product
http://www.intel.com/content/www/us/en/embedd
http://www.cnet.com/products/broadoom-
http://www8.hp.com/h20195/v2/GetPDF.aspx/4AA7
http://www.intel.com/contentjwww/us/en/embedd
http://www.intel.com/contentjwww/us/en/embedd
http://www.cnet.com/products/broadcom-
http://www.intel.com/contentjwww/us/en/embedd
http://www.intel.com/contentjwww/us/en/embedd
http://www.qualcomm.com/products/qca9377/doc
http://pdfstream.manualsonline.com/3/360eef48-
http://www.intel.com/contentjdam/www/public/us
http://www.intel.com/contentjdam/www/public/us
http://www.intel.com/contentjwww/us/en/embedd
http://www.intel.com/contentjwww/us/en/embedd

Nombre de Dispositivo Proveedor Ndmero ‘ Soporte ‘ Documentacion

dispositivos IPV6
Direct Virtual ADAPTER Broadcom 1 Sl https://www.cnet.com/products/ dell-wireless-
WLAN 1397- network-adapter-4303166/
alambrica Dell 1397 NIC de | Realtek 1 N/A
Gigabit Ethernet PCI-E
Qualcomm Atheros Qualcomm 1 N/A
AR8152/8158 PCI-E Fast Atheros
Ethernet Controller (
Realtek PCle FE Realtek 1 N/A
Family Controller
VirtualBox Host-Only Oracle 1 N/A
Ethernet Adapter Corporation
VMware Accelerated VMware, Inc. 1 N/A
AMD PCNet Adapter

Fuente: Informacidn propia SISAM

Las comunicaciones se manejan a través de los siguientes enlaces:

Tabla 21. Comunicaciones de Tl

Descripcion Dual Dual Stack Documentacion
Palo Alto PA 3220 Firewall Sl Sl https://media.paloaltonetworks.com/document
ARUBA 2930 F SWITCH CORE Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
3COM 5500 G SWITCH Sl Sl http://itclatam.com/pdf/3com5500. pdf
HP 2920 SWITCH Sl Sl https://andovercg.com/datasheets/hp-2920- switches.pdf
CISCO0800 SWITCH Sl Sl https://www.cisco.com/c/en/us/products/collate
ral/routers/800m-integrated-services-router- isr/datasheet-c78-
732678.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://lwww.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries. pdf
ARUBA 2930F SWITCH Sl Sl https://www.arubanetworks.com/assets/d DS
2930FSwitchSeries. pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries. pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
ARUBA 2930F SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
HP 2920 SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS
2930FSwitchSeries.pdf
ARUBA 2930F SWITCH Sl Sl https://www.arubanetworks.com/assets/ds/DS_2930FSwitchS
eries.pdf
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http://www.cnet.com/products/dell-wireless-1397-
http://www.cnet.com/products/dell-wireless-1397-
http://www.cnet.com/products/dell-wireless-1397-
http://www.arubanetworks.com/assets/ds/DS
http://itclatam.com/pdf/3com5500.pdf
https://andovercg.com/datasheets/hp-2920-%20switches.pdf
http://www.cisco.com/c/en/us/products/collate
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/d%20DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS
https://www.arubanetworks.com/assets/ds/DS%202930FSwitchSeries.pdf
https://www.arubanetworks.com/assets/ds/DS%202930FSwitchSeries.pdf
http://www.arubanetworks.com/assets/ds/DS
http://www.arubanetworks.com/assets/ds/DS

Fuente: Informacidn propia SISAM

9.5.3. Administracién de la Operacion

De acuerdo con los activos de Tl se verificd el cumplimiento de la transicion de la tecnologia IPV4
a IPV6 el cual se encuentra administrado directamente por la DIGSA.

Los activos de Tl que no aplican a la version de IPV6 se realiz6 el estudio correspondiente para
comprobar su aplicabilidad o en su defecto dar de baja.

9.6. Usoy Apropiacion

De acuerdo con los resultados recolectados en la medicion de uso y apropiacion de los sistemas
de informacién, se analizardn que medidas deben emplearse para eliminar las brechas que
puedan generarse en la realizacion de las actividades laborales y asistenciales.

La Direccion General de Sanidad Militar a la fecha cuenta con el desarrollo del proyecto en
productivo bajo la descripcion de diferentes fases de la solucion vertical de salud, los cuales se
describen en la siguiente ilustracion:

... . YA REALIZADOS
[1 DESARROLLO 2022

PENDIENTES 6

3 [2]e]
= W8] w;w;;'

m' 1“‘” H.

[J NO DESARROLLO

DE 48 A 41 COMO ESTADO FINAL

MEDICINA LABORAL ‘SHSTEMA NTEGRADO
06 GESTION

A 2021 SETIENEEL73 %

A FINAL DE 2022 EL 82 %

DIRECCION GENERAL
DE SANIDAD MILITAR

L S
@ |t
¥ EVALUACION

llustraciéon 10. Mdédulos de vertical SaludSis

De los cuales ya se encuentran en productivo las funcionalidades basicas para que un
Establecimiento de Sanidad Militar pueda manejarlo. Se tienen los siguientes indicadores, que
muestran las bondades del sistema de informacion:
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% USABILIDAD

IMPLEMENTACION

FUERZA %

EJC 125 10 EJC 71,84%
FAC 13,22%
ARC 9,20%

FUERZA SI  NO

TOTALES  94,25%

De los 174 ESM que existen, 164 Establecimientos de Sanidad Militar que estan en
productivo en la solucién vertical de salud, tienen una usabilidad del 94,25% con una
cobertura del 92.8% de un total de 667.725 Afiliados. Fuente SALUD.SIS

Se tiene un registro de 14.617 usuarios activos en el Sistema, distribuidos entre la DIGSA,
DISAN EJC, DISAN ARC, Jefatura Salud FAC y ESM. Quienes utilizan los componentes de:
SALUD.SIS, ERP y SIIF NACION.

Se han creado un total de 619.649 Historias Clinicas Electrénicas (92.8%), con lo cual se
garantiza que sea integral y esté a disposicién en linea a Nivel Nacional. Fuente
SALUD.SIS

Todos los procesos de recaudo se realizan con las Entidades Aportantes desde el médulo
de SALUD.SIS.

9.6.1. Estrategia de Uso y Apropiacién

En la DIGSA actualmente se adelantan actividades para fortalecer el talento digital y
adopcion de buenas practicas de las herramientas de trabajo colaborativas (MINTIC) y de
cuarta revolucion industrial - 4RI, para mejorar la productividad, la toma de decisiones, la
participacion y la eficiencia en la prestacion de los servicios. En seguida se hace un analisis
de la situacién actual desde los ambitos de esta estrategia

Ambito Situacion Actual

La Estrategia del Uso y la Apropiacién de Tecnologias de Informacion, busca afianzar
la cultura digital de los grupos de interés de la entidad y apoya la transformacion
digital que lidera el &rea de SISAM. Asi mismo, se desarrollan actividades referentes
a la movilizacion de los usuarios internos hacia la adopcién de los proyectos de
Tecnologia de la Informacion y el desarrollo de competencias internas requeridas
para aumentar las capacidades de Tecnologias de Informacion.

Estrategia para el
Uso y la
Apropiacion

El Plan de Transformacién Digital (en realizacion actualmente) incluye un plan de
formacion para desarrollar competencias en la apropiacién de tecnologias de 4RI que
apoyan los procesos del ministerio de defensa e incluye las practicas,
procedimientos, recursos y herramientas necesarias

A través de los tableros de control e indicadores para el monitoreo (POWER Bl) y la
evaluacion de la estrategia del uso y la apropiacién de Tecnologias de Informacion
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Mediciéon de | en la entidad, se establecen las acciones de mejora continua a partir de su andlisis
Resultados de Uso | para fortalecer la cultura digital y satisfacer las necesidades de los usuarios.

y Apropiacion

A partir del ejercicio realizado por el equipo de transformacién digital, se pudo establecer
que a Junio — octubre 2023 el nivel de madurez digital en la DIGSA es 2, que corresponde a
un nivel donde esta en un proceso de INICIANDO se ha iniciado la transformacion digital y
se cuenta con iniciativas y un enfoque proactivo.

La siguiente ilustracion muestra la valoracion en cada una de las dimensiones que se
cuantifican mediante la herramienta de medicion y priorizacién Digital Shift suministrada por

MinTIC. En ella se evidencia la evaluacion actual que en materia de transformacion digital
ha iniciado la DIGSA en esta vigencia.

NS
"M Eifuturo digital ~ So%eme
E es de todosg ‘.&m

Modelo de Madurez Digital

Borrar Gitimo Campo l Volver a Cuestionario Volver al Inicio

Personasy Procesosdela DatosDigitales Tecnologia

Cultura Digital Entidad v Analvtics Digital

Madurez Digital

8/06/2023 2 2 2

llustracion 11 Modelo de madurez digital

9.6.2. Esquema de Incentivos
No existe ningun esquema de incentivos.
9.6.3. Plan de Formacion
No existe un plan de formaciéon formal, solo capacitaciones esporadicas.
9.6.4. Evaluacion del nivel de adopcion de TI

No existe evaluacion de las Tecnologias de informacion.

9.6.5. Plan de capacitacion y entrenamiento para los sistemas de informacion

No existe plan de capacitacion ni entrenamiento, solo capacitaciones puntuales.
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9.7. Seguridad

Se definiran las actividades a cumplir durante la presente vigencia para avanzar en la
implementacién del Sistema de Gestion de Seguridad de la Informacion de la Direccién General
de Sanidad Militar, aplica a todos los activos de informacién que manejan los procesos
misionales y el proceso de apoyo relacionado con la Gestién de Tecnologia, conforme a lo
establecido en el mapa de procesos y es de obligatorio cumplimiento por parte de todos los
funcionarios, contratistas y terceras partes que presten sus servicios a la Direccion General de
Sanidad Militar.

La implementacién del Sistema de Gestién de Seguridad de la Informacién de las Direcciones
de sanidad EJC, ARC, Y JEFSA, es gestionada a través de los Comandos de la respectiva
Fuerza, quienes les proporcionan los servicios de infraestructura tecnolégica.

9.7.1. Desarrollo del Plan de Seguridad de la Informacién

La metodologia de implementacion del Plan de Seguridad y Privacidad para la Direccion
General de Sanidad Militar-DIGSA, esta basado en el ciclo PHVA (Planificar-Hacer-Verificar-
Actuar) y lo establecido en el Modelo de Seguridad y Privacidad del Ministerio de Tecnologias
de la Informacién y las Comunicaciones — MinTIC, que contempla un ciclo de operacion que
consta de cinco (5) fases, las cuales permiten que la DIGSA pueda gestionar adecuadamente
la seguridad y privacidad de sus activos de informacion, asi:

DIAGNOSTICO
(Rnalisis GAP)

#AGE DE PLANIFICAC/3

QContexto de la Entidad

Oliderazgo {Compromiso
de |a alta direccian)

DPlaneacitn

QSoparte

QAcciones M S PI

correctivas
OMejora
continua

NOI3yy340 303593

llustracion 12. Ciclo de operacion del Modelo de Seguridad de la Informacién
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Teniendo en cuenta lo establecido en el Modelo de Seguridad y Privacidad de la
Informacion del Ministerio de Tecnologias de la Informacion y las Comunicaciones —
MInTIC, la Direccion General de Sanidad Militar ha realizado las siguientes actividades:

9.7.1.1.

9.7.1.2.

9.7.1.3.

Fase de Diagnostico Seguridad de la Informacién

Se identific6 el estado actual de madurez de la DIGSA con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

Se identificd el nivel de madurez del Modelo de Seguridad y Privacidad de la
Informacion MSPI de la DIGSA de acuerdo con la herramienta de diagnostico
definida por MINTIC.

Fase de Planificacion

Se determind el contexto en el que se establece el alcance que va a tener el Modelo
de Seguridad y Privacidad de la Informacion de la DIGSA.

Se definié la politica general del Sistema de Gestibn de Seguridad de la
Informacion, la cual se encuentra firmada por el Sefior Director General de Sanidad
Militar y socializada al interior de la DIGSA.

Se elabor6 el Manual de Politicas de Seguridad y Privacidad de la Informacion.

Se elaboraron los procedimientos de seguridad de la informacién.

de las Infraestructuras Criticas Cibernéticas (ICC) y la clasificacién de la informacion
de los activos de informacidn de la Direccién General de Sanidad Militar — DIGSA.
Se realiz6 el plan de Sensibilizacion y Comunicacion de seguridad de la
informacion, dirigido a todos los funcionarios de la Direccion General de Sanidad

Militar.

Se verificd el cumplimiento de los controles de seguridad de la informacion
implementados en la DIGSA.

Fase de Implementacion

Se elabor6 la Declaracion de Aplicabilidad que establece los controles y se
actualizaron las politicas y procedimientos que esta aplicando la DIGSA, basados en
la norma I1SO 27001:2013.

Elaboracion de los indicadores de gestion de seguridad de la informacion de la

DIGSA.
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e Se elabor6 el plan institucional de seguridad y privacidad de la informacién en la
DIGSA basado en la norma ISO/IEC/27001(2013).

10. SITUACION OBJETIVO

Para definir el alcance y desarrollo d ellos modelos propuestas en esta seccion del PETI, es
indispensables contar con los productos de los dos Contratos que se estan ejecutando
actualmente en la DIGSA:

e Contrato Electronico No. 144-DIGSA-2023, con objeto: Prestar los servicios
profesionales como especialista en Gerencia y Calidad en Salud, para la
modernizacion del SSFM, en el marco de la definicién de la politica de gobierno de
datos de la Direccién General de Sanidad Militar, uno de los entregables es Disefar
la politica de gobierno de datos del Subsistema de Salud de las Fuerzas Militares,
Disefar los componentes de la hoja de ruta, como base para el analisis de la brecha
del Sistema de informacion SALUD.SIS, para la visién del gobierno de datos de la
DIGSA. 4. Disefiar la hoja de ruta de la politica de gobierno de datos (Alcance,
inversion y recursos).

MODELO GOBIERNO DE DATOS

ot

‘Madurez

GOBIERNO DE

Winow AngrVAY

Olng,

50 y MEJORAS

Fuente: Elaboracion propia GRUGI — DIGSA 2023, adaptado DAMA Colombia

llustracién 13. Modelo de Gobierno de Datos DIGSA

Los mencionados entregables se recibira por la Supervision en septiembre del 2023,
razén por la cual el PETI, se debe ajustar el enero del 2024, segun estos y la ruta de
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ejecucion gque se plantea, de igual forma el modelo propuesto en esta seccion del
PETI.

e Contrato Electronico No. 168-DIGSA-2023, con objeto: Adquisicidbn de servicios
profesionales para la implementacion del Modelo de Soporte Nivel Il, Administracion
y Gobierno de la Plataforma Tecnoldgica, continuidad del negocio y Plan de
Transformacion Digital de la Direccion General de Sanidad Militar, uno de los
entregables es el Disefio del Plan para la Transformaciéon Digital en Salud de la
DIGSA, incluye la estrategia de la transformacioén digital DIGSA, con su conjunto de
proyectos y hoja de ruta de implementacion. Entrega de informe detallado con
cronograma de ejecucion.

Transformacion Digital
—

@ @

Ciudadania Entidad

Relacion Optimizacién de
Estado-Ciudadano ‘ Procesos

Fuente Mintic
llustracion 13. Interaccién Transformacién Digital

El mencionado entregable se recibira por la Supervisién en diciembre del 2023, razén por la
cual el PETI, se debe ajustar el enero del 2024, segln este y la ruta de ejecucién que se
plantea, de igual forma el modelo propuesto en esta seccion del PETI.

10.1. Tecnologias de Informacion y las Comunicaciones

Las Tecnologias de la Informacién y las Comunicaciones (TIC), son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios; que permiten
la compilacién, procesamiento, almacenamiento, transmisién de informacién como: voz,
datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).

El Articulo 147 de la Ley 1955 del 2019 (Plan Nacional de Desarrollo) establece que las
entidades del orden nacional deberan incluir en su plan de accion el componente de
transformacion digital, siguiendo los estandares que para tal efecto defina el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC). Asi mismo, el CONPES 3975,
gue define la Politica Nacional de Transformacion Digital e Inteligencia Atrtificial, establecio
una accion a cargo de la Direccién de Gobierno Digital para desarrollar los lineamientos para
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gue las entidades publicas del orden nacional elaboren sus planes de transformacion digital
con el fin de que puedan enfocar sus esfuerzos en este tema.

El Gobierno Nacional expide el Decreto 1389 del 28 de julio de 2022, "por el cual se adiciona
el Titulo 24 a la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para la gobernanza en la infraestructura de datos y se crea el Modelo
de gobernanza de la infraestructura de datos”.

Este decreto tiene como propésito fortalecer la gobernanza en la infraestructura de datos, al
permitir la articulacién de actores, instancias, normas, entre otros, para implementar, gestionar
y manejar la infraestructura de datos en Colombia, con el fin de crear valor publico, social y
econdmico a través de los datos.

10.1.1. Misién de TI

Adoptar y adaptar herramientas TIC como mecanismo de gestion de sistemas interoperables
con datos abiertos que se utilizan éticamente, para generar informacion estratégica en
beneficio de la salud de las fuerzas Militares.

Garantizar un adecuado flujo de informacién en todos los Niveles del SSFM, permitiendo a la
Direccibn General de Sanidad Militar desarrollar nuevas capacidades administrativas,
identificar los grupos de valor o partes interesadas y controlar los canales de informacion.

10.1.2. Vision de TI

Garantizar el acceso y la cobertura nacional, fortalecidos mediante sistemas interconectados
e interoperables que permita el acceso eficaz y eficiente a datos de calidad, informacion
estratégica y herramientas de TIC para la toma de decisiones y el bienestar de los usuarios
de las FFMM.

10.1.3. Objetivo estratégico de TI

Mejorar los servicios médicos, financieros, administrativos y juridicos que garanticen el
cumplimiento del derecho a la prestacion de servicios de salud y bienestar de los afiliados y
beneficiarios al Subsistema de Salud de las Fuerzas Militares a partir de las tecnologias de la
informacion integrandolo en uno solo ecosistema de informacién a través de la arquitectura
empresarial.

10.2. Productos modelo Gobierno TI

El Modelo de Gestibn y Gobierno de Tl (MGGTI) permitira generar y actualizar las
capacidades institucionales que se requieran para prestar servicios de Tl a los usuarios de
la Entidad, mediante el uso adecuado de las tecnologias de la informacién y las
comunicaciones.

Los productos del MGGTI que se propone para actualizar las Tecnologias de la Informacién
y las Comunicaciones, esta compuesto por seis dominios que permiten alinear las
necesidades del negocio mediante el uso adecuado de las TIC:
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-Estrategia de TI,

-Gobierno de TI

-Gestion de Sistemas de Informacion,
-Gestion de Informacion,

-Gestion de Servicios de Tly

-Uso y Apropiacion de TI.

Se explica cada producto a continuacion:

Modelo de Gestion y Gobierno de Tl - MGGTI

DOMINIO DE GESTION DE INFORMACION

DOMINIO DE GESTION
DE SISTEMAS DE
INFORMACION

DOMINIO DE DOMINIO DE

DOMINIO DE GESTION

SLGUSSE pE SERVICIOS DE T

DETI

GOBIERNO
Tl

DOMINIO DE GESTION
DE SEGURIDAD

DOMINIO DE USO Y APROPIACION DE TI

Fuente: Elaboracién propia GRUGI — DIGSA 2023, adaptado MINTIC

llustracion 14. Modelo de Gestién y Gobierno

10.2.1. Estrategia de TI

Teniendo presente el marco normativo, la Direccién General de Sanidad Militar actualizara la
Estrategia de Tecnologias de la Informacién, incluird el Componente de Trasformacion Digital,
y la Politica de Gobierno de Datos, como unos de los ejes fundamentales de la estrategia:

El Sistema Integral de Informacién en Salud del Subsistema de Salud de las Fuerzas Militares,
como conjunto interrelacionado de usuarios, normas, procedimientos y recursos, que generen
y dispongan informacion sobre los procesos esenciales de gestion de la afiliacion,
aseguramiento financiero, atencion y prestacion de servicios de salud , participacion social y
los procesos de gerencia y administracion institucional, permitird garantizar un adecuado flujo
de informacion tanto interna como externa y la interaccidon con los usuarios y con otras
entidades sectoriales, la operacion y el desarrollo de sus funciones, la seguridad y proteccion
de datos, la trazabilidad de la gestion y el control y evaluacion; por lo cual se requiere
desarrollar nuevas capacidades organizacionales y contar con canales de comunicacién que
hagan posible difundir y transmitir la informacion de calidad que se genera en toda la entidad,
tanto entre dependencias como frente a los grupos de valor y partes interesadas.

Las nuevas capacidades permitiran la formacién de los funcionarios de la Entidad en las
herramientas de consolidacion, presentacion y andlisis de la data mediante el uso de
soluciones basada en inteligencia de negocios, permitiendo armonizar la gestion con los

Pagina 62 de 91



estandares y metodologias modernas que el mercado ofrece, para el final de los proyectos, el
personal tendra las competencias para el manejo eficiente, efectivo y dindmico de la
informacion, para el cumplimiento de la informacién ante los entes reguladores y el mercado
externo.

10.2.2. Indicadores - Tableros de Control Tl

En aprovechamiento de la informacién y uso de las herramientas disponibles para el analisis
y visualizacion de la informacion, el area de SISAM esta elaborando dashboards en power Bl
entre otras herramientas. A continuacién, explicaremos algunos de los muchos proyectos que
se encuentran en ejecucion actualmente y durante el presente afio se implementé el tablero
de control de indicadores PETI el cual permite visualizar, de forma resumida, algunos
de los indicadores predefinidos, los cuales pueden ser facilmente adaptados por DIGSA
para la medicibn de la estrategia de TI, gestion de Tl y proyectos de TI.

Pre: Definir Definir los
objetivos indicadores,
estrategicos y metas y rangos

Construir el tablero

de control

hoja de ruta de los para los
proyectos indicadores

a. Indicador tablero de control PETI

Actualmente se ejecutan cuatro indicadores del listado de indicadores propuestos
por Mintic, Estos indicadores se ponderan y generan un unico indicador, el cual se visualiza
trimestralmente en la Suit visibn Empresarial por seguimiento y control del PEI 2023

INDICADOR ACUMULADO | SEMESTRE INDICADORES MEDIDOS
‘ ) —’ 0
4 " 40% 60%
— | L",-?Fe}f"
meanr
%
95%
D ADOR D A 2023
D mPo = INDICADOR % FORMULA VARIABLES FRECUENCIA| RESPONSABLE |Enero |Febrero |Marzo [Abril |M unio[CONSOHPAPO |y pycapor
INDICADOR i Mave [ume lafio
TSA=Tiempo de semicio acerdado COMUNICACIONE “'
Indice de disponibilidad de .I
Indicador 1 |Operacién _|aplicativo WEB ID_|ID= (TSA-TB) /TSA*100) TB= sumatorio de los tiempos sin senicio TRIMESTRAL s 99%| 98% 99%| 99%| 99%| 99% 99%
TT= # total de tramites atendidos durante SERVICIO AL
R periodo “'
Indice  de atencion - par TTE= # total de tramites atendidos por aplicativo ..
Indicador 2 |Operacién _|canales electrénicos 1A |IA= (TTE-TT) *100) web durante periodo TRIMESTRAL CLIENTE 91%| 91% | 91%| 94%| 04%| 94%| 93%
SR= # de semicios requendos en el periodo
Cumpl P analizado “"
umplimiento en- atencién SAT= # de senicios atendidos en el tiempo .
Indicador 04 |Operacién _|de requerimientos ICR |ICR= (SAT / SR) *100) durante el periodo analizado TRIMESTRAL | AFILIACIONES |100%| 100%| 100%|100%| 100%| 100%) 100%
Variacidn en  tramites NT: Total de tramites que tiene la entidad .“ ,
Indicador 9 _|Estratégico atendidos PAT AT = (TA /NT) *100 TA: Trédmites Aprobados en Ia entidad TRMESTRAL | AFILIACIOMES | 56%| 55%| 51%)| 52%| 47%| 51% 52%
[[95%] 95%] 95%] 86%| 85%| 86% 95% |

llustracion 15. Tablero de Control PETI

b. Tablero obsolescencia equipos de Cémputo.
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Este tablero permite visualizar las novedades en equipos de computo en la DIGSA, tomando como
fuente de informacién SAP.

OBSOLESCENCIA DE EQUIPOS DE COMPUTO e 5i°

DIGSA

Equino Equipo Cantidad
5 3 1 COMPUTADOR DE ESCRITORIO O RAoR DT RGO =
COMPUTADOR PORTATIL COMPUTADOR PORTATIL 7
TOTAL EQUIPOS COMPUTADOR PORTATIL Total 531
compuTA RO
20 w -
Fuerza
; DIGSA ~
& & i Grupo Total por Grupo
: ALMACEN 12
APOYO ADMINISTRATVO 4
ASEGURAMIENTO EN SALUD 7
ASUNTOS LEGALES 2
ATENCION AL USUARIO 21
AYUDANTIA n
CONTABILIDAD 4
CONTRATO HOSPITAL MILTAR 3
CONTRATOS s
CORRESPONDENCIA B
CUENTAS POR PAGAR B
GESTION DE LA AFILACION %
GESTION DE LA INFORMACION s
GESTION DE RIESGO EN SALUD b
GESTION DEL CAVBIO Y COMUNICACIONES ESTRATEGICAS 7
GESTION DOCUMENTAL n
2 _ - GESTION FINANCIERA ] _ 1
2008 Total 531

llustracion 16. Tablero Obsolescencia de Equipos
c. Tablero registro de llamadas
Este tablero permite visualizar el consolidado de llamadas que ingresan a linea institucional de
la DIGSA, tomando fuente base estructurada

@ REPORTE REGISTRO DE LLAMADAS aﬁs

——
TOTAL LLAMADAS FECHA DE REGISTRO DE LLAMADAS
% .
1164

Motivo de llamada y/o Consulta

Motivo de llamada y/o Consulta

13 (1.12%) —, ot ! )
22 (1.89%) — Activacion servicios medicos
25(2.15%) \ ® Expedicion certificado (afiliacion o retiro)

36 (3.09%) ® Informacion sobre afiliacion

-~ 342(29.38%) @ Actualizacion base de datas
o7 (8.33%) —_ @ Cambio centro de atencion
®Informacién sobre medicina laboral
Solicitud de citas medicas
® Informacion sobre portal sis
@ Informacion sobre reporte a adres
M2(8.62%) ® Cmpresas solicita informacion aportes pila
@ Informacion sobre portabilidad
@ Cambio correo electronico
Aportes pila y vinculo laboral

138 (11.86%) ®Orientacion sobre queja
p ® Autorizacién orden medicas
L 312(26.8%)

Desbloqueo para citas medicas

®Informacion sobre carnét

llustracion 17. Tablero Registro de llamadas
d. Tablero area de Afiliaciones

Este tablero permite visualizar las novedades en afiliacion para todas las fuerzas, tomando
como fuente de informacion SALUD.SIS
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TOTAL AFILIADOS
il
; — 1 ——
TITULAR COTIZANTE TITULAR NO COTIZANTES TOTAL BENEFICIARIO
Pais_Departamento y Pais_Departamento
502362 'f’URAGUA
N Bha . mumlnmu = Gz
COSTA RICA e sia . TR0 Y
. STy VENEZ Caracas oo,
San hv’.r?WNmM.Apmmma feia B - Maturin
& SANENERORPONBIA \
”Nmﬁﬁk@g 7 TACHIRAVENEZUELA  Ciuidad 3
ol O 0o dsu ey
EALDAS COROMMA & YEA CoLONBIA ‘. GUYANS
o VICHADA.COLOMBIA
BOLIVAR.
cO10;
82227 bt
il i ECUADOR
- = Ec OR
J BRASIL 3
mada de la Fuerza A Hospital Mikta GUAYAQ © Manaos
e Colombisna ,

' FUERZA iname © 223 Yoo @ 225 et Coport Meetitan Teems

llustracion 18. Tablero Afiliaciones

e. Tablero area Juridica
Este tablero permite visualizar el estado de los procesos juridicos y PQR generados por los
afiliados y sus familias.

TIPO DE PROCESO DESACATOS Canteo Afio, Mes, Dia
Al “ | TRANSPORTE ALMENTACIONY | 27 [ aes0 A o
ALOJAMIENTO ENTRAMITE 1421
SIN IDENTIFICAR REQUERIMIENTO PREVIO 357 Fuerza
SERVICIOS DOMICILIARIOS | AUTO RESUELVE DESACATO | 161 .
PO DEPROCESO Conted | RTA DERECHO DE PETICION 4]  APERTURA FORMAL DE a8 Al v
3461 | IREENIBOISE | DESACATO
FALLO DE PRIMERA 951 | PRESTACION DE SERVICIOS 285 Total | w ESM
FALLO DE SEGUNDA 155 | PRESTACIONDESERWICIOS | 1 Al ~
INCIDENTE DE DESACATO | 624 | PETICION
SANCION o3 | IPAALES | 1 Departamentos
TUTELA 1415 | OTROS 43
Total 6702 |[GTRAS I Al v
N/A
MEDICAMENTOS EIPSA (I Municipios
MEDICAMENTOS CTC 4 Al v
MEDICAMENTOS | s
Total | 670 SANCION
Al v
Causales by Departamento
ESTADO SANCION
BOGOTA 457 socors I s«
sl 2 anmocur I 1.1k Al v
VALLE_DEL CAUCA | 644 N
SANTANDER 447 .
NTESANTANDER | 314 | o ACCIONANTE No EXPEDIENTE
HUILA 298 E ERICA YOHANA CALDERON PIEDRAHITA-MARIA 05045310500120220028900
CORDOBA I m = ALEANDRA LUNA CALDERON
CAQUETA 207 £ ALBA CECILIA ORTIZ DE GARCIA 66001333300320230025700
g
RISARALDA e g ALBA EMILIA VELEZ FRANCO - JESUS ANTONIO CORREA  08758310400220220003300
TOLIMA 185 HERNANDEZ
CALDAS I e ALDEMAR ANDRES FERNANDEZ CASTANO 76111220400220160077208
CAUCA = ALEJANDRO BETANCOURT LOPEZ-MARIA ELENA LOPEZ 76147408800520220006100
| s OSPINA
NARINO 133 i ALEJANDRO TORO GUARIN 05001310902420220007700
OUINDIO 131 o " ALEXANDER TAMAYO CASTELBLANCO 17001310300320220023400
Total Causales RS s R s

llustracion 19. Tablero Juridica

10.2.3. Gobierno de Tl

Las Tl en la entidad requieren disponer de un esquema / modelo administrativo de gobierno
y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice
el alineamiento, la planeacioén, organizacion, entrega de servicios de Tl de manera oportuna,
continua y segura.
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El Gobierno de Tl inicia con el andlisis de la realidad organizacional de la entidad y con el
contexto en el cual se desarrollara la Gestion de Tl. Para este fin, se deben consultar los
documentos que ya la entidad debe haber construido: la Arquitectura Institucional, el Marco
Normativo, los Procesos de la Entidad, el Modelo de Gobierno y operacion de la Entidad y
los Mecanismos de contratacion y compras publicas.

La Oficina de Tecnologias y Sistemas de Informacion, o quien haga sus veces, debe buscar
la incorporacién de Politicas de Tl en la Organizacion, esto significa la expedicién de
documentos de Politicas de Tl y su correspondiente divulgacién a los diferentes grupos de
interés.

10.2.4. Gestion de Sistemas de Informacioén

Los sistemas de informacion y aplicaciones deben soportar los procesos de la DIGSA.
Los lineamientos de este dominio permiten que la entidad disefie, desarrolle, actualice,
modifique o adquiera e implemente los sistemas de informacion que soporten de forma
adecuada los procesos y procedimientos de la DIGSA, para ofrecer mejores tramites y
servicios a los ciudadanos, entre otras obligaciones:

e Debe adoptar y personalizar una metodologia alineada a las mejores practicas para
el desarrollo y mantenimiento de software, que oriente los proyectos de construccion
0 evolucién de los sistemas de informacién que se desarrollen internamente o a través
de terceros.

e Debe garantizar la construccion y gestion del catélogo de sistemas de informacion, el
cual integra la caracterizacién de cada uno de sus sistemas de informacién. Las
entidades cabeza de sector adicionalmente deben consolidar y mantener actualizado
el catalogo de sistemas de informacion sectorial.

e Debe definir o adoptar una guia de estilo y usabilidad para la institucién. Esta guia
debe incorporar los lineamientos de gov.co y elementos de accesibilidad web.

e dentro de sus procesos, las actividades formales de analisis y gestiébn de
requerimientos de software en el ciclo de vida de los sistemas de informacion de
manera que se garantice su trazabilidad y cumplimiento.

Teniendo en cuenta las obligaciones, se continuara la implementacién del modelo:
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MODELO DE GESTION DE SISTEMAS DE INFORMACION

ENTRADAS GESTION SALIDAS
Modelo de GESTION DE LA ARQUITECTURA DE SISTEMAS DE INFORMACION
Arquitectura Caracterizacién Gestlén del Catslogo
Empresarial de Sistema de inegra —%  deSistemade — m::m‘:;ﬂ’&""
1 Informacién Informacién
Hace parte de .
* incluye Arquitectura de Referencia
Deminio de o Gestién del Catélogo _ de Sistemas de Informacién
Arquitectura compuesta por define ylo actualiza de d
d;z:::;:fé‘:" Informacién Diagrama Conceptual de
I * sistema de Informacién
Arquitectura GESTION DE ACUERDOS DE DESARROLLO

de Referencia Guia de Estiloy
Gestidn del Requerimientos de Desarrollo de Sistemas de Usabilidad

Infarmacién

v
Arquitectura
de Sistema de

Informacién
DESARROLLAR, ADQUIRIR, ACTUALIZAR O MANTENER SISTEMAS DE
INFORMACION

L esté compussta —> '”‘s’“:‘“F:*‘;'“ de
olucién de 51 Definicién de Metodologia (s) de Desarrolla de Software

Arquitectura de Software
Gestidn de ambientes de desarrollo
Manual de usuario, técnico
y de operacién de los

Acuerdos para Andlisis y Disefio de Sistemas d
Desarrollo de define y/o actualiza Sistemas de Informacién
Servicios Construccién de Componentes de Sistemas de Informacién

% (riterios de Accesibilidad

Componentes de Sistemas

de C de Sistemas de de Informacién
Integracién continua Entrega continua Despliegue continuo Apropiacitn
durante el ciclo de durante el ciclo de durante el ciclo de
vida de Ios Sistemas * vida de los Sistemas * vida de los Sistemas Soponeries e Sistemas
de Informacién de Informacion de Informacidn —+  deinformacién en
produccién
ASEGURAMIENTO DE LA CALIDAD
Plan de Calidad de los
Gestion de calidad Control de calldad  ———| | Slstemas de Informaclén
L

Fuente: Elaboracién propia GRUGI — DIGSA 2023, adaptado MINTIC

llustracion 20. Modelo de gestion de sistemas de informacion

10.2.5. Gestién de Servicios de Tl

El

Grupo Sistema Integral de Informacién Tecnologias de la Informacion vy

Comunicaciones (SISAM), debera contar con un directorio actualizado de sus Servicios
Tecnoldgicos, que le sirva de insumo para administrar, analizar y mejorar los activos de
Tl, debe gestionar la operacion y el soporte de los servicios tecnoldgicos, en particular,
durante la implementacién y paso a produccién de los servicios de Tl, se debe garantizar
la estabilidad de la operacion de Tl y responder acorde al plan de capacidad, entre otras
obligaciones:

Debe evaluar como primera opcién la posibilidad de adquirir los Servicios
Tecnoldgicos haciendo uso de la Nube (publica, privada o hibrida), para atender las
necesidades de los grupos de interés.

Debe garantizar la continuidad y disponibilidad de los servicios de TI, asi como la
capacidad de atencion y resolucion de incidentes para ofrecer continuidad de la
operacion y la prestacion de todos los servicios de la entidad y de TI.

Debe implementar capacidades de alta disponibilidad para las infraestructuras criticas
y los Servicios Tecnholdgicos que afecten la continuidad del servicio de la institucion,
las cuales deben ser puestas a prueba periédicamente. debe velar por la prestacion
de los servicios de TI, identificando las capacidades actuales de los Servicios
Tecnologicos y proyectando las capacidades futuras requeridas para un 6ptimo
funcionamiento.

Debe velar por el cumplimiento de los Acuerdos de Nivel de Servicio (ANS)
establecidos para los Servicios Tecnoldgicos. debe monitorear los recursos y servicios
de Tl y controlar el nivel de consumo de los recursos criticos que son compartidos por
los Servicios Tecnoldgicos a fin de garantizar su disponibilidad.
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Teniendo en cuenta las obligaciones del Grupo, se continuara la implementacion del
modelo:

MODELO DE GESTION DE SERVICIOS DE Tl

Gestién de la garantia del servicio Arquitectura del servicio
SERVICIOS TECNOLOGICOS
Iy
. G Iidl e o
estion de la
Gestién de la Capacidad ] servicio N ion de Catélogo de
[ Continuided de Tl | Servicios de Tecnologia
KPI
Cambios a los
Gestién de la Gestién de los niveles servicios
Disponibilidad de servicio
- J _ n— S
%dedisponibilidad | |
Métricas ‘ Indicadores Incidente mayor
i6 ici Solucién
Gestion de entrega y soporte del servicio . Gestién de la puesta en
PR, Pr— definitiva A produccién
[ BRI ] { Gestion de incidentesy } ’[ Gesti e pr ]

sallcitudes error conocido
Gestién de cambios
1 Incidente de

seguridad

Gestlén de -
infraestructura y Mesa de servicio Gestidn de seguridad de
plataforma la informacién

. 4

-[ Recursos Tecnologicos ]

- - - J

Fuente: Elaboracién propia GRUGI — DIGSA 2023, adaptado MINTIC

llustracion 21. Modelo Gestion de servicios Tl

10.2.6. Estrategia de Comunicacién y Socializacion del PETI

El PETI como parte integral del modelo de gestidén, establecera una Estrategia de
Comunicacion y Socializacion del PETI que se debe iniciar con la divulgacion a nivel directivo,
para después dar a conocer a las diferentes Areas y Grupos de Trabajo de la entidad. Como

parte del proceso de divulgacién del PETI a continuacién se indican las actividades que se
deben incluir:

« Elaboracién de presentacion para reunion con los Coordinadores y Lideres de las Areas y
Grupos de Trabajo de la DIGSA.

« Elaboracién de presentacién para realizar con las Areas y Grupos de Trabajo de la DIGSA.

* Publicacion en el sitio web de la DIGSA.

* Publicacion en la Intranet DIGSA.

Dentro de la Hoja de Ruta del PETI como: “Realizar divulgacion y socializacion PETI DIGSA
2023 - 2026 actualizado”, las actividades se ejecutaran para los periodos 2024 a 2026,
teniendo en cuenta que la Estrategia, se debe elaborar después de recibir los documentos:
Plan de Transformacion Digital DIGSA y Disefio Politica del Gobierno del Datos DIGSA, los
cuales se entregaran a la DIGSA en diciembre del 2023. La mencionada Estrategia se

elaborara con el acompafiamiento del Area de Comunicaciones Estratégicas de la DIGSA
(ARCOM).

10.2.7. Gestion de Seguridad
El Modelo de Seguridad y Privacidad de la Informacion - MSPI, impartird lineamientos para
la DIGSA en materia de actualizacion, implementacion y adopcion de buenas précticas,
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tomando como referencia estandares internacionales, con el objetivo de orientar la gestion e
implementacion adecuada del ciclo de vida de la seguridad de la informacion (Planeacion,
Implementacion, Evaluacién, Mejora Continua), permitiendo habilitar la implementacion de la
Politica de Gobierno Digital.

El propésito es que la DIGSA, revise, actualice e incorpore la Seguridad de la Informacién
en todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y, en
general, en todos los activos de informacion, con el fin de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos.

Sé encuentra revisara que este alineado con el Marco de Referencia de Arquitectura T,
el Modelo Integrado de Planeacion y Gestion (MIPG) y la Guia para la Administracion del
Riesgo y el Disefio Controles en entidades Publicas, este modelo pertenece al habilitador
transversal de Seguridad y Privacidad, de la Politica de Gobierno Digital y se actualizara
mediante el Documento el Modelo de Seguridad y Privacidad de la Informacion y sus guias
de orientacion.

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
O\AGNOSTICO

(Analisis GAP)

PLANIFICACIGy

* Contexto de la Entidad

* Liderazgo (Compromiso de
la alta direccién)

* Planeacién

« Soporte

%

+ Control y planeacién
operacional

* Plan de Tratamiento de
riesgos de seguridad y
privacidad de la
informacién

* Definicién de Indicadores
de Gestién

* Acciones correctivas
+ Mejora continua

o)
o
m
2
Q
o

+ Monitoreo, medicién,
andlisis y evaluacion

* Auditoria Interna

« Revisién por la alta
direccién

@‘)ogp‘mlENTO CONTyy,

% ©
&ﬂuﬂér\l DE DESENES %

Fuente: Elaboracién propia GRUGI - DIGSA 2023, adaptado MINTIC

llustracion 22. Modelo seguridad y privacidad de la informacién

10.2.5.2 Sistema de Gestion de la Seguridad de la Informacion (SGSI)

El Sistema de Gestion de la Seguridad de la Informacion (SGSI), para la DIGSA, es un
conjunto de politicas de administracion de la informacion.

El concepto clave de un SGSI es el disefio, implantacién y mantenimiento de un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacién, buscando

Pagina 69 de 91



asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion
minimizando a la vez los riesgos de seguridad de la informacion.

Mediante la culminacién de la implementacion de la ISO/IEC 27001, se especificaran los

requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema de
Gestion de la Seguridad de la Informacion (SGSI) en la DIGSA, mediante le modelo:

Seguridad de la e
5 7 Privacidad
Informacion Gestién de incidentes

Gestion de activos de

- 5 Gestion de riesgos
informacion

SISTEMA DE
GESTION DE
SEGURIDAD DE
LA
INFORMACION

Gestion de
continuidad

Gestion del cambio
y cultura

. - Continuidad de
Seguridad Digital ol
GGSﬂ'cn'del Ia OperaC|on
cumplimiento

Fuente: Elaboracién propia GRUGI - DIGSA 2023, adaptado MINTIC

llustracion 22. Sistema de Gestion de Seguridad de la Informacion

10.2.8. Gestioén de la Informacioén

“La informacién es un asunto de todos”, esta frase que debe ser un principio orientador
de las arquitecturas de datos deberia quedar en la mente de todos los funcionarios, y
colaboradores de las entidades del Estado colombiano.

Todas las dependencias de la DIGSA deben estar involucradas con el Gobierno de la
Informacion; no es responsabilidad exclusiva de los Grupos de trabajo de la Subdireccién
Técnica y de Gestidén, Grupo Sistema Integral de Informaciéon Tecnologias de la
Informacion y Comunicaciones (SISAM) y el Grupo de Gestion de la Informacion
(GRUGI).

Existen diferentes modelos o arquetipos que permiten definir la estructura de Gobierno
de la Informacién a nivel institucional, para la DIGSA e acuerdo a su con sus necesidades,
se tomara como base el Modelo de Gestidén de la 19nfromacién que propone MINTIC,
debe ser liderado por liderado por las areas misionales o estratégicas de la entidad,
apoyandose en los Grupos de Trabajo de la SUBTG:
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MODELO GESTION DE LA INFORMACION

GOBIERNO DE INFORMACION

GESTION DE

e INTERCAMBIO GESTION DE

METADATOS DATOS DATOS DE DOCUMENTOS
MAESTROS INFORMACION | ELECTRONICOS

EXPLOTACION
DE DATOS

GESTION DEL CICLO DE VIDA DE LA INFORMACION

Fuente: Elaboracién propia GRUGI — DIGSA 2023, adaptado MINTIC

llustracion 23. Modelo Gestion de la Informacion

10.2.9. Gestién de Uso y Apropiaciéon de TI

Se realizara formulacion de la Estrategia se Usé y Apropiacion de Tl para la Direccion
General de Sanidad Militar, con la cual se buscara crear una cultura organizacional que
permita adoptar el uso de herramientas tecnolégicas a través de las politicas de Tl y que
los cambios que se generen para la mejora continua sean implementados de una manera
proactiva, que genere valor y se refleje en los servicios que la entidad presta a los
ciudadanos y a los grupos de valor. Este documento se desarrolla con base en las guias
y lineamientos asociados al dominio de uso y apropiacién del Marco de referencia de
Arquitectura de Tl y la Politica de Gobierno Digital, buscando el posicionamiento de las
tecnologias de informacién al interior de la DIGSA, buscando la modernizacién de sus
procesos y procedimientos, lo que contribuird a la transformacién Digital, al uso y
aprovechamiento de las Tecnologias, la consolidacion de un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital, en el marco de la Politica de Gobierno Digital que lidera de Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MINTIC).

10.2.10. Proyecto SALUD.SIS
Los recursos provienen de inversion, obedecen a solucionar una necesidad de tipo estratégico
gue impacta a toda la organizacién, son nuevos proyectos que amplian las capacidades que se
tienen actualmente. De igual manera el valor varia segun el presupuesto asignado a la DIGSAy a
la prioridad de los proyectos de inversion.

Analisis DOFA
ENTORNO INTERNO
FORTALEZAS DEBILIDADES

F1. Madurez del desarrollo y versatilidad de las | D1. Falta de formacién a stakeholders y product
funcionalidades con base en el modelo de atencién | owner respecto a los procesos internos, la relacion e
en salud del SSFM. integraciéon de cada uno con las funcionalidades
existentes y por desarrollar de SALUD.SIS.
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F2. Infraestructura de avanzada

soportar la operacion del sistema.

para

F3. Soporte y ayuda 24/7

F4. Capacidad el sistema para ajustarse a los
cambios normativos, de aplicaciones y base de
datos.

F5. Permite la modernizacion tecnoldgica para la
reduccion de costos y garantizar la seguridad a
través del traslado del DATACENTER a la superficie
FORTALEZA de Ministerio de Defensa.

F6. Capacidad de adaptarse a los modelos de
interoperabilidad estipulados por Ministerio de Salud.

F7. Capacidad para el desarrollo de una Unica
solucién que unifique la ERP y la vertical en salud.

OPORTUNIDADES

ENTORNO EXTERNO

D2. Ausencia de formacion de stakeholders y product
owner en metodologias de proyectos y pedagogia en
bases de datos y analisis de datos.

D3. Constantes cambios en los estilos de liderazgo
en cada nivel jerarquico.

D4. Desconocimiento del modelo de salud, el marco
normativo, sistemas de informacion y gestion de
proyectos por parte de las directivas.

D5. Imposibilidad de hacer los
sistemas internos de informacion.

interoperables

D6. No contar con una Unica fuente (tercero) que
realice las actualizaciones, desarrollos y procesos
evolutivos del sistema de informacién SALUD.SIS

D7. Incapacidad de suministrar a todos los ESM
(independiente a su tamafio) infraestructura
tecnolégica (equipos de cOmputo) y canal de
conectividad (internet) con calidad y capacidad.

D8. No garantizar la continuidad de los funcionarios
por baja paga y crecimiento profesional e
institucional.

D9. Duplicidad en funcionalidad.

D10. Malas practicas en el disefio de las

funcionalidades por partes del stakeholders

AMENAZAS

O1. Potencializar SLAUD.SIS permitiria considerar
certificar ESM para ofrecer y vender servicios en los
territorios mas alejados.

02. Capacidad para compartir informacién con los
demas actores del sistema de salud en Colombia.

Al. Inferencia de desarrolladores o conglomerados
de desarrollo para inferir en la toma de decisiones por
parte de la direccion y los asesores.

A2. Capacidad de EPS e IPS de implementar las
actualizaciones de norma con ocasién de acceso
rapido a los desarrollos de software.

A3. Decisiones del orden ministerial que instruya dar
por terminado el proyecto.

A4. Evolucion tecnologica a la cual no accede el
SSFM.

A5. Capacidad de las IPS y ARL para absorber la
prestacién de servicios asistenciales a los miembros
activos, retirados, pensionados y sus beneficiarios de
las FFMM con ocasion de ser mas econdmico para
el Estado y con mayor calidad y oportunidad.

Analisis DOFA

ANALISIS DOFA

OPORTUNIDADES

AMENAZAS
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0O1. Potencializar SALUD.SIS
permitiria  considerar certificar
ESM para ofrecer y vender
servicios en los territorios mas
alejados.

02. Capacidad para compartir
informacion con los demas
actores del sistema de salud en
Colombia.

Al. Inferencia de desarrolladores
o conglomerados de desarrollo
para inferir en la toma de
decisiones por parte de la
direccion y los asesores.

A2. Capacidad de EPS e IPS de
implementar las actualizaciones
de norma con ocasién de acceso
rapido a los desarrollos de
software.

A3. Decisiones del orden
ministerial que instruya dar por
terminado el proyecto.

A4. Evolucion tecnoldgica a la cual
no accede el SSFM.

A5. Capacidad de las IPS y ARL
para absorber la prestacion de
servicios asistenciales a los
miembros  activos,  retirados,
pensionados y sus beneficiarios
de las FFMM con ocasion de ser
més econdmico para el Estado y
con mayor calidad y oportunidad.

FORTALEZAS

ESTRATEGIAS FO

ESTRATEGIAS FA

F1. Madurez del desarrollo y
versatilidad de las funcionalidades
con base en el modelo de atenciéon
en salud del SSFM.

F2. Infraestructura de avanzada
para soportar la operacion del
sistema.

F3. Soporte y ayuda 24/7

F4. Capacidad el sistema para
ajustarse a los cambios
normativos, de aplicaciones vy
base de datos.

F5. Permite la modernizacion
tecnologica para la reduccion de
costos y garantizar la seguridad a
través del traslado del
DATACENTER a la superficie
FORTALEZA de Ministerio de
Defensa.

F6. Capacidad de adaptarse a los
modelos de interoperabilidad
estipulados por Ministerio de
Salud.

F1-F2-F4-F5-01: Solicitar a través
del Ministerio de Defensa la
prioridad de fortalecer el rol del
Estado como garante del acceso a
internet para todos, generando
incentivos y facilidades para la
inversién en infraestructura en las
zonas alejadas o con baja
conectividad.

F3-F6-F7-02: Presentar al
Gobierno Nacional la solicitud de
priorizar la inversion nacional en
salud digital, con el fin de
consolidar una infraestructura que
permita la interconexién e
interoperabilidad de las bases de
datos y aplicaciones de todo el
sector salud, a fin de facilitar el
acceso a los datos en el momento
oportuno.

F1-F2-F6-F7-A1-A4: Fortalecer el

desarrollo e infraestructura
tecnologica para lograr la
compatibilidad con la nueva
tecnologia.

F4-A3: Adaptar y ajustar los
procesos y procedimientos que
permitan la inclusion de la

operacion administrativa y
operativa del sistema en las
diferentes actividades que
impacta en la Entidad.

F5-A2-A5: Aprovechar los

servicios y sistemas tecnoldgicos
de avanzada que provee el
Ministerio de Defensa con el fin de
reducir la brecha en la capacidad
de implementacién de las nuevas
tecnologias en comparacion con
los otros actores del sistema de
salud en Colombia.
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F7. Capacidad para el desarrollo
de una Unica solucién que unifique
la ERP y la vertical en salud.

DEBILIDADES

ESTRATEGIA DO

ESTRATEGIA DA

D1. Falta de formacion a
stakeholders y product owner
respecto a los procesos internos,
la relacion e integracion de cada
uno con las funcionalidades
existentes y por desarrollar de
SALUD.SIS.

D2. Ausencia de formacién de
stakeholders y product owner en
metodologias de proyectos y
pedagogia en bases de datos y
andlisis de datos.

D3. Constantes cambios en los
estilos de liderazgo en cada nivel
jerarquico.

D4. Desconocimiento del modelo
de salud, el marco normativo,
sistemas de informacién y gestion
de proyectos por parte delas
directivas.

D5.
interoperables  los
internos de informacion.

Imposibilidad de hacer
sistemas

D6. No contar con una Unica
fuente (tercero) que realice las
actualizaciones, desarrollos y
procesos evolutivos del sistema
de informaciéon SALUD.SIS

D7. Incapacidad de suministrar a
todos los ESM (independiente a
su tamafio) infraestructura
tecnolégica (equipos de cémputo)
y canal de conectividad (internet)
con calidad y capacidad.

D8. No garantizar la continuidad
de los funcionarios por baja paga
y crecimiento profesional e
institucional.

D9. Duplicidad en funcionalidad.
D10. Malas practicas en el disefio

de las funcionalidades por partes
del stakeholders

D1-D2-D3-D4-D8-D10-O1: Crear
un plan de capacitacion
enfocando el objetivo en el uso y
manejo de las funcionalidades de
SALUD.SIS para fortalecer las
actividades de induccion 'y
reinduccion y posterior, realizar
una gestion del conocimiento
exitosa.

D5-D6-D7-D9-02: Plantear de
manera conjunta (Estado — SSFM
- Otras entidades) se adquieran
bienes de salud publica con el uso
de un software de intercambio e
interoperabilidad para la toma de
decisiones automatica, entre otras
funcionalidades.

D1-D2-D3-D4-D10-Al: Establecer
un lineamiento que delimite el rol
de los desarrolladores y asesores
en la entidad, con el proposito de
enfocar ciertos roles y
responsabilidades en las
personas que intervienen en los
procesos internos de los sistemas
de informacion.

D5-D6-D7-D9-A2-A3-A4: Solicitar
las bases de datos e informacion
en general que servirian para
construir un software propio con
funcionalidades similares a
SALUD.SIS.
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Tabla 22. Gestién y Supervision del Presupuesto de Inversiones y Gastos de Operacion

OBJETIVO

PRODUCTO

META

ACTIVIDAD

VALOR
ACTIVIDAD
2023

VALOR
ACTIVIDAD
2024

VALOR
ACTIVIDAD
2025

VALOR
ACTIVIDAD
2026

Desarrollar Desarrollar la ERP y las
herramientas funcionalidades finales 3.500.000.000 | 3.200.000.000 | 2.700.000.000 | 1.700.000.000
pla?r?er:cl%n, Servicios de de la Vertical en Salud
control y '“ftOFTaCAO” Implementar SALUD.SIS 180.000.000 | 180.000.000 | 180.000.000 |  180.000.000
seguimiento actualizados
de los Gestionar el Cambio 0 0 0 0
recursos
Gestionar la adquisicion
del servicio de
DATACENTER para el
desarrollo e 2.166.000.000 | 1.100.000.000 | 1.200.000.000 | 1.200.000.000
implementacion del
sistema de informacion a
nivel nacional
Implementar

procesos que
garanticen la
ejecucion de
actividades en
la Prestacién
de Servicios
de Salud
(incluye
estrategia de
Atencién
Primaria en
Salud (APS) y
el Modelo
Integral de
Atencién en
Salud (MAIS))

Servicios
tecnolégicos

95

Gestionar la adquisicion
del Hardware para la
implementacion del
sistema de informacién a
nivel nacional

2.403.000.000

Dotar Redes y
comunicaciones para el
Sistema

3.685.000.000

780.000.000

Realizar soporte técnico
(Mantenimiento software,
mesa de servicio)

2.692.000.000

2.826.000.000

2.967.000.000

3.115.000.000

Gestionar la adquisicion
del Mantenimiento
Licencias ERP

Prestar servicios
Administrativos

130.000.000

130.000.000

130.000.000

130.000.000

Realizar Mantenimiento
Técnico Equipos Tl

98.000.000

98.000.000

98.000.000

98.000.000

10.2.11.

TOTALES

I 14.854.000.000| 8.314.000.000 | 7.275.000.000 | 6.423.000.000

Estructura y Organizacién humana de TI

Fuente: Informacion propia SISAM

Teniendo en cuenta el plan de desarrollo del actual gobierno, el SSFM desde su
Subdireccién Técnica y de Gestion, especificamente desde la gerencia el proyecto
SALUD.SIS, construye las politicas para la modernizacion de las tecnologias de la
informacion.
La estructura de la jefatura de tecnologias de la informacién debera quedar de la siguiente
forma:
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_ SUBDIRECCION
TECNICA Y DE GESTION

(SUBTG)

GRUPO DE GOBIERNO
DIGITAL
(GRUGD)

[ | I

AREA GESTI AREA GESTION DE
&Guﬁﬁuge - APLICACIONES Y BASE DE
DATOS

[ \ \ I

__ | PLANEACION, SEGUIMIENTO
LEZEHEEES Y MEJORA CONTINUA

AREA DE OPERACIONES TIC AREA DE INNOVACION TIC

SEGURIDAD INFORMATICA GESTION BASE DE DATOS

— INFRAESTRUCTURA BI/BA CONTROLACTIVOS TIC GESTION DE APLICACIONES

e COMUNICACIONES 1A

— PLATAFORMA S|

llustracién 11. Estructura y Organizacién humana de TI

Para poder cumplir con el objetivo estratégico se hace necesaria esta estructura teniendo
en cuenta que el personal debe contar con el perfil y competencia idénea.

10.2.12. Gestion de proyectos

e Todos los proyectos de tecnologia de la informaciéon y comunicaciones son viabilizados
inicialmente por el Comité de integracién de tecnologias de Informacion (CITI), utilizando la
metodologia que cuenta para este propdsito.

¢ Cuando son proyectos de inversion estos son inscritos en el Banco de Programas y Proyectos
(BPIN) del Departamento Nacional de Planeacién (DNP) bajo la metodologia MGA y luego
son viabilizados afio a afio en los Comités Funcionales.

e Para todos los procesos de contratacion se define de manera integral y completa las
actividades necesarias para evaluar los aspectos legales asociados a un proyecto, desde su
estructuracion, estudio de viabilidad, contratacion y cierre.

10.3. Gestion de Informacion

Como se hizo referencia la entidad cuenta con varias fuentes de informacién que no se cuentan
integradas entre si, uno de los objetivos es unificar la Arquitectura de la Informaciéon mediante un
modelo por capas proporciona un grupo de servicios independiente, y estos se integran unos con
otros para proporcionar todas las funciones de la plataforma. Estos pilares se pueden describir de
la manera siguiente:

o Capa de gobernanza: la implementacion de esta capa almacena y mantiene la seguridad, la
gobernanza de datos y las politicas del ciclo de vida de los datos que aplican los
componentes de la capa de la plataforma. Incluye los procesos y politicas que permiten
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mantener el orden en la plataforma de datos y garantizar que los metadatos nos permitan
implementar las prioridades del negocio.

e Capa de infraestructura: servicios de uso y gestion de la plataforma necesarios para el
funcionamiento continuo de la arquitectura. Esto incluye servicios de DevOps para permitir
la gestion permanente de entregas, clusteres y recursos, asi como el abastecimiento de la
nube, entre otros.

e Capa de la plataforma: una combinacion de productos y componentes que proporciona los
servicios basicos para el alojamiento y ejecucion de aplicaciones, facilitando el trabajo en
tareas como el acceso a datos, manipulacion de los datos, ejecucion de légica de negocio,
etc.

e Capa de consumo de datos: cualquier conjunto de datos de clientes externos e internos
relevante para los usuarios se puede cargar a la plataforma mediante la capa de ingestion,
de una manera configurable y automatizada.

e Capa de aplicaciones: ubicacion para todas las actividades especificas de las aplicaciones
de la empresa que admite la plataforma. Se espera que estas consten de procesamiento y
célculo de datos que precisen gran cantidad de recursos adecuados a las soluciones de la
plataforma de datos de la empresa. Ademas de esto, también podria requerirse una
sofisticada gestidn, organizacién y orquestacién de los recursos.

e Capade interaccion de usuarios: proporciona funciones de interaccién para el usuario, como
analisis, blusquedas, mineria de datos, informes estandar, etc.

A la fecha la entidad cuenta con varias fuentes de informacién que no se cuentan integradas entre
si, generando inconvenientes a la hora de tomar decisiones por no contar con informacién unificada.

MINISTERIO DE DEFENSA oo oo om - COMANDO GENERAL
NACIONAL : FUERZAS MILITARES
dgsm.mil.co .

sanidad.mil.co

|
|
|
|
|
ROUTER ROUTER PPAL
| HA MPLS MPLS ) BANDEJA DE BANDEJA DE
[
1
|
1
|

i FIBRA FIBRA
S S mde
N SWITCH é
ODA X8- I

2.-HA A I
g I BANDEJA DE &5 ;g.;{.-y
________________ TR AR RN JUER A LN S o FIBRA ‘:

UNE - MPLS

DE RED PARA X ROUTER BANDEIA DE e
Dominio: dgsm.mil.co
SALUDSIS ) @ Laeos |

EXADATA

DIGSA

Oracle Exadata
NAS DELL ISILON H400

|

|

|

|

: Subredes: Oracle PCC
|

I

i ODA
|

|

llustracién 12. Modelo de Gestion de la Informaciéon -Fuente SISAM
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10.3.1. Gestion de la calidad y seguridad de la informacién

Actualmente se tienen sistemas de informacién que estan desarrollados en diferentes
herramientas y no cuentan con ambientes de desarrollo y calidad que permitan realizar el
control de cambios sin afectar el ambiente productivo.

Asi mismo la informacion almacenada en las bases de datos de los sistemas de
informacidon no cuentan con un alto nivel de calidad, para lo cual se proyecta implementar
la analitica de datos que coadyuve al modelamiento de resultados asistenciales,
mejoramiento en las decisiones y desarrollo de proyecciones.

10.3.2. Analisis y Aprovechamiento de los Componentes de informacion

Se esta construyendo una herramienta de inteligencia de negocios que sirve de analisis
para cada uno de los componentes de informacidn con que se cuenta a través de los
flujos de informacion de cada uno de los procesos de la entidad.

10.3.3. Desarrollo de capacidades para el uso de la informacion

La DIGSA mantendr& la administracion de datos maestros en alineacion con el Sistema
Integral de Informacién SALUD.SIS, cualquier proyecto que emprenda el Subsistema de
Salud de las Fuerzas Militares en materia de Sistemas de informacioén institucional debe
estar alineado con esta politica y sus lineamientos derivados, por lo tanto, es deber de
los interesados gestionar la comunicacién con las areas directamente encargadas de esta
politica basados en este documento.

Teniendo en cuenta el ambito del dato se debe tener presente lo siguiente:

e El dato generado por la DIGSA es de indole publico: El intercambio de datos abiertos
e interoperabilidad permitira dar cumplimiento al dato generado por medio de: Acceso
a los Datos, Ley de Transparencia, Apertura de Datos e Interoperabilidad de Datos,
siguiendo las politicas de confidencialidad teniendo en cuenta que es informacion
sensible.

Por lo tanto, la DIGSA buscara publicar su informacion publica en el portal de datos
abiertos del estado, esta actividad estara coordinada y es responsabilidad del Area de
Comunicaciones Estratégicas y Gestion del Cambio.

e Los datos se producen bajo atributos de calidad: Todos los datos e informacion que
produzca la DIGSA se realizardn bajo procesos que respondan con los atributos de
calidad de la administracion de datos maestros, ciclo de vida de los datos, mapa de
informacion, migracién y procesos de calidad de la informacion.
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Como resultado de la gestion de la informacion se obtienen mecanismos de usos y
accesos disponibles, informacion de calidad, generacion de valor a partir de la
informacién, apoyo a la toma de decisiones e instrumentos de andlisis de la informacién
disponible para los usuarios de la Direccion General de Sanidad Militar (DIGSA).

10.4. Sistemas de Informacion

Como su nombre lo indica, va dirigido en primera instancia a los desarrolladores de software
para que puedan comprender técnicamente, pero de manera simple, cual es la arquitectura
de software ideada para el Sistema de Informacién de Salud de las Fuerzas Militares. Esto
se aprecia en el siguiente diagrama de aplicaciones, el cual abarca todas las decisiones y
opciones que se tendrian para desarrollar cualquier médulo funcional en cualquiera de las
fases de la solucién de la vertical de salud, ya que expone de manera genérica los modelos
aplicados.

Desde el Cliente se consume la aplicacion web del servidor, es la primera parte de la
distribucion cliente-servidor. El cliente puede ser un navegador web o algin sistema externo
a la aplicacion de la vertical de salud. En el caso de un navegador web, se pueden manejar
dos estilos de interfaces graficas, MVC y SPA.

En el estilo o patron MVC, un usuario de la aplicacién navega a través de ella siguiendo un
flujo de trabajo paso a paso que lo lleva de una vista (pagina web en HTML) a otra, lo que
implica cargar nuevas vistas o recargarlas. En el caso de SPA, las vistas o paginas
normalmente permanecen activas por mas tiempo y son mucho mas interactivas, por lo que
resultan ideales para implementar paneles de control y casos de uso similares.

10.4.1. Catélogo de los Sistemas de informacién

El dominio de Sistemas de Informacion propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacién, es importante
contar con sistemas de informacién que se conviertan en fuente Unica de datos Utiles para
la toma de decisiones en todos los aspectos; que garanticen la calidad de la informacion,
dispongan recursos de consulta a los publicos de interés, permitan la generacion de
transacciones desde los procesos que generan la informacion y que sean faciles de
mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto en
lo financiero como en la parte técnica, el catalogo de los sistemas de informacién es el
siguiente:

Tabla 23. Catélogo de los Sistemas de informacién software interno

Software Plataforma Compatible
con IPv6
Kactus Delphi Sl
ERP SAP Sl
Vertical de salud SALUD.SIS VISUAL.NET SI
Sistema de gesti6n documental ONBASE | Sin informacion NO
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Pagina WEB (Micrositios) PHP Sl

Correspondencia Access 2010 Sl

Profesionales en salud PHP Sl
Fuente: Informacién propia SISAM

Software externo con el que se interactla

Tabla 24. Software externo interacttan IPv6

Software Plataforma Compatible
con IPv6
Siif nacion Visual.net NA
Suite Vision JSP NA
Antivirus (kaspersky Windows NA
Correo electrénico (outlook) Windows NA
Mesa de ayuda (msl) Sin informacion NA
Plataforma seguridad (palo alto) Sin informacion NA

Fuente: Informacién propia SISAM

10.4.2. Arquitectura de Referencia

En el estado actual de la DIGSA se ha adoptado una arquitectura de referencia, para
ecosistemas de aplicaciones complejos, como el proceso estructural de SALUD.SIS el cual adopta
una estandarizaciéon de las decisiones de disefio de la siguiente manera:
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ARQUITECTURA DE REFERENCIA SERVICIOS TECNOLOGICOS

CENTRO DE DATOS

SEGURIDAD LOGICA

Firewall

McAfee ePO

.—..-

TIE Server
(Managed by ePO)

ALMACENAMIENTO

NAS

Jjﬂij:ﬁ.n

SEGURIDAD FISICA

SAN

Sistemas de
Virtualizacién

( SERVIDORES F[SICOS Y VIRTUALIZADOS

Basede  Aplicaciones
Datos

Directorio
Activo

Red Inalimbrica

REDES Y COMUNICACIONES

EQUIPOS DE USUARIO FINAL

Conexiéna
Internety GNAP

Red Cableada

10

Dispositivos Méviles

OTROS
DISPOSITIVOS

Estaciones de trabajo

GESTION DE SERVICIOS

OPERACION

SOPORTE

Fuente: Elaboracion propla GRUGI - DIGSA 2023

llustracion 13. Arquitectura de Referencia

Dentro de la estandarizacion de decisiones de disefio para la DIGSA, se puede contemplar:

Componentes transversales de seguridad que ayudan a auditar las acciones en los

sistemas, el componente de seguridad es una solucion transversal de log de transacciones.

10.4.3. Mantenimiento de los Sistemas de informacion

Tabla 25. Mantenimiento de los Sistemas de Informacién

Actividad

Grado de
madurez

Descripcion hallazgo u oportunidad de mejora

Mantenimientos
Preventivos

Implementado

Este mantenimiento esta orientado a revisar, monitorear,
estudiar y proponer soluciones a incidencias o inexactitudes en
el sistema, basandose en la informacion recabada a partir de las
tareas de analisis, revisién y monitoreo, se revisaran:

- Errores descubiertos en SOFTWARE en productivo

- Diagnostico a los errores descubiertos

- Posible resolucién de errores descubiertos
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Grado de
madurez

Implementado

Actividad

Descripcion hallazgo u oportunidad de mejora

Mantenimientos
Evolutivo

Orientado al analisis, disefio, desarrollo y entrega de soluciones
nuevas y necesarias para cubrir las actualizaciones o nuevas
funcionalidades de los modulos en productivo del sistema.
El mantenimiento evolutivo se elaborara asi:
- Descripcién requerimientos escalada al proveedor del
servicio
- Tiempo de resolucién de los requerimientos escalados al
proveedor
- Descripcion requerimientos solucionados
- Descripcién requerimientos rechazados
- Relacion de tiempo descontado de la bolsa por
requerimiento
- porcentaje de avance por cada solucién en desarrollo
En caso de mal funcionamiento, el proveedor efectuara
mantenimiento correctivo, reingenieria de las funcionalidades,
web service y/o componentes de software donde se presenten
incidentes, fallas o errores, se revisaran:
- El proveedor realizara diagnéstico del incidente o falla
escalado por el comité de cambios de DIGSA
- Hacer andlisis de la solucion y entregar el formato de
control de cambios
- Hacer el disefio y desarrollo de la solucion
- Hacer pruebas de la solucién en el entorno de pruebas,
incluyendo pruebas unitarias e integrales debidamente
documentadas y en coordinacién con el comité de
control de cambios

Mantenimientos
Correctivos

Implementado

Fuente: Informacion propia SISAM

10.4.4. Soporte de los Sistemas de Informacion

Tabla 26. Soporte de los Sistemas de Informacion

Prioridad Tiempo de respuesta Descripciones de los niveles de servicios
1 2 horas “Caida del sistema” o situacion del producto inoperativo que
(en horario 7*24) afecta al entorno de produccién y la conectividad de la
institucion.
2 4 horas Situacion con repercusiones importantes para el negocio que
(en horario 7*24) probablemente pone en peligro el entorno de produccion. El o los
Switches pueden funcionar, pero de forma muy limitada.
3 6 horas Situacion con repercusiones poco importantes para el negocio
(en horario 7*24) con la mayoria de las funciones del o los Switches estan en
funcionamiento. Sin embargo, puede ser necesaria algun tipo de
estrategia para poder restaurar el servicio.
4 24 horas Problema o cuestion menor que no afecta al funcionamiento de la
(en horario 7*24) plataforma.

Fuente: Informacién propia SISAM
10.5. Infraestructura TI

La DIGSA cuenta con un DataCenter donde se encuentra la plataforma tecnoldgica que soporta los
sistemas de informacion administrativos y los servicios TIC, el cual cuenta con las condiciones
minimas de operacion, para garantizar el acceso y la disponibilidad.

En la actualidad se cuenta con equipos de hiperconvergencia para manejar la administracion
de la infraestructura de TIC, a la fecha se han tenido entre otros los siguientes beneficios:
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Eficiencia de datos, movilidad, Escalabilidad y eficiencia, proteccion de datos, alta
disponibilidad, eficiencia de costos, centralizacion de méaquinas virtuales, simplificacion del
Data Center y reduccion de costos de TCO (Costo Total de Propiedad).

10.5.1. Arquitectura de Infraestructura tecnologica
La administracion de la capacidad de la infraestructura tecnol6gica para la DIGSA, las
cuales definen elementos claves a gestionar:

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina
Conectividad

Red Local e Inaldmbrica

Red WAN

IPV6

Gestién de ANS

ARQUITECTURA DE RED Y SEGURIDAD PERIMETRAL

S E iEE

e 1P PUBLICAS

USUARIOS

DMZ;
8

llustracién 14. Arquitectura de Infraestructura tecnolégica

Fuente: Elaboracién propia GRUGI - DIGSA 2023

10.5.2. Gestién Operativa de Servicios Tecnoldgicos

La Gestion Operativa de tecnolégicos la entidad busca garantizar la disponibilidad y continuidad
de los servicios tecnoldgicos por medio de procesos, procedimientos, actividades y herramientas.
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11. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPAS DE RUTA

11.1. Plan de Accion - Conformacién de Iniciativas y Proyectos

implementacion del Sistema
de informacién para el
Subsistema de Salud de las
Fuerzas Militares a nivel
nacional, Codigo BPIN:
2018011000614

Sistema

$ 4.465.000.000,00

PROYECTO DESCRIPCION INVERSION
Desarrollo de funcionalidades del Software
de la Vertical de salud e interoperabilidad $ 11.100.000.000,00
Implementar SALUD.SIS $  720.000.000,00
Formulacion disefio e | Dotar Redes y comunicaciones para el

Gestionar la adquisicion del Hardware para
la implementacion del sistema de
informacién a nivel nacional.

$ 2.403.000.000,00

$ 35.954.000.000,00

Gestionar la adquisicion del servicio de
DATACENTER para el desarrollo e
implementacion del sistema de informacion
a nivel nacional

$ 5.666.000.000,00

Servicio de soporte y mantenimiento.

$ 11.600.000.000,00

Tabla 27. Iniciativas y Proyectos

11.2 Acciones - Hoja de Ruta

HOJA DE RUTA PETI DIGSA 2023 - 2026

Lineamientos emitidos por el CSSMP para el SSFM

Accién: Implementar los mecanismos de seguimiento y control frente al cumplimiento de las Politicas y

L Descripcion ) Presupuesto
Producto AT de la actividad Prgdu_c_to Indicador
SSFM DIGSA Periodicidad 2023 2024 | 2025 | 2026
Se actualiza 'y
elabora
Actualizar documento
Y| PETI, segtn
Documento elaborar el lineamientos Documento PETI
PETI DIGSA documento oS Y Anual 0 0 0 0
metodologia de 2023 - 2026
2023 - 2026 PETI DIGSA MINTIC. MDN
2023 - 2026 P
y Planeacion
Estratégica
DIGSA.
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Se remite el

documento

PETI 2023 -
2026 DIGSA,
para revision y

Remitir PETI aprobacién del
Soporte de | DIGSA 2023 - | @ oo do
remision del 2026 a Grupo Plangacién
PETI DIGSA | de Planeacion - Anual 0 0 0 0| Soporte remision
P Estratégica de
2023 - 2026 Estratégica
"y la DIGSA, para
para revision DIGSA para :
D posterior
revision L
aprobacion del
Comité
Institucional de
Gestion y
Desempefio
Soporte de
presentaciony | Presentacion
aprobacién del | PETI DIGSA Se presenta
PETIDIGSA | 2023 -2026 a PETI 2023 -
2023 - 2026 a Comité 2026 DIGSA Anual 0 0 0 0| Acta aprobacion
Comité Institucional de | por parte del
Institucional de Gestiény GRUGI
Gestiony Desempefio
Desemperio
Documento Elaborar Ejecutar el
Documento Plan
Plan de documento contrato de Transformacion
Transformacion Plan de Electronico No. Anual 150.000.000 0 0 0 Diaital DIGSA
Digital DIGSA y | Transformacién | 168 DIGSA- 9 anexos y
anexos Digital DIGSA 2023
Documento .
Disefio Politica diitr)ﬁéi;o E(j:%%::ztroel Documento
del Gobiemno | o4 politica | Electronico No. | Anual 27.187.200| 0| 0| o] Politica Gobierno
del Datos ) de Datos DIGSA 'y
DIGSA Gobierno de 144-DIGSA- anexos
y Datos DIGSA 2023
anexos
A partir del
Hoja de ruta Elaborar hoja documento del .
Plan de Hoja de ruta para
para el de ruta para el L .

; . Transformacion el despliegue del

despliegue del | despliegue del - .
Digital, ajustar Plan de
Plan de Plan de ) Anual 0 0 0 0 .
Transformacion | Transformacion las actividades Trgn_sformamon
- - del PETI 2023 - Digital DIGSA
Digital DIGSA | Digital DIGSA 2026 2024 - 2026
2024 - 2026 2024 - 2026 0y
actualizar la
hoja de ruta
A partir del
documento del
Hoja de ruta Elaborar hoja Disefio de .
iy Hoja de ruta para
para el de ruta para el Politica del .

; X . el despliegue del

despliegue del | despliegue del | Gobierno de Disefio del
Disefio del Disefio del Datos, ajustar Anual 0 0 0 0 )

. . . Gobierno del
Gobierno del Gobierno del | las actividades Datos DIGSA 2024
Datos DIGSA | Datos DIGSA |del PETI 2023 - -2026
2024 - 2026 2024 - 2026 2026 y

actualizar la

hoja de ruta
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Actualizar el

PETI DIGSA
2023 - 2026,
segun hojas de
Documento Actualizar el ruta del Disefo
PETI DIGSA - Documento PETI
2023 - 2026 PETI DIGSA del Gobierno Anual 2023 - 2026
actualizado 2023 - 2026. del Datos
DIGSA y del
Plan de
Transformacion
Digital DIGSA
Remitir el
documento
Soporte de Remitir PETI PETI 2023 -
remision del DIGSA 2023 - 2026 DIGSA
PETI DIGSA 2026 a Grulgo actuallgqqo, .
2023 - 2026 de PIangagon para revision y Anual Soporte remision
actualizado Estratégica aprobacién del
para revisiérl1 DIGSA para Grupo de
revision Planeacion
Estratégica de
la DIGSA
Soporte de
presentgcién Y| Presentacion
aprobacion del PETI DIGSA Se presenta
PETI DIGSA 2023 - 2026 a PETI 2023 -
2023 - 2026 Comité 2026 DIGSA Anual Acta aprobacién
actualizado, a . actualizado,
S Institucional de
Comité Gestion y por parte del
Instltucpnal de Desempefio GRUGI
Gestiony
Desemperio
Actas Realizar Se realiza
divulgacion y divulgacion y divulgacion y
socializacién socializacién socializacién Anual Actas Capacitacion
PETI DIGSA PETI DIGSA |del PETI 2023 -
2023 - 2026 2023 - 2026 2026 DIGSA
actualizado actualizado actualizado
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11.3 Proyeccion de inversion en funcionamiento Tl

PROYECCION GASTOS FUNCIONAMIENTO - SISAM (MILES DE MILLONES)

id | Task Name Responsable ANO 1 ANO 2 ANO 3 ANO 4
1 Computadores de mesa TC Elizabeth Bocarejo | $1.790.000 | $1.795.370 | $ 1.800.756 | $ 1.806.158
Repuestos (discos duros de . .
5 | estado sélido) TC Elizabeth Bocarejo $ 6.250 $6.269 $6.288 $ 6.306
Repuestos (Memorias RAM . .
3 | DDR4 8GB) TC Elizabeth Bocarejo $4.625 $4.639 $4.653 $ 4.667
Licenciamiento Office 365
para servicios en la nube por TC Elizabeth Bocarejo $600.400| $602.201| $604.008| $605.820
4 | un afio + Devops
Licenciamiento end point TC Elizabeth Bocarejo | $202.500| $203.108| $203.717| $204.328
5 | seguridad
Licenciamiento soporte . .
6 |firewall palo alto por un afio TC Elizabeth Bocarejo $300.000| $300.900| $301.803 $ 302.708
comunicaciones estratégicas -
licenciamiento de site adobe | 1o pjiyapeth Bocarejo $15.000| $15.045| $15.000| $15.135
acrobat pro- licencia adobe
7 | stock
solucién en seguridad de
correo electrénico TC Elizabeth Bocarejo $ 80.000 $ 80.240 $80.481 $80.722
8 | FORTIMAIL
. yantenimiento Licencias TC Elizabeth Bocarejo | $2.120.000 | $2.126.360 | $2.132.739 | $ 2.139.138
Licenciamiento Monitoreo de | 1 gi,apeth Bocarejo $200.000| $200.600| $201.202| $201.805
10 | red e infraestructura
Servicio SOC, NOC,
SOAR,SASE Para seguridad, | 1o Ejiyapeth Bocarejo | $300.000| $300.900| $301.803| $302.708
monitoreo, proteccion y
11| gestién de seguridad.
12 Licenciamiento OnBase TC Elizabeth Bocarejo $180.000| $180.540| $181.082| $181.625
Licenciamiento, soporte y
mantenimiento -Kactus - TC Elizabeth Bocarejo $ 70.000 $70.210 $70.421 $70.632
13 | modulo Smart people
y l;‘f‘u“;formac'on Digital en TC Elizabeth Bocarejo | $500.000| $501500| $503.005| $504.514
15 Pagina web-hosting TC Elizabeth Bocarejo $600.000| $601.800| $603.605| $605.416
Continuidad del negocio - TC Elizabeth Bocarejo | $100.000| $100.300| $100.601| $ 100.903
16 | servicio en la nube
Canales dedicados y TC Elizabeth Bocarejo | $150.000| $150.450| $150.901| $151.354
17 | conexidn a internet- fortaleza
18 Switches Access point TC Elizabeth Bocarejo | $ 1.200.000 | $1.203.600 | $ 1.207.211 | $ 1.210.832
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Servicios de mantenimiento,

soporte y mantenimiento TC Elizabeth Bocarejo $400.000| $401.200| $402.404| $403.611
19 | preventivo y correctivo

Servicio de conmutador . .
50 | telefonia C3 TC Elizabeth Bocarejo $200.000| $200.600| $201.202 $201.805

Licenciamiento Software TC Elizabeth Bocarejo | $200.000| $200.600| $201.202| $201.805
21 | Backus

Extensién de garantia de TC Elizabeth Bocarejo $300.000| $300.900| $301.803| $302.708
22 | servidores

Adquisicién de servicios

profesionales para la

implementacién del modelo de | TC Elizabeth Bocarejo $400.000| $401.200| $402.404| $403.611

23

soporte nivel Il, redes e
infraestructura
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11.4 Cronograma de funcionamiento TI

PLANIFICADOR DE PROYECTO

id [Task Mame Responsable EMERO | feb | mar |abr | may | jun |jul | ago | sep| oct | now | dic

1 Computadores de mesa TC Elizabeth Bocarejo actividad 1

) ?;I?;E?tns [discos duros de estado TC Elizabeth Bocarsjo actividad 1
Repuestos [(Memorias Fam ODOR4 TC Elieabeth Bocarsjo

3 |8GE]
Cizenciamment o Hce S6G para
semnvicios en la nube por un afio + TC Elizabeth Bocarsjo

4 Oewnn

c Licenciamiento end point seguridad TC Elizabeth Bocarejo [[EfST 1
Llcenclammllm soporte firewall palo TC Elizabeth Bacarsia

g |alto porun ano
TOMUNIGAGIONes Xt Aleqicas -

. [licenciamiento de suite adobe acrobat | TC Elizabeth Bocarejo

! oro- licencia adnbe stock
solucion en sequridad de correo . . -

ctividad 1

5 |electronico FORTIMAIL TE Blizabeth Bocarejo B

g Mantenimiento Licencias SAP TC Elizabeth Bocarejo [[ETSER KE
!_lcenclammntn Monitoreo de red e TC Elizabeth Bocarsio actividad 1

10 |infraestructura
Serco 5L RO SAR ZASE Fara
sequridad, monitoreo, proteccion y TC Elizabeth Bocarejo actividad 1

11 aestinn de ssauridad

12 Licenciamiento onbase TC Elizabeth Bocarejo actividad 1
CIGENCIATEnLD, SOporie |
mantenimienta -kactus - modulo smart | TC Elizabeth Bocarejo

13 nennle

14 Trasnformacion Digital en salud TC Elizabeth Bocareja

15 Fagina web-hosting TC Elizabeth Bocarejo

. nCLuI:'-:lr:mmdad del negaocio -semvicio en la TC Elizabeth Bocarsio
Canales dedicados y conesion a . . n

17 |intemet- fortaleza TC Elizabeth Bocarejo actividad

18 Switches acces point TC Elizabeth Bocarejo [SESEHETERT
Servicios de mantenimiento, soparte y . . .

19 | mantenimiento preyentivo y correctivo TC Elizabeth Bocarejo [Ele LELEE

20 Servicio de conmutador telefonia C3 TC Elizabeth Bocarejo BESSHET EL RS

21 Licenciamiento Soobware Backup TC Elizabeth Bocarejo

23 Extension de garantia de servidores TC Elizabeth Bocarejo
Adquisicion de servicios profesionales n
para la implementacion del modelo de TC Elizabeth Bocarsjo actividad
soporte nivel ll, redes & infraestructura

23

ACTIVIDAD 1- FECHA DE INICIO
ESTRUCTURACION DE CONTRATOS
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