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1. Presentacion

La planificacion e implementacion del Modelo de Seguridad y Privacidad de la Informacion requiere de la
elaboracién de una serie de procesos, politicas y procedimientos, de acuerdo a las necesidades, objetivos,
requisitos de seguridad, procesos misionales, estructura de la Direccion General de Sanidad Militar DIGSA,
y teniendo en cuenta las directrices establecidas para la administracion y gestion de riesgos, todo anterior
en el marco de lo establecido por el Ministerio de las Tecnologias de la Informacion y las Comunicaciones
— MINTIC, entidad encargada de disefiar, adoptar y promover las politicas, planes, programas y proyectos
del sector de las tecnologias de la informacién y las comunicaciones, mediante el Decreto Numero.1008
de 2018 “Por el cual se establecen lineamientos generales de la Politica de Gobierno Digital y se subroga
el capitulo uno del titulo 9 de la parte dos del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de Informacién y las Comunicaciones”, Manual de Gobierno Digital y Resolucién No.
746 de 2022 “Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacion y se definen
lineamientos adicionales a los establecidos en la Resolucion No. 500 de 2021”.

Al interior de la Direccién General de Sanidad Militar DIGSA se desarrollan actividades tendientes a
garantizar la integridad, confidencialidad y disponibilidad de los activos de la informacion, mediante la
implementacién de un Modelo de Seguridad y Privacidad de la Informacién, alineado a la nhorma NTC-ISO-
IEC-27001:2013. Este modelo, que se fundamenta en los lineamientos del Ministerio de las Tecnologias
de la Informacion y las Comunicaciones — MinTIC y en la gestién de riesgos bajo la norma 1ISO9001:2015,
se articula con el Plan Estratégico de Tecnologia de la Informacién y Comunicaciones (PETI) del Sector
Defensa. El PETI, a su vez, responde a la necesidad de actualizar y modernizar nuestros sistemas de
informacion, telecomunicaciones y hardware, y fortalecer las areas de Tecnologia en las entidades del
Sector. De esta manera, ambos planes convergen en el objetivo de resaltar las capacidades institucionales
y sectoriales a través de la adopcién de nuevas tecnologias y la implementacién de medidas de seguridad
de la informacioén.

El Plan Estratégico de Tecnhologia de la Informacion y Comunicaciones (PETI) del Sector Defensa marca
un hito en la transformacion digital del Sector, siendo la seguridad de la informacion un pilar fundamental
para su éxito. Esta integracién permite fortalecer las capacidades institucionales y sectoriales, al tiempo
que se fomenta la adopcion de nuevas tecnologias y la mejora de la capacidad de respuesta ante amenazas
y riesgos.

La necesidad de actualizar y modernizar nuestros sistemas de informacion, en la Direccion General de
Sanidad Militar, ha dado lugar al Plan Estratégico de Tecnologia de la Informacion y Comunicaciones
(PETI) del Sector Defensa. Sin embargo, esta transformacion digital debe ir acompafiada de sélidas
medidas de seguridad de la informacién. Dentro de nuestra institucion se desarrolla un Modelo de
Seguridad y Privacidad de la Informacién, el cual, en conjunto con el PETI, busca garantizar la proteccion
de los activos de la informacion y la continuidad de los servicios. De esta manera, se logra una vision
integral que abarca tanto la innovacién tecnoldgica como la gestion de riesgos.

2. OBJETIVO GENERAL

Garantizar la integridad, confidencialidad y disponibilidad de los activos de informacién de la Direccion
General de Sanidad Militar — DIGSA, implementando controles que permitan la mitigacion de los riesgos a
los cuales la entidad esta expuesta, de acuerdo a los factores de exposicion internos y externos, con el fin
de mantener la proteccion de sus datos y continuidad de los servicios.

2.1. Objetivos Especificos

1. Elevar el nivel de madurez consolidando la posicién de la Direccién General de Sanidad Militar
con préacticas de seguridad de la informacidn sélidas y actualizadas.

2. Proteger la informacion garantizando los principios de la confidencialidad, integridad vy
disponibilidad de los datos de la entidad, lineados con las politicas y procedimientos establecidos
para la gestién del Sistema de Gestion y Seguridad de la Informacion.
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3.

4.

Gestionar riesgos ldentificando, evaluando y mitigando de manera proactiva los riesgos que
puedan comprometer la seguridad de la informacion.

Integrar de manera efectiva las medidas de seguridad en todas las operaciones administrativas y
logisticas, optimizando los procesos y garantizando la continuidad del servicio en toda la Direccion
General de Sanidad Militar de una forma mas eficiente y eficaz.

3. ALCANCE

El alcance del Modelo de Seguridad y Privacidad de la Informacion en la Direccién General de Sanidad
Militar aplica a todos los activos de Informacién y al modelo de operacion por procesos, siendo de
obligatorio cumplimiento por parte de todos los funcionarios, contratistas y terceras partes que presten sus
servicios a la misma. Inicia con una etapa de Diagnostico hasta la ejecucién del ciclo PHVA en la fase de
mantenimiento y mejora del Modelo de Seguridad y Privacidad de la Informacién y termina con el
seguimiento al plan de trabajo del Modelo.

4. FUNDAMENTO NORMATIVO

Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 2082 y se modifica la Ley 29 de
2044 y Decision Andina 351 de 2015 (Derechos de autor).

Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales y se establecen las entidades de certificacion y se
dictan

otras disposiciones.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y se regula
el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control de la gestién
publica.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Resolucion 500 de 2021. Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica
de Gobierno Digital

Resolucién 1519 de 2020. Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

MDN-COGFM-PROGTIC-DIGSA-PL-2 Pagina 7 de 22



e Resoluciéon 746 de 2022. Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en la Resolucién No. 500 de
2021

5. DEFINICIONES

Acceso a la Informacion Pablica: Derecho fundamental consistente en la facultad que tienen todas las
personas de conocer sobre la existencia y acceso a la informacién publica en posesion o bajo control de
sujetos obligados. (Ley 1712 de 2014, art 4).

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas, etc.) que tenga valor para
la organizacién. (ISO/IEC 27000).

Activos de Informacién y recursos: se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos humanos
asociados con el manejo de los datos y la informacién misional, operativa y administrativa de cada entidad,
Organo u organismo. (CONPES 3854 de 20116).

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un
proceso natural por una persona o entidad publica o privada, en el transcurso de su gestién, conservados
respetando aquel orden para servir como testimonio e informacién a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede entender como la institucion
que esta al servicio de la gestién administrativa, la informacién, la investigacion y la cultura.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion.

Anédlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de dicho
riesgo.

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Ciberseguridad: Proteccién de activos de informacion, mediante el tratamiento de las amenazas que
ponen en riesgo la informacién que se procesa, almacena y transporta mediante los sistemas de
informacion que se encuentran interconectados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Control es
también utilizado como sinénimo de salvaguarda o contramedida. En una definicion mas simple, es una
medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o0 sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las
entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicién de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y
crear servicios derivados de los mismos.

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables.

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su
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calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada solo es relevante para
el titular. (Ley 1581 de 2012, art 3 literal h)

Gestiéon de incidentes de seguridad de la informacién: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion.

Informacién Puablica Clasificada: Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18
delalLey 1712 de 2014.

Informacién Publica Reservada: Es aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la misma.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion en cualquier medio: impreso o digital.

Seguridad digital: Preservacién de la confidencialidad, integridad, y disponibilidad de la informacion que
se encuentra en medios digitales.

Tratamiento de Datos Personales: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012,
art 3).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.

6. ACRONIMOS

ARECO: Area de Infraestructura Tecnoldgica, Redes y Comunicaciones
AREIN: Area de Seguridad de la Informacion
ARIBD: Area de administracion del Sistema y Base de Datos

CCl: Infraestructura Critica Cibernética.

IGSA: Direccién General de Sanidad Militar.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

SISAM: Grupo Sistema Integral de Informacion — Tecnologias de la Informacion y las

Comunicaciones

7. PROCESO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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La Direccion General de Sanidad Militar (DIGSA) tiene como objetivo evaluar el grado de cumplimiento de
los requerimientos del Modelo de Seguridad y Privacidad del Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTIC). Para ello, se implementara un ciclo de mejora continua PHVA (Planificar-
Hacer-Verificar-Actuar) alineado con las fases del Modelo de Seguridad y Privacidad.

Con el fin de salvaguardar la informacion critica de la Direccion General de Sanidad Militar, El Oficial de
Seguridad de la Informacion (OSI) de la DIGSA, se encarga de la deteccién temprana, respuesta y
recuperacién ante incidentes cibernéticos en el centro de monitoreo SOC - NOC de la entidad. Asi mismo,
lidera la implementacion y mejora continua del Modelo de Seguridad y Privacidad de la Informacion,
asegurando el cumplimiento de los estandares mas altos en materia de ciberseguridad teniendo en cuenta
que tiene asignada unas tareas asi:

7.1.Responsabilidades del OSI:

1. Gestion del Centro de Operaciones de Seguridad (SOC) y de Redes (NOC)

e Monitoreo constante de los sistemas y redes de la entidad en busca de amenazas y anomalias.
e Deteccion temprana de incidentes de seguridad.

e Analisis forense de incidentes para determinar su origen y alcance.

e Respuesta rapida y eficaz a los incidentes cibernéticos.

e Coordinacion con los equipos técnicos y de negocio durante y después de un incidente.

¢ Implementacién de medidas correctivas para prevenir la recurrencia de incidentes.

2. Liderazgo en laimplementacién y mejora del Modelo de Seguridad y Privacidad

e Disefio, implementacién y mantenimiento del Modelo de Seguridad y Privacidad de la Informacion
de la DIGSA.

e Asegurar la alineaciéon del modelo con los estandares y regulaciones nacionales e internacionales
en materia de ciberseguridad.

¢ Realizacion de evaluaciones de riesgo periddicas para identificar y mitigar las amenazas.

e Desarrollo e implementacion de politicas y procedimientos de seguridad.

e Concientizacién y capacitacion del personal en temas de seguridad de la informacion.

3. Cumplimiento Normativo

e Asegurar el cumplimiento de las leyes y regulaciones aplicables en materia de proteccion de
datos y seguridad de la informacion.
e Gestion de auditorias y certificaciones de seguridad.

4. Relaciones Externas

e Colaboracién con proveedores de servicios de seguridad.
e Participacion en comunidades de seguridad de la informacion.
e Mantenerse actualizado sobre las Ultimas tendencias y amenazas en ciberseguridad.

7.2. Perfil del OSI
1. Conocimientos técnicos
e Sdlidos conocimientos en redes, sistemas operativos, seguridad de la informacién y tecnologias

de la informacion.
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e Experiencia en herramientas de seguridad como firewalls, sistemas de deteccién de intrusiones,
sistemas de prevencion de pérdida de datos, etc.

e Conocimiento de estandares y marcos de trabajo de seguridad como ISO 27001, NIST
Cybersecurity Framework, etc.

2. Habilidades

Pensamiento analitico y capacidad para resolver problemas complejos.

Habilidades de liderazgo y gestion de equipos.

Habilidades de comunicacién efectiva, tanto verbal como escrita.

Capacidad para trabajar bajo presion y gestionar multiples tareas simultaneamente.
Orientacién a resultados y proactividad.

3. Experiencia

e Experiencia previa en roles similares, preferiblemente en entornos altamente regulados.
e Experiencia en la gestion de incidentes de seguridad.
e Conocimiento de las mejores préacticas en seguridad de la informacion.

El OSI de la DIGSA es un profesional clave responsable de garantizar la seguridad de la informacion de la
entidad. Su rol abarca desde la deteccién y respuesta a incidentes cibernéticos hasta el disefio y la
implementacién de un sélido marco de seguridad.

Trabajo del OSI de la DIGSA es un proceso continuo y evolutivo. A través de la aplicacion del ciclo PHVA,
el OSI planifica, implementa, verifica y mejora las medidas de seguridad de la informacién de manera
ciclica. Desde la deteccién y respuesta a incidentes hasta la evaluacion de riesgos, el OSI asegura que la
DIGSA esté siempre un paso adelante de las amenazas cibernéticas

El OSI de la DIGSA desemperia un papel crucial en la proteccién de los activos de informacion de la entidad.
Al liderar la implementacion y mejora continua del Modelo de Seguridad y Privacidad de la Informacion,
basado en el ciclo PHVA de seguridad y privacidad de la informacion el OSI garantiza que la DIGSA esté
siempre preparada para enfrentar los desafios cibernéticos actuales asi:

Planear

e Realizar el autodiagnéstico del MSPI

e Definir la politica de seguridad integral.

e Realizar el Inventario detallado de activos de informacion y tecnoldgicos.

e Identificar, analizar y evaluar las posibles amenazas y vulnerabilidades.

e Socializar el Modelo de Seguridad y Privacidad de la informacién apoyado en todo el personal de
la entidad a través de difusiones de boletines de seguridad digital por el correo institucional,
charlas, fondos de pantalla, Tips de seguridad digital en las érdenes del dia, entre otros.

e Desarrollar y ejecutar programas de sensibilizacion para todo el personal.
e Disefiar y ejecutar un plan de tratamiento de riesgos, incluyendo la definicion y aplicacion de
controles de seguridad adecuados.
Verificar

e Realizar auditorias internas periodicas para evaluar el Sistema de Gestion de Seguridad de la
Informacién (SGSI).
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e Medir la eficacia de los controles implementados.
Actuar

e Implementar de acciones correctivas y preventivas para cerrar brechas de seguridad.
e Verificar la efectividad de las medidas implementadas.

A través de este ciclo PHVA, DIGSA busca establecer una base soélida para la gestion de la seguridad y
privacidad de la informacion, garantizando la proteccion de los activos de informacion y el cumplimiento de
los estandares establecidos por el MinTIC.

8. POLITICA DE SEGURIDAD DE LA INFORMACION

La DIRECCION GENERAL DE SANIDAD MILITAR DIGSA entendiendo la importancia de la adecuada
gestién de la informacion, esta comprometida con la implementacién del sistema de seguridad de la
informacion, implementando estrategias y herramientas acorde a los lineamientos establecidos por el
Ministerio TICS y de acuerdo con su mision y vision institucional.

Para la DIGSA, la proteccion de la informacion busca la disminucién del impacto generado sobre sus activos,
por los riesgos identificados de manera sistemética con objeto de mantener un nivel de exposicién que permita
responder por la integridad, confidencialidad y la disponibilidad de esta, y para asegurar la direccion estratégica
de la Entidad, establece la compatibilidad de la politica de seguridad de la informacion y los objetivos de
seguridad de la informacion, estos ultimos correspondientes a:

Cumplir con los principios de seguridad de la informacién.

Mantener la confianza con los actores del ciclo de operacion.

Apoyar la innovacion tecnolégica.

Proteger los activos tecnolégicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacion.
Fortalecer la cultura de seguridad de la informacién en los funcionarios, usuarios, proveedores y
clientes.

Esta politica aplica a los funcionarios, contratistas y terceros de toda la entidad.
Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un 100% de la
politica.

A continuacién, se establecen las politicas que la DIRECCION GENERAL DE SANIDAD MILITAR DIGSA
establece en el marco Sistema de Gestion de Seguridad de la Informaciéon — SGSI.

La DIRECCION GENERAL DE SANIDAD MILITAR DIGSA, ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestién de Seguridad de la Informacién.

Las responsabilidades frente a la seguridad de la informacién seran definidas, compartidas, publicadas y
aceptadas por cada uno de los empleados, contratistas o terceros.

e Protegerd la informacion generada, procesada o resguardada por los procesos y activos de
informacion que hacen parte de estos.

e Protegera la informacion creada, procesada, transmitida o resguardada por sus procesos, con el fin
de minimizar impactos financieros, operativos o legales debido a un uso incorrecto de esta. Para ello
es fundamental la aplicacion de controles de acuerdo con la clasificacion de la informacion de su
propiedad o en custodia.
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Protegera su informacién de las amenazas originadas por parte de sus funcionarios, clientes y
proveedores.

Protegera las instalaciones de procesamiento y la infraestructura tecnologica que soporta sus
procesos criticos.

Controlara la operacién de sus procesos de negocio garantizando la seguridad de los recursos
tecnoldgicos y las redes de datos.

Implementara control de acceso a la informacion, sistemas y recursos de red.
Garantizara que la seguridad sea parte integral del ciclo de vida de los sistemas de informacion.

Garantizard a través de una adecuada gestion de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacion una mejora efectiva de su modelo de seguridad.

Garantizara la disponibilidad de sus procesos de negocio y la continuidad de su operacion basado
en el impacto que pueden generar los eventos.

Garantizara el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacién traera consigo, las
consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en las normas
que competen al Gobierno nacional y territorial en cuanto a Seguridad y Privacidad de la Informacién se
refiere.

9. AUTODIAGNOSTICO ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION

DE SEGURIDAD DE LA INFORMACION

Teniendo en cuenta la aplicacién de la herramienta de autodiagnéstico del Modelo de Seguridad y
Privacidad de la Informacién de la Politica de Gobierno Digital, dentro de los dominios establecidos en la
norma 27001:2013 el nivel de cumplimiento en la implementacion de controles se encuentra en 58, lo cual
implica la revision en cada uno de los dominios en los criterios de medicién, monitoreo y mejora continua.

Grafica 1. Autodiagnéstico Estado Actual DIGSA
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POLITICAS DE SEGURIDAD

DE LA INFORMACION
ORGANIZACION DE LA

CUMPLIMIENTO, )‘Q' S~ SEGURIDAD DE LA

30 INFORMACION
ASPECTOS DE SEGURIDAD SEGURIDAD DE LOS

DE LA INFORMACION DE LA. ®RECURSOS HUMANOS

GESTION DE LA
0 ._./.
GESTION DE INCIDENTES DE
SEGURIDAD DE LA () @ GESTION DE ACTIVOS

INFORMACION ‘ \

RELACIONES CON LOS g
PROVEEDORES \\
ADQUISICION, DESARROLLO), @ =
Y MANTENIMIENTO DE \ ® CRIPTOGRAFIA
SISTEMAS \
D DE LA £

SEGURIDA GURIDAD FISICA Y DEL
COMUNICACIONES ENTORNO

SEGURIDAD DE LAS
OPERACIONES

. @ CONTROL DE ACCESO

e=o==Calificacion Actual  e=e==(Calificacion Objetivo

Fuente: MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES,
Fortalecimiento de la Gestiéon Tl en el Estado, https://www.mintic.gov.co/gestion-ti/Sequridad-TI/Modelo-

de-Sequridad/

Tabla 1. Evaluacion de Efectividad de controles

Evaluacion de Efectividad de controles

Calificac Calificacion

Actual  Objetivo EFECTIVIDAD DE

CONTROL

DOMINIO

POLITICAS DE SEGURIDAD DE LA ‘
A5 INEFORMACION 40 100 REPETIBLE
ORGANIZACION DE LA SEGURIDAD DE
A.6 LA INFORMACION 44 100 EFECTIVO
SEGURIDAD DE LOS RECURSOS
A7 HUMANOS 72 100 GESTIONADO
A.8 GESTION DE ACTIVOS 35 100 REPETIBLE
A9 CONTROL DE ACCESO 70 100 GESTIONADO
A.10 CRIPTOGRAFIA 40 100 REPETIBLE
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 54 100 EFECTIVO
A.12 . SEGURIDAD DE LAS OPERACIONES 75 100 GESTIONADO
SEGURIDAD DE LAS
A.13 COMUNICACIONES 66 100 GESTIONADO
ADQUISICION, DESARROLLO Y
Ala MANTENIMIENTO DE SISTEMAS 90 100 OPTIMIZADO
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Evaluacion de Efectividad de controles

Calificac Calificacion

Actual . Objetivo EFECTIVIDAD DE

CONTROL

DOMINIO

RELACIONES CON LOS | ’

A5 OVEEDORES 80 100 GESTIONADO
GESTION DE INCIDENTES DE

A16  SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO

ASPECTOS DE SEGURIDAD DE LA

A17 INFORMACION DE LA GESTION DE LA 4 100 INICIAL
CONTINUIDAD DEL NEGOCIO

A8 CUMPLIMIENTO 59 100 EFECTIVO

PROMEDIO EVALUACION DE CONTROLES 58 100 EFECTIVO

Fuente: Elaboracion propia

Con lo anterior se definen estrategias que permitan avanzar en la implementacién de los diferentes
dominios, para lo cual la Direccién General de Sanidad Militar definira actividades que busquen fortalecer
el Modelo de Seguridad y Privacidad de informacion, a continuaciéon, se presentan las actividades
formuladas durante la vigencia con el fin de fortalecer los dominios correspondientes Politicas de Seguridad
de la Informacion, Organizacion de la Seguridad de la Informacion, Gestion de Activos, para lo cual el Area
de Seguridad de Informacién realizara un autoevaluacion en el Gltimo trimestre con el fin de revisar el
avance en la implementacion de las estratégicas y dominios priorizados.

10. ESTRATEGIA SEGURIDAD DE LA INFORMACION

A continuacion, se describe el objetivo de cada una de las estrategias especificas a implementar,
alineando las actividades a lo descrito dentro del MPSI y la normatividad vigente:

las Comunicaciones

Tabla 2. Fuente: Ministerio de Tecnologias de la Informacion

ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de Seguridad y Privacidad de la
Informacién (MSPI) a través de la aprobacién de la politica general y
deméas lineamientos que se definan buscando proteger la
Liderazgo de seguridad de la | confidencialidad, integridad y disponibilidad de la informacion teniendo
informacién como pilar fundamental el compromiso de la alta direccién y de los lideres
de las diferentes dependencias y/o procesos de la Entidad a través del
establecimiento de los roles y responsabilidades en seguridad de la
informacion.

Determinar los riesgos de seguridad de la informacion a través de la
planificacién y valoracion que se defina buscando prevenir o reducir los
efectos indeseados tendiendo como pilar fundamental la implementacion
de controles de seguridad para el tratamiento de los riesgos.

Fortalecer la construccion de la cultura organizacional con base en la
seguridad de la informacion para que convierta en un habito,
promoviendo las politicas, procedimientos, normas, buenas practicas y
demas lineamientos, la transferencia de conocimiento, la asignacion y
divulgacion de responsabilidades de todo el personal de la entidad en
seguridad y privacidad de la informacion.

Gestion de riesgos

Concientizaciéon
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ESTRATEGIA / EJE

Implementacién de controles

DESCRIPCION/OBJETIVO

Planificar e implementar las acciones necesarias para lograr los objetivos
de seguridad y privacidad de la informacion y mantener la confianza en
la ejecucién de los procesos de la Entidad, se pueden subdividir en
controles tecnolégicos y/o administrativos.

Gestion de incidentes

Garantizar una administracion de incidentes de seguridad de la
informacion con base a un enfoque de integracién, andlisis, comunicacion
de los eventos e incidentes y las debilidades de seguridad en pro de
conocerlos y resolverlos para minimizar el impacto negativo de estos en
la Entidad.

Fuente: Elaboracion propia

11. ACTIVIDADES A DESARROLLAR

Tabla 3. Cronograma de actividades a desarrollar

Fecha Programada

Gestion Actividades Producto - Responsable 'Izrﬁgir;al
Informe nimero
Imolementar Autenticacion | de funcionarios = Area
Control de olr;ticas de del doble con Seguridad
ACCESOS gontrol de factor en los implementacion  de la 05/03/2025 | 31/12/2025
2CCESO usuarios de la = del doble factor : Informacion-
DIGSA de AREIN
autenticacion.
Realizar Detectar o Informe de Area
Monitoreo monitoreo través de un Mitigacion Seguridad
de Redesy | &M UEMPO | o diare vulnerabilidades | de ~ 1a | 455515005 | 31/12/2025
. real de o y alertas de | Informacion-
Sistemas actividades .
redes y seguridad AREIN
- sospechosas
sistemas detectadas.
Dictar charlas
relacionadas
con las Area
buenas Capacitar al Sequridad
Educacion Capacitar al | practicas de | 100% del deg a
clon y personal de | ciberseguridad personal DIGSA L 05/03/2025 31/12/2025
Capacitacion o Informacion-
la DIGSA y en criterios de
L . . AREIN
concienciacion | ciberseguridad,
sobre phishing
y otras
amenazas.

Fuente: Elaboracion propia

12. PROYECTOS CONTRACTUALES
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De acuerdo con las actividades en la estrategia de Seguridad de Informacion, la Direccién General de Sanidad
Militar DIGSA, tiene recursos asignados para el fortalecimiento de controles que permitan la mitigacién de
riesgos de Seguridad y Privacidad de la informacion, de acuerdo a los factores internos y externos, a
continuacion, se presenta el presupuesto que soporta las actividades de permiten la mitigacion de riesgos de

Seguridad y Privacidad de la informacién.

Proyecto

Servicio de renovacion
de garantia y soporte de
los servidores con el fin
de garantizar Optimas
condiciones en la
infraestructura

tecnolégica de la
Direccion General de
Sanidad Militar.

Tabla 4. Proyectos contractuales

Objetivo

Garantizar el servicio de
renovacion de garantia y
soporte de servidores

asegurando que la
infraestructura

tecnolégica de la
Direccion General de
Sanidad Militar se
mantenga en

condiciones Optimas. Al
actualizar garantias y
proporcionar soporte
técnico  continuo, se
mejora la fiabilidad y el
rendimiento de los
servidores, lo que
fortalece la estabilidad y
la eficiencia de toda la

infraestructura
tecnolégica. Esta
actualizacion no solo

previene fallos y prolonga
la vida util de los activos
informaticos, sino que
también asegura un
funcionamiento mas
seguro y eficiente,
beneficiando asi la
operacion y la gestion
tecnolégica de la DIGSA,
aplicando las buenas
practicas que estan
alineadas ala SO 27001.

Alcance

El alcance del servicio de
renovacion de garantia y
soporte de  servidores
abarca la mejora continua
de la infraestructura
tecnolégica en la Direccion
General de Sanidad Militar.
Al actualizar garantias y
ofrecer soporte técnico
especializado, se asegura
el mantenimiento de los
servidores, lo que se
traduce en un rendimiento
mas estable y fiable. Este
enfoque proactivo minimiza
riesgos de fallos, prolonga
la vida uatil del equipo y
garantiza una operacion sin
interrupciones. En
consecuencia, la DIGSA
experimentard una mayor
eficiencia operativa, una
mejor seguridad de los
datos y una infraestructura
tecnolégica mas robusta y
resistente.

Presupuesto

$ 63.320.000

Mantenimiento,

Soporte, Actualizacion y
solucion para  los
Firewall de la DIGSA,
Ministerio de Defensa
Nacional (Edificio
Fortaleza), XDR vy
suscripcion del servicio
de proteccién de correo
electrénico  (FortiMail)

Llevar a cabo el
mantenimiento, soporte,
actualizacién y solucién
de problemas para los
firewalls de la DIGSA Yy el
Ministerio de Defensa
Nacional (Edificio
Fortaleza), asi como el
XDR 'y el servicio
FortiMail de la Direccion
General de Sanidad

Mantener, dar soporte,
actualizar y resolver
problemas en los firewalls
de la DIGSA y el Ministerio
de Defensa Nacional
(Edificio  Fortaleza), asi
como en el XDR y el servicio
de protecciébn de correo
electrénico FortiMail de la
Direccion ~ General de
Sanidad Militar, impactara

$ 520.213.000,00
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Proyecto

Objetivo

Alcance

Presupuesto

de la Direccion General

de Sanidad Militar.

Militar, es asegurar una

defensa cibernética
sélida y continua. Esta
gestion integral mejorara
la proteccién contra ciber
amenazas, mantendra la
integridad y
confidencialidad de la
informacién y optimizara
la seguridad general de la
infraestructura

tecnolégica. Con estos

servicios, la  DIGSA
lograra una mayor
estabilidad operativa,

reducira vulnerabilidades
y garantizard un entorno
tecnolégico més seguro y
eficiente.

positivamente en la DIGSA ‘

al fortalecer la seguridad de
la red y los sistemas. La
gestién continua y la mejora
de estas herramientas
aseguraran una proteccion
mas robusta contra
amenazas, garantizaran la
integridad

confidencialidad de Ia
informacion y permitiran un
funcionamiento mas seguro
y eficiente de las
infraestructuras
tecnoldgicas de la DIGSA.

Suministrar, instalar,
configurar y poner en
funcionamiento

infraestructura de
Telecomunicaciones, y
poner en
funcionamiento e
implementar  servicios
de un centro de
operaciones de Red

(NOC) y un Centro de
operaciones de
seguridad (SOC) para la
Direccion General de
Sanidad Militar.

Suministrar y gestionar
switches, puntos de
acceso, servicios SOC y
NOC, administracion y
seguridad SOC, asi como

la renovacion de
certificados SSL, es
optimizar la
infraestructura de

telecomunicaciones de la
Direcciobn General de
Sanidad Militar. Al
instalar y configurar estos
componentes, junto con
la implementacién de los
centros de operaciones
de red (NOC) y seguridad
(SOC), se mejorara
significativamente la
eficiencia y la seguridad
de la red. Esto asegura
una gestion més efectiva
de la red y la proteccion

El suministro y gestién de la
adquisicién de switches,
puntos de acceso, servicios
SOC y NOC, asi como la
renovacion de certificados
SSL, e instalar y configurar
la infraestructura de
telecomunicaciones, incluye
la  implementacién  de
centros de operaciones de
red (NOC) y de seguridad
(SOC). Esto impactard
positivamente al mejorar la
eficiencia y seguridad de la
red en la Direccion General
de Sanidad Militar. Con una
infraestructura bien
establecida y servicios
operativos de monitoreo y
proteccion, se lograr4 una
gestiébn més eficaz de lared,
una mayor seguridad de los

$ 1.205.518.293.63

de datos, reduciendo : datos y una reduccion de
vulnerabilidades y | vulnerabilidades,
fortaleciendo la optimizando la operatividad
capacidad operativa | tecnoldgica de la DIGSA.
general de la DIGSA.
Adquisicion de licencias | Adquirir y renovar = Asegurar acceso continuo a
(Single Sign on AZURE-  licencias de Microsoft a | versiones actualizadas vy
DEVOPS) y renovacion | través del acuerdo marco = soporte técnico, $711.614.076,24
del servicio por = de precios y el . optimizando el rendimiento
suscripcién instrumento de de las aplicaciones vy
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Proyecto

mediante acuerdo
marco de precios del
instrumento de

agregacion de demanda
software por catalogo

para la Direccién
General de Sanidad
Militar.

licenciamiento Microsoft

Objetivo

agregacion de demanda, |

es mejorar la gestién de
software en la Direccién

General de Sanidad  licencia. Al garantizar un
Militar. Este enfoque | suministro estable y
garantiza el acceso | regulado de licencias, se
continuo a versiones | incrementa la eficiencia

actualizadas y soporte
técnico eficiente, lo que
optimiza el
funcionamiento de las
herramientas
tecnoldgicas y asegura la
conformidad con las
normativas de
licenciamiento. Con esta
renovacion, se reducen
riesgos relacionados con
software desactualizado,
se mejora la eficiencia
operativa y se mantiene
un entorno tecnoldgico
seguro y fiable,
beneficiando el
desempefio general de la
DIGSA.

Alcance

reduciendo riesgos
asociados con el uso de
software obsoleto 0 sin

operativa y se asegura el
cumplimiento normativo,
fortaleciendo la
infraestructura tecnolégicay
contribuyendo un entorno
de trabajo mas seguro y
productivo

Presupuesto

Fuente: Elaboracion propia

13. MONITOREO Y REVISION DEL PLAN

Para contribuir con el logro de los objetivos, interesdndose por el monitoreo y seguimiento periddico de los
riesgos (impactos, amenazas, vulnerabilidades y probabilidades), en busca de posibles cambios que
requieran la valoracion; esta accion debe ser realizada en concordancia con la Politica de Evaluacion de
Resultados y la Politica de control interno para lo cual se debe tener en cuenta el despliegue del siguiente
Esquema de Lineas De Defensa:

Lineas de
Defensa

Primera Linea

Tabla 5. Esquemas de Lineas de Defensa de la DIGSA.

Responsable

Coordinadores de
Grupos, areas y de
equipo de trabajo de los
procesos.

e Es la gestion operativa y el control del dia a dia del
Cronograma de actividades del Plan Institucional.

Responsabilidad

. Realizar el seguimiento y la evaluacién de los
resultados institucionales de cada uno de los planes o
programa a cargo.

. Establecer oportunamente las acciones de
correccién o prevencion de riesgos asociados, si aplica, y
registrar o suministrar los datos en los diferentes sistemas
de informacioén disponibles.
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Lineas de
Defensa

Responsable Responsabilidad

. Revisar y actualizar los indicadores que establecen
el grado de avance de los planes institucionales y demas
mecanismos de seguimiento y evaluacion establecidos.

o Formular en periodos trimestrales el informe de
seguimiento al cumplimiento de actividades del
Cronograma de cada Plan Institucional a cargo y remitirlos
al Grupo de Planeacion Estratégica- MIPG.

. Asesorar la formulacibn de los planes
Institucionales en coordinacién con los lineamientos
establecidos en mesas de trabajo y politicas de lideres de
politicas del nivel nacional

. Liderar el seguimiento y la evaluacion del
cumplimiento al cronograma de cada uno de los Planes
institucionales aprobados por el Comité de Gestion y
desempefio Institucional.

Grupo de Planeacion

Segunda Linea Estratégica-MIPG

o Consolidar el informe de avance de la gestion y el
desemperio institucional en los periodos establecidos.

Grupo Seguimiento y . Realizar evaluacién independiente de las Politicas

Tercera Linea ., .
Evaluacion institucionales.

Fuente: Elaboracion propia

e Por lo anterior cada lider de proceso, con su equipo de trabajo, deben verificar el desarrollo de las
actividades, que ayudaran al cumplimiento de los objetivos institucionales, de forma periédica y en el
cual deben participan personal militar o civil que dirigen y ejecutan los procesos, programas y/o
proyectos, segun el grado de responsabilidad y autoridad para su operacion.

e Elgrupo de Planeacion asesora la formulacién de planes institucionales y convoca el comité de gestion
y desempefio para la respectiva aprobacion, y realizara la evaluacién y seguimiento como segunda
linea de defensa.

14. SEGUIMIENTO
e Indicador - Ejecucion Plan de Seguridad de la Informacion
Cumplimiento ejecucion de las actividades propuestas.

Objetivo: Busca evaluar el nivel de eficacia en la ejecucion de las actividades del Plan de Seguridad de la
Informacién.

Tipo Indicador: Eficacia
e Variables

Numero de Actividades Ejecutadas

Eficacia PSPI = * 100% = % Cumplimiento

Numero de Actividades Planeadas
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Metas

Minima | 75-80%  Satisfactoria ~~ 80-90%  Sobresaliente JINI00060 N

e Cumplimiento de Politicas de Seguridad de la Informacion
Cumplimiento de politicas de seguridad de la informacion en la Direccién General de Sanidad Militar.
Objetivo: Busca identificar el nivel de estructuracion de la Politica de Seguridad de la Informacion.
Tipo Indicador: Cumplimiento
Variables
¢La Entidad ha definido una Politica General de Seguridad de la Informacién?

Si se evidencia = 1 No se Evidencia=0

¢La entidad ha definido una organizacién interna en términos de personas y responsabilidades con el fin
de cumplir las politicas de seguridad de la informacién y documenta estas actividades?

Si se evidencia =1 No se Evidencia =0
Metas: Cumple=1 No Cumple =0
e Indicador — Sensibilizacién Seguridad de la Informacién
El indicador permite medir la aplicacion de los temas sensibilizados en seguridad de la informacion por
parte de los usuarios finales. Estas mediciones se podran realizar por medio de auditorias especializadas

en el tema o de forma aislada por parte de los responsables de la capacitacién y sensibilizacion.

Objetivo: El objetivo del indicador es establecer la efectividad de un plan de capacitacién y sensibilizacion
previamente definido como medio para el control de incidentes de seguridad.

Tipo Indicador: Gestion
Variables

o Numero de Personas Capacitadas o
Sensibilizacion SI = - * 100% = % Cumplimiento
Total de Personas a Capacitar

Metas

Minima | 75-80%  Satisfactoria = 80-90%  Sobresaliente [E00%6
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