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Presentacion

La politica de Gobierno Digital es uno de los
pilares del Estado en el proceso de
transformacién y modernizacion de las
entidades publicas. Dentro de los elementos
base que permiten el desarrollo de dicha
politica se encuentra el de Seguridad y
Privacidad, el cual busca preservar la
confidencialidad, integridad y disponibilidad
de los activos de informacion de las entidades
del Estado, garantizando su buen uso y la
privacidad de los datos, a través de un Modelo
de Seguridad y Privacidad de la Informacion.

Debido a los mdltiples riesgos y amenazas
que en la actualidad atentan contra la
seguridad de la informacion, la proteccion y la
privacidad de los datos, se hace indispensable
que la Direccion General de Sanidad Militar
implemente, mantenga y optimice de manera
continua un Sistema de Gestion de Seguridad
de la Informacién.

Para realizar este modelo se requiere elaborar
una serie de procesos, politicas y
procedimientos que conllevan al cumplimiento
de los lineamientos establecidos por el
Ministerio de las Tecnologias de la
Informacién y las Comunicaciones. Por esta
razén es necesario elaborar un Plan de
Seguridad y Privacidad de la Informacién, con
el fin de establecer las actividades que se
deben realizar para la implementacién del
Modelo de Seguridad y Privacidad de la
Informacién (MSPI) y de esta manera evaluar
el nivel de madurez de la Direccion General de
Sanidad Miltar en la planificacion,
implementacion y verificacion del modelo.

Despliegue Estratégico Plan de Desarrollo
Institucional SSFM 2019 - 2022

El Plan Institucional de Seguridad y Privacidad
de la Informacion, esta alineado y contribuye
al logro de la misién, vision y demas
elementos del direccionamiento estratégico
de la Direccion General de Sanidad Militar, los
cuales se estipulan en el Plan De Desarrollo
Institucional vigente (2019-2022).
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Se alinea con el Objetivo 3. Fortalecer el
desarrollo, implementacion e integracion del
sistema de informacién en los procesos de
aseguramiento y la prestacion de los Servicios
de Salud; y con la Dimensién 3. Gestién con
Valores para  Resultados-Politica de
Seguridad Digital.

Actividades Plan Institucional de
Seguridad y Privacidad de la Informacion
2021

1. Actividad: Definir el modelo y esquema de
gestion de politicas y directrices de la
seguridad de la informacion. Plan
Institucional de Seguridad y Privacidad de
la Informacion DIGSA.

Objetivo: Socializar el Manual con las
politicas de seguridad y privacidad de la
informacion al interior de la DIGSA.

Evidencia Actividad:

Actas de socializacion del Manual de
Politicas de Seguridad de la Informacién.

Teniendo en cuenta el radicado No.
0120010337102 /MDN-COGFM-JEMCO-
DIGSA-GSITIC-AREIN-95.6, a través del
cual se socializo el Manual de Politicas de
Seguridad de la Informacién de la DIGSA,
se recibieron las actas de socializacion de
dicho manual, al interior de las diferentes
grupos y areas de la Direccion General de
Sanidad Militar. A continuacién, se
muestran algunos encabezados de las
mismas, asi:

T, MINISTERIO DE DEFENSA NACIONAL frsfphii s i
COMANDO GENERAL DE LAS FUERZAS MILITARES Chigo: NDN-COGFM PROGDOGU-
-~ DIRECCION GENERAL DE SANIDAD MILITAR DIGSATUSEIE

\b/’  SUBDIRECCION DE SALUD

¥/ GRUPO OPERACION Y PRESTACION DE SERIVICIOS DE SALUD | Pracesn Gestin Documerial

LT

0121000752302 /MDN-COGFM-JEMCO-DIGSA-5UBSA-GROSD-AREIN-2.25
T

Socializacion Manual de Politicas de Seguridad de

Acta No 0121000752302 Asunto: Ja Informacion de la DIGSA.

Lugary
Fecha: Virtual 26/01/2020

IHi ‘
| Finalizacian | 620
Responsable de |a elaboracion del acta:

Hora Inicio | 16:00
SubdireccioniGrupa/Proceso:

Subsalud -Grupo Prestacion y operacion
de servicios de Salud.

Angelica Caballero

Ausentes:




MINISTERIO DE DEFENSA NACIONAL
' COMANDO GENERAL DE LAS FUERZAS MILITARES
DIRECCION GENERAL DE SANIDAD MILITAR

Formato acta general DIGSA

Cadigo: MON-COGFM-PROGDOCU-DIGSAFU.35.1

Procasa; Gestion Documental
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Por otra parte, se programaron reuniones
con las areas trasversales para dar a
conocer mas al detalle las politicas que

son de su responsabilidad y estan
MON-COGF-JEMCO-DIGSA-SUBTG-SISAM. descritas en el “Manual de Politicas de
T Socializacion del Manual de Polficas Seguridad de la Informacion de la
ActaNo. 010 Asunto: | Sequridad de la Informacion de la DIGSA, Direccion General de Sanidad Militar”, las
personal del Grupo SISAM. cuales son de mandatorio cumplimiento
Lugary Fecha: | Febrero 05 de 2021 para todas las partes interesadas en la
= DIGSA, con el fin de garantizar la
Horalnicio | 15:00 horas Finazacn | 0L horas integridad, confiabilidad y disponibilidad
Subdirecion/Grupo/Proceso: Responsable de la elaboracitn del actz de la informacion en la DIGSA.
SUBTG-SISAM Coordinacién Grupo SISAN
Asertes ‘Dmmdo A continuacion, se muestran algunos
encabezados de las actas elaboradas
como evidencia de la actividad realizada
con los grupos, asi:
ll MINISTERIO DE DEFENSA NACIONAL — ; -
COMANDO GENERAL DE LAS FUERZAS MILITAR HNSTERE DE DEFENSANACNA e
CONNEO GENERALDE LAS FUERIASMLTARES | g PROGDKLH }
DIRECCION GENERAL DE SANIDAD MILITAR | nmmow.a”»mne?wmnmuml Chdie NONCOGFIPROGDOCUOIGSAFS 14
L Procesn; Geston Documentzl
[N MDN-COGFM-JEMCO-DIGSA-GRS' NDNCOGFMJENCO.DIGSH SUBTG SISAMARE 456
Roles y responsabilidades asignados al
1 LT | Grupo de Talento Humana en ¢l Manual de
Acta No. 0121001630302 |Asunto: o persounsn AU poliasde Seuitad el lomac el
DIGSA
Lugar y Fecha: Febrero 12 de 2021 Lugery Fecha: |Enero 28 de 2021
- Hora
= = Hora Horalnicio | 14:15 hores Enaizscn 15:45 haras
Hora Inicio 16:00 horas Finaliza Subdieccin/GrupolProcese: Responsable de a laboracin delacle:
nesp
$ubdireoc'r&nr‘GrupofF'mcasu: REEPDH SUBTG-SISAMFAREIN Area Seguridad de la Informacidn DIGSA
DIGSA - GRSYE, Lady Gt
= Ausentes: | Omitdo.
Ausentes: Omitido,
\ ; PR 11 INSTERIO DE DEFENSA NACIONAL Foma acs ener DIGSA
Cihai ey e T IR %m%w— B CONMIDO GENERAL DE LS FUERZAS MLIARES | ciign MDNLCOGFW-PROGDOCU DIGSAFUSS 19
DIRECCION GENERAL DE SANIDAD MILTAR SUBSA-GRUAS ARPES 85 14 DIRECCION GENERAL DE SANIDAD MILITAR -
/' SUBDIRECCION DE SALUD Proceso: Gestion Documental

GRUPO ASEGURAMIENTO EN SALUD Frocesor Getiin Documental

i MON-COGFM-JEMCQ-DIGSA-SUBTG-SISAM-AREIN-95.6

w!}!l!!g!gglfummm Roles v responsabiidades asignados 4l
e NARIRIDNAMRNNY . |Grwo Sstema Inegal de. nforacio-

| AcaN A0 | e vdogis de s nfomacion y |

AcaNo  [0T0009802  Asunlo | Sociazacén Manual de Policasde Sequided ato. 0121003248402 ecnoogias de fa Informacion Y fa
| dela Informacién de ls DIGSA. Telecomunicaciones en el SGSI

Lugary

Fecha: Virtual 1810212020 Lugary Fecha: | Marzo 17 de 2021

DOMWARAA) H LIS ) H

" ; ora . jora

Horalnlcx.i 16:00 _Fina‘uacm‘w‘an Hora Inicio | 08:30 horas Fializacion 10:00 horas

eGP mceso Responsable e @ ciboractn el s Subdieccion/Grupo/Procesa Responsable de la eaboracion del acta:

Subdireccion de salud -Grupo Maria Paola Leguizamon Acevedo SUBTG-SISAM-AREIN Area Sequridad de la Informacion DIGSA

Asequramiento en Salud

Ausentes: Omitido
Ausentes:
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2. Actividad: Continuar con la elaboracion de
los procedimientos de seguridad y
privacidad de la informacién.

Objetivo: Documentar modelo y el
esquema de procedimientos de seguridad
de la informacion.

Evidencia Actividad: Procedimientos de
seguridad de la informacion, debidamente
documentados, socializados y aprobados.

En cumplimiento a lo anterior, se
elaboraron los procedimientos del Area de
Seguridad de la Informaciéon que hacen
parte del Proceso de Gestion de
Tecnologias de la Informacion y las
Comunicaciones, los cuales fueron
revisados por parte del Grupo de
Planeacion Estratégica - Area
de Sistemas Integrados de Gestion de la
Direccion General de Sanidad
Militar, se hicieron los ajustes requeridos y
luego fueron
codificados, impresos, firmados

y enviados nuevamente al  Grupo de
Planeacién Estratégica - Area
de Sistemas Integrados de Gestién para
ser publicados en la plataforma
Suite Visidn; asi:

- Procedimiento Gestion de Incidentes
de Seguridad de la Informacién de la
DIGSA, MDN-COGFM-PROGTIC-
DIGSA-PT.95.1-9.

)
3 Oicieemton 2020 | Viersion iricial ElRboracion por primers vez om Gocuments.

CONTROL DE APROBACION

CR. Lus do Sandoval Pinzon
Subdirector, €0 y de GasSon de DIGSA

. -

cs‘ﬁ;ﬁ-‘ﬁ{ba Diaz Vs
Gosor 9o Catdad PROGTIC Setema de
>
L ommatores
SMSM Ecinm Sel Pilar Martinez Paez #0 Ve
o Planascon Exrateges OIGSA Cocedin
Licer Ares Sisternas Integracos de Gesbon £, DIGSA
ARSIG R de I Dirsccién
Elabora: S o
= — S

Comumcacionas DIGSA
Ares Seguridad de Ia Informacion DIGSA Ares Seguricad o= ia Informacon
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Procedimiento Gestion Politicas de
Seguridad Informacién de la
DIGSA, MDN-COGFM-PROGTIC-
DIGSA-PT.95.1-10.

©

Vemon |  Fecade Descripcion de los cambios. ]
Agrotacn

1 Dwcembrs 2020 Version Inical. Elsboracién por primera vez Ol docurento. |

CONTROL DE APROBACION

CR st flando Sandoval Pinzsn

Rewiss.
é pa |
Ala Diaz | Conzsiez Villaril
e Cava PROGTIC ] Sistema integral de
Ywﬁh
ﬂ'
| SISIlEm-aelPlnrMnuPa-z PO,
| Geupo

kaaasaunxlregrmosde

:teoneom

S |
s =— | ek
- “Agudelo PD! Marceta (Spez Bejararc
Integral de Informacion — Gmposmlﬂegﬂ&lmm

cela yls

Comuricaciones DIGSA W
Asea Seguridad de Ia Informacion DXGSA | Area Seguridad de ia Informacitn DIGSA

Procedimiento Gestién Activos
Informaciéon de la DIGSA, MDN-
COGFM-PROGTIC-DIGSA-PT.95.1

SWESML Edna ded Pilar Martinez Péez P, Al Mactings Vargss
Grumo Plancacitn Estratégica DIGSA | Coondi 6 Extratisgica
Lider Arsa Sstemas Integrados de Gestion
ARSI

- - =

| = |
%Mmm | Po. biat Maroess Liper Bejmrane |
i | ; L |

moinyla | 2 iefermacn y 12

| Commmicackams |
Ao S e ot DIGSA._| _Area Sepumiad oo 1 Iisrmann DIGSA_|

Formato Gestion de Incidentes de
Seguridad de la Informacion de la
DIGSA, MDN-COGFM-PROGTIC-
DIGSA-PT.95.1-12.
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El Plan de Sensibilizacion y Comunicacién
Seguridad de la Informacién, es un

e documento controlado en el Sistema
il i— Integrado de Gestion con el codigo MDN-
== : =  — COGFM-PROGTIC-DIGSA-PL-3.
s s | SSTIIASSE | T :%ﬂ-"-w
= e
QoD | ST D
"Tﬁmi‘ o cl;nmﬁ- 3 Funesson
‘__,_u__:_m - I |

3. Actividad: Realizar sensibilizacion vy
comunicacién en seguridad y privacidad de
la informacion.

Objetivo: Generar cultura de seguridad y

PLAN SENSIBILIZACION

privacidad de la informacion al interior de Y COMUNICACION
la DIGSA. SEGURIDAD DE LA
. . - INFORMACION
Evidencia Actividad: Plan de P s
DIGSA 2021

Sensibilizacion 'y  Comunicacion de
Seguridad de la Informacion.

Se elaboré el Plan de Sensibilizacién y o//@
Comunicacién en Seguridad de la SGSI
Informacién para la Direccién General de A

Sanidad Militar para la vigencia 2021, el
cual define las estrategias que conducen a
la preservacién de la confidencialidad,
integridad, y disponibilidad de sus activos
de informacién, por medio de Ila

omunicacion |

sensibilizacion capacitacion y Contenido
comunicacion de las reglas de I °
) . jetivo. 5
comportamiento adecuadas para el uso de 3 Alance 5
los sistemas y de los activos de la Do Nomahe ’
|nf0rmac|én de Ia DIGSA 6. Plan de sensibilizacidn, capacitacion y comunicacion 8
6.1 Modelo del Plan 8
6.2 Identificacion de necesidades de capacitacion en Seguridad de la Informacicn........9
Este plan se establece como una 6.3 Estrategias de Comuricacian, sensbiizacion y capacitasicn 10
herramienta que permite determinar los 831 Socalizacitn D ion del SGS 10
. . .. 6.3.2  Induccién y R in en idad de la Informacion 10
pasos a seguir y la per|0d|C|dad, para 63.3  Bolefines y Tips de Seguridad de fa Informacion ... A0
realizar actividades de comunicacion, 83.4  Capacitacin en Seguridad de la i 10
R ., . ., . 6.3.5 Encuesta de Seguridad de la Informacion 11
sensibilizacion y capacitacion de seguridad 64 Recursos de sensibiizacin y capactaco "
de la informacion en la DIGSA, y aplica 65 Desarrolo de Materil Visual 1
. . . 6.6 Cronograma de Actividades 13
para todos funcionarios vinculados a la 7 Biblografia 14

Direcciébn General de Sanidad Militar
(personal militar, planta y prestacion de
servicios).
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Actividad: Coordinar con el CCOCI, las
pruebas de seguridad, el monitoreo,
analisis y gestién de incidentes de los
servicios de Seguridad de la Informacién.

Objetivo: Gestionar de forma oportuna y
eficiente los informes emitidos por el
CCOCI, para evitar afectaciones en los
sistemas informaticos.

Evidencia Actividad: Informes de pruebas
e incidentes cibernéticos reportados por el
CCOCI.

Con el fin de garantizar la continuidad del
apoyo brindado por el Comando conjunto
Cibernético a la Direcciobn General de
Sanidad Militar, mediante oficio
No0.13514/MDN-COGFM-JEMCO-
DIGSA-SUBTG-SISAM-AREIN-95.6, de
fecha 25 de noviembre de 2020, se
solicité al Sefior General Jefe de Estado
Mayor Conjunto de las Fuerzas Militares,
su apoyo Yy colaboracion en el sentido de
autorizar al Comando Conjunto
Cibernético, continuar con el apoyo que
nos han venido brindando en lo referente
a la Gestion de Incidentes (servicios de
monitoreo  continuo  que  consiste
recolectar los logs de los dispositivos de
seguridad de la informacién con los que
cuenta el Sistema SALUD.SIS que se
encuentra en productivo, los cuales estan
siendo enviados al Centro de
Operaciones de Seguridad (SOC) del
Comando Conjunto Cibernético - CCOCI);
asi como la realizacién de las pruebas
periédicas de seguridad de tipo Web
Application Penetration Testing — WAPT y
de Hacking Etico — HE, las cuales se
ejecutan en conformidad con la Ley 1273
de 2009 y segun cronograma acordado
entre las partes.

Mediante oficio N0.13500/MDN-COGFM-
JEMCO-DIGSA-SUBTG-SISAM-AREIN-
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95.6, de fecha 25 de noviembre de 2020,
se solicité al sefior Representante Legal
de la Unién Temporal DATAINFO, su
apoyo Yy colaboracién con la informacion
técnica relacionada a continuacion, para
la ejecucion de las pruebas de seguridad
(I6gica tipo Hacking Etico - HE y tipo Web
Application Penetration Testing - WAPT),
la cual sera realizada por la Direccion
General de Sanidad Militar — Comando
Conjunto Cibernético, en conformidad con
la Ley 1273 de 2009, asi:

¢ Diagrama de Red.

e Direcciones IP (publicas y privadas).

e URL de las paginas WEB.

e Puertos, Servidores, Sistemas
Operativos

e Host-name de los servidores

e Procesos automaticos

e lLas versiones de los sistemas
Operativos

e Las versiones de las Bases de Datos

e lLas versiones de los softwares
utilizados en la capa de aplicacion.

Mediante oficio N0.13502/MDN-COGFM-
JEMCO-DIGSA-SUBTG-SISAM-AREIN-
95.6, de fecha 25 de noviembre de 2020,
se solicité al sefior Representante Legal
de la Union Temporal DATAINFO, la
autorizacién para la realizacion de las
pruebas de seguridad (I6gica tipo Hacking
Etico - HE y tipo Web Application
Penetration Testing - WAPT) al sistema
en productivo SALUD.SIS, en
conformidad con la Ley 1273 de 2009 y de
acuerdo a lo pactado dentro del Contrato
No.102/DIGSA-2020.

Con radicado No0.0121005432902/MDN-

COGFM-JEMCO-SEMOC-CCOCI-CIBC2-
38.10, de fecha 28 de Mayo de 2021, se
recibi6 el Informe Técnico de Analisis
Vulnerabilidades 05262021  CCOCI-
SALUDSIS-INF-TEC, de las pruebas de
seguridad realizadas a la plataforma



tecnoldgicay a nivel aplicacion del Sistema
SALUD.SIS que se encuentra en
productivo; en apoyo a lo solicitado
mediante radicado
N0.0121000565502/MDN-COGFM-
JEMCO-DIGSA-SUBTG-SISAM-AREIN-
95.6.

Las siguientes imagenes muestran el
monitoreo en tiempo real realizado a los
logs generados del sistema SALUD.SIS en
productivo y los de DIGSA a nivel central,
los cuales son analizados las 24 horas del
dia por parte del personal técnico del
Centro de Operaciones de Seguridad -
SOC del Comando Conjunto Cibernético-
CCOCI.

De igual forma, se dan a conocer los
Boletines de ALERTAS Y
ADVERTENCIAS de vulnerabilidades
emitidos por el CSIRT Gobierno, colCERT
y CCOClI como los relacionados a
continuacion a los terceros, para su
conocimiento y gestion si es el caso, con
miras a contribuir a salvaguardar la
informacion de la Entidad, asi:

DIGSA — Un equipo humano al servicio de la salud
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Boletin de Seguridad
Cibernética :

Semana del 31 de Diciembre de 2020 al
06 de Enero de 2021

19-03-2021 | Aflo 3 | N"89
2% Boletin de

CSIRT Seguridad

e C 1 b e'r in®ss=tiitc a

0\ =

Semana del 12 al 18 de
marzo de 2021

[CICIN o -

Informe Cdédigo Danino
CCN-CERT ID-02/21

Conti v3 Ransomware

®

ouimpla ‘ Ciberseguridad

Anuncio de Ciberseguridad No. 035
Abril del 2021

[ALERTA] Campana de distribucién de
malware de mineria en bloqueadores de
anuncios

El equipo de inteligencia Securelist de
Kaspersky Labs, descubrié recientemente una
serie de aplicaciones falsas que instalan un
minero de criptomonedas en las maquinas
comprometidas.

Fecha de publicacién del boletin:
Publicacion inicial 10032021 - Securelist de KasperskyJClonsultar hoja de
as el 1.

fuentes de informacién para m




v\ﬁfv @

PO\.ICIA NACIONAL
OFICINA DE TELEMATICA.

NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL
=

2 CSIHT PONAL

Equipo de Respuesta a ncidenre:
08 Jenuridac 1 nformarica
[

I
Boletin Informativo No. 010 - Alerta de Malware circulando
en lared

Se encuentra circulando a través de la red, mensaje falso sobre informacién de un
supuesto envio realizado, y donde le indican que para permitirle rastrear su paquete y
volver a confirmar su direccién de entrega deben abrir un archivo adjunto al correo, con el
fin de ver los documentos de envio, el cual contiene muestras maliciosas que afecta la
informacion de los equipos de computo.

Ver boletin completo

De otra parte, mediante
radicado N0.0121004125702/MDN-
COGFM-JEMCO-DIGSA-SUBTG-SISAM-
AREIN-95.6 de fecha 22 de Abril de 2021
y N0.0121005324102/MDN-COGFM-
JEMCO-DIGSA-SUBTG-SISAM-AREIN-
95.6 de fecha 26 de Mayo de 2021, se
solicité a la Jefatura de Estado Mayor
Conjunto de las FFMM, elapoyo vy
colaboracién en el sentido de autorizar al
Comando Conjunto Cibernético, la
realizacion de unas pruebas periddicas de
seguridad de tipo
Web Application Penetration Testing —
WAPT vy de tipo Hacking Etico — HE, a la
infraestructura tecnolégica que soporta la
operacion de la Direccién General de
Sanidad Militar a nivel central, las cuales
se ejecutan en conformidad con la Ley
1273 de 2009 y segln
cronograma acordado entre las
partes (CCOCI-DIGSA).

El dia 09 de junio de 2021, se recibi6 el
radicado 0121005538002/MDN-COGFM-
JEMCO-SEMOC-CCPCO-CIBC2-38.10,
se confirmé con el Sefior Capitan Robinson
Zapata del CCOCI, la reunién programada
con asunto: “Prueba de vulnerabilidades a
infraestructura central DIGSA”, por la
plataforma teams para el dia Vie
11/06/2021, a las 11:00 a 12:00, a través
del siguiente link: Haga clic aqui para
unirse a la reunién.

5. Actividad:
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Teniendo en cuenta el radicado
0121005538002/MDN-COGFM-JEMCO-
SEMOC-CCPCO-CIBC2-38.10, y la
reunion programada con asunto: “Prueba
de vulnerabilidades a infraestructura
central DIGSA”, por la plataforma teams, el
dia Vie 11/06/2021, a las 11:00 a 12:00, a
través del siguiente link: Haga clic aqui
para unirse a la reunion; con el
liderazgo del Sefior Capitan Robinson
Zapata del CCOCly personal de
ingenieros de las areas de
Infraestructura tecnoldgica y seguridad del
Grupo SISAM, se concretd la realizacion
de la pruebas de seguridad a nivel central
para el mes de agosto de 2021.

Elaborar la declaracion de
aplicabilidad — SOA con el fin de determinar
los controles del Anexo A de la norma ISO
27001 y las razones para su aplicacién y/o
exclusion.

Objetivo: Establecer los controles que se
deben implementar para mantener la
informacion segura, disponible y confiable.

Evidencia Actividad: Documento con la
Declaracion de aplicabilidad del Sistema de
Gestion de Seguridad de la Informacion.

Se elaboro la Declaracién de Aplicabilidad en
cumplimiento a la implementacion del Sistema
de Gestién de Seguridad de la Informacion,
tomando como lineamiento lo establecido en
la norma ISO 27001-Anexo A, la cual permite
establecer los controles de seguridad de la
informacion que se deben implementar en la
DIGSA, para mantener la informacion segura,
disponible y confiable.

En dicho documento, se indica si cada uno de
los controles de seguridad de la informacion
es de aplicacion o no, especificando si se
cumple a través de una politica,
procedimiento, regla u otro tipo de control.



La Declaraciéon de Aplicabilidad (SoA),
permite la trazabilidad entre los controles de la
norma ISO 27001 y lo que realmente se hace
en la DIGSA, proporcionando asi una vision
amplia de lo que esta realizando la entidad
para proteger su informacion, y contribuyendo
a la identificacién, organizacién y registro de
las medidas de seguridad implantadas.

Por otra parte, permite justificar la inclusion o
exclusién de cada control del Anexo A de la
norma ISO 27001.

Al documentar cada control aplicable e indicar
si se ha implementado o no, se convierte en la
guia principal para auditores tanto internos
como externos. En general, el auditor
accedera a la declaracion de Aplicabilidad, y
en base a ella desarrollara la auditoria y
verificard el cumplimiento de lo documentado.

A continuacion, se muestran algunos de los
controles de la norma ISO 27001,
especificados en la Declaracion de
aplicabilidad del Sistema de Gestién de
Seguridad de la Informacion de la DIGSA, asi:

A%DCUMENTOS SOLICITADO POR LA NORM}
SEDEBE =) ACTVIDAD
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