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Seguimiento y Evaluacién de la DIGSA; y documentado mediante Acta No
0124014880202/MDN-COGFM-JEMCO-DIGSA-ARDEI-2.25, de fecha 30 de
diciembre de 2024.
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1. PRESENTACION

La politica de seguridad de la informacion de la Direccién General de Sanidad Militar tiene como objetivo la
proteccion de los activos de informacién ante una serie de amenazas o brechas que atenten contra los principios
fundamentales de la seguridad, como lo son la perdida de la confidencialidad, integridad y Disponibilidad que
posiblemente puedan afectar la continuidad de la DIGSA. Por ello mediante la definicién del Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion, se busca identificar las amenazas, las vulnerabilidades,
el impacto y el nivel de riesgos asociados a los activos de informacion, asi como el tratamiento, evaluacién y
monitoreo de los mismos.

Teniendo como referencia el Modelo de Seguridad y Privacidad de la Informacion del Ministerio de Tecnologias
de la Informacién y el Sistema de Gestion de Seguridad de la Informacion —SGSI que se encuentra en proceso
de implementacion en la Direccién General de Sanidad Militar y basados en un enfoque de planeacién de gestion
del riesgo, se busca prevenir los efectos no deseados que puedan presentarse en cuanto a seguridad de la
informacion; por lo cual es importante establecer y controlar la gestion de incidentes que afecten los activos de
informacion e implantar unas contramedidas para disminuir la probabilidad de su materializacion.

Lo anterior se realiza en cumplimiento a la normatividad establecida por el estado colombiano, a través del
CONPES 3854 del 07 enero de 2017, el Modelo de Seguridad y Privacidad de MINTIC, el Decreto 1008 de 14 de
junio 2018 y adoptando las buenas practicas y los lineamientos de los estandares 1SO 27001:2022, 1SO
31000:2018 y la guia para la administracion del riesgo y el disefio de controles en entidades publicas del
Departamento Administrativo de la Funcién Publica Version 7.

2. OBJETIVO GENERAL

Salvaguardar la integridad, confidencialidad y disponibilidad de la informacién, asi como de garantizar la
seguridad digital y continuidad operacional de los servicios, se estableceran lineamientos que permitan realizar
un analisis exhaustivo de los riesgos a los que se encuentra expuesta la Direccion General de Sanidad Militar.
Estas medidas permitiran evaluar y tratar de manera proactiva cualquier amenaza potencial, asegurando asi la
proteccion de los activos de informacion de la institucion.

3. ALCANCE

Inicia con la capacitacion a los funcionarios de la Direccion General de Sanidad Militar en la identificacion y gestion
de riesgos de seguridad de la informacién. Esta capacitacion se basara en los lineamientos del DAFP y la norma
ISO 31000:2018. Es importante destacar que todas las Direcciones de Sanidad deberan cumplir con esta politica,
independientemente de la dependencia en la cual estén abordo laborando. Se implementaran programas de
capacitacion virtualmente en gestién de riesgos de seguridad de la informacién alineado con los estandares DAFP
e 1SO 31000:2018 en la cual se verificara la asistencia de todo el personal que conforma la Direccién General de
Sanidad Militar y sus dependencias, con el fin de garantizar la proteccion de los activos de informacion.

4. APLICACION

o DIGSA, DISAN/JEFSA

5. DEFINICIONES

MDN-COGFM-PROGTIC-DIGSA-PL-1 Pagina 7|27
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Accion: Proceso de realizacion de algo que implica cambio o movimiento. Se determina mediante verbos que
indican la accién que deben realizar como parte del control.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios
web, redes, hardware, informacién fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

Amenaza: Causa potencial de un incidente no deseado, que pueda provocar dafios a un sistema o a la
organizacion.

Analisis de Riesgos: Proceso que permite comprender la naturaleza del riesgo y determinar su nivel de riesgo.

Compartir o transferir el riesgo: Opcién de manejo que determina traspasar o compartir las pérdidas producto de
la materializacion de un riesgo con otras organizaciones mediante figuras como seguros o sitios alternos.

Consecuencia: Efectos que se pueden presentar cuando un riesgo se materializa.

Control: Medida que permite reducir o mitigar el riesgo determinado por el proceso (politicas, dispositivos,
practicas u otras acciones).

Evaluacion del riesgo: Resultado del cruce cuantitativo de las calificaciones de probabilidad e impacto, para
establecer la zona donde se ubicara el riesgo

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar
a la administracién un aseguramiento razonable con respecto al logro de los objetivos.

Identificacion del riesgo: Etapa de la administracion del riesgo donde se establece el riesgo con sus causas
(asociadas a factores externos e internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos de
riesgos definidos.

Impacto: Son las consecuencias que genera un riesgo una vez se materialice.

Mapa de Riesgos: Documento que consolida la informacion resultante en cada una de las etapas de la Gestidn
del riesgo

Materializacién del riesgo: Ocurrencia del riesgo identificado

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de seguridad de
la informacién inaceptables e implantar los controles necesarios para proteger la misma.

Probabilidad: Es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar el riesgo.
Propietario de activo de informacién: Identifica a un individuo, un cargo, proceso o grupo de trabajo designado
por la entidad, que tiene la responsabilidad de definir los controles, el desarrollo, el mantenimiento, el uso y la

seguridad de los activos de informacion asignados.

Responsable del tratamiento: Persona natural o juridica, publica o privada que por si misma o en asocio con otros,
decida sobre la base de datos y/o el tratamiento de los datos.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Riesgo inherente: Nivel del riesgo propio de la actividad, es aquel al que se enfrenta la entidad en ausencia de

acciones para modificar su probabilidad o impacto
MDN-COGFM-PROGTIC-DIGSA-PL-1 Pagina 8|27
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Riesgo residual: Nivel de riesgo que permanece luego de determinar y aplicar controles para su administracion.
Tolerancia al riesgo: Son los niveles aceptables de desviacién relativa a la consecucion de objetivos. Pueden
medirse y a menudo resulta mejor, con las mismas unidades que los objetivos correspondientes.

Valoracion del riesgo: Establece la identificacion y evaluacion de los controles, para prevenir la ocurrencia del
riesgo o reducir los efectos de su materializacion.

Vulnerabilidad: Debilidad de un activo o control que pueda ser explotado por una 0 mas amenazas.

6. FUNDAMENTO NORMATIVO

Proveedor

Entrada - insumo

Ley 527 del 21 agosto de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacién y se dictan otras disposiciones

Ley 1273 del 05 de enero de
2009

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones

Ley 1341 del 30 julio de 2009

Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto nimero 1078 del 26 mayo de 2015, para
reglamentarse parcialmente el Capitulo 1V del Titulo 11l de la Ley 1437 del 18
enero de 2011 y el articulo 45 de la Ley 1753 del 09 junio de 2015,
estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales

Ley 1581 del 17 octubre de

Por la cual se dictan disposiciones generales para la proteccion de datos

2012 personales
Ley 1712 del 06 marzo de Por medio de la cual se crea la Ley de Transparencia y del Derecho de
2014 Acceso a la Informacién Pablica Nacional y se dictan otras disposiciones

Decreto 1377 del 27 junio de
2013

Por el cual se reglamenta parcialmente la Ley 1581 del 17 octubre de 2012
sobre la proteccién de datos personales.

Decreto 2573 del 12 diciembre
de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea...”, donde se encuentra como componente el Modelo de
Seguridad y Privacidad de la Informacion.

Decreto 1078 del 26 mayo de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 1008 del junio 14 de
2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 del 26 mayo de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Resolucién 0463 del 9 de
febrero del 2022

Por medio del cual se define el uso de las Tecnologias en la Nube para el
Sector Defensa y se dictan otras disposiciones

Resolucién 7870 del 26 de
diciembre del 2022

Por la cual se emite y adopta la Politica General de Seguridad y Privacidad
de la informacién, Seguridad Digital, Ciberseguridad y Continuidad de los

MDN-COGFM-PROGTIC-DIGSA-PL-1
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Proveedor Entrada - insumo

Servicios Tecnoldgicos en las Unidades Ejecutoras o Dependencias del
Ministerio de Defensa Nacional

Directiva Permanente No. 154
/IMDN-CGFM- JEMC-SEMCO-
JEIMC- DIRCO-23.1 del 19
junio de 2014

Politicas de Seguridad de las Informacion para las Fuerzas Militares.

CONPES 3854 del 07 marzo
de 2017

Politica de Seguridad Digital del Estado Colombiano

Direccion de Gestién y
Desempefio Institucional,
noviembre 2022 — DAFP

Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas Version 6.

DIGSA octubre del 2021

Guia para la Administracion del Riesgo SSFM DIGSA MDN- COGFM-
PROPLAES-DIGSA-GI.95.1-2

Norma Técnica Colombiana
1ISO27001:2013

Sistemas de Gestién de Seguridad de la Informacion.

Norma Técnica Colombiana
1ISO31000:2013

Gestion del Riesgo Principios y Directrices

Decreto 612 de 2018

Directrices para la integracién de los planes institucionales y estratégicos al
Plan de Accién por parte de las entidades del Estado

7. ACRONIMOS

ARECO:

Area de Infraestructura Tecnoldgica, Redes y Comunicaciones

AREIN: Area de Seguridad de la Informacion

ARIBD: Area administracion del Sistema y Base de Datos

CCOC: Comando Conjunto Cibernético del Comando General de las Fuerzas Militares de Colombia
DIGSA: Direccién General de Sanidad Militar

GRSD: Gestion de Riesgos de Seguridad Digital

ICC: Infraestructura Critica Cibernética

MGRSD: Modelo Nacional de Gestidén de Riesgos de Seguridad Digital

MINTIC: Ministerio de Tecnologias de la Informaciéon y las Comunicaciones

MSPI: Modelo de Seguridad y Privacidad de la Informacién.

PIC: Plan Institucional de Capacitaciones

SGSI: Sistema de Gestidn de Seguridad de la Informacion.

SISAM: Grupo Sistema Integral de Informacion — Tecnologias de la Informacién y la Comunicaciones
8. POLITICAS DE OPERACION

o Politica de Gestidn de Riesgos de Seguridad de la Informacion.

MDN-COGFM-PROGTIC-DIGSA-PL-1
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Se implementara un proceso continuo de identificacion, andlisis, evaluacién y tratamiento de riesgos que afecten
la integridad, confidencialidad y disponibilidad de la informacién institucional. Este proceso sera revisado
periédicamente y ajustado conforme a los cambios tecnolégicos y operacionales.

o Politica de Control de Acceso

El acceso a los sistemas, redes y activos de informacidn estara restringido segun el principio de minimo privilegio.
Solo el personal autorizado podrd acceder a informacion sensible, previa validacion de credenciales y roles
definidos.

o Politica de Continuidad Operacional y Recuperacion ante Desastres

Se estableceran planes de continuidad de servicios criticos y recuperacion ante incidentes que afecten la
operacion digital. Estos planes incluirdn simulacros, respaldo de informacién y procedimientos de restauracion
para garantizar la disponibilidad de los servicios.

Politica de Seguridad en Infraestructura Tecnologica

Toda infraestructura tecnoldgica debera cumplir con estandares de seguridad fisica y l6gica. Se aplicaran
controles de proteccién perimetral, monitoreo constante, actualizaciones de seguridad y segmentacion de redes
para prevenir accesos no autorizados.

o Politica de Concientizacion y Capacitacion en Seguridad Digital

El personal de la Direccion General de Sanidad Militar recibira formacion continua en buenas practicas de
seguridad digital, manejo seguro de la informacion y respuesta ante incidentes. Esta politica busca fomentar una
cultura institucional de proteccién de los activos informaticos.

9. POLITICA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La DIGSA clasificard su informacion segun confidencialidad, integridad y disponibilidad, utilizando la Matriz de
Activos de Informacion MDN-COGFM-PROGTIC-DIGSA-MT.95.1-1. El objetivo es proteger los activos de
informacion, minimizando el impacto de los riesgos identificados y asegurando la continuidad de los servicios. Se
implementaran controles técnicos y administrativos para cumplir con las normas vigentes y las politicas de
seguridad de la informacion, incluyendo la politica de riesgos integrada. Esto garantizara la proteccién de la
informacion, incluso en equipos que son retirados de las instalaciones. Ademas, se deshabilitaran los recursos
innecesarios para evitar riesgos innecesarios. Estableciendo estos controles de seguridad alineados con la
politica de riesgos se integra para garantizar la confidencialidad, integridad, disponibilidad y autenticidad de los
activos de informacion, incluyendo aquellos que son retirados de las instalaciones.

o Realizar la clasificacion de la informacién, evaluando las tres caracteristicas de la informacién en las cuales
se basa la seguridad de la informacién: confidencialidad, integridad y disponibilidad en Matriz de Activos de
Informacién DIGSA MDN-COGFM-PROGTIC-DIGSA-MT.95.1-1.

o Parala DIGSA, la proteccidn de la informacion busca la disminucion del impacto generado sobre los activos
de informacién por los riesgos identificados de manera sistemética; con el propésito de mantener un nivel
aceptable de exposicién que permita responder por la confidencialidad, disponibilidad e integridad de la
informacion, acorde con las necesidades de los diferentes grupos de interés identificados.

o Los equipos de computo o activos de informacion que por razones del servicio se retiren de las instalaciones
de la DIGSA, deberan contener Unicamente la informacion estrictamente necesaria para el cumplimiento de
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su mision y se deshabilitaran los recursos que no se requieran o que puedan poner en riesgo la informacién
gue contiene.

o  Cumplir con las disposiciones normativas vigentes aplicables al Sistema de Gestion de Seguridad de la
Informacién.

o Implementar y administrar las herramientas tecnolégicas para el cumplimiento de las politicas de Seguridad
de la Informacién.

o  Definir claramente las funciones y tareas que desempefiara el funcionario en el cargo con el fin de establecer
la responsabilidad en el manejo de la informacion, teniendo en cuenta la clasificacion de esta y el
cumplimiento de las politicas de seguridad de la informacién.

10. METODOLOGIA

La DIGSA ha adoptado una metodologia de gestién de riesgos de seguridad de la informacion alineada con las
mejores practicas nacionales e internacionales, como las guias del DAFP y el MINTIC. Este enfoque, adaptado
al contexto especifico de la entidad, incluye un plan de riesgos detallado que define las actividades para identificar,
evaluar, tratar y monitorear los riesgos. A traves de este plan, la DIGSA garantiza la proteccién de sus activos de
informacion y la continuidad de sus operaciones.

Relacionando en la siguiente tabla los 05 riesgos, cada uno con sus respectivos controles a lo cual se le realiza
un seguimiento trimestral, evidenciando esta actividad en un informe detallado con evidencias y cargado en la
plataforma Suit Visién Empresarial.

Tabla 1. Relacién de los Riesgos y Controles SISAM — DIGSA

. Nombre del Descripcion del | Clasificacion del Descripcion del
Riesgo . . : Control

Riesgo Riesgo Riesgo Control
A1124 Los equipos se deberian
oo mantener correctamente

Mantenimiento
d para asegurar su
e ; .
Fallas técnicas Perdida de la equipos _dlspombllldad . €
. . . integridad continuas
en los equipos integridad de la

" que generan informacion . Para asegurar el
Perdidade la ' yisponibilidad | debido a fallasen  Scduridad de la desempefio requerido del

integridad s : Informacion ) ,
del servicio o la infraestructura sistema se deberia hacer
perdida d_e’ la tecnoIQgica de A.12.1.3 seguimiento al uso de los
informacion Servidores Gestion de recursos, hacer los
capacidad ajustes, y hacer
proyecciones de los
requisitos  sobre la

capacidad futura.
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Riesoo Nombre del Descripcion del : Clasificacion del Control Descripcion del
9 Riesgo Riesgo Riesgo Control
Se deberian definir y usar
A11.11 perimetros de seguridad,
Peri.me'trc.) de Y usarlos para proteger
sequridad areas que contengan
fgllsica informaciéon sensible o
critica, e instalaciones de
manejo de informacion.
Se deberia establecer,
documentar y revisar una
A.9.1.1 Politica : politica de control de
de control de | acceso con base en los
acceso requisitos del negocio y
de seguridad de la
informacion.
Se deberian controlar los
cambios en la
organizacion, en los
procesos de negocio, en
G':sltizc’)ﬁ.ge las instalaciones y en los
cambios sistemas de
procesamiento de
informacién que afectan
la seguridad de la
informacion.
Los equipos se deberian
A11.22 proteger contra fallas de
Ser;/ici'os. de energia y otras
suministro interrupciones causadas
por fallas en los servicios
de suministro.
A1124 Los equipos se deberian
Mant.eni.m.iento mantener correctamente
de para asegurar su
Perdida de la equipos _dlsponlbllldad _ e
integridad de la integridad continuas.
i i A.15.2.1 . -
Pérdida dela | Falladelcanalde —  informacion Seguridad de la | sequimientoy R€AiZar  seguimiento,
. B comunicaciéon | debido a fallas en o 9 Y revisar auditar con
disponibilidad externo canales y Informacion revision de \arid yd | -0
o5 serveios ce | 19111 1 precactn
tecnoldgicas los d
proveedores proveedores.
Los acuerdos con
A15.1.3 proveedores  deberian
Cadena de incluir requisitos para
suministro de | tratar los riesgos de
tecnologia de seguridad de la
informacion y informacion  asociados
con la cadena de

comunicacién

suministro de productos y
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Riesgo Nombre del Descripcion del : Clasificacion del Control Descripcion del
Riesgo Riesgo Riesgo Control
servicios de tecnologia
de informacién y
comunicacion
Se deberia implementar
A.9.2.1 Registro : un proceso formal de
y cancelacion | registro y de cancelacion
del registro de : de registro de usuarios,
usuarios para posibilitar la
asignacion de los
derechos de acceso.
A9.25
Revision de los | Los propietarios de los
derechos de  activos deberian revisar
acceso de los derechos de acceso
usuarios de los usuarios, a
intervalos regulares
Para asegurar el
desempefio requerido del
sistema se deberia hacer
Perdida de la A.1_2,.1.3 seguimiento al uso de los
_ integridad de la Gestlo'n de recursos, hacer los
Fallas técnicas informacion capacidad ajustes, y hacer
Pérdida de la de los Sistemas debido a fallas en Seguridad de la proyecciones de los
integridad de informacion y Sistemas de Informacion requisitos  sobre la
Base de Datos. A capacidad futura.
Informacion y Se deberian hacer copias
Base de Datos
de respaldo de Ia
informacioén, del software
A12.3.1 e imagenes de los
Respaldo de  sistemas, y ponerlas a
informacién | prueba regularmente de
acuerdo con una politica
de copias de respaldo
aceptada.
Se deberian implementar
controles de deteccion,
A1291 de prevgpcién y de
recuperacion,
Controles )
o combinados con la toma
contra cédigos d o )
- e conciencia apropiada
maliciosos

de los usuarios, para
proteger contra codigos
maliciosos.,
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Riesgo Nombre del Descripcion del : Clasificacion del Control Descripcion del
Riesgo Riesgo Riesgo Control
Se deberian hacer copias
de respaldo de Ia
informacion, del software
A12.3.1 e imagenes de los
Respaldo de | sistemas, y ponerlas a
informacién prueba regularmente de
acuerdo con una politica
de copias de respaldo
aceptada.
Los equipos se deberian
A11.22 proteger contra fallas de
Servicios de  SNerdid y otras
suministro interrupciones causr?\o!as
por fallas en los servicios
de suministro.
Se deberia establecer,
documentar y revisar una
A.9.1.1 Politica : politica de control de
de control de | acceso con base en los
acceso requisitos del negocio y
de seguridad de la
informacion.
Se deberian definir y usar
perimetros de seguridad,
All1l1 y usarlos para proteger
. Perimetro de | areas que contengan
inFt)E(;:iIg: ddgelalla seguridad fisica infqrmaci_c')n ser}sible o]
Fallas técnicas informacién critica, e In§taIaC|on¢'s de
- : ) manejo de informacién
Pérdida de la Equipos de debido a fallas en -
disponibilidad : Comunicaciones, | la infraestructura Fallas tecnologicas Al1l.l3 Se deberia disefar y
’ - Seguridad de . . L
Red de Datos tecnoldgica de fici aplicar seguridad fisica a
Equipos de oficinas, oficinas, recintos e
recintos e

Comunicaciones

instalaciones

instalaciones.

A.12.1.2
Gestion de
cambios

Se deberian controlar los
cambios en la
organizacion, en los
procesos de negocio, en
las instalaciones y en los
sistemas de
procesamiento de
informacién que afectan
la seguridad de la

informacion

MDN-COGFM-PROGTIC-DIGSA-PL-1

Pagina 15|27




PROCESO Proceso Sistema Integral de la Informacion - Tecnologias de la Informacion y las
I Comunicaciones PROGTIC-Area de Seguridad de la Informacion AREIN
Plan Institucional de Tratamiento de Riesgos Seguridad y Privacidad de la Informacion DIGSA
DlGSA Cadigo MDN-COGFM-PROGTIC-DIGSA-PL-1
Vigente Diciembre 2025 - Version: 6
Riesqo Nombre del Descripcion del | Clasificacion del Control Descripcion del
9 Riesgo Riesgo Riesgo Control
Control: El acceso a la
A.9.2.1 Registro |nforma0|on y @ las
2 funciones de los sistemas
y cancelacién de | licaci
del registro de € 1as apliicaciones se
usUarios deberia  restringir de
acuerdo con la politica de
. control de acceso.
Perdida de Ia
integridad,
disponibilidad vy Se deberia implementar
confidencialidad un proceso de suministro
de la informacion A9.2.2 de acceso formal de
debido Suministro de | usuarios para asignar o
eliminacion de acceso de revocar los derechos de
informacién usuarios acceso a todo tipo de
reservada o] usuarios para todos los
frri Ao Publica pérdida, sistemas y servicios.
Perdlda} de la Pérdida, hurt.o’, hurto, fuga, . Control: El acceso a la
Integridad, fuga, destruccion destruccion /o Seguridad de la informacion y a las
Disponibilidad y | y/o desviacion de A y Informacion A9.4.1 . :
) o . it desviacion de L funciones de los sistemas
Confidencialidad informacién . ” Restriccion de e
informacién, por 2CCES0 de las aplicaciones se
accesos no - deberia  restringir de
; Informacion .
autorizados de acuerdo con la politica de
usuarios debido a control de acceso.
la inadecuada Cuando lo requiere la
gestion de politca de control de
permisos de A.9.4.2 acceso, el acceso a
acceso a los Procedimiento : sistemas y aplicaciones
sistemas de de ingreso se deberia controlar
informacién. seguro mediante un proceso de
ingreso
seguro.
Los sistemas de gestion
A.9.4 3 Sistema de contr_asenas_ deberian
” ser interactivos y
de gestion de .
~ deberian asegurar la
contrasefias -
calidad de las
contrasefas.
. Se deberia establecer,
Eiédllfij;ad de la documentar y revisar una
dis %nibilié:iad A.9.1.1 Politica : politica de control de
cor?fidencialidad y de control de | acceso con base en los
Pérdida de la de la informacion acceso requisitos del negocio y
Integridad Ataques a la or la eliminacion de seguridad de la
. gridad, Plataforma p 1 Seguridad Digital informacion.
Disponibilidad y Tecnoldgica hurto o fuga de Solo se deberia permitir
Confidencialidad 91€8- " informacion y per
publica o A.9.1.2 Politica | acceso de los usuarios a
e | g o o S
a atagues P q Y

cibernéticos.

red

sido autorizados
especificamente.
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Riesoo Nombre del Descripcion del : Clasificacion del Control Descripcion del
9 Riesgo Riesgo Riesgo Control
A.9.3.1 Uso de Se d.eberla exigir a los
. . usuarios que cumplan las
la informacién L
de practlc_:as 3 de la
autenticacign  organizacion para el uso
de informacion de
secreta S
autenticacion secreta.
Se deberian implementar
controles de deteccion,
A1291 de prevencion 'y de
recuperacion,
Controles combinados con la toma
contra c6digos de conciencia apropiada
maliciosos aprop
de los, usuarios, para
proteger contra codigos
maliciosos.
Se deberia  obtener
oportunamente
informacion acerca de las
vulnerabilidades técnicas
A.12.6.1 de los sistemas de
Gestion de las | informacion que se usen;
vulnerabilidades : evaluar la exposicion de
técnicas la organizacion a estas
vulnerabilidades, y tomar
las medidas apropiadas
para tratar el riesgo
asociado.
A.12.6.2 Se deberian establecer e
Restricciones | implementar las reglas
sobre la para la instalacion de
instalacion de  software por parte de los
software usuarios.
Perdida de Ia Se deberia implementar
conflde_nmalldac_i' A.9.2.1 Registro un proceso formal _Qe
de la informacion S registro y de cancelacion
y cancelacion ! :
por uso y . de registro de usuarios,
- - del registro de o
administracion no . para posibilitar la
) usuarios ) .
Lo autorizada de asignacion de los
Pérdida de )
- ) L sistemas de . derechos de acceso.
Pérdida de la confidencialidad informacion Seguridad de la Se deberia implementar
confidencialidad | por acceso no id ’ Informacion pieme
autorizado servidores y un proceso de suministro
equipos de A.9.2.2 de acceso formal de
comunicacién Suministro de : usuarios para asignar o
debido a la acceso de revocar los derechos de
inadecuada usuarios acceso a todo tipo de
gestion de roles usuarios para todos los
para la sistemas y servicios.
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Riesoo Nombre del Descripcion del : Clasificacion del Control Descripcion del
9 Riesgo Riesgo Riesgo Control
administracion y Los derechos de acceso
gestion de la de todos los empleados y
infraestructura de usuarios externos a la
tecnoldgica. informacién 'y a las
A.9.2.6 Retiro o | instalaciones de
ajuste de los | procesamiento de
derechos de : informacion se deberian
acceso retirar al terminar su
empleo, contrato o)
acuerdo, o se deberian
ajustar cuando se hagan
cambios.
A9s1Usode (B ICTE S0 s
la informacion Jarios g P
de practicas de la
autenticacion organizacion para el uso
secreta de informacion de
autenticacion secreta.
El acceso a la
A9 e os sistomas
Restriccion de e
de las aplicaciones se
acceso ) e
Informacion deberia restringir de
acuerdo con la politica de
control de acceso.
A'll'l.'?' Se deberia disefiar y
Proteccion . R
aplicar proteccion fisica
contra
contra desastres
amenazas
naturales, atagues
externas y - .
. maliciosos o accidentes.
ambientales
Perdida de Ia Los equipos se deberian
integridad, proteger contra fallas de
. . o Al11.2.2 ,
Perdidadela | disponibilidad de Servicios de | Energia y otras
_ Integridad de los  la informacion por . o interrupciones causadas
Pérdida de la . . . Seguridad de la suministro L
. . activos por perdida de activos ) por fallas en los servicios
integridad . > Informacion e
desastres o de informacion de suministro.
eventos fortuitos. ;| debido a Se deberian hacer copias
desastres o] de respaldo de Ia
eventos fortuitos. informacioén, del software
A12.3.1 e imagenes de los
Respaldo de  sistemas, y ponerlas a
informacién | prueba regularmente de
acuerdo con una politica
de copias de respaldo
aceptada.
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llustracion 1.Metodologia Identificacion Riesgos Seguridad de la Informacién
Metodologia establecida gestion de riesgos seguridad de la Informacion

LTzl Clasificar los

due::i::slns Activos
'u |
\ ’ |
Vulnerabilidades A
' Monitoreo
Amenazas ..
_ - Seguimiento
Consecuencias .
Integridad Disponibilidad Plan de Tratamiento
Causas
Controles
Fuente: Elaboracion propia SISAM
a. Identificacion del Riesgo

Teniendo en cuenta la anterior grafica, el primer paso para la identificacion de riesgos es necesario la
identificacion de los activos de informacion, los cuales acorde a los lineamientos establecidos deberan ser
clasificados dentro del marco normativo de la ley 1712 de 2014, Ley 1581 de 2012 y los tres tipos de riesgos
inherentes de seguridad de la informacién como son la Confidencialidad, Integridad, Disponibilidad, todo lo
anterior asociado las diferentes amenazas y vulnerabilidades, que a su vez estard asociado a las causas y
consecuencias que genere una posible materializacion (Anexo 4 técnico Modelo Nacional de Gestion de Riesgos
de Seguridad de la Informacién en Entidades Publicas). La siguiente grafica muestra la metodologia establecida
dentro de la gestion de riesgos.

b. Criterios de Evaluacion de Riesgos de Seguridad de la Informacion
La evaluacion de los riesgos de seguridad de la informacion se enfocara en:

El valor estratégico del proceso de informacion en la DIGSA

La criticidad de los activos de informacion involucrados.

Los requisitos legales y reglamentarios.

La importancia de la disponibilidad, integridad y confidencialidad para las operaciones de la DIGSA.

Las expectativas y percepciones de las partes interesadas y las consecuencias negativas para el buen
nombre y reputacion de la DIGSA.

O O O O O
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C. Criterios de Impacto

Los criterios de impacto se especificaran en términos del grado, dafio o de los costos para la DIGSA, causados
por un evento de seguridad de la informacién, considerando aspectos tales como:

Nivel de clasificacién de los activos de informacion impactados

Brechas en la seguridad de la informacion (pérdida de la confidencialidad, integridad y disponibilidad)
Operaciones deterioradas (afectacion a partes internas o terceras partes)

Pérdida del negocio y del valor financiero

Dafios en la reputacion

Incumplimiento de los requisitos legales, reglamentarios o contractuales

O O O 0 O O

d. Valoracién de los Riesgos de Seguridad de la Informacion

Previo a la valoracién de riesgos de seguridad de la informacién se determina la relevancia de identificar un
inventario de activos de informacién de los procesos, el cual sera la base del enfoque de la valoracién de los
riesgos de seguridad de la informacion. Se deberan identificar, describir cuantitativamente o cualitativamente y
priorizarse frente a los criterios de evaluacién del riesgo y los objetivos relevantes para la DIGSA, en esta fase se
realizan las siguientes actividades:

o Andlisis del riesgo: Se realiza la identificacién de los riesgos y la estimacién del riesgo.
o Evaluacion del riesgo: La evaluacion del riesgo requiere de una evaluacion de los controles existentes.

e. Tratamiento de Riesgos de Seguridad de la Informacién

Esta claro que no todos los riesgos tienen el mismo nivel de criticidad y que su gestién implica una serie de
esfuerzos y costos en los que debe incurrir la entidad, de ahi la importancia que los lideres de proceso evallen
las opciones existentes en materia de tratamiento del riesgo para la mitigacién del riesgo, asi como la relacion
costo-beneficio de las medidas de tratamiento, dicha decisién puede ser:

Reducir: Adopta medidas para reducir la probabilidad o impacto, esto se determina mediante transferencia o
mitigacion.

Aceptar: No se adopta ninguna medida, se asume el mismo conociendo los efectos al materializarse.

Evitar: Busca minimizar la probabilidad de materializacién del riesgo.

Mitigar: Implementar acciones que mitiguen el nivel del riesgo, pueden estar asociadas al plan de accion.
Transferir: Reduce la probabilidad o el impacto, la mejor estrategia es tercerizar el proceso o trasladarlo a través
de pdlizas o seguros.

f. Monitoreo y seguimiento de los Riesgos de Seguridad de la Informacioén

En alineacion con la dimension 7 “Control interno” del Modelo Integrado de Planeacién y Gestion — MIPG, se
establece la responsabilidad y control, para la gestion del riesgo la cual es desarrollada por los funcionarios de la
entidad., Nuevas amenazas, Cambios o aparicién de nuevas vulnerabilidades, Aumento de las consecuencias o
impactos, Incidentes de seguridad de la informacién.

g. Monitoreo y Seguimiento

La Direccion General de Sanidad Militar - DIGSA debe asegurar el logro de los objetivos, interesandose por el
monitoreo y seguimiento periédico de los riesgos de la entidad (impactos, amenazas, vulnerabilidades y
probabilidades), en busca de posibles cambios que requieran la valoracion; esta accion debe ser realizada por el
responsable o gestor del riesgo, anexando sus debidas evidencias de acuerdo con lo establecido en los controles.
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Desde el Grupo de Sistema Integral de Informacion Tecnologias de la Informacién y las Comunicaciones, se
realizard seguimiento mensual con consolidacion trimestral acorde a la Guia de Administracion de Riesgos
DIGSA, igualmente a través de las Tres Lineas de Defensa definidas en el Modelo Integrado de Planeaciéon y
Gestion - MIPG, en su Dimensién 7 Control Interno, a continuacion, se presentan los roles dentro de Esquema
de lineas de defensa del Sistema de Control Interno:

Tabla 2. Roles Esquema Linea de Defensa

LINEAS DE DEFENSA

ROL PRINCIPAL

ACTIVIDADES EN EL SISTEMA DE
CONTROL INTERNO (SCI)

Linea Estratégica

Instancia decisoria dentro del
Sistema de Control Interno,
cuya responsabilidad recae en
la Alta Direccion el Comité
Institucional de Gestion vy
Desempefio y el Subcomité de
Evaluacién y Desempefio.

Analizar riesgos y amenazas que
afectan el cumplimiento de los
Planes Institucionales y
Estratégicos, igualmente definir los
lineamientos para la gestion del
riesgo.

e Evaluacién de la Politica de riesgos

e Monitoreo al estado de los riesgos
aceptados (apetito por el riesgo), con el
fin de identificar cambios sustantivos
que afecten el funcionamiento de la
entidad.

Primera Linea de Defensa

Responsables Lideres y
Coordinadores de  Grupo,
Equipos de Trabajo (en general
servidores publicos y
contratistas de todos los niveles
de la Direcciébn General de
Sanidad Militar).

Realizar el mantenimiento efectivo
de controles, implementacién de la
metodologia, ejecucién de la politica,
y procedimientos de riesgos, su
responsabilidad como primera linea
es la identificacién, evaluacion,
control y mitigacion de los riesgos a
través del Autocontrol.

e Verificacion de la adecuada
identificacion de los riesgos.

e Revisidn de las exposiciones al riesgo
con los grupos de valor, proveedores,
sectores econdmicos u otros
(monitoreo del contexto estratégico).

e Generacioén de reportes periodicamente
al Subcomité Seguimiento y Evaluacion
del cumplimiento de los objetivos en
relacion a la gestion integral del riesgo.

e Revisar periédicamente las actividades
de control para determinar su
efectividad, de ser necesario realizar
actualizaciones.

e Realizar monitoreo a los riesgos acorde
con la politica de administracion de
riesgo establecida para la entidad.

e Formular planes de mejoramiento, su
aplicacion y seguimiento para resolver
los hallazgos presentados.

Segunda Linea de Defensa

Grupo Planeacion Estratégica -
GRUPL
Grupo Sistema Integral de
Informacion — Tecnologias de
la Informacion y las
Comunicaciones - SISAM

Asegurar que los controles y
procesos de gestion del riesgo de la
Primera Linea de Defensa sean
apropiados y funcionen
correctamente, analizar y consolidar
informacién, que sirvan para definir
acciones preventivas frente a
cualquier materializacién de riesgos.

e Verificacién, en el marco de la politica
de riesgos institucional, que la
identificacion y valoracion del riesgo de
la primera linea sea adecuada frente al
logro de objetivos y metas.

e Verificaciébn de que los responsables
estén ejecutando los controles tal como
han sido disefiados.

e Asesor a la Primera Linea de Defensa
en la implementacion de la metodologia
de administracién de riesgos dentro de
las etapas de identificacion, analisis,
Definicion de Controles y Tratamiento.

Tercera Linea de Defensa

Grupo Seguimiento y
Evaluacién - GRSYE

Realizar Seguimiento a la efectividad
de los controles e implementacion de
controles.

e Realizar recomendaciones frente a la
administracion de riesgos, con la
coordinacién de la Oficina de
Planeacion.
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‘ ACTIVIDADES EN EL SISTEMA DE
LINEAS DE DEFENSA ROL PRINCIPAL CONTROL INTERNO (SCI)
Seguimiento a los planes de
mejoramiento. e Evaluacion de la gestion del riesgo de
la entidad de forma integral, con énfasis
en:

e La exposicion al riesgo, acorde con los
lineamientos y la politica institucional.

e El cumplimiento legal y regulatorio.

e Logro de los objetivos estratégicos o
institucionales.

e Evaluacion de la efectividad de las
acciones desarrolladas por la segunda
linea de defensa en aspectos como:
cobertura de riesgos, cumplimientos de
la  planificacion, mecanismos 'y
herramientas aplicadas, entre otros, y
generar observaciones y
recomendaciones para la mejora.

Fuente: Manual Operativo del Modelo Integrado de Planeacion y Gestién Version 5

h. Materializaciéon

El Gestor de Riesgos del Grupo Sistema Integral de Informacion — Tecnologias de la Informacién y las
Comunicaciones — SISSAM, realizara seguimiento en la Plataforma Tecnoldgica SUITE VISION, informando los
eventos presentados, realizando informe sobre las consecuencias e impacto que se presentaron dentro de la
infraestructura tecnolégica, Sistemas de Informacion, y/o Activos de Informacion afectados, Igualmente debera
formular las acciones de contingencias que se implementaron frente a materializacién del riesgo. Teniendo en
cuenta lo anterior se debera realizar un analisis, valoracién del riesgo, ajustar controles e implementar nuevos si
es necesario, en caso de que el riesgo no esté identificado se realizara el proceso de gestion de riesgo
(Identificacién, Andlisis, Valoracion y Tratamiento) por parte del Gestor de Riesgo del Grupo SISAM, una vez
consolidado, se informara al Grupo de Planeacion para el ingreso a la Plataforma Tecnoldgica SUITE VISION,
con el fin de realizar su monitoreo y seguimiento. Los ajustes, actualizacién y creacién de nuevos riesgos, deberan
ser presentado ante el Subcomité de Seguimiento y Evaluacién para su aprobacion, igualmente ante el Comité
Institucional de Gestidn y Desempefio para su socializacién e implementacion.

11. ACTIVIDADES VIGENCIA 2026
Se contemplan en este plan las siguientes actividades a desarrollar durante la vigencia 2026:
Tabla 3. Cuadro de actividades a desarrollar durante la vigencia 2026
Fecha Programada

Actividades Productos Responsable Fecha Fecha
Inicial Final

Actualizacion Matriz de Riegos de
Seguridad y Privacidad de Ila Area
Informag:lon, Seguridad D!gltal Y Matriz de Riesgos DIGSA Segundad_@e
Continuidad de la Operacién, de la Informacion-
acuerdo a la Guia de AREIN
Administracion DAFP Versién 7,

02/01/2026 = 30/03/2026
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Fecha Programada
Actividades Productos Responsable Fecha Fecha
Inicial Final
Modelo de Seguridad y Privacidad
de la Informacién 2025.
Presentacion Matriz de Riegos de .
Seguridad y Privacidad de Ila Ac'ta Comité de -
Ny ; o Seguimiento y Evaluacion A
Informacién, Seguridad Digital y . : Area
Continuidad de la Operacion Mat_nz de R|<_asgqs de Seguridad de
; Seguridad y Privacidad de 2 01/04/2026 | 30/04/2026
DIGSA, de acuerdo a la Guia de . : la Informacion-
- o ..~ laInformacion, Seguridad
Administracion Comité . S AREIN
L L Digital y Continuidad de la
Seguimiento y Evaluacion para -
s ! Operacion DIGSA.
aceptacion y aprobacion.
G : : Acta de Socializacion
Sen5|b|I|z§C|0n Matpz Fie Riegos Matriz de Riegos de Area
de Seguridad y Privacidad de la Seguridad y Privacidad de Seguridad de
Informacién, Seguridad Digital y >S9 Y . g 9€ 02/05/2026 30/06/2026
L - la Informacion, Seguridad | la Informacion-
Continuidad de la Operacion - T
DIGSA. Politicas MSPI Digital y Continuidad de la AREIN
' ) Operacion DIGSA.
gggSlrriglaecri]toyMéFi}rril\fag%gegges O:Z Informes Trimestrales Area 02/01/2026 31/03/2026
Informacién, Seguridad Digital y Seguimiento a riesgo y Segundad_de 01/04/2026 | 30/06/2026
Continuidad’ de la Operacion Controles la Infformacién- = 01/07/2026 = 30/09/2026
P ' AREIN 01/10/2026 = 22/12/2026
DIGSA
Realizar seguimiento a los Area 02/01/2026 : 31/03/2026
Incidentes y/lo eventos de @ Informe Trimestral Tablero | Seguridad de @ 01/04/2026 : 30/06/2026
Seguridad y Privacidad de Ila de Indicadores la Informacion- | 01/07/2026 = 30/09/2026
Informacién AREIN 01/10/2026 | 22/12/2026
Evaluacion y Seguimiento a la Area Seguridad
gestién de Copia de Seguridad y Actas Procedimiento de la 01/04/2026 | 30/06/2026
Recuperacién de Datos, procesos Gestion de Cambios Informacion- 01/10/2026 | 22/12/2026
gestién de cambios tecnoldgicos. AREIN
Informes Trimestrales Area Seguridad = 02/01/2026 = 31/03/2026
Proteccion contra Malware y Gestion Capas de de la = 01/04/2026 | 30/06/2026
Amenazas Externas. Sequri dg d Informacion- 01/07/2026 | 30/09/2026
9 ' AREIN 01/10/2026 | 22/12/2026

12. INDICADOR

Fuente: Elaboracion propia SISAM

El monitoreo y seguimiento de los riesgos de Seguridad y Privacidad de la Informacién de la Direccion General
de Sanidad Militar DIGSA, se realizara con un indicador de eficacia que permita medir el nivel de cumplimiento
de las actividades formuladas, como complemento a estas se implementara dos indicadores, el primero que
permite determinar el nivel de implementacion de los controles a los riesgos establecidos, el segundo indicador
permite determinar la eficiencia en el tratamiento de eventos relacionados la seguridad de la informacion.
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Indicador Eficacia: Cumplimiento de actividades Plan de Tratamiento de Riesgos

Eficacia Plan de Tratamiento de Riesgos =

Numero de Actividades Ejecutadas

o — 0 ..
Numero de Actividades Planedas * 100% = % Cumplimiento

Indicador de Gestion: Tratamientos de eventos relacionados en marco de seguridad y privacidad de la informacion

Tabla 4. Tablero de Control Indicadores Gestién de Riesgos

ID TIPO INDICADOR

%

FORMULA

VARIABLES

FRECUENCIA

Tratamientos de
Eventos
Relacionados en
Marco de
Seguridad y
Privacidad de la
Informacion

Gestion

TERSG

(VSIOS/VSI
06)*100

VSI05: Nimero de anomalias cerradas.
VSI06: Numero total de anomalias
encontradas.

Trimestral

2 Eficacia Disponibilidad  de
Servicios Tl (DSTI):

DSTI

((TSA-
TB)/TSA)*1
00

Tiempo de servicio acordado (TSA): Es
el tiempo total en el que el servicio
deberia estar disponible, segun el plan
de operaciones o el horario de
funcionamiento esperado.
Sumatoria de los tiempos sin servicio
(TB): Se refiere al tiempo en que el
servicio o sistema no esta funcionando
correctamente y accesible para los
usuarios.

Trimestral

3 Eficacia indice de Incidentes
de Seguridad (ISI):

ISI

(NIS/PT)

Numero Total de Incidentes de
Seguridad (NIS): Cantidad de eventos o
incidentes de seguridad detectados
durante un periodo especifico. Esto
puede incluir varios tipos de incidentes,
como accesos no  autorizados,
violaciones de politicas de seguridad,
fugas de datos, ataques cibernéticos,
malware, etc.

Periodo de Tiempo (PT): Es el intervalo
en el cual se estdn midiendo los
incidentes. Este periodo puede ser un
mes, un trimestre, un semestre, 0 un
afo, depende de la frecuencia con la
gue se desea hacer el analisis.

Trimestral

Pérdida de
4 Eficacia Informacion por
Ataques
Cibernéticos (IPIA)

IPIA

(NIPIDCIN
TAC)*100

Numero de incidentes de perdida de
integridad, disponibilidad y
confidencialidad de la informacion:
Numero de incidentes en los que se ha
perdido o comprometido la integridad,
disponibilidad y confidencialidad de la
informacién  debido a  ataques
cibernéticos.

Numero Total de ataques cibernéticos:
Numero total de ataques cibernéticos
gue ocurrieron en el mismo periodo de
tiempo (malware, phishing,
ransomware, hackeo, ataques DDoS.

Trimestral
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ID TIPO INDICADOR % FORMULA VARIABLES FRECUENCIA

Numero de incidentes de pérdida de
confidencialidad debido a gestion
inadecuada de roles (NIPCGIR): Es el
ndmero de incidentes en los que la

Indicador de pérdida de confidencialidad (es decir, la
Pérdida de divulgacion o exposicion no autorizada
5 Confidencialidad de (NIPCGIR/ | de informacién sensible) ha ocurrido
Efectividad :la Informacién por: IPCC NTIPC)*10 | debido a una gestién incorrecta de roles Trimestral
Gestion 0 y permisos.
Inadecuada de
Roles (IPCC) Numero total de incidentes de pérdida

de confidencialidad (NTIPC): Es el
numero total de incidentes de pérdida
de confidencialidad que ocurren dentro
de la organizacion.

Nimero de activos de informacion
recuperados sin corrupcion (sin pérdida
de integridad) (NARSC): cantidad de
activos de informacion (bases de datos,
archivos, sistemas, etc.) que han sido
recuperados con éxito después de un
desastre o evento inesperado, y que no

Indice de . "
) i han sufrido alteraciones en su
6 . Disponibilidad  de NARSCIN . . .
Efectividad Infoprmacic'm Post- IDIPD '(FAAD)*loo integridad. Trimestral
Desastre (IDIPD): Numero total de activos afectados por
desastres o eventos fortuitos (NTAAD):
Es la cantidad total de activos de
informacién que han sido afectados por
el desastre o evento inesperado, sin
importar si fueron recuperados con
éxito o no.
DSI = Porcentaje de disponibilidad de
Disponibilidad de los sistemas de informacion en
7 Sistemas de DSI = operacion durante el intervalo de
Eficiencia  Informacion DSI ((TSA —TB) | tiempo analizado. Trimestral

/ TSA) *100 : TSA: Tiempo de servicio acordado.
TB: Sumatoria de los tiempos sin
servicio.

13. RECURSOS

La Direccion General de Sanidad Militar en el marco de la Gestion de Riesgos de Seguridad y Privacidad de la
Informacién, dispone de los siguientes recursos.

MDN-COGFM-PROGTIC-DIGSA-PL-1 Pagina 25|27



DIGSA

PROCESO Proceso Sistema Integral de la Informacion - Tecnologias de la Informacion y las
Comunicaciones PROGTIC-Area de Seguridad de la Informacién AREIN

Plan Institucional de Tratamiento de Riesgos Seguridad y Privacidad de la Informacion DIGSA

Cddigo MDN-COGFM-PROGTIC-DIGSA-PL-1

Vigente Diciembre 2025 ~ Version: 6

Tabla 5. Cuadro de Recursos

No.

Recursos

Variable

Humanos

El Grupo Sistema Integral de Informacion— Tecnologias de la Informacion y las Comunicaciones
a través del Area de Seguridad de la Informacion es responsable de coordinar, implementar,
modificar y realizar seguimiento a laspoliticas, estrategias y procedimientos en la DIGSA en lo
concerniente a la seguridad y privacidad de la informacién.

Técnicos

Guia para la Administracién del riesgo y el disefio de controles en entidades publicas, version 5

del Departamento Administrativo de la Funcién Publica.
Guia para la Administracion del Riesgo SSFM DIGSA.MDN-COGFM-PROPLAES-DIGSA-

G1.95.1-2

. iIFinancieros

Para fortalecimiento en la gestién de riesgos se dispone de proyectos y presupuesto asignado,
los cuales se relacién en el Plan de Seguridad y Privacidad de la Informacién.

Fuente: Elaboracion propia SISAM
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