DIGSA
COMUNICACION INTERNA

[TV MMM |

Al contestar cite este niimero

Radicado N° 0125005050602 IMDN-COGFM-JEMCO-DIGSA-SUBTG-SISAM
Bogota D.C., 12 de mayo de 2025
Para: Coordinadora Grupo de Planeacién Estratégica

De:  Coordinador Grupo SISAM

Asunto: Informe del avance de cumplimiento, del cronograma de actividades; de los 03 planes
institucionales del Grupo SISAM. ‘

Respetuosamente me dirijo a la sefiora Coordinadora del Grupo de Planeacién Estratégica de la
Direccién General De Sanidad Militar (DIGSA), con el fin de informar el porcentaje de avance de
ejecucion de cada una de las actividades- del primer {rimestre de 2025, de los 03 planes
institucionales del Grupo Sistema Integral de Informacion - Tecnologias de la Informacién y las
Comunicaciones — SISAM, aprobados el dia 31 de diciembre de 2024, por el comité institucional

de gestidn y desemperfio, para  publicarlo en la pagina
web: hitps://www.sanidadfuerzasmilitares.mil.co/. Asi:
1. Plan de Seguridad y Privacidad de la Informacién DIGSA 2025:
0 oooso o ipvance cumplimiento |
ltem - - - ~Actividades -~ del -cronograma .de{ - . Descripcion .
I . R A actividades. - " - mLel
Al cierre del primer trimestre se
ha dado cumplimiento a esta
1 Informe de Autenticacion del doble 25 % actividad del doble factor de
factor en los usuarios de la DIGSA. autenticacion, acuerdo lo
establecido en el croncgrama de
actividades del plan.
Informe de las capas de
seguridad, donde se evidencia Al cierre del primer trimestre se
2 todo lo que se Detecta a traveés de 25% ha dado cumplimiento a esta
las plataformas de seguridad y/o actividad dandole gestion a las
software, de actividades vulnerabilidades a traves de las
sospechosas donde se Mitigan las herramientas y plataformas de
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L o : Avance "_c_qm.pljmientfo R TN
ltem. - Actividades - del . ‘cronograma . de |~~~ Descripcién . -

o actividades R
Viinerabiiidades y alertas  de seguridad implementadas en Ia
2 seguridad detectadas. 25% DIGSA, acuerdo lo establecido
en el cronograma de actividades
del plan.
b, Al cierre del primer trimestre se
Actas de har de sersiiizaoc ra dado cumpimiento 3 esi
- ! . o actividad sensibilizandc con
practicas de ciberseguridad vy 25% . .

3 concienciacion sobre phishing y charlas  de mber_segundad,
otras amenazas. Capacitando al acuerdo o estable_c!do en el
100% ol personal en clraorr:ograma de actividades del
ciberseguridad. plan.

2. Plan Tratamiento de Riesgos Seguridad y Privacidad de la Informacién DIGSA 2025:

LT S0 EAvance  cumplimiento | oo T
- dtem Actividades - - - | del “cronograma - de ! Descripcion
e ; S AN -aCtiVidaa__e_S" R
Al cierre del primer trimestre
Informe  trimestral  del se ha dado cumplimiento a
monitoreo de cada uno de esta actividad del monitoreo
0,
1 cada uno de los controles 25% gc?nt rglaeiad e ?Qso rieg§05 [g:
de los rlesgos de seguridad seguridad de la DIGSA.
: acuerdo lo establecido en el
cronograma de actividades
del plan.
Al cierre del primer trimestre
se ha dado cumplimiento a
. esta actividad de copias de
informe de Copias de o i
2 Seguridad y Recuperacion 25 % seguridad (B.ECKUPS)’
de Datos. acuerdo o establec[d'o en el
cronograma de actividades
del plan.
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B , ‘Avance ~ cumplimiento : - .
ftem Actividades _del - :cronograma’ “de Descripcion
' _; actividades S

Al cierre del primer trimestre
Informe de las soluciones se ha dado cumplimiento a
de  proteccion  contra . esta actividad con Ila
Malware y antivirus Cartex 25% utilizacion de las soluciones
3 XDR. de proteccion de palo alto
contra Malware y antivirus
Cortex XDR. acuerde lo
establecido en el
cronograma de actividades

del plan.
Al cierre del primer trimestre
se ha dado cumplimiento a
L esta actividad utilizando las
Informe de las aplicaciones herramientas y aplicaciones
de mpnitoreo que detectan 25 9 de monitoreo que detectan

| . o .

4 lo que esta desactualizado y lo que esta desactualizado y
cofrigen ilas novedades corrigen las  novedades
encontradas. (Vicarius VRX encontradas en tiempo real
y WSUS). como lo es; (Vicarius VRX y

WSUS), acuerdo lo
establecido ~  en el
croncgrama de actividades
del plan.

3. Plan Gestién de Continuidad del Negocio en Tecnologias de la Informacién DIGSA 2025:

de servicios fecnolégicos de
la DIGSA alojados en la
Nube.

. ltem | ‘Actividades . i cronc I~ Descripcion
Al cierre del primer

) trimestre se ha dado

1 Alcanzar alta disponibilidad 25 9 cumplimiento  a  esta

actividad ya que se tiene
alojado en la nube los
ambientes de
produccion, ambientes
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Avance. cumplimiento del | -

de seguridad detectadas.

tem Actividades -cronograma . ..~ -:de’j . ~Descripcion .
o actividades S ' '
de desarrollo, y
ambientes de prueba de
Salud.SIS en un DRP
, (Plan de recuperacion
Alcanzar alta disponibilidad aqtl-desaTtres). Y ﬁasn
de servicios tecnologicos de 25 9 gnézmﬂ d"a ?orreo t(') Ice
1 la DIGSA alojados en la ¢ » 8l diréclono acvo, y
Nube la mesa de servicios
' estan en alta
disponibilidad, alojados
en la nube. acuerdo lo
plasmado en el
cronograma de
actividades del plan.
: Al cierre del primer
Informe de Autenticacion trimestre se ha dado
del doble factor en los 05 o cumplimiento a esta
2 usuarios de la DIGSA, y asi actividad del doble factor
mismo Alcanzar un alto de autenticacion,
Porcentaje de usuarios que acuerdo lo establecido
utilicen ef doble factor de en el cronograma de
autenticacion en la DIGSA. actividades del plan.
Al cierre del primer
trimestre se ha dado
cumplimiento a esta
Lr:;;r;:a;le_ las capas gg . .activ_igjad dandole
evidencia todo o que se : gels.tlonb‘rd da las
detecta a través de las 05 % vulnsrabiidaces, a
3 Jataf d ridad ) través ) de las
pataiormas —de  segu : herramientas -
las cuales; las ' ' : y
-vuinerabilidades y alertas Vplataf_ormas I de
3 seguridad

implementadas en la
DIGSA, acuerdo o
establecido en el
cronograma de
actividades del plan.
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- Actividades

Avance cumplimiento del

phishing y otras amenazas.
Capacitando al 100% el
personal en ciberseguridad.

item” ‘cronograma - de Descripcion -
actividades -
Actas de charla de A.I cierre  del primer
sensibilizacion frimestre se ha dado
relacionadas  con  las cur_npcljlrr;ento 't?’l‘ e‘zta
buenas  practicas  de 25 % activida ﬁerl's' tizando
4 ciberseguridad ¥ con char das ge
concienciacion sobre ciberseguridad, acuerdo

lo establecido en el
cronograma de

actividades del plan.

E! Grupo Sistema Integral de Informacidén — Tecnologias de la Informacion y la Comunicaciones
(SISAM) de la DIGSA, garantiza la operatividad y eficacia de los servicios informaticos para los
usuarios internos a bordo del edificio elemento y los usuarios externos a nivel nacional que
solicitan requerimientos medianie la pagina web de Sanidad Militar.

Con la modernizacion de la infraestructura de la red de datos y WIFI, la DIGSA fortalecio su
seguridad cibernética y disminuyo la exposicion a riesgos, asegurando la continuidad operativa y
la proteccidn de la informacion mediante el antivirus Cértex XDR, herramientas de seguridad y
monitoreo tales como; WAZUH, ZABBIT y Vicarius VRX, garantizando asi la disponibilidad de los
servicios de salud para todos los usuarios del Subsistema de Salud de las Fuerzas Militares
(SSFM), Salud.SIS y de la DIGSA.

Atentamenie,

Teniente Coronel,

Coordinador Gfupo SISAM.

Copia:

Vo. Bo.:

Elaboré:

Revisd:

Grupo dg Seguimiento y Evaluacion

IN GUEVARA GUERRERO
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