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PRESENTACION

La politica de seguridad de la informacion de la Direccién General de Sanidad Militar, tiene como
objetivo la proteccién de los activos de informacion ante una serie de amenazas o brechas que
atenten contra los principios fundamentales de la seguridad, como lo son la perdida de la
confidencialidad, integridad y Disponibilidad que posiblemente puedan afectar la continuidad de
la DIGSA. Por ello mediante la definicién del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, se busca identificar las amenazas, las vulnerabilidades, el impacto
y el nivel de riesgos asociados a los activos de informacion, asi como el tratamiento, evaluacion
y monitoreo de los mismos.

Teniendo como referencia el Modelo de Seguridad y Privacidad de la Informacién del Ministerio
de Tecnologias de la Informacion y el Sistema de Gestion de Seguridad de la Informacion —SGSI
gque se encuentra en proceso de implementacion en la Direccién General de Sanidad Militar y
basados en un enfoque de planeacion de gestion del riesgo, se busca prevenir los efectos no
deseados que puedan presentarse en cuanto a seguridad de la informacion; por lo cual es
importante establecer y controlar la gestion de incidentes que afecten los activos de informacion
e implantar unas contramedidas para disminuir la probabilidad de su materializacién.

Lo anterior se realiza en cumplimiento a la normatividad establecida por el estado colombiano, a
través del CONPES 3854 del 07 enero de 2017, el Modelo de Seguridad y Privacidad de MINTIC,
el Decreto 1008 de 14 de junio 2018 y adoptando las buenas practicas y los lineamientos de los
estandares I1ISO 27001:2013, ISO 31000:2018 y la guia para la administracion del riesgo y el
disefio de controles en entidades publicas del Departamento Administrativo de la Funcién Puablica.

OBJETIVOS DEL PLAN TRATAMIENTO DE RIESGOS SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

2.1 Objetivo General

Establecer las actividades que se planean realizar para analizar, evaluar y tratar los riesgos de
Seguridad de la Informacién a los que pueda estar expuesta la Direccion General de Sanidad
Militar, alineados con las politicas de seguridad y privacidad de la informacion, para de esta
manera proteger y preservar la integridad, confidencialidad, disponibilidad y autenticidad de la
informacion.

2.2 Obijetivos Especificos

» Determinar el alcance del plan de gestién de riesgos de la seguridad y privacidad de la
informacion al interior de la DIGSA.

» Identificar las principales amenazas que afectan a los activos de informacién de la DIGSA

» Involucrar y comprometer a todos los funcionarios de la DIGSA en la formulaciéon e
implementacion de controles y acciones encaminadas a prevenir y administrar los riesgos

de seguridad de la informacion.




MINISTERIO DE DEFENSA NACIONAL Plan Institucional de Tratamiento de Riesgos de
COMANDO GENERAL DE LAS FUERZAS MILITARES Seguridad y Privacidad de la Informacion DIGSA
DIRECCION GENERAL DE SANIDAD MILITAR MDN-COGFM-PROGTIC-DIGSA-PL-1
SUBDIRECCION TECNICA Y DE GESTION
GRUPO SISTEMA INTEGRAL DE INFORMACION
TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Proceso Gestion Tecnologias de la Informacion y
las Comunicaciones

» Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacion

colombiana.

3. ALCANCE

Orientar a los funcionarios de la Direccion General de Sanidad Militar en la identificacion y el
tratamiento de los riesgos de seguridad de la informacién, teniendo como fundamentos la
metodologia definida por el Departamento Administrativo de la Funcion Publica -DAFP y la Norma
Técnica Internacional ISO 31000:2018; para de esta manera proteger y preservar la integridad,
confidencialidad, disponibilidad y autenticidad de la informacion.

4. FUNDAMENTO NORMATIVO

Por medio de la cual se define y reglamenta el acceso y uso de los
Ley 527 del 21 agosto  mensajes de datos, del comercio electronico y de las firmas
de 1999 digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones
Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y
Ley 1341 del 30 julio de las Comunicaciones, De(_:reto ndamero 10,78 del 26 ma}yo de 2015,
para reglamentarse parcialmente el Capitulo IV del Titulo 11l de la

Ley 1273 del 05 de
enero 2009

2009 Ley 1437 del 18 enero de 2011 y el articulo 45 de la Ley 1753 del
09 junio de 2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Ley 1581 del 17 Por la cual se dictan disposiciones generales para la proteccion de

octubre de 2012 datos personales

Ley 1712 del 06 marzo Por medio de la cual se crea la L?y _de Trangparenma y d_eI Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras

de 2014 disposiciones

Decreto 1377 del 27 (I;’or el cual se rleglamentg, p%rci(ajllmente la Le)I/ 1581 del 17 octubre

junio de 2013 e 2012 sobre la proteccion de datos personales.

Decreto 2573 del 12 Por el c_ual se esta}blecerl los lineamientos generales de la Estrategia
.. de Gobierno en Linea...”, donde se encuentra como componente el

diciembre de 2014

Modelo de Seguridad y Privacidad de la Informacion.
Decreto 1078 del 26 Por medio del cual se expide el Decreto Unico Reglamentario del
mayo de 2015 Sector de Tecnologias de la Informacion y las Comunicaciones.
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Decreto 1008 del junio
14 de 2018

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 del 26 mayo de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Directiva Permanente
No. 154 /MDN-CGFM-
JEMC-SEMCO-JEIMC-
DIRCO-23.1 del 19
junio de 2014

Politicas de Seguridad de las Informacion para las Fuerzas Militares.

CONPES 3854 del 07
marzo de 2017

Politica de Seguridad Digital del Estado Colombiano

Direccion de Gestion y
Desempefio
Institucional, diciembre
2020 — DAFP

Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, version 5.

DIGSA octubre del
2021

Guia para la Administracion del Riesgo SSFM DIGSA MDN-
COGFM-PROPLAES-DIGSA-GI.95.1-2

Norma Técnica
Colombiana
ISO27001:2013

Sistemas de Gestidén de Seguridad de la Informacion.

Norma Técnica
Colombiana
1ISO31000:2013

Gestion del Riesgo Principios y Directrices

5. DEFINICIONES

Concepto Descripcion |

Accion

Proceso de realizacion de algo que implica cambio o movimiento.
Se determina mediante verbos que indican la accion que deben
realizar como parte del control.

Activo

En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacién, servicios web, redes, hardware,
informacion fisica o digital, recurso humano, entre otros, que utiliza
la organizacion para funcionar en el entorno digital.

Amenaza

Causa potencial de un incidente no deseado, que pueda provocar
dafios a un sistema o a la organizacion.

Analisis de Riesgos

Proceso que permite comprender la naturaleza del riesgo y
determinar su nivel de riesgo.
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____Concepto | Descrpcion |

Compartir o transferir el
riesgo

Opcién de manejo que determina traspasar o compartir las pérdidas
producto de la materializacion de un riesgo con otras organizaciones
mediante figuras como seguros o sitios alternos.

Consecuencia

Efectos que se pueden presentar cuando un riesgo se materializa.

Control

Medida que permite reducir o mitigar el riesgo determinado por el
proceso (politicas, dispositivos, practicas u otras acciones).

Evaluacioén del riesgo

Resultado del cruce cuantitativo de las calificaciones de probabilidad
e impacto, para establecer la zona donde se ubicara el riesgo

Gestion del riesgo

Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los obijetivos.

Identificacién del riesgo

Etapa de la administracién del riesgo donde se establece el riesgo
con sus causas (asociadas a factores externos e internos de riesgo),
consecuencias y se clasifica de acuerdo con los tipos de riesgo
definidos.

Impacto

Son las consecuencias que genera un riesgo una vez se materialice.

Mapa de Riesgos

Documento que consolida la informacion resultante en cada una de
las etapas de la Gestién del riesgo

Materializacion del
riesgo

Ocurrencia del riesgo identificado

Plan de tratamiento de
riesgos

Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma.

Probabilidad

Es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

Propietario de activo de
informacion

Identifica a un individuo, un cargo, proceso o grupo de trabajo
designado por la entidad, que tiene la responsabilidad de definir los
controles, el desarrollo, el mantenimiento, el uso y la seguridad de
los activos de informacion asignados

Responsable del
tratamiento

Persona natural o juridica, publica o privada que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento
de los datos.

Riesgo

Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales

Riesgo inherente:

Nivel del riesgo propio de la actividad, es aquel al que se enfrenta la
entidad en ausencia de acciones para modificar su probabilidad o
impacto
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Nivel de riesgo que permanece luego de determinar y aplicar
Riesgo residual controles para su administracion.
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Son los niveles aceptables de desviacion relativa a la consecucion
Tolerancia al riesgo: de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes.

Establece la identificacion y evaluacion de los controles, para
Valoracién del riesgo prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion.

Debilidad de un activo o control que pueda ser explotado por una o
Vulnerabilidad mAas amenazas.

6. ACRONIMOS

DIGSA: Direccion General de Sanidad Militar.

SISAM Grupo Sistema Integral de Informacion — Tecnologias de la Informacion y la
Comunicaciones

SGSI: Sistema de Gestidn de Seguridad de la Informacion.

MSPI: Modelo de Seguridad y Privacidad de la Informacién.

CCl: Infraestructura Critica Cibernética.

AREIN: Area de Seguridad de la Informacién

ARECO: Area de Infraestructura Tecnoldgica, Redes y Comunicaciones

ARIBD: Area administracion del Sistema y Base de Datos

7. RECURSOS

La Direccién General de Sanidad Militar en el marco de la Gestidn de Riesgos de Seguridad y
Privacidad de la Informacién, dispone de los siguientes recursos:

Recursos Variable

El Grupo Sistema Integral de Informacién—
Tecnologias de la Informacion 'y las
Comunicaciones a través del Area de Seguridad
Humanos de la Informacién es responsable de coordinar,
implementar, modificar y realizar seguimiento a las
politicas, estrategias y procedimientos en la
DIGSA en lo concerniente a la seguridad y
privacidad de la informacion.

10
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Guia para la Administracion del riesgo y el disefio
de controles en entidades publicas, versién 5 del
Técnicos Departamento Administrativo de la Funcién
2. Publica.
Guia para la Administracion del Riesgo SSFM
DIGSA. MDN-COGFM-PROPLAES-DIGSA-
Gl.95.1-2

llustracion 1. Recursos Administracion del Riesgo

PRESUPUESTO

La estimacién y asignacién del presupuesto para el plan de tratamiento de riesgos de Seguridad
y Privacidad de la informacion identificados en la DIGSA, correspondera al duefio del riesgo, quien
es el responsable de contribuir con el seguimiento y control de la gestion, ademas de la
implementacion de los controles definidos en el plan de tratamiento.

METODOLOGIA PARA EL TRATAMIENTO DE RIESGOS SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La metodologia para el tratamiento de riesgos de seguridad y privacidad de la informacion de la
DIGSA, se basa en la guia para la administracion del riesgo y el disefio de controles en entidades
publicas del Departamento Administrativo de la Funcion Publica version 5 de diciembre del 2020
a través del anexo 4. “Lineamientos para la gestion del riesgo de seguridad digital en entidades
publicas”, asi como los lineamientos para la gestion de riesgos de seguridad digital en entidades
publicas establecidos por el Ministerio de Tecnologias de la Informacién y las Telecomunicaciones
-MINTIC.

La siguiente ilustracién muestra el proceso de gestion del riesgo de seguridad de la informacion.

11
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Contexto Estratégico Organizacional

Identificaciaon del Riesgo
Zué puede sucedar?

damo pucde suceder?

Analisics del Riesgo
Determinar Probabilidad
Determinar Consecuencias

Determinar Mivel de Riesgo

Monitoreoy revision

i
s=
=
wn
=
=1
o
-
—
~C
=
o]
wa
=
=
=
(=
—

YWaloracidén del Riesgo
ldentificar controles para el riesgo
werificar la efectividad de los controles

Establecer tratamienbo

Politicas de Adm inistracian del Riesgo

llustracién 2. Proceso Administracion Riesgo
Fuente: Cartilla Administracion del Riesgo DAFP

Conforme a lo anterior la Direccion General de Sanidad Militar, se encuentra en la fase de
implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI), en donde se integran
tareas asociadas a la gestion de riesgos de seguridad digital, como se demuestra en la siguiente
ilustracion donde se observa la Interaccion entre el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y el Modelo de Gestion de Riesgos de Seguridad Digital (GRSD).
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\ |
o &>
MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

W

Mejora continua. \
i z;ziﬁc%raig LAS FASES SE
COMUNICACION LAGRSD INTEGRAN Y
Y CONSULTA CUMPLEN CON
Lo

SOLICITADO
2 FASE 3 EN EL MSPI

INICIO GESTION
DEL RIESGO

CONTINUACION
CONMSPI

TOMA DE DECISIONES

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

llustracion 3. Interaccién entre el MSPI y el MGRSD

10. ETAPAS PARA LA GESTION DEL RIESGO

10.1 Contexto

Define los criterios basicos basandose en la ldentificacion de los activos de informacion,
valoracién de riesgos asociados a los activos de informacion de los procesos establecidos en el
alcance del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién. Asi
mismo el establecimiento y calificacién de los controles para la obtencion de los riesgos
residuales de los procesos evaluados.

10.2 Criterios de Evaluacion de Riesgos de Seguridad de la Informacion

La evaluacion de los riesgos de seguridad de la informacién se enfocara en:

El valor estratégico del proceso de informacion en la DIGSA

La criticidad de los activos de informacién involucrados.

Los requisitos legales y reglamentarios.

La importancia de la disponibilidad, integridad y confidencialidad para las operaciones de la
DIGSA.

» Las expectativas y percepciones de las partes interesadas y las consecuencias negativas
para el buen nombre y reputacion de la DIGSA.

VV VYV
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10.3 Criterios de Impacto

Los criterios de impacto se especificaran en términos del grado, dafio o de los costos para la
DIGSA, causados por un evento de seguridad de la informacién, considerando aspectos tales
como:

Nivel de clasificacion de los activos de informacion impactados

Brechas en la seguridad de la informacion (pérdida de la confidencialidad, integridad y
disponibilidad)

Operaciones deterioradas (afectacion a partes internas o terceras partes)

Pérdida del negocio y del valor financiero

Dafios en la reputacién

Incumplimiento de los requisitos legales, reglamentarios o contractuales

Y VYV

YV VYV

10.4 Valoracion de los Riesgos de Seguridad de la Informacién

Previo a la valoracion de riesgos de seguridad de la informacion se determina la relevancia
de identificar un inventario de activos de informacion de los procesos, el cual sera la base del
enfoque de la valoracion de los riesgos de seguridad de la informacion. Se deberan identificar,
describir cuantitativamente o cualitativamente y priorizarse frente a los criterios de evaluaciéon
del riesgo y los objetivos relevantes para la DIGSA, en esta fase se realizan las siguientes
actividades:

» Andlisis del riesgo: Se realiza la identificacién de los riesgos y la estimacién del riesgo.

» Evaluacion del riesgo: La evaluacion del riesgo requiere de una evaluacion de los
controles existentes.

10.5 Tratamiento de Riesgos de Seguridad de la Informacién

Se define teniendo como base la Matriz de Activos de Informacion DIGSA cédigo MDN-
COGFM-PROGTIC-DIGSA-MT.95.1-1, una vez los procesos hayan realizado la Identificacion
y valoracion de activos de seguridad de la informacion, se consolidara los riesgos de seguridad
digital en el formato de Mapa de Riesgos Institucional DIGSA cddigo MDN-COGFM-
PROPLAES-DIGSA-FU.95.1-43.

Esta claro que no todos los riesgos tienen el mismo nivel de criticidad y que su gestion implica
una serie de esfuerzos y costos en los que debe incurrir la entidad, de ahi la importancia que
los lideres de proceso evallen las opciones existentes en materia de tratamiento del riesgo
para la mitigacion del riesgo, asi como la relacion costo-beneficio de las medidas de
tratamiento, dicha decision puede ser:
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ACEPTAR

REDUCIR

Adopta medidas No se adopta

MITIGAR

TRANSFERIR

Implementar

Reduce la
probabilidad o el

para reducir la . . L . ! .
probabilidad o ninguna medida, Busca minimizar | acciones que | impacto, la mejor
! se asume el la probabilidad mitiguen el nivel estrategia es
impacto, esto se ; ; .
determina mismo de S del riesgo, tercerizar el

. conociendo los materializacion pueden estar proceso (o]
mediante : .

. efectos al del riesgo. asociadas al || trasladarlo a
transferencia o -~ - . .
mitiaacion materializarse. plan de accién*. través de poélizas

9 : 0 seguros.

llustracion 4.Estrategias para el manejo del riesgo
Fuente: Fuente: Elaborado y adoptado de la Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas por el Grupo de Planeacién — Desarrollo Institucional de la DIGSA.

10.6 Monitoreo y seguimiento de los Riesgos de Seguridad de la Informacion

En alineacion con la dimension 7 “Control interno” del Modelo Integrado de Planeacion y
Gestion — MIPG, se establece la responsabilidad y control, para la gestion del riesgo la cual
es desarrollada por los funcionarios de la entidad.

Nuevas amenazas

Cambios o aparicion de nuevas vulnerabilidades
Aumento de las consecuencias o impactos,
Incidentes de seguridad de la informacion.

YV V VYV

10.7 Modelo de las Lineas de Defensa

Establece los roles y responsabilidades de todos los actores del riesgo y control en una
entidad, este proporciona aseguramiento de la gestion y previene la materializacion de los
riesgos en todos sus ambitos® como se describe en la ilustracion 5.

1 Departamento Administrativo de la Funcién Publica, Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Riesgos de gestion, corrupcion y seguridad digital, Version 4. Bogota, Colombia. 2018. 75p
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Linea de o

e Alta Direccion Este nivel analiza los riesgos y amenazas
e Subcomité institucionales al cumplimiento de los planes
Estratégica Institucional de  estratégicos, tendra la resppnsabili_dad de dgfinir el
Coordinacién marco general para la gestion del riesgo (politica de
de Control administracion del riesgo) y garantiza el cumplimiento
Interno. de los planes de la entidad.
e La gestibn operacional se encarga del
. mantenimiento efectivo de controles internos,
e Lideresde . . .
ejecutar procedimientos de riesgo y el control sobre
12 Procesoy sus una base del dia a dia.
equipos. - : . - .
¢ La gestion operacional identifica, evalla, controla y
mitiga los riesgos
e Asegura que los controles y procesos de gestion
y del riesgo de la 12 Linea de Defensa sean
* Planeac!on apropiados y funcionen correctamente, supervisan
estratégica la implementacion de practicas de gestion de
- e Liderde riesgo eficaces.
proceso e Consolidan y analizan informacion sobre temas
e Gestor de clave para la entidad, base para la toma de
proceso decisiones y de las acciones preventivas
necesarias para evitar materializaciones de
riesgos.
e Oficina de La funcion de la auditoria interna, a través de un
Control Interno  €nfoque  basado en el riesgo, proporcionara
. aseguramiento objetivo e independiente sobre la
0 quien haga I . L, :
3 eficacia de gobierno, gestion de riesgos y control
sus .vec,es. interno a la alta direccién de la entidad, incluidas las
* Auditoria maneras en que funciona la primera y segunda linea
Interna de defensa.

llustracion 5. Lineas de Defensa, Rol y Responsabilidad
Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, Version 5. 60p.

10.8 Monitoreo

La entidad debe asegurar el logro de los objetivos, interesandose por el monitoreo y
seguimiento periddico de los riesgos de la entidad (impactos, amenazas, vulnerabilidades y
probabilidades), en busca de posibles cambios que requieran la valoracién; esta accion debe
ser realizada por el responsable o gestor del riesgo, anexando sus debidas evidencias de
acuerdo con lo establecido en los controles.

Los riesgos son dinamicos, por tanto, podran cambiar de forma o manera radical sin previo
aviso. Por ello es necesaria una supervision o monitoreo periédico segun su tipologia:
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Ejecucion y administracion de procesos

Fraude externo

Fallas tecnoldgicas

Relaciones laborales Trimestral

Usuarios, productos y practicas

Dafios a activos fijos/ eventos externos

Seguridad de la informacion

Corrupcion (Fraude interno) Mensual
llustracion 6. Tiempos para el desarrollo del Monitoreo

Fuente: Elaborado y adoptado de la Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas por el Grupo de Planeacion — Desarrollo Institucional de la DIGSA.

10.9 Seguimiento

Uno de los roles que reglamentariamente desarrolla por el Grupo se Seguimiento y Evaluacién
es el de “Evaluar la Gestion del Riesgo” como tercera linea de defensa, proporcionando a la
Alta Direccion informacion relacionada con la efectividad del Sistema de Control Interno,
basado en las actuaciones de la primera y segunda linea de defensa. Mediante el proceso de
auditoria se verificara como opera la gestion del riesgo de la entidad, brindando informacion
gue permita a la primera linea tomar decisiones de caracter estratégico, proteger los recursos
y minimizar riesgos que puedan afectar el cumplimiento de los objetivos.

11. DESARROLLO DEL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

De acuerdo a la identificacion, clasificacion, criticidad, nivel de impacto, ldentificacion de las
Infraestructuras Criticas Cibernéticas (ICC) y la clasificacién de la informacion de los activos de
informacion de la Direccién General de Sanidad Militar realizado en la presente vigencia; se debe
realizar el Plan de Tratamiento de Riesgos de los activos de informacion que fueron catalogados
con nivel de criticidad alto en cada uno de los procesos de la DIGSA.

A continuacion, se describen las actividades que se van a realizar en la vigencia 2023, asi:

Actividad Responsables Evidencia actividad Fecha
Realizar el andlisis, Enero-Junio
evaluacion y tratamiento
de rlesgos de I.O,S activos Coordinadores Mapa de Riesgos
1 de informacion que o

fueron catalogados con Lideres de | Institucional DIGSA
nivel de criticidad alto en = Proceso
cada uno de los

Subdirectores
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procesos de la DIGSA,;
de acuerdo con la guia
de Administracion del
Riesgo SSFM DIGSA

Monitorear la efectividad

Monitoreo de riesgos | Trimestral

Gestor del .
de los controles 5. oo pl_a'Frilforma Suite
existentes. Vision  Empresarial-
SVE
Grupo Observacion 0  Trimestral
Seguimiento a la | Seguimientoy novedad al control por
efectividad de los | Evaluacién parte del Grupo de

controles

Seguimiento y
Evaluacion.

12. INDICADOR

PORCENTAJE DE CONTENIDO BLOQUEADO.
Este indicador permite controlar los incidentes de seguridad informatica y prevenir los posibles
incidentes a través de la red y a los servidores.

13. META

llustracion 7. Actividades Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

Se espera que el porcentaje de amenazas blogueadas no supere el 5% del total de vulnerabilidades

resueltas.

14. POLITICAS DE OPERACION

Realizar la clasificacion de la informacion, evaluando las tres caracteristicas de la informacion en
las cuales de basa la seguridad de la informacion: confidencialidad, integridad y disponibilidad en
Matriz de Activos de Informacion DIGSA MDN-COGFM-PROGTIC-DIGSA-MT.95.1-1.

Para la DIGSA, la proteccion de la informacion busca la disminucion del impacto generado sobre
los activos de informacién por los riesgos identificados de manera sistematica; con el propdsito
de mantener un nivel aceptable de exposicion que permita responder por la confidencialidad,
disponibilidad e integridad de la informacion, acorde con las necesidades de los diferentes grupos
de interés identificados.

Los equipos de computo o activos de informacién que por razones del servicio se retiren de las
instalaciones de la DIGSA, deberan contener Ginicamente la informacion estrictamente necesaria
para el cumplimiento de su misién y se deshabilitaran los recursos que no se requieran o que
puedan poner en riesgo la informacién que contiene.
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15.

16.

17.

Cumplir con las disposiciones normativas vigentes aplicables al Sistema de Gestion de Seguridad
de la Informacion.

Implementar y administrar las herramientas tecnolégicas para el cumplimiento de las politicas de
Seguridad de la Informacion.

Definir claramente las funciones y tareas que desempefiara el funcionario en el cargo con el fin
de establecer la responsabilidad en el manejo de la informacion, teniendo en cuenta la
clasificacion de la misma y el cumplimiento de las politicas de seguridad de la informacién.

SOCIALIZACION

e Publicacién en la pagina web de la Direccién General de Sanidad Militar
https://www.sanidadfuerzasmilitares.mil.co en Inicio\Transparencia y Acceso a la
Informacion Publica\ 4. Planeacién, Presupuesto e Informes\ 4.11 Planes Institucionales

e Cargue del plan institucional en la SuiteVision (SVE) de la DIGSA

e Sensibilizacion semestral a los funcionarios DIGSA

e Plan de Sensibilizacién y Comunicacién Seguridad de la Informacion DIGSA. MDN-COGFM-
PROGTIC-DIGSA-PL-3

SEGUIMIENTO AL PLAN INSTITUCIONAL

Seguimiento a las actividades del plan de accion programadas 2023 cumpliendo con el OBJ. 3.
Fortalecer el Desarrollo, Implementacion e Integracion del Sistema de Informacion en los
procesos de aseguramiento y la Prestacion de los Servicios de Salud Tecnologias de la
informacidon y comunicaciones. a realizar durante el afo.
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