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Presentacion

La politica de seguridad de la informacién de
la Direccion General de Sanidad Militar, tiene
como objetivo la proteccidn de los activos de
informaciéon ante una serie de amenazas o
brechas que atenten contra los principios
fundamentales de la seguridad, como lo son la
perdida de la confidencialidad, integridad y
Disponibilidad que posiblemente puedan
afectar la continuidad de la DIGSA. Por ello
mediante la definicion del Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la
Informacién, se busca identificar las
amenazas, las vulnerabilidades, el impacto y
el nivel de riesgos asociados a los activos de
informacion, asi como el tratamiento,
evaluacién y monitoreo de los mismos.

Teniendo como referencia el Modelo de
Seguridad y Privacidad de la Informacion del
Ministerio de Tecnologias de la Informacion y
el Sistema de Gestibn de Seguridad de la
Informacién —-SGSI que se encuentra en
proceso de implementacion en la Direccion
General de Sanidad Militar y basados en un
enfoque de planeacién de gestién del riesgo,
se busca prevenir los efectos no deseados
gue puedan presentarse en cuanto a
seguridad de la informacion; por lo cual es
importante establecer y controlar la gestién de
incidentes que afecten los activos de
informacion e implantar unas contramedidas
para disminuir la probabilidad de su
materializacion.

Lo anterior se realiza en cumplimiento a la
normatividad establecida por el estado
colombiano, a través del CONPES 3854 DE
2016, el Modelo de Seguridad y Privacidad de
MINTIC, el decreto 1008 de 14 de junio 2018
y adoptando las buenas practicas y los
lineamientos de los estandares 1SO
27001:2013, ISO 31000:2018 y la guia para
la administracion del riesgo y el disefio de
controles en entidades publicas del
Departamento Administrativo de la Funcién
Publica
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Despliegue Estratégico Plan de Desarrollo
Institucional SSFM 2019 - 2022

El Plan Institucional de Tratamiento de
Riesgos de Seguridad y Privacidad de la
Informacion, esta alineado y contribuye al
logro de la mision, vision y demés elementos
del direccionamiento estratégico de la
Direccion General de Sanidad Militar, los
cuales se estipulan en el Plan De Desarrollo
Institucional vigente (2019-2022).

Se alinea con el Objetivo 3. Fortalecer el
desarrollo, implementacion e integracion del
sistema de informacién en los procesos de
aseguramiento y la prestacién de los Servicios
de Salud; y con la Dimension 3. Gestidn con
Valores para Resultados-Politica  de
Seguridad Digital.

Actividades Plan Institucional de
Seguridad y Privacidad de la Informacion
2021

1. Actividad: Actualizar el inventario de
activos de informacién de los procesos
definidos en el alcance del SGSI.

Evidencia Actividad:

Matriz de Inventario de Activos de
Informacién.

Mediante radicado 0121007029402 /
MDN-COGFM-JEMCO-DIGSA-SUBTG-
SISAM-95.6 de fecha 14 de julio del 2021,
se programé la socializacién de la Matriz
de Gestion de Activos de Informaciony se
realiz6 el levantamiento de los Activos de
Informacién en cada uno de los procesos:
PROPLAES, PROASIG, PROCEGC,
PROGAFI, PROAS, PROPRES,
PROGRERI, PROSOPE, PROAUPS,
PROGACAS, PROALEG, PROCON,
PROGDOCU, PROEFIN, PROAPA,
PROGTIC, PROTH, PROGI y PROSYEIN
de la DIGSA, dejando las respectivas
actas por proceso de las actividades
desarrolladas. Una muestra de las actas
levantadas es la siguiente:



MINISTERIO DE DEFENSA NAGIONAL Formatn acta general QIGSA
COMANDD GENERAL DE LAS FUERZAS MILITARES | Cadge: MDN-COGTM PROGDOCU DIGSAFLSE 12
DIRECCION GENERAL DE SANIDAD MILITAR

d Procese: Gestin Oocumeral

MDN-COGFM-JEMCO-DIGSA-SUBTG-SISAM-AREIN.

Socializacion formato Gestion de Activos de
Informacién de la DIGSA, para el levantamiento-
actualizacion Activos de Informacién DIGSA al
gestor de calidad de PROTH

Acta No i

e
Or200sioezgy | ASUNto.

Lugar y Fecha: | Agosto 06 de 2021

- H
Hora Inicio 14:00 horas Finalizacion ‘ 14:50 horas
Subdireccidn/Grupo/Proceso. Responsable de |a elaboracion del acta:
SUBTG-SISAM - AREIN Area Seguridad Informacién Grupo SISAM
Ausentes: Omitido.
Orden del dia

Saludo asistentes del proceso PROTH.

m

Objetivo de la reunidn programada con el gester de Calidad de PROTH, de acuerdo a lo
programado mediante radicado No.0121007028402/MDN-COGFM-JEMCO-DIGSA-SUBTG-
SISAM-85.6, de fecha 14 de Julio de 2021, dirigido a y Co

de la DIGSA, con asunto: Sesion de trabajo levantamiento-actualizacion Activos de Informacién
DIGSA, con el cual se envit el cronograma concertade con los gestores de calidad.

w

Socializacién del Formato de Gestidn de Activos de Informacion de la DIGSA, al gestor de
calidad de PROTH.

S

Ejemplo de diligenciamiento del Formato de Gestién de Activos de Informacién de la DIGSA,
«con el apoyo e informacién proporcionada por el gestor de calidad de PROTH.

o

Conclusiones y observaciones.

6. Fin.
Desarrolio:

1. La Ingeniera Diana Marcela Lopez Bejarano del Area de Seguridad de la Informacion de la
DIGSA, saluda a los asistentes del proceso PROTH e informa el objetivo de la reunin
convocada mediante radicade Mo.0121007028402/MDN-COGFM-JEMCO-DIGSA-SUBTG-
SISAM-95.6, de fecha 14 de Julio de 2021, dirigido a los sefiores subdirectores y Coordinadores
de la DIGSA, con asunio: Sesion de trabajo levantamiento-actualizacion Activos de Informacion
DIGSA.
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Conclusiones:

1. Se deben identificar y registrar todos los activos de informacién del proceso PROTH, de acuerdo
al ejercicio realizado durante la socializacién del formato.

2. El Formato de Gestion de Activos de Informacién de la DIGSA, debe ser diligenciado en su
totalidad con el liderazgo y coordinacion del gestor de calidad del proceso PROTH y con el apoyo

2. Seguidamente se hace la socializacion del Formato de Gestion de Activos de Informacién de la
DIGSA, el cual estd debidamente codificado y cargado en la suite vision empresarial para su
descarga ylo consulta, asi:

3. Se diligencia ejemplo de activos de informacién del proceso PROTH, con el fin de dejar mas
clara la actividad del diligenciamiento y levantamiento de la informacién al interior del mismo con
el apoyo de los conocedores del active y su funcionamiento e importancia para la Entidad.

4. La Ing. Diana Marcela Ldpez Bejarano, hace énfasis al gestor de calidad que si al momento de
evaluar el nivel de criticidad del activo y en el impacto, del Nivel de Criticidad del activo de como
resultado "Alto”, se debe hacer el ratamiento de riesgos para estos activos con el fin de evitar
que estas amenazas se materialicen y el activo pueda sufrir algin dafio y/o pérdida.

5. Se deja la evidencia de los asistentes a la reunién virtual convocada y realizada el dia 06 de
agosto de 2021, asl:
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de los duefios de los activos, quienes conocen de fondo el funcionamiento de las actividades
realizadas dentro del proceso.

ol

Se debe tener en cuenta el nivel de crificidad de cada uno de los activos identificados, el cual es
de vital importancia para su catalogacién dentro de la matriz y poder determinar su impacto dentro
de la Enfidad.

bl

Es importante tener el duefio y el custodio del active, con el fin de identificarlos de una forma clara
y concreta.

m

Una vez diligenciado el Formato de Gestién de Activos de Informacién de laDIGSA, por el proceso
debe ser firmado y enviado por mail al Grupe SISAM, Area de Seguridad de la Informacién para
su consolidacion

=

Cualquier duda e inquietud puede ser consultada con el Area de Seguridad del Grupo SISAM de
la DIGSA.

Actividades a Realizar

Descripcion Actividad | Responsable: Grado Milltar y/o Cargo | Fecha de Entrega

Convocatoria Préxima Reunién

Tema: |

Fecha - Hora: | [Lugar. |

Intervienan ylo Asietentae

Nombre y Apelidas Cargo/ Funcién E-mail Fima
SMSM | Ulises Sanchez Gestor da Calidad yenny.marlinezi@sanidad A
procesa PROTH iy
fuerzasmilitares. mil.co
oFs Maria Andrea Pico Mesa | Proceso PROTH maria.pico@sanidadfuer {lﬂM"“ |5¢”'4“
zasmilitares mil.co /
PD. | Diana marcela Lopez Seguridad diana lopez @sanidadiue
Informacion DIGSA . "
Bajarano rzasmilitares mil co .

DIGSA — Un equipo humano al servicio de la salud




[ i
Acta No. 0121007426202 / MDN-COGFM-JEMCO-DIGSA-SUBTG-SISAM-AREIN

Pagina 2 de d

3

=

. Se deja la evidencia de los asistentes a la reunidn virtual convocada y realizada el dia 26 de julio

Se hace énfasis al gestor de calidad que si al momento de evaluar el nivel de criticidad del activo
y en el impacto, del Nivel de Criticidad del activo de como resultado “Alto”, se debe hacer el
fratamiento de riesgos para estos activos con el fin de evitar que estas amenazas se materialicen
y €l activo pueda sufrir algin dafio y/o pérdida.

de 2021, asi:

Resumen de L reunion

Nimara total de participantes 3
Titulo de la rewnion null

Hora de inicio de |a reunidn 267f2021, E2705 p. M.
Hara da finalizacidn de la reunisn 26/7/2021, 31504 p. M.
Nombre complets Hora de Unién Hora de salida Duracién Aol

P, Volanda Quintara Agudelo 26/7/021,237:08p. m. 26/7/2021, 31504 p. m. 4TminSSs Organizador
OPS. Soman Porras garcia 26/7/2021, 2:28:39 p. . 26/7/2021, 31240 p. M. 44 min Moderador
PO. Diana Marcels Lopez Bejarano  26/7/2021, 229:20p. m.  26/7/2021, 3:12:44p. m.  43min24s Moderador
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. Ee deben identificar y registrar todos los activos de informacién del proceso PROAUPE, de
acuerdo al ejercicio realizado durante la socializacion del formato.

. El Formato de Gestién de Activos de Informacidn de la DIGSA, debe ser diligenciado en su
totalidad con el liderazgo y coordinacién del gestor de calidad del proceso PROAUPS y con el
apoyo de los duefios de los activos, quienes conocen de fondo el funcionamiento de las
actividades realizadas dentro del proceso.

- Be debe tener en cuenta el nivel de criticidad de cada uno de los activos identificados, el cual es
de vital para su deniro iz y poder su impacto denfro
de la Enfidad.

. Esimportante tener el duefio y el custodio del activo, con el fin de identificarlos de una forma clara
y concreta.

- Una vez diligenciado el Formato de Gestién de Activos de Informacidn de la DIGSA, por el proceso
debe ser irmado y enviado por mail al Grupo SISAM, Area de Seguridad de a Informacidn para
su consolidacién.

. Cualquier duda e inquietud puede ser consultada con el Area de Seguridad del Grupo SISAM de
la DIGSA.

Nos Vemos en I Victorial » “Un equipo humano al senicio de s saud
Avesicla Calle 26 o B8 - 75 Cerivo Empresarial Elementn Tore Tierra Piso 4 PBX_ 3238555 Exl 1253
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Farmalo acta general DIGSA

Céiga: MON-COGFM-PROGDOCU-DIGSAFU.85.1-8
DIRECCION GENERAL DE SANIDAD MILITAR

MINISTERIC DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES

Procese: Gestisn Documental

MDN-COGFM-JEMCO-DIGSA-SUBTG-SISAM-AREIN.

Acta No.

Socializacién formato Gestion de Activos de
Informacién de la DIGSA, para el levantamiento-

i 1 Activos  de DIGSA al
gestor de calidad de PROAUPS.

] il :
0121007426202 | ASunto:

Lugar y Fecha: |Julio 26 de 2021

Hora Inicio

Hora

02:30 horas Finalizacién 03:30 horas

Subdirecsion/Grupo/Proceso.

Respornsable de la elabosacion del acla:

SUBTG-SISAM - AREIN Area Seguridad Informacién Grupo SISAM

Ausentes:

Omitido.

Orden del dia:

Saludo asistentes del proceso PROAUPS.

[

Objetivo de la reunién programada con el gestor de Calidad de PROAUPS, de acuerdo a lo
programado mediante radicado No.0121007028402/MDN-COGFM-JEMCO-DIGSA-SUBTG-
SISAM-85.6, de fecha 14 de Julio de 2021, dirigido a los sefiores subdirectores y Coordinadores
de la DIGSA, con asunto: Sesion de trabajo levantamiento-actualizacion Activos de Informacion
DIGSA, con el cual se envid el cronograma concertado con los gestores de calidad.

e

Socializacion del Formato de Gestion de Activos de Informacion de la DIGSA, al gestor de
calidad de PROAUPS.

=~

Ejemplo de diligenciamiento del Formato de Gesfién de Activos de Informacién de la DIGSA,
con el apoyo e informacién proporcionada por el gestor de calidad de PROAUPS.

en

‘Conclusiones y observaciones.

6. Fin.

Desarrollo:

N

descarga y/o consulta, asi:

- La Ingeniera Yolanda Quintero del Area de Seguridad de Ia Informacién de la DIGSA, saluda a

los asistentes del porceso PROAUPS A e informa el objetive de la reunién convicada mediante
radicado No.0121007029402/MDN-COGFM-JEMCO-DIGSA-SUBTG-SISAM-85.6, de fecha 14
de Julio de 2021, dirigide a los sefiores subdirectores y Coordinadores de la DIGSA, con asunto:
Sesion de trabajo i lizacién Activos de DIGSA.

Seguidamente se hace la socializacion del Formato de Gestion de Actives de Informacién de la
DIGSA, el cual estd debidamente codificado y cargado en la suite visio empresarial para su

Nos Vemas en ks Vicloria” - “Un equipo humano a servicio de la saud”
Awesida Calle 26 No G - 76 Cenko Empresarial Elementa Torre Tierra Piso 4 PBX. 3238555 Ext 1253

il.co: yoianda qui i i l.oo. Somos un régimen de excencitn
que Sdministrs Jog récUrEas del subsistems de Salid e [as FFMM, conforme & 8 Ley 352 de 1967,
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Actividades a Realizar
Descripeidin Actividad Responsable: Grado Miltar y/o Cargo | Fecha de Entrega
Convocatoria Prdxima Reunidn
Tema:
Fecha - Hora: [ Lugar: |
Intervienen ylo Asistentes
m Nombie y Apelidas Cargo | Funcitn Emai Fima
OPS. | Soman Porras Garcia Gestor da Calidad | soman porras@sanidedhue

PROAUPS

rzasmiitares.milco

PD.  |Diana Marcels Lapez Sequridad diana lopezf@sanidadiuerz
" Infarmacion DIGSA i ;
Bejarano asmilitares.mil.co
PD. | Yolanda Quintero Agudelo | Seguridad yolanda quinterof@sanidad

Informacion DIGSA )
fuerzasmilitares mil.co

DIGSA — Un equipo humano al servicio de la salud
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2. Actividad: Asistir a mesas de trabajo para
identificar los riesgos transversales de Ao, O IDN.COGFHLJEHCO.DIGSA SUBTG.SISAMLAREINS 8 _Pégina 2o 4
H H- 2 La fu TASD. NIDIA LILIANA GUERRERO SANTOS del Grupo de Planeacion
seguridad digital de la DIGSA. Essmtigon- Aros Dasarcl hace rfevenca aa omaca del DAF y
dada a conocer a todos los funcionarios de la DIGSA con oficio No.0120008726902 -
Lineamientos 2:6: S::‘mm?dn del Riesgo ssn.:« enwa:.a por el (.:;r:p:s de Planaacaoln
. . .. Estratégica - ollo Institucional, en lo referente al manejo riesgos en la
EV|denC|a ACt|V|dad: ‘ DIGSA; formatos que deben tenerse en cuenta para el registro de los mismos, junto con sus
variables y componentes, teniendo en cuenta su clasificacion y matrices disefiadas para esta
tarea, dentro de esta clasificacion estan los riesgos de seguridad digital que son los que se
., estdn revisando en las mesas de trabajo programadas. Toma la siguiente imagen de ejemplo
Actas de reunion para explicar lo de la matriz de calor y los cuadrantes donde se puede catalogar los riesgos.

o Mediante radicado No.
0121000645302 /MDN-COGFM-
JEMCO-DIGSA-SUBTG-SISAM-

AREIN-95.6, se solicito la
participacion en mesas de trabajo a
los gestores de calidad, con el fin de
definir la interaccion de los riesgos de
seguridad de la informacién en cada

—

uno de sus procesos' U na mueStra de 3. La ingeniera Diana Marcela Lopez Bejarano delb:rels de Seguridad de la Informacién, expone
. . I de istentes de cada proceso, de

las actas levantadas es la siguiente, Plivtmpy e diobopladpulaprent i Hipdioprborgepmbstmpr oo
, dando a conocer el frabajo realizado anteriormente con cada uno de los duefios de proceso
asl. para sintetizar los riesgos de cada uno de ellos con la empresa externa que apoyo ese trabajo

en el afio 2019, los cuales sirvieron de base para generar los riesgos digitales transversales a
la entidad y que todos los procesos apoyaran con insumos para su complimiento; a

|7’_-.— MINSTERIO CE DEEENSA NAGICHAL Formel acta gandral DIBSA continuacién se muestra fa base inicial tomada para la definicién de los riesgos digitales de la
| COMANDO GENERAL DE LAS FUERZAS MLITARES | Cadigo, WDN-COGFM PROGOOCULDIGEA FLLSS 1.6 Entidad:
DIRECLION GENERAL DE SANIAD MILITAR -
Procesa; Geslign Documantal o - a
MON-COGFM-JEMCO-DIGSA-SUBTG-SISAM-AREIN-85.8
Mesas de Trabajo verificacién Riesgos de
|
Acta No. lgwlglggrleglolzl Asunto: | Seguridad Digital Transversales a lz DIGSA,
' liderada AREIN - ARDEI. -
Lugary Fecha: | Enero 27 de 2021 _Acta No. 0121000785702 /MDN-COGFM-JEMCO-DIGSA-SUBTG-SISAM-AREIN-85.6  Pignalded
— Hora s —
Hora Inicie 0800 horas Finalizacién 12:00 horas | pe——
Subdireccion/Grupo/Proceso: Responsable de la elaboracion dal acta:
SUBTG-SISAM-AREIN Area Seguridad de Ia Informacién DIGSA
Ausentes: Omitido.
Orden del dia e | e =
— — ™
1. Saludo asistentes. - -
2. Objetivo de las mesas de trabajo. P T e -] s
3. Contextualizacion del tema a adelantar durante las mesas de trabajo. o = s— e _ Lo =
4. Sodializacion y revisidn de los riesgos trar de idad digital prop bl Prasdis et - e 1 el 3
5. Conclusiones, ol free | e i i s B
6. Fin s - N
- - 4. Teniendo en cuenta lo anterior, la funcionaria TASD. NIDIA LILIANA GUERRERO SANTOS
Desarrallo: | del Grupo de Planeacién Estratégica — Area Desamollo Institucional, resalta que se ha
un buen de ion. el cual fue base fundamental para
1. La Ingeniera Diana Marcels Lopsz Bejarano del Area de Seguridad de la Informacion, sterrizar con o apoyo de |os lidsres de procedos low Kiesaos irangversales 8 la DIGSA, de los
ece @ la funcionaria TASD. NIDIA LILIANA GUERRERQ SANTOS del Grupo de o e o e o I Tidgecian y porol de ses
Planeacion Estratégica — Area Desarrollo Instiucional y demés lideres de los procesos de R R i
AFILIAGIONES-ATENCION AL USUARIO-SALUD PUBLICA-RED-TALENTQ  HUMANO- g o . —I
PLANEACION ESTRATEGICA-APOYQ ADMINISTRATIVO-FINANCIERA - SISAM de |a et
DIGSA, por la asislencia a las presente mesas de trabajo, |as cuales se desarrollaron de m--«ugm
scuerdo al cronograma enviado mediante el ofico Radicado No. 0121000645302MDN-| | | | || s | s | e | oo (] F | D | s - i i‘.; i
COGFM-JEMCO-DIGSA-SUBTG-SISAM-AREIN-95.6, de fecha 22/01/202, asi: it
~GRUFO GESTOR DE CALIDAD HORA |
Afiiaciones TASD. | Manduano Toloza 08:00 am. & 08:00 a.m I
Atencidn al Usuario | SMS, Ana Ceclia Téllsz Mora | =
Salud Publica SMSM. Yenny Rocio Martinez 089:00am. & 10:00am, FE“‘-'
Red OPS. la Caballero R
{alonto Humano | !:umanu 7':2'5?“;‘ c“; Santos - Andres Rico | 10:00am. a 11:00am De acuerdo a la matriz anterior, les explica @ cada uno de los asistentes a las mesas de
Plansacien TASD. Liliana Guerrer Santas - Andres 002 Ha. urabajo como se definid el riesgo, explicenda cada uno de los campos diigenciados,
| Estratagica Lopez — empezando por el proceso, el nombre del riesgo, i, las causas, ¥
Apoyo Administrative | PD. Carlos Rojas 1100am a12:00am demas campos de matriz para dar claridad a los asistentes a la mesa de trabajo como se
| Financiera TASD. Leidy Echeverry | | diligencia,_se expuso con detenimiento algunos campes para ser considerados por los)
SISAM C8. Vivian Alba 0B:00am. a12:00am | i Hlas Visnos en 8 Victori” -Un equiga human sl senco de a sahud’
@ e Cote 28 No B % Corro Enprosrie lanari Tar Tirm iz € P 1298865 B 1353

qua adminisia e S S o e 5 s P, oo 8 8 Lo 152 oo 1997
25 Woa Viamoa en 1a Vietoria” - “Un equipo humana al senvcin de (a salud”
vserida Cale 25 Mo B - 76 Certro Empresarial Elementa Tome Tiema Piso 4 PEX. 3233555 Bxt 1253
) i Les. i

el
‘que admimizks ios mcoreos del subsistema de salud de s FPMM, confrmé & ls Ley 357 0 1997,
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alineacion del Plan Institucional de

I _ : ' i

R oata s capecal i Cokae conbeincos 3 ¢iviades a5 cules o sueds| Tratamiento de Riesgos de Seguridad y
| de | 508, . . .z .

R e Privacidad de la Informacién con la Guia

5. De ofra parie, la funcionaria NIDIA LILIANA hizo énfasis en la accién de coningencia que se . L, .

fanckia i Lt Pard ol prcerts eedo. Fara ete oo como o6 un g 80 o fpects para la Administracion del Riesgo y el

e Disefilo de Controles en Entidades

: - Publicas versibn 5 y la Guia para

I : e 1§ i e I s Administracion del Riesgo SSFM-DIGSA,

dejando la trazabilidad a través de la
siguiente acta, asi:

I

i
I
I

Ay

s

]
i

I
i

it
i

el | T —— [ s s
COMANDO GENERAL DE LAS FUERZAS MILITARES | Cadigo MDN-COGFM-PROGIOCU-DIGSAFUSS 18 |

|

=i

6. Asl mizmo, se establece |a responsabilidad para cada lider de pmmode forma trimestral de
enviar &l insumo producto de su control “notificacién backup local’, para poder subir esos
soportes a la suite vision por parte de la Lider de PROGTIC, |a Suboficial Alba Tatiana, quien

i
[

SIRECEToN GENEAAL DE SAMIDAD MILITAR

[Procesa: Getion Dommenta |

-SISAM-AREIN.

pilaré esas evidencias como soporte del cumplimiento de! control de este riesgo digital Alneacion Plan Instiugionl e Traiamiorto ds
definido de forma transversal para los procesos, en cabeza de PROGTIC, quien llevard la Riesgos de y
mayor parte de a tarea. veta Ne. 0121010621302 2022 con la Guia para la Admlmsllaclﬁn del Riesga
Conclusiones: | SSFM DIGSA.
- Lugary Fecha: | Octubre 07 de 2021
Lo asistentes a las mesas de trabajo acuerdan revisar al interior de sus procesos el riesgo de - Hora -
seguridad digital definido de forma transversal para la DIGSA, los gestores de calidad de los. Hora Inicio 09:30 horas inal; || 10:45 """asd —
procescs de AFILIACIONES-ATENCION AL USUARIO-SALUD PUBLICA-RED-TALENTO HUMANO- a a
PLANEACION ESTRATEGICA-APOYO ADMINISTRATIVO-FINANCIERA - SISAM de la DIG: sair; SUBTG-SISAM - AREIN Area Segundau Informacian Grupo SISAM
los encargados de socializarios a su interior y enviar por cormeo electrdnico las observaciones s o — Ormita
las hay con plaze viemes 20 de enero de 2021, ¢s aclara por parte de |a Funcionaria NIDIA senies: mitde.
LILIANA de Planeacion Estralégica, que de no recibirse ningdn mail de parte del lider del process, Grden del dia;
se da por entendida que todo estd acorde y no requiere cambios niajustes. |
Actividades a Realizar 1. Saludo asistentes del proceso PROPLAES.
. Fecha de
peitn Activid: Responsable: Grado Militar yle Ca 2. Objetivo de la reunién programada con la TASD. Nidia Liliana Guerrero Santos del Grupo de
Descri ad s ¥lo Cargo Entrega | Planeadion Estratégica iren Desarroils Institucional, con el fin de revisar la alineacion del Plan
Revisidn del riesgo de seguridad digital Institucional de Tratamiento de Riesgos de v de la ion 2022 con
[008508 29 enero 2021 para alinear el Plan de Ti de Riesgos de con la Guia
defng Ltetes d P para ia Administracion del Riesgo y el Disefio de Controles en Entidades Pbbens varson 5 ¥
_ = la Guia para Administracién del Riesgo SSFM-DIGSA.
Préxima Reunidn |
Tema: ] | 3. Cenclusiones y cbservaciones.
Facha - Hora: | [Luger | I 4. Fin_
Desarrolio:
Nos Vamos @n la Victora” - *Un equipe humano al servicia dé T Lal i Marcela Lo B del As a
— ngeniera Diana Marcela Lopez Bejaranc del Area de Segunidad de Ia Informacion de la
@ eeida Caly 5 Mo 80.. 7 Cer “E"‘”"“" Famenlo T""“mn”‘m = “Emwmm DIGSA, saluda a os asistentes a la reunion e informa que el objetivo de 1a reunion convocada
“caniome. es revisar la del Plan Institucional de T de Riesgos de Seguridad y
e fos M *m“mﬁm 2 lnLey 382 1997, Privacidad de la Informacion 2022 la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas version 5 y la Guia para Administracion del Riesgo SSFM-
DIGSA.
2 i hace | ializacion del Pl i de Ti i de Ri di
BN aad y Privaciaad de 1a 022, aei N © Fiesgos e
Na /MDN-COGFM-JEMCO-DIGSA-SUBTG-SISAM-AREIN-956  Pagina 5 de §
Intervienen y'o Asistentes

Mo Vemos e ls Vicksna” - “Un equips umans al servicis e
Avenide Gale 26 No 85 - 76 Cerio Empreaans Elemenio r.._ Tera Prso 4 PBX 3238555 Ext 1253

Somos un régimen de excepcidn
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3 Se realizan los a]ustes respecnvos con el apoyo dela TASD Nldla Liliana Guerrero Santos del
Grupo de Area quién envio via correo
electrénico la Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas versioén 5, asi como la Guia para la Administracién del Riesgo SSFM-DIGSA.

IS

Se deja la evidencia de los asistentes a la reunion virtual convocada y realizada el dia 07 de
octubre del 2021, asi:

s o Tt ariarsa 3 Rnges o Sop.rvdady St do b rraaote

Haa Viemea en la Victoris® - "Un equic humana ol sarvido dé o sshef® S
Awerida Cale 76 Mo 65— 7\5::3""-: pnmEumm'm-T-mezlm 3238555 Fxf 1253

seadisrin scaduids Tustn Comee shecrnce sl 2. da partoparme g
kg o i sl hy das FPM, Ly 385 ge 1057, # Omancacer duna

e EI 07 de octubre del 2021, se realizo
reunién, Area Desarrollo Institucional de

. ) e e e s
la DIGSA, con el fin de revisar la Sl o e o e A

de las FFMM, conforme & ls Ley 352 de 1997.
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— Administracion del Riesgo del
Acta No. 0121007496802 / MDN-COGFM-JEMCO-DIGSA-SUBTG-SISAM-AREIN Pagina 3 de 3 Susbistema de Salud de |as Fuerzas
Gondusiones: Militares. Lo anterior con el fin de
1. Ten!k_anno en cuenta la aclivina_d rea\izal_ia por cada uno qe Iospmoesosn_ela !Z)IGS_A, con relacién evltar que eStaS amenazas Se
al dl\lgenclambe_mn de la Matriz de _Atmvns da_ Informacién-DIGSA, se hizo énfasis por Parle del . . ) .
TR0 cen Ve o TS R A 26 Ce0B facer ) riakte, vk ackny el TE Rt Ge materialicen y el activo pueda sufrir
riesgos para estos activos en la vigencia 2022, con el fin de evitar que estas amenazas se . ~ , .
tenalien y que el acivo pueda Suti algin daho ylo pérdida. ! a|g un dano y/o pé rdida.
2. De acuerdo con lo anterior, se concertaron las actividades que deberdn quedar plasmadas en el
Plan Institucional de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién para la
vigencia 2022
3. Se reatzaran los sjusies al Plan Institicional de Tratamiento de Rieagos de Seguidad y e Por otra parte, en el mes de octubre del
rivacidad de la Informacién para la vigencia , de acuerdo con los lineamientos s en la L, L, L.
Guia para la Administracién del Riesgo SSFM DIGSA. 2021, se envio via correo electron ico aI
Actividades a Realizar A B H H
Descripcion Actividad ‘ F[lespomabla Grado Militar y/o Gargo‘ Fecha de Entrega Area DesarrOHO |nSt|tUCIOna|, E| I’Ieng de
‘ ‘ seguridad digital planteado y analizado
s | Convocatoria Praxima Reunidn por el Area de Segurldad de Ia
Fechators ] [ocar | Informacién, para su correspondiente
— Intervienen yio Asistentes revisibn por parte delos Grupos de
= Nornbre y Apellidos Cargo ! Funcisn E-mail Firma ., , . . .
TASD. | Nia Liara Guerars | Aiea Desarale |l guaar Planeacion Estratégica y Seguimiento y
Institucional . .,
Santas uerzasmilitares.mil.co = Eval u aCIOn i
FD. Diana marcela Lopez Seguridad diana Jopez@sanidadiue
bejarana Informacién DIGSA | - miitares. mil.co @W‘{’*/”
FD. Yolanda Quinters Agudelo | Seguridad yolanda quintero@sanid —
nformacién DIGSA |3 gfuerzasmiitares. il co ‘,%:

wenida Calie 26 No 68 — 78 Ceniro Empresarial Elemenio Tarrs Tierm Piso 4 PEX. 3238555 Ext 1253
waw itares mil.co: i it inistra log racursos del subsisters de sald

e las FFMM, conforme a [ Ley 352 de 1967

3. Actividad: Monitorear la efectividad de los
controles existentes.

Evidencia Actividad:

Informe de Monitoreo de riesgos de
seguridad de la informacion

e Teniendo en cuenta la socializacién
de la Matriz de Gestién de Activos de
Informacién realizada en cada uno de
los procesos de la DIGSA; en donde
se realizd el levantamiento de los
Activos de Informacién en cada uno
de los procesos, se hizo énfasis a los
gestores de calidad que si al
momento de evaluar el nivel de
criticidad e impacto del activo daba
como resultado “Alto”, se debia hacer
el tratamiento de riesgos en la
vigencia 2022 para estos activos, de
acuerdo a los lineamientos dados por
la DIGSA en la Guia para la
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