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Presentación 
 
La política de seguridad de la información de 
la Dirección General de Sanidad Militar, tiene 
como objetivo la protección de los activos de 
información ante una serie de amenazas o 
brechas que atenten contra los principios 
fundamentales de la seguridad, como lo son la 
perdida de la confidencialidad, integridad y 
Disponibilidad que posiblemente puedan 
afectar la continuidad de la DIGSA. Por ello 
mediante la definición del Plan de Tratamiento 
de Riesgos de Seguridad y Privacidad de la 
Información, se busca identificar las 
amenazas, las vulnerabilidades, el impacto y 
el nivel de riesgos asociados a los activos de 
información, así como el tratamiento, 
evaluación y monitoreo de los mismos. 
 
Teniendo como referencia el Modelo de 
Seguridad y Privacidad de la Información del 
Ministerio de Tecnologías de la Información y 
el Sistema de Gestión de Seguridad de la 
Información –SGSI que se encuentra en 
proceso de implementación en la Dirección 
General de Sanidad Militar y basados en un 
enfoque de planeación de gestión del riesgo, 
se busca prevenir los efectos no deseados 
que puedan presentarse en cuanto a 
seguridad de la información; por lo cual es 
importante establecer y controlar la gestión de 
incidentes que afecten los activos de 
información e implantar unas contramedidas 
para disminuir la probabilidad de su 
materialización. 
 
Lo anterior se realiza en cumplimiento a la 
normatividad establecida por el estado 
colombiano, a través del CONPES 3854 DE 
2016, el Modelo de Seguridad y Privacidad de 
MINTIC, el decreto 1008 de 14 de junio 2018 
y adoptando las buenas prácticas y los 
lineamientos de los estándares ISO 
27001:2013, ISO 31000:2018 y la    guía para 
la administración del riesgo y el diseño de 
controles en entidades públicas del 
Departamento Administrativo de la Función 
Pública 
 
 
 

 

Despliegue Estratégico Plan de Desarrollo 
Institucional SSFM 2019 – 2022 
 
 
El Plan Institucional de Tratamiento de 
Riesgos de Seguridad y Privacidad de la 
Información, esta alineado y contribuye al 
logro de la misión, visión y demás elementos 
del direccionamiento estratégico de la 
Dirección General de Sanidad Militar, los 
cuales se estipulan en el Plan De Desarrollo 
Institucional vigente (2019-2022). 
 
Se alinea con el Objetivo 3. Fortalecer el 
desarrollo, implementación e integración del 
sistema de información en los procesos de 
aseguramiento y la prestación de los Servicios 
de Salud; y con la Dimensión 3. Gestión con 
Valores para Resultados-Política de 
Seguridad Digital. 
 
Actividades Plan Institucional de 
Seguridad y Privacidad de la Información 
2021 
 
1. Actividad: Actualizar el inventario de 

activos de información de los procesos 
definidos en el alcance del SGSI. 
 
Evidencia Actividad: 
 
Matriz de Inventario de Activos de 
Información. 
 
Mediante radicado 0121007029402 / 
MDN-COGFM-JEMCO-DIGSA-SUBTG-
SISAM-95.6 de fecha 14 de julio del 2021, 
se programó la socialización de la Matriz 
de Gestión de Activos de Información y se 
realizó el levantamiento de los Activos de 
Información en cada uno de los procesos: 
PROPLAES, PROASIG, PROCEGC, 
PROGAFI, PROAS, PROPRES, 
PROGRERI, PROSOPE, PROAUPS, 
PROGACAS, PROALEG, PROCON, 
PROGDOCU, PROEFIN, PROAPA, 
PROGTIC, PROTH, PROGI y PROSYEIN 
de la DIGSA, dejando las respectivas 
actas por proceso de las actividades 
desarrolladas. Una muestra de las actas 
levantadas es la siguiente: 
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2. Actividad: Asistir a mesas de trabajo para 
identificar los riesgos transversales de 
seguridad digital de la DIGSA. 
 
Evidencia Actividad: 
 
Actas de reunión 
 

• Mediante radicado No. 

0121000645302     /MDN-COGFM-

JEMCO-DIGSA-SUBTG-SISAM-

AREIN-95.6, se solicito la 

participación en mesas de trabajo a 

los gestores de calidad, con el fin de 

definir la interacción de los riesgos de 

seguridad de la información en cada 

uno de sus procesos. Una muestra de 

las actas levantadas es la siguiente, 

así: 
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• El 07 de octubre del 2021, se realizo 

reunión, Área Desarrollo Institucional de 

la DIGSA, con el fin de revisar la 

alineación del Plan Institucional de 

Tratamiento de Riesgos de Seguridad y 

Privacidad de la Información con la Guía 

para la Administración del Riesgo y el 

Diseño de Controles en Entidades 

Públicas versión 5 y la Guía para 

Administración del Riesgo SSFM-DIGSA, 

dejando la trazabilidad a través de la 

siguiente acta, así: 
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3. Actividad: Monitorear la efectividad de los 

controles existentes. 

 
Evidencia Actividad: 
 
Informe de Monitoreo de riesgos de 

seguridad de la información 

 

• Teniendo en cuenta la socialización 

de la Matriz de Gestión de Activos de 

Información realizada en cada uno de 

los procesos de la DIGSA; en donde 

se realizó el levantamiento de los 

Activos de Información en cada uno 

de los procesos, se hizo énfasis a los 

gestores de calidad que si al 

momento de evaluar el nivel de 

criticidad e impacto del activo daba 

como resultado “Alto”, se debía hacer 

el tratamiento de riesgos en la 

vigencia 2022 para estos activos, de 

acuerdo a los lineamientos dados por 

la DIGSA en la Guía para la 

Administración del Riesgo del 

Susbistema de Salud de las Fuerzas 

Militares. Lo anterior con el fin de 

evitar que estas amenazas se 

materialicen y el activo pueda sufrir 

algún daño y/o pérdida.    

 

• Por otra parte, en el mes de octubre del 

2021, se envío vía correo electrónico al 

Área Desarrollo Institucional, el riesgo de 

seguridad digital planteado y analizado 

por el Área de Seguridad de la 

Información, para su correspondiente 

revisión por parte de los Grupos de 

Planeación Estratégica y Seguimiento y 

Evaluación. 


