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Asunto: Informe monitoreo Matriz de Riesgos DIGSA Il Trimestre 2022

Respetuosamente, me permite enviar el informe del monitoreo de los Riesgos DIGSA para
el tercer trimestre del 2022, el cual tuvo come fuente de informacién la Plataforma Suite
Vision Empresarial — SVE:

1. ESTADO ACTUAL

El sistema de informacion a corte a 30 de Septiembre de 2022, registra 29 Riesgos, los
cuales se desagregan de la siguiente forma: (5) Corrupcion, 1 (Seguridad de Informacién y
(23) Institucionales, de los cuales el 79% se ubican en una Zona de Riesgos Alta que
corresponde a 23 de los riesgos evaluados, solo el 21% se ubican en una Zona de riesgos
moderada que corresponden a 6 Riesgos, de acuerdo a |la evaluacidon presentada a nivel
de riesgos inherente la matriz de calor se conserva con respecto a la evaluacion del periodo
anterior.
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0
ZONA RIESGO ALTA 23 79%
ZONA RIESGO MODERADA 6 21%
ZONA RIESGO BAJA 0 0%
Total 29 100%

A nivel de Riesgo Residual, se observa que aplicando los controles se presenta un
desplazamiento de Zona, en la cual 8 Riesgos pasan de una Zona Alta a Moderada,
disminuyendo los riesgos de Zona alta de 23 a 15 y aumentando los de zona moderada de
6 a 14, estos controles no han sufrido cambios y por ende se mantiene la matriz en la Zona
de acuerdo a la evaluacion del trimestre anterior.

Matriz de Calor Riesgos Residual
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"ZONARIESGOEXTREMA 0
ZONA RIESGO ALTA 15 52%
ZONA RIESGO MODERADA 14 48%

ZONA RIESGO BAJA 0 0%
Total 29 100%

2. MONITOREO

De acuerdo al Monltorio registrado por los procesos, se evidencia el seguimiento en el cumplimiento
a riesgos de manera oportuna en un 83% correspondientes a 24 Riesgos por los procesos
responsables, y un 17% que corresponde a los 5 riesgos restantes realizaron de manera temporanea
el monitoreo, para lo cual de acuerdo a lo reportado en la SUIT VISION, no existe materializacion
reportada en la vigencia evaluada.
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Nivelde Cumplimiento de Monitero lll Trimestre 2022

a. Riesgos Institucionales Monitoreados a tiempo. (24)

- Monitoreo Riesgos de Gestidn (18): Los procesos no reportan registro de materializacion en 1a

vigencia evaluada, igualmente se mantienen los controles establecidos.

FACTORES DE RIESGOQO
Posibilidad de Proyectar necesidades de infraestructura y
equipos biomédicos, que afecten el fortalecimiento de la
calidad en la Prestacién de los servicios de salud en los
Establecimientos de Sanidad Militar a Nivel Nacional.

TIPO

Ejecucion y administracion
de procesos

COMANDO GENERAL
UERZAS MILITARES

PROCESOQO

ARDEI

Posibilidad de la adherencia a la norma para la formulacion,
seguimiento y control de las directrices internas y externas
para los Planes Institucionales y Estratégicos.

Ejecucion y administracion
de procesos

ARDEI

Posibilidad de suministro inoportuno y calidad de Ia
informacién para el analisis de variables estadisticas de la
poblacién, niveles de servicios al interior del SSFM con red
propia y contratada y costo de operacion reportado por el nivel
prestador.

Ejecucion y administracion
de procesos

ARCYE

Posibilidad de disminuir los posibles tiempos de respuesta en
las fallas o interrupciones de la plataforma tecnolégica.

Fallas tecnoldgicas

SISAM

Posibilidad de Intervencién inoportuna de los factores de
riesgos de los afiliados al SSFM.

Usuarios,
practicas

productos  y

GRERI

Posibilidad de desconocimiento de los resultados de la
capacidad tecnologia y cientifica, para la toma de decisiones.

Usuarios,
practicas

productos y

GROSD

Posibitidad de celebrar de contratos sin aplicar de manera
correcta los principios y disposiciones de la contratacion
estatal

Ejecucion y administracion
de procesos

GRUCO

Posibilidad de control inadecuado de

contractuales

los expedientes

Ejecucion y administracién
de procesos

GRUCO

Posibilidad de no realizar el seguimiento, evaluacion y reporte
de los informes de la gestion y de Ley del SSFM.

Ejecucion y administracion
de procesos

GRSYE
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FACTORES DE RIESGO TIPO PROCESO
Posibilidad de equivocacion en el Ingreso de la informacion de | Ejecucion y administracion GRUGA
los afiliados al sistema del SSFM. de procesos
I . s Ejecucion y administracion
Posibilidad de Baja Ejecucion Presupuestal del SSFM de procesos GRUFI
I s Ejecucidn y administracion
Posibilidad de Sancién por parte def ente de Control de procesos GRUFI
- .. L, Usuarios, productos vy
Posibilidad de Incumplimiento de términos précticas GRULE
Posibilidad de pérdida de documentos o expedientes en |Ejecucién y administracion GRULE
proceso juridico de procesos
Posibilidad de elaborar conceptos juridicos sin fundamento | Usuarios,  productos vy GRULE
normativo actualizado practicas
Posibilidad de pérdida o manejo inadecuado de la|Ejecucion y administracién AREDO
documentacion de procesos :
Posibilidad de Direccionar el Sistema integrado de Gestién sin | _. " - i
articular el cumplimiento de parametros para la integracién, Eéecr:ézgog administracién ARSIG
implementacién y mantenimiento. p
Pesibilidad de afectacion reputacional por falta de acceso, | . . ..
oportunidad, confidencialidad y divulgacion de la informacion | S/3CUCion v administracion | gy

del SSFM.

de procesos

- Monitoreo Riesgos de Corrupcion (5): Los procesos no reportan registro de materializacion en la
vigencia evaluada, igualmente se mantienen los controles establecidos

FACTORES DE RIESGO TIPO PROCESQ
Posibilidad de distribucién o asignacién inapropiada de los .
recursos para los Planes, Programas y/o Proyectos. Fraude Intemo ARDE
Posibilidad de alteracion o modificacion intencional de la
informacién relacionada en: estudios previos, pliego de
condiciones, en adendas al pliego de condiciones ¢ en ; Fraude interno GRUCO
evaluaciones de las propuestas, para favorecimiento propio o
de terceros.
Posibilidad de acceso a los aplicativos y Base Datos de
Afiliados SSFM parte de funcionarios o contratistas sin contar | Fraude interno GRUGA
con los permisos.
Posibilidad de custodia y reserva de la informacion de los .
procesos disciplinarios. Fraude intemo GRULE
Posibilidad de nombramiento sin el cumplimiento de los Fraude intemo GRUTH

requisitos requeridos para ef empleo en el SSFM.

- Monitoreo Riesgos de Seguridad de la Informacion (1): Los procesos no reportan regisiro de
materializacién en la vigencia evaluada, igualmente se mantienen los controles establecidos

Posibitidad de Pérdida, hurto, fuga yfo | Seguridad de Ia
desviacién de informacion de la DIGSA | Informacion

Grupe Sistema Integral de Informacién -

Tecnolegias de las informacién y las

comunicaciones
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b. Riesgos Institucionales Monitoreados Extemporanemente (5)

- Monitoreo Riesgos de Gestion (5): Los procesos no reportan registro de materializacion en la
vigencia evaluada, igualmente se mantienen los controles establecidos.

FACTORES DE RIESGO PROCESO
Posibilidad de Adquisicion de bienes y servicios, sin una
identificacién previa de la necesidad para la distribucion de los
recursos en el funcionamiento del SSFM.

Ejecucidn y administracion

de procesos ARPRE

Posibilidad de incumplimiento al Acuerdo 070 de 2019 "Por el cual
se establece el Modelo de Atencién Integral en Salud para el | Ejecucion y administracion GRUAS
Sistema de Salud de las Fuerzas Militares y la Policia Nacional’ | de procesos
MATIS y la Guia del Modelo de Atencién Integral en Salud MATIS.

Posibilidad de emitir respuesta a los requerimientos interpuestos por | Usuarics, productos vy GRAPS
los usuarios fuera de los plazos que establece la ley. practicas

Posibilidad de afectacion de la aptitud Psicofisica del personal Militar
activo, por falta de Lineamientos que estandaricen la intervencion
de los riesgos operacionales.

Ejecucion y administracion

de procesos GRUSO

Posibilidad de afectacion de la adecuada apreciacion y andlisis en | Ejecucién y administracion GRUSO

salud operacional del SSFM. de procesos

Observaciones frente al Monitoreo extemporaneo: Aunque se realiza de forma
extemporanea con el monitoreo y cargue de los soportes, de acuerdo al seguimiento de la
oficina de Planeacién frente al incumplimiento, los procesos reportan que este se present6,
debido a los cambios de los responsables y roles dentro del sistema.

3. ACTIVIDADES DESARROLLADAS

Teniendo en cuenta la metodologfa establecida en la Guia para la administracion del riesgo
de la funcion publica version 5, se establece realizar reinduccion y mesas de trabajo con
todos los procesos con el fin de realizar revision de la matriz de riesgos a nivel de gestion,
seguridad de informacién y corrupcion, dentro del cual se desarrollaron las siguientes
actividades: '

Reinduccién Guia para la administracién del riesgo SSFM DIGSA.

R i e L T A P I I e T
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Mesas de Trabajo con el Grupo SISAM — Sistema Integral de Informacion Tecnologias de
la informacién y las Comunicaciones: Revisién matriz de riesgos institucionales, Seguridad
de Informacion. Recomendaciones: Levantamiento de los Activos de Informacion de la
entidad, actualizar la matriz de acuerdo a lo criterios de Confidencialidad, Integridad y
disponibilidad. '

Mesas de Trabajo con el Grupo Gestibn de la Informacion GRUGI. Actividades:
Levantamiento riesgos institucional, se formula 1 riesgos, respecto a la oportunidad y
coherencia de la informacion registrada en el sistema de Informacién.

Mesas de Trabajo con el Grupe Apoyo Administrativo GRUAA. Actividades: Levantamiento
de 3 riesgos institucionales: Posibilidad de afectacién econémica y reputacional por pérdida
de inventario por mal uso y/o disposicién, debido al incumplimiento de los lineamientos del
Manual de Bienes de! MDN; Posibilidad de afectacion economica y reputacional por pérdida
de recursos de la caja menor debide a la no aplicacién de los lineamientos establecidos
para el manejo de la misma.; Posibilidad de afectacién econdémica y reputacional, por no
suplir de manera efectiva las necesidades administrativas y logisticas de la DIGSA, debido
a la inadecuada planeacion en la proyeccion de los recursos presupuestales en el plan de
compras para las actividades de apoyo administrativo durante la vigencia.

Mesas de Trabajo con el Grupo Talento Humano GRUTH. Recomendaciones: Se realiza
evaluacion de los procedimientos, identificando riesgos referentes a Nomina, Ingreso de
personal, Seguridad y Salud en el Trabajo, Incapacidades, para lo cual se realiza
capacitacion y acompafiamiento para su consolidacién. '

4. RECOMENDACIONES

Los procesos Sistema Integral de Informacion Tecnologias de la informacion y las
Comunicaciones — SISAM; Grupo Gestibn de la Informacion GRUGI; Grupo Apoyo
Administrativo GRUAA: Grupo Talento Humano GRUTH, deberan complementar la matriz
de riesgos, para ser presentados para aprobacion al Subcomie Institucional de Control
Interno.

Con respeto,

Desarrollo Institucional
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