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‘| Direccion de Gestion y Desempefio Institucional, diciembre 2020 - DAFP. Guia para la
administracién del riesgo y el disefio de controles en entidades publicas, version 5.

"] Direccion de Gestion y Desempefio Institucional noviembre 2022, - DAFP. Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas Version 6.

5. GLOSARIO

Accion: Proceso de realizaciéon de algo que implica cambio o movimiento. Se determina mediante
verbos que indican la accion que deben realizar como parte del control.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema
0 a una organizacion.

Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionando con sus objetivos,
el marco legal y las disposiciones de la alta direccion. El apetito del riesgo puede ser diferente para los
distintos tipos de riesgos que la entidad debe o desea gestionar.

Causa: Todos aquellos factores internos y externos que solos 0 en combinacion con otros, pueden
producir la materializacion de un riesgo.

Capacidad del riesgo: Es el maximo valor del novel de riesgo que una entidad puede soportar y a partir
del cual la alta direccién considera que no seria posible el logro de los objetivos de la entidad.

Complemento: Detalles que permiten identificar claramente el objeto del control.

Confidencialidad: Propiedad de la informacion que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar el riesgo determinado por el proceso (politicas,
dispositivos, practicas u otras acciones).

Contexto Interno: Determinan las caracteristicas o aspectos esenciales del ambiente en el cual la
organizacion busca alcanzar sus objetivos.

Contexto Externo: Determinan las caracteristicas o aspectos esenciales del entorno en el cual opera la
entidad.

Contexto estratégico: Son las condiciones externas e internas del entorno que pueden generar eventos
que originan oportunidades o afectan negativamente el cumplimiento de la mision y objetivos de la
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prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion
publica” Capitulo VI. Politicas institucionales y pedagégicas. Articulo 73. Plan Anticorrupcion y de
Atencion al Ciudadano. Articulo 74. Plan de Accién de las entidades Publicas.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1955 de 2019 Por la cual se expide el Plan Nacional de Desarrollo 2018 — 2022, Pacto por
Colombia Pacto por la Equidad, marco normativo que servira a este Gobierno para impulsar su
propuesta de desarrollo

Decreto 2641 de 2012 Por el cual se reglamentan los articulos 73y 76 de la Ley 1474 de 2011".
Articulo 7: Las entidades del orden nacional, departamental y municipal deberan publicar en un medio
de facil acceso al ciudadano su Plan Anticorrupcion y de Atencion al Ciudadano a mas tardar el 31
de enero de cada afo.

Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Funcion Publica", Capitulo 3 Sistema Institucional y Nacional de Control Interno." Articulo
2.2.21.5.4 Administracion de riesgos. Como parte integral del fortalecimiento de los sistemas de
control interno en las entidades publicas las autoridades correspondientes estableceran y aplicaran
politicas de administracion del riesgo.

Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico

Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestién establecido en
el articulo 133 de la Ley 1753 de 2015.

Decreto 338 de 2019 Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario del Sector
de Funcién Publica, en lo relacionado con el Sistema de Control Interno y se crea la Red
Anticorrupcion". Capitulo 7 Red Anticorrupcion. Articulo 2.2.21.7.1. Creacién de la Red
Anticorrupcion. Crease la Red Anticorrupcion integrada por los jefes de Control Interno o quien haga
sus veces para articular acciones oportunas y eficaces en la identificacion de casos o riesgos de
corrupcion en instituciones publicas, para generar las alertas de caracter preventivo frente a las
decisiones de la administracién, promoviendo la transparencia y la rendicién de cuentas en la gestion
publica.

Acuerdo No 36 de 2003 del CSSMP Por el cual se establecen politicas generales para orientar una
efectiva gestion del SSMP.

Acuerdo No 37 de 2003 del CSSMP Por el cual se establecen normas para el control y evaluacion de
la gestion en el SSMP.

| Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Riesgos de

gestion, corrupcion y seguridad digital - Version 4 - octubre de 2018.

Norma Tecnica Colombiana NTC I1SO 31000 Gestion del Riesgo Principios vy Directrices —
ICONTEC.
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1. PRESENTACION

La Guia para la Administracion del Riesgo es una herramienta e instrumento de trabajo del Subsistema
de Salud de las Fuerzas Militares, que permite el fortalecimiento en la identificacion y analisis de los
riesgos que impiden alcanzar los objetivos institucionales que contribuyen en el mejoramiento continuo
en la prestacion del servicio. Es responsabilidad de cada Lider y/o Coordinador de Grupo, proceso o
area del SSFM aplicar acciones, que, si bien es cierto, no desapareceran totalmente la amenaza o el
riesgo, pero si ayudaran a disminuir o mitigar su probabilidad de ocurrencia y su impacto en el
complimiento de los objetivos.

2. OBJETIVO GENERAL

Emitir los lineamientos para la formulacion, administracion y monitoreo de los riesgos del Subsistema de
Salud de las Fuerzas Militares a los que se enfrenta la entidad, que se puedan derivar del aseguramiento
y la prestacion de los servicios de salud y establecer las actividades necesarias que conduzcan a
disminuir la vulnerabilidad frente a situaciones que puedan interferir en el logro de su misionalidad y

objetivos estratégicos.

3. ALCANCE

Orientar a todos los actores del Subsistema de Salud de las Fuerzas Militares, para la administracién del
riesgo, teniendo como fundamentos la metodologia definida por el Departamento Administrativo de la
Funcion Publica - DAFP, contemplada como buenas practicas en la Gestidn del Riesgo; por lo anterior
se da continuidad a la politica como Subsistema de Salud de las Fuerzas Militares aprobada por los
miembros del Subcomité institucional de control interno DIGSA mediante acta No. 0123001426802
MDN-COGFM-JEMCO-DIGSA-GRSYE-22.5 de fecha 19 de Diciembre del 2023.

“E| Subsistema de Salud de las Fuerzas Militares, en concordancia con el aseguramiento y prestacion
de los servicios de Salud, esta comprometido en fortalecer su cultura organizacional de la gestion del
riesgo, como parte de su mejora continua, a través de la planificacion de acciones, seguimiento y la
ejecucion de controles para reducirlos, compartirlos y asumirlos. Para tal efecto, realiza la identificacion,
analisis, valoracion e intervencién de estos en alineacion con el Sistema Integrado de Gestion™.

4. FUNDAMENTO NORMATIVO

| Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del Estado y se dictan otras disposiciones. Art. 2. Objetivos del Sistema de Control
Interno. a) Proteger los recursos de la organizacion, buscando su adecuada administracion ante
posibles riesgos que los afectan, Literal f) Definir y aplicar medidas para prevenir los riesgos, detectar
y corregir las desviaciones que se presenten en la organizacién y que pueden afectar el logro de los
objetivos.

‘| Ley 352 de 1997 Por la cual se reestructura el Sistema de Salud y se dictan otras disposiciones en
materia de Seguridad Social para las Fuerzas Militares y la Policia Nacional.

"1 Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
MDN-COGFM-PROPLAES-DIGSA-GI.95.1-2 4
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entidad.

Contexto del Proceso: Determinan las caracteristicas o aspectos esenciales del proceso y sus
interrelaciones.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de riesgo: Son las fuentes generadoras de riesgos.

Integridad: Propiedad de exactitud y completitud.
Impacto: Son las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Mapa de riesgos: Documento que consolida la informacién resultante en cada una de las etapas de la
Gestion del riesgo.

Nivel del Riesgo: Es el valor que se determina a partir de combinar la ocurrencia de la probabilidad y
el impacto sobre la capacidad de alcanzar los objetivos. En general la férmula del Nivel del Riesgo de

obtiene de multiplica la Probabilidad * Impacto.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha contra la
corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y

municipal dentro de la matriz de calor.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con
criterios de frecuencia o factibilidad y estara asociada a la exposicion al riesgo del proceso o actividad
que se esta analizando.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Riesgo de corrupcion: Posibilidad de que, por accion u omisién, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado.

Riesgo de gestion: Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo inherente: Nivel del riesgo propio de la actividad, es aquel al que se enfrenta la entidad en
ausencia de acciones para modificar su probabilidad o impacto.

Riesgo de seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias.

Riesgo residual: Es el resultado de aplicar la efectividad de los controles o medidas de tratamiento al
riesgo inherente.

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses patrimoniales
de naturaleza pUblica, a causa de un evento potencial.

Gestién del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los gestores
publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y mitigar los riesgos fiscales

MDN-COGFM-PROPLAES-DIGSA-GI.95.1-2 7
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(probabilidad de efecto dafoso sobre los bienes, recursos y/o intereses patrimoniales de naturaleza
publica, a causa de un evento potencial).

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en
el manejo o administracion de bienes, recursos o intereses patrimoniales de naturaleza publica, sean
o0 no gestores fiscales, por lo tanto, son todos los gestores publicos y no solo los que desarrollan gestién
fiscal, los llamados a prevenir riesgos fiscales”.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades econémicas, juridicas y
tecnologicas, tendientes a la adecuada y correcta adquisicion, planeaciéon, conservacion,
administracion, custodia, explotacién, enajenacién, consumo, adjudicacion, gasto, inversion vy
disposicién de los bienes publicos, asi como, a la recaudacién, manejo e inversion de sus rentas, en
orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de 2000 o la norma que lo
sustituya o modifique).

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso publico, los
dineros comprometidos y ejecutados en ejercicio de la funcién publica.

Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses patrimoniales de
naturaleza publica, susceptibles de estimacion economica (articulo 6 Ley 610 de 2000 y sentencia
C340-07).

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcién publica a cargo de
particulares).

Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion de objetivos.
Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

Vulnerabilidad: Es una debilidad, causa o falta de control que permitiria la explotacion por parte de una
0 mas amenazas contra los activos.

6. ADMINISTRACION DEL RIESGO

Es una tarea propia de la alta direccién de la entidad y se desarrolla desde el ejercicio de
Direccionamiento Estratégico y de Planeacién Dimension 2 de MIPG, en alineacion a la Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcion Publica — DAFP. En este sentido, |a identificacion y valoracion de los riegos
se integra en el desarrollo de la estrategia, la formulacion de los objetivos e implementacion de esto a
traves de la toma de decisiones; por lo tanto, mediante la Guia para la Administracion del Riego del
SSFM se definen los lineamientos para el tratamiento, manejo y seguimiento a los riesgos que afectan el
logro de los objetivos de la entidad.
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MIPG Dimension 2 - Direccionamiento Estratégico y Planeacion

DIMENSION 2
Direccionamiento Estratégico
y Planeacion S

Formular

los planes G /v' /

Indicadores

Politica de Administracion
del riesgo

Diagnostico
de capacidades /
y entornos

N

Reflexion Inicial 7

E G GG E

MARCO PLANES DE PRESUPUESTO POLITICAS CONPES
NORMATIVO DESARROLLO MACIONAL TRANSVERSALES

Fuente: Manual Operativo MIPG — DAFP

7 METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

N
Programar
el presupuesto

De acuerdo con el Departamento Administrativo de la Funcion Publica, para la adecuada aplicacién de
la metodologia de la administracion del riesgo, es indispensable conocer la entidad y el modelo de
operacion por procesos como se indica en el siguiente esquema que presenta la metodologia para la

administracion del riesgo
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3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision
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: Planeacién institucional
gee INICIAR CON .
: LA HETUBULUGiA 3 MODELOD DE [Caracterizaciones de los procesos
: §'__> OPEMC“'JN POR > rgbie:ivns de los procesos ;
- o nes, ogram. " e
: PROCESDS a:o;?adu’;' Qramas o proyecto!
i PASOD POLITICA DE T — 1.1 Lineamientos de la
i-- ADMINISTRACION |—>| =M% ntos |5 | politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para el
: apetito del nesgo
§ 2.1 Analisis de Objetivos Estratégicos y de los
: i PASO | |pENTIFICACION procesos.
METODOLOGIA 5 > | 2.2 Identificacion de los puntos de riesgo
] DE RIESGOS
PARA LA i : 2.3 Identificacion de areas de impacto
ADMINISTRACION : 2.4 Identificacidn de areas de factores de Riesgo
DERIESGOS ) 2.5 Descripcién del Riesgo
:

DE RIESGOS

5. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

6. Lineamientos riesgos de seguridad de Ia
informacién

Fuenle: Departamento Administrativo de la Funcion Publica, Guia para la Administracion del
Riesgo y el diseno de controles en enlidades publicas, Version 5. Bogola, Colombia. 2020,

Para la formulacion y puesta en marcha de la metodologia para la administracion del riesgo es
fundamental tener un amplio conocimiento de la entidad, en cuanto a mision, vision, objetivos
estratégicos, estructura y cultura organizacional, interrelacion de procesos, entre otros aspectos.
Seguidamente, para la definicion de lineamientos en materia del riesgo se aplicaran los 3 paso definidos
en la metodologia.

8. POLITICA DE ADMINISTRACION DEL RIESGO

El Subsistema de Salud de las Fuerzas Militares, en concordancia con el aseguramiento y
prestacion de los servicios de Salud, esta comprometido en la administracion de los
riesgos institucionales de Gestion, Corrupcion, Fiscales y de Seguridad de la Informacion
alineados a los Planes institucionales, estratégicos y proyectos, de acuerdo a la guia para
la administracion del riesgos del Subsistema de Salud de las Fuerzas Militares DIGSA,
estableciendo acciones de control preventivas, detectivas y correctivas que permitan la
mitigacion y accion frente a la posibilidad de materializacion de sus riesgos, garantizando
la continuidad de sus servicios y el logro de los objetivos.

Para la construccion de la Politica de Administracion de Riesgos se debe precisar segun el
Departamento Administrativo de la Funcién Publica sobre:

MDN-COGFM-PROPLAES-DIGSA-GI.95.1-2 10
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Elementos Politica de Administracion del riesgo

Declaracion de la direccion y las ¥ Alta Direccion de la entidad.
intenciones  generales  de  una v Liderazgo del Representante Legal
organizacion con respecto a la gestion v Participacién del Subcomité de Control
del riesgo Interno. [ P A e e
N,
v Objetivo alineado a los Objetivos
v Objelivos estratégicos de la entidad. Estratégicos de la entidad.
v Niveles de responsabilidad frente al ¥ Alcance, debe ser extensible y
manejo de riesgos aplicable a todos los procesos de la
i ' s s entidad
v Mecanismos de  comunicacion ; ’ - .
utilizados para dar a conocer la z N!VEIES ge acepiacion ol fesgo.
litica d pr' 5 todas ) v Niveles para calificar el impacto
politica ‘de- rlesgos :en; taaos 1as v Tratamiento de riesgos.
niveles de la entidad. .

Periodicidad para el seguimiento.

Fuente: Adoplado de la Guia para la Administracion del Riesgo y el diseiio de controles en entidades publicas 6.0
por el Grupo de Planeacion — Desarrollo Institucional de la DIGSA.

| a sumatoria de estos elementos son la base para la elaboracion de los lineamientos de la politica
de administracion del riesgo, la cual debe considerar el apetito del riesgo como insumo del analisis
de la entidad, partiendo de los siguientes componentes:

Marco conceptual para el apetito del riesgo

MDN-COGFM-PROPLAES-DIGSA-GI.95.1-2 11
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9. IDENTIFICACION DEL RIESGO

Es la etapa inicial, con la cual se busca identificar los riesgos que pueden llegar a afectar el cumplimiento
de los objetivos, para ello se debe tener en cuenta el contexto estratégico de la entidad, la caracterizacion
de cada proceso, y el analisis de los factores internos y externos que impacten en el logro de los objetivos,
aplicando las siguientes fases:

Analisis de los Objetivos Estratégicos y los de proceses

Consiente en identificar el impacto que tiene el riesgo frente al objetivos estratégicos de la entidad o del
proceso.

Identificacion de los puntos de riesgo

Son las actividades que se realizan y su interaccion, donde existe evidencia o se tiene indicios de que
puede ocurrir eventos de riesgo operativo, evaluando su probabilidad de ocurrencia, severidad,
estructuracion de acciones preventivas y mitigacion para asegurar el cumplimiento de los objetivos.

Identificacion de areas de impacto

Es la exposicion a la que la entidad se somete si llegara a materializarse el riesgo, generando
afectaciones economicas o reputacionales.

Identificacion de areas de factores de riesgo:

Son los factores generadores de riesgos que afectan la complejidad al interior y exterior de la entidad:

e Procesos.

e Talento Humano.

e Econdmico y Financiero.
e Estrategicos.

e Tecnoldgicos.

e Infraestructura.

e Politicos.

o Ambientales.

o Legales y reglamentarios.
e Comunicacion Interna.

e Situaciones externas que afectan a la entidad.

Identificacion Riesgos de Gestion

El Coordinador y lider de proceso, apoyado con su equipo de trabajo realizara el analisis del contexto
interno y externo con el fin de determinar las posibles acciones que puedan afectar el cumplimiento de
sus objetivos, este analisis es la base para |a identificacion de los riesgos, todo lo anterior asociado a
los factores de riesgo los cuales tendran una relacion con la clasificacion de riesgo, la estructura que
propone la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, se describe a continuacion.
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La descripcion del riesgo debe ser detallada y clara, de modo que su comprension sea entendible
para todos los involucrados y puedan participar planteando acciones de tratamiento. Las preguntas
claves que se deben determinar al momento de la redaccion del riesgo:

a) ¢ QUE?: Identificar el impacto o afectacion en el cumplimiento del objetivo.

b) ;COMO?: Establecer las causas inmediatas a partir de los factores determinados en el

contexto.

c) ¢POR QUE?: Establece la causa raiz, por la cual se presenta el riesgo, en este paso pueden
existir una 0 mas causas, que son la base para la definicion de los controles para la mitigacion

y tratamiento del riesgo.

Estructura propuesta para la redaccién de riesgos de Gestion

¢Qué?

Lo que puede ocurrir Los controles entran a atacar
estas causas

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6
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Al momento de redactar el riesgo es importante aplicar premisas como son:
Evitar la negacion para expresar el riesgo mediante palabras que denoten factor de riesgo, como, por
ejemplo:

o “No...", “Que no...” “ausencia de”, “falta de”, “poco(a)’, “escaso(a)’, “insuficiente”,
“deficiente”, “debilidades en...”" .
o Sanciones al presupuesto por falla en la asignacion del recurso durante la vigencia.

No se debe confundir la causa como riesgo.

o Ejemplo: Ausencia de lineamientos para la formulacién, implementacion y seguimiento a los
planes.

La descripcion del riesgo no debe ser la debilidad de un control.

o Ejemplo: La no inactivacion de los accesos y permisos de los usuarios de la DIGSA a la
plataforma tecnoldgica por no contar con el reporte de novedades de Talento Humano.

Los riesgos transversales NO existen, lo que existe son causas transversales que afectan el desarrollo
de las actividades de la entidad, los cuales estan asociadas a la Gestidn Documental, Gestién
Contractual y Gestion juridica, sin embargo, los controles para la mitigacion son diferentes.

Identificacidn del riesgo de seguridad de la informacion

En la identificacion de los riesgos de seguridad de la informacion se debe tener en cuenta gue deben
tener en cuenta que la politica de seguridad digital se vincula al modelo de seguridad y privacidad de
la informacion, el cual debe estar alineado con el marco de referencia de arquitectura Tl, soportando
transversalmente los demas habilitadores de la Politica de gobierno digital (Seguridad de la
Informacion, Arquitectura, Servicio Ciudadano Digitales), su identificacion sera liderada por el Grupo
Sistema Integral de Informacion — Tecnologias de la Informacién y Comunicaciones SISAM, quien en
conjunto con los Coordinadores y lideres, equipo de trabajo realizaran la construccién del mapa de
riesgos se Seguridad de la Informacion, y posterior consolidacion por parte del Grupo de Planeacion
Estratégica GRUPL.

El primer paro que se debe realizar es la identificacion de los activos de informacion dentro de los
procesos, definimos como un activo de informacion cualquier elemento que participe en el tratamiento
de informacion que tenga valor para la entidad. Sin embargo, en el contexto de seguridad de la
informacién son activos elementos tales como: hardware, software, aplicaciones de la entidad publica,
servicios Web, redes, informacion digital, personal, ubicacién, organizacion, Tecnologias de la
Informaciodn -Tl- o Tecnologias de la Operacion -TO- que utiliza la entidad para su funcionamiento, lo
anterior acorde a los lineamientos establecidos en la Guia para la administracién del riesgo vy el disefio
de controles en entidades publicas Version 4 del 2018, para realizar la identificacidn de activos debera
remitirse a la seccion 3.1.6 del anexo 4 “Modelo nacional de gestion de riesgo de seguridad de la
informacion en entidades publicas”.

! Departamento Administrativo de la Funcin Publica, Guia para la administracion del riesgo v el disefio de controles en
entidades publicas - Riesgos de gestion, corrupcién y seguridad digital, Version 4. Bogota, Colombia. 2018. 27p
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Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la informacion: Pérdida
de la confidencialidad, Pérdida de la integridad, Pérdida de la disponibilidad, estos a su vez tienen
que estar asociados al grupo de activos o activos especificos identificados por cada proceso y a la vez
analizar las posibles amenazas y vulnerabilidad que podrian causar su materializacion, lo anterior
acorde a los anexos de la Guia para la administracion del riesgo y el disefio de controles en entidades

publicas Version 4 del 2018.
Identificacion del riesgo de Corrupcion

La descripcion del riesgo de corrupcion debe ser de forma claray precisa, de tal manera que no conlleve
a imprecisiones o confusiones con la causa generadora de los mismos, su revision o actualizacion debe
ser anualmente por cada responsable de los procesos al interior de las entidades junto con su equipo
o en aquellos casos que se requiera es necesario que en la descripcion del riesgo concurran los
componentes de su definicién, asi: Accion u omision + Uso del poder + Desviar la gestion de lo
publico + Beneficio privado, para su construccion se tendran en cuenta los lineamientos establecidos
s en la version 4 de la Guia para la administracion del riesgo y el disefio de controles en entidades

publicas de 2018.
|dentificacion del riesgo Fiscal

El primer paso para la identificacion de los riesgos fiscales es establecer los puntos de riesgos fiscales
y que circunstancias inmediatas se generaria por una posible materializacion, estos puntos de riesgos
son las diferentes situaciones que se generan en el desarrollo de las actividades de la administracion,
gestion, ejecucion, adquisicion, manejo, planeacion, custodia, conservacion, enajenacion, consumo,
adjudicacién, gastos, inversion, y disposicion de los bienes o recursos publicos, asi como a la
recaudacion, manejo e inversion de sus rentas, lo anterior acorde a los lineamientos establecidos en la
Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6, con
lo anterior la estructura y elementos en la definicion de los riesgos se enmarca en la marca en los
siguiente definicion, Efecto danoso sobre recursos publicos o bienes o interés patrimoniales de
naturaleza publica, a causa de un evento potencial, como efecto se define el dafo que se pueda
generar sobre los recursos publicos y/o bienes y/o intereses patrimoniales de naturaleza publica y
evento potencial son los hechos inciertos o incertidumbres, en lo que se relaciona con accion u omision
hace referencia al dafio que podria generar sobre los recursos publicos y/o bienes y/o intereses

patrimoniales de naturaleza publica.
Para redactar un riesgo fiscal se debe tener en cuenta:

‘| Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al evento potencial.

| Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de

impacto).

| Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion por la que se
presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para que se

presente el riesgo.
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"] Causa Raiz: Corresponde al por qué; que es el evento (accion u omision) que de presentarse
es causante, es decir, generador directo, causa eficiente o adecuada. Es la condicion necesaria,
de tal forma que, si ese hecho no se produce, el dafio no se genera.

Estructura propuesta para la redaccion de riesgos fiscales

Inicia con:
POSIBILIDAD DE:

iQué? £Como? ¢Por qué?

Circunstancia
Inmediata o

\ s
1 J
Lo que puede Los controles entran a
ocurrir atacar estas causas

Fuente: Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas Version 6

10. VALORACION DEL RIESGO
En esta etapa, se determina los resultados de su calificacion en términos de probabilidad e impacto,
para tener un primer resultado cuantitativo y cualitativo del estado actual del riesgo sin haber tomado
accion alguna para su manejo, con el fin de determinar la zona de riesgo inicial (Riesgo Inherente).

Probabilidad e Impacto Riesgos de Gestion — Riesgos Seguridad de la Informacion - Riesgos Fiscales

Con el fin establecer la ocurrencia del riesgo, con relacién a las causas y consecuencias que
potencialmente tendria del riesgo en su etapa inicial - Riesgo Inherente, se debe:

Evaluar la exposicion del riesgo, asociada al proceso o actividad que se esté analizado, es decir, niimero
de veces que se pasa por el punto de riesgo en el periodo de 1 afio seguin su clasificacion, los criterios
para calificar el nivel de la probabilidad se definen en la siguiente tabla, asi:

Criterios para Calificar la Probabilidad

Criterio ‘ Frecuencia de la actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta como

maximos 2 veces por afio. 20%
La actividad que conlleva el riesgo se ejecuta de 3 a 409
24 veces por afio. _ ’
: La actividad que conlleva el riesgo se ejecuta de 24 a "
. Me%R 500 veces por aito, | o0
: Alta - Laactividad que conlleva el riesgo se ejecuta minimo 80%

500 veces al afio y maximo 5000 veces por afio.
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Frecuencia de [a actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta mas | o
k 100%
5000 veces por ano.

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades ptblicas Versién 6

Criterio

Calcular el Impacto segun el grado en que las consecuencias o efectos pueden perjudicar a la
entidad al materializarse el riesgo. Con el fin de brindar herramientas que les permitan a los procesos
ubicarse con mayor claridad en la escala de impacto, se utilizaran las variables en terminos
economicos y reputacionales, para los riesgos fiscales es necesario cuantificar el potencial efecto
dafoso sobre el bien, recurso o interés patrimonial de naturaleza publica.

Criterios para Calificar el Impacto

Afectacion
Econdmica

Afectacion menora  El riesgo afecta la imagen de algun area de la
10 SMLMV organizacion.

El riesgo afecta la imagen de la entidad

Criterio Reputacional

Entre 10y 50 internamente, de conocimiento general nivel
SMLMV interno, de junta directiva y accionistas y/o de
proveedores.
- "El riesgo afecta la imagen e la entidad con |
Moderado 60% EntrSeMSBl\}lf\}OO algunos usuarios de relevancia frente al logro

 de los objetivos. B B
El riesgo afecta la imagen de la entidad con

MaNoE B0%. | Entre 100y 500 efecto publicitario sostenido a nivel de sector
MoResve SMLMV administrativo,  nivel  Departamental o
municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV  nacional, con efecto publicitario sostenido a
nivel pais.
Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6

Probabilidad e Impacto Riesgos de Corrupcion

Analisis de la probabilidad

La probabilidad de ocurrencia del riesgo se expresa en términos de frecuencia o factibilidad, la
frecuencia analiza el numero de eventos que se puedan presentar en un periodo determinado, esto
asociados a la materializacion o alguna situacion o evento asociado a actos de corrupcion. La
factibilidad se expresa en los factores externos e internos que puedan llevar a un posible hecho de

corrupcion que pueda suceder.

Criterio Descripeion | Frecuencia

. ‘ Se espera que el evento ocurra en la mayoria de las .
Casi Seguro circunstancias j Mas de 1 vez al afo
Prob;ble Es viable que el evento ocurra en la mayoria de las Al menos 1 vez en
_ _ _ circunstancias. : el altimo afio.

MDN-COGFM-PROPLAES-DIGSA-GI.95.1-2 17



Planeacion Estrategica PROPLAES — Area Sistemas Integrados de Gestion ARSIG

PROCESO
Guia para la Administracion del Riesgo SSFM DIGSA

Cédigo MDN-COGFM-PROPLAES-DIGSA-GI.95.1-2
DIGSA Vigente Octubre de 2023

Criterio | Descripcion Frecuencia
Posible ' ’ _ . Almenos 1vez en
El evento podra ocurrir en algiin momento. _ los Ultimos 2 afios
Almenos 1vezen
lmprobable El evento puede ocurrir en algun momento los Ultimos 5 arios

' ' No se ha
Muy Alta El evento puede ocurrir solo en circunstancias presentado en los

excepcionales (poco comunes o anormales). tltimos 5 afos

Fuente: Guia para la Administracion del Rlesgo y el disefio de controles en entidades publlcas Version 6

Aungque se utilice el mismo mapa de calor para los riesgos de gestién, para los riesgos de corrupcion
la calificacion del impacto se calcula mediante la siguiente tabla.

Criterios para calificar el Impacto - Riesgo de Corrupcion

CRITERIOS PARA CALIFICAR EL IMPACTO - RIESGO DE CORRUPCIONl
No. | PREGUNTA Sl EL RIESGO DE CORRUPCION SEMATERIALIZA PODRIA 5
 ¢Afectar al grupo de funcionarios del proceso?
| ¢Afectar el ccumplimiento de metas y objetivos de la dependencia?

¢ Afectar el cumplimiento de mision de la entidad?
”'(,Afeclar el cumplimiento de la mision del sector al que pertene'c'e- la entidad?
Hc,Generar perdida de confianza de la entidad, afectando su reputacion?
¢Generar pérdida de recursos economlcos’?
 (Afectar la generacion de los productos ola prestacnon de servicios?

¢ Darlugar al detrimento de calidad de vida de Ia comunidad por la pérdida del bien,
Servicios o recursos publicos?

¢ Generar pérdida de mformacmn de la entldad?
¢Generar intervencion de los organos de control de la Fiscalia u otro ente?
¢Dar lugar a procesos sancionatorios?
' ¢Darlugar a procesos dlsmp]lnanos’?
' ¢Darlugar a procesos fiscales?
~¢Dar lugar a procesos penales?
E,Generar perdida de credibilidad del se'ctor’?
¢Ocasionar lesiones flsu:as o pérdida de vidas humanas?
| ¢Afectar laimagen reglonal’P
¢Afectar lai imagen nacnonal? o
ééénerar daﬁo arﬁbiéntal?

© @ NoOoA N

L SN U [ e Py e e Y
©C O~ A WN-=O0

Total
Fuente: Guia para la Administracion del R|esgo y el disefio de controles en entidades pubilcas Version 6

La respuesta afirmativa de |a tabla define la escala en la que se ubica el impacto del riesgo de
corrupcion, asi:

ESCALA DE IMPACTO CON ENFOQUE DE CORRUPCION

Respuestas
I Afirmativas
ModeradoIMedla Genera medianas consectiencias sobre la entidad 1ab

. Genera allas consecuenmas sobre la entrdad ' 6all

_Genera consecuencias desastrosas para la entidad 12a19

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Versién 6

Escala Descripcion
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Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente los
niveles moderado, mayor y catastréfico, dado que estos riesgos siempre seran significativos.

11 IDENTIFICACION DE CONTROLES Y VALORACION DEL RIESGOS RESIDUAL

Los controles corresponden a las medidas de tratamiento que permiten modificar o mitigar el riesgo,
porque actian sobre alguna de las dos variables (probabilidad o impacto), bien sea para detectarlo
a tiempo (evitar que se materialice) o reducirlo (minimizar las consecuencias).

Los elementos para la descripciéon de los controles estan directamente relacionados con el
responsable de ejecutar el control, la accion y el complemento, que permitiran entender su tipologia
y particularidades para su valoracion. Una vez determinada la zona de riesgo inherentes se definen
y valoran los controles aplicables, acorde con las causas definidas, a fin de determinar la zona de
riesgo residual. La identificacion de controles se debe realizar para cada riesgo a través de las
entrevistas con los lideres de los procesos y servidores responsables, sera necesario consultar la
estructura de operacién de la entidad. Con lo anterior la estructura que se determina para la
elaboracion del control debe cumplir con los siguientes criterios.

Estructura propuesta para la Redaccion del Control

Lider,
profesional, iqué hace el ¢ Como se aplica
coordinador control? el control?
7 2 -‘\\~
/ N\

\_I —
Identifica el cargo del servidor que Se determina mediante verbos en Corresponde a los detalles que
ejecuta el control, en caso se ser los cuales se identifica la accién a permiten identificar claramente el
controles automaticos se realizar como parte del control objeto del control. (Cémo se hace,
identificara el sistema que realiza la (verificar, validar, cotejar, fuentes para el analisis, evidencia
actividad. comparar). del control).

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Versién 6

Tipologia de los controles:

Los controles se clasifican de acuerdo con su naturaleza, en:

| Preventivo: Aquellos que actuan para eliminar las causas del riesgo para prevenir su
ocurrencia o materializacion, y esta asociado con la entrada del proceso antes de realizar la

actividad.
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'] Detectivo: Aquellos que detectan que algo ocurre y devuelven el proceso a los controles
preventivos, atacan la probabilidad de ocurrencia. Se activa durante la ejecucion del proceso,
puede generar reprocesos.

| Correctivo: Aquellos que permiten el restablecimiento de la actividad, después de ser detectado
un evento no deseable; también permiten la modificacion de las acciones que propiciaron su
ocurrencia, control accionado en la salida del proceso.

Asi mismo y de acuerdo con la forma como se ejecuta el control puede ser:

" Manual: ejecutado por personas.
"] Automatico: ejecutado sistematicamente.

Caracteristicas del control:

Oportunidad: Debe ser aplicado en el momento adecuado respecto al evento gue se espera
controlar.

Economia (Costo — Beneficio): No debe superar el beneficio derivado de su aplicacién, su representacion
en tiempo y dinero debe justificarse con las ventajas reales de los resultados que se obtengan.

Significancia: Debe corresponder con actividades importantes dentro del proceso y No con cuestiones
sin trascendencia.

Operatividad: Debe ejecutarse con facilidad sin crear confusiones.

Apedo juridico: Debe estar sujeto a la legislacion que rige a la Institucién y subordinado al principio de
legalidad.

Funcionalidad: Debe guardar estrecha relacion con los riesgos asociados a través de su objetivo, es decir
se debe tener claridad en cuanto a qué se busca con la aplicacion de dicho control.

Viabilidad técnica: Debe estimar si es posible que el control se ejecute con las condiciones tecnologicas,
conocimientos y herramientas disponibles.

Controles Riesgos Seguridad de la Informacion

Para la identificacion de controles a nivel de riesgos de seguridad de la Informacién se debera
implementar de acuerdo con el Anexo 1 Modelo de Seguridad y Privacidad de la Informacién, el cual
dentro de su contenido establece los controles y objetivos que se deben implementar acorde al anexo
A de la norma NTC: ISO/IEC 27001.

12. MANEJO O TRATAMIENTO DEL RIESGO

Esta claro que no todos los riesgos tienen el mismo nivel de criticidad y que su gestion implica una serie
de esfuerzos y costos en los que debe incurrir la entidad, de ahi la importancia que los lideres de
proceso (primera linea de defensa) evaluen las opciones existentes en materia de tratamiento del riesgo
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para la mitigacion de los riesgos de Gestion, Corrupcion, Seguridad Digital y Fiscales, asi como la
relacion costo-beneficio de las medidas de tratamiento.

Por lo anterior se debera seleccionar una sola de las siguientes opciones de tratamiento definidas en
la Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas Version 6.

| Aceptar: Si el nivel de riesgo se encuentra en una zona inherente Baja y cumple con los
criterios de aceptacion, no se adopta ninguna medida que afecte la probabilidad o el impacto
del riesgo. (Ningtin riesgo de corrupcion podra ser aceptado).

‘| Evitar: Cuando los escenarios de riesgo identificados se consideran demasiado extremos, se
puede tomar una decisién para evitar el riesgo, mediante la cancelacién de una actividad o
conjunto de actividades.

| Compartir el riesgo: Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable,
o se carece de conocimientos necesarios para gestionar, el riesgo puede ser compartido con
otra parte interesada que pueda gestionarlo con mas eficacia. Cabe sefialar que normalmente
no es posible transferir la responsabilidad del riesgo.

‘| Reducir el riesgo: El nivel de riesgo deberia ser administrado mediante el establecimiento de
controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable para la
entidad. Estos controles disminuyen normalmente la probabilidad y/o el impacto del riesgo.

13. ACCIONES ASOCIADAS

Durante la formulacién del plan de accion de cada vigencia se deben definir acciones preventivas y/o de
mitigacién que ataquen la materializacién de los riesgos de Gestion, Corrupcion, Seguridad Digital y
Fiscales, los cuales pueden influir negativamente en el logro de los objetivos estratégicos y de los
procesos; que permitan la correcta identificacion, analisis, valoracién y manejo de estos, siendo
coherentes con los controles programados para los riesgos.

Acciones para seguir en caso de materializacion de riesgos de corrupcion.

o En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

o Informar a los entes de control de la ocurrencia del hecho de corrupcion.

o Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
o Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.

o Llevar a cabo un monitoreo permanente.

14. ROLES PARA MONITOREAR Y REVISAR LA GESTION DE RIESGOS

El monitoreo y revision de la gestion de riesgos esta alineado con la dimension del MIPG en la dimension
7 “Control interno”, que se desarrolla con el MECI a través de un esquema de asignacion de
responsabilidades y roles, el cual se distribuye en diversos servidores de la entidad, como se describe

a continuacion.
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NIVEL ROL RESPONSABILIDAD

Alta Direccion Comité

Coordinador
de Control Interno

Definir el marco general de gestion del riesgo y el
control y supervisar su
cumplimiento.

Estrategico

Gestionar los riesgos de Gestién, Corrupcion
Seguridad de la Informacion, y Fiscales que pueden
afectar el cumplimiento de los objetivos a través

de (ldentificacion, analisis, evaluacion, tratamiento vy
monitoreo de riesgos).

Lideres de Proceso

Proceso
e Gestores

Asistir y guiar a los procesos en la gestion adecuada
de los riesgos que pueden afectar el logro de los
objetivos, a través del establecimiento de directrices y
del acompafiamiento para: ldentificacion, analisis,
evaluacion, tratamiento y monitoreo

de riesgos.

Grupo de Planeacion

Acompafiamiento Estratégica

Grupo de Seguimiento y
Evaluacion - cumple las
funciones de Oficina de
Control Interno
(Auditorias internas)

Proveer aseguramiento independiente y objetivo sobre
la efectividad de la gestion del riesgo validando que el
nivel estrategico y de apoyo cumpla sus
responsabilidades en la gestion del
riesgo.

Seguimiento

Linea Estratégica

Esta conformada por el Director General de la entidad y Grupo del STAFF, quienes por medio del
comité deben monitorear y revisar el cumplimiento a los objetivos a través de una adecuada gestion de
riesgos, aplicando el esquema de responsabilidades, asi:

LINEA ESTRATEGICA

Revisar los cambios en el| Revision de la alineacién de los objetivos

Direccionamiento Estratégico y como
estos puedan generar nuevos riesgos o
modificar los que vya se tienen
identificados.

estratégicos a los objetivos de procesos,
que han servido de base para llevar a cabo
la identificacion de los riesgos.

Hacer seguimiento en el Comité de
Control Interno a la implementacion de
cada una de las Etapas de la Gestion del
Riesgos y los resultados de las
evaluaciones realizadas por Control
Interno o Auditoria Interna.

Revisar el cumplimiento a los objetivos
estratégicos y de procesos y sus
indicadores e identificar en caso de que no
se estén cumpliendo, los posibles riesgos
que se estan materializando en el
cumplimiento de los objetivos.

Hacer seguimiento y pronunciarse
semestralmente  sobre el riesgo
inherente vy residual de la entidad,
incluyendo los riesgos de corrupcion y de

Revisar los informes presentados por lo
menos cada trimestre de los eventos de
riesgos que se han materializado en la
entidad, incluyendo los riesgos de
corrupcion y seguridad digital, asi como
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LINEA ESTRATEGICA
acuerdo con la politica de administracion | las causas que dieron origen a esos
del riesgo establecida y aprobada. eventos de riesgos materializados, como

aquellas que estan ocasionando que no se
logre el cumplimiento de los objetivos y
metas, a través del analisis de indicadores
asociados a dichos objetivos.

Revisar los planes de contingencia
establecidos para cada uno de los
riesgos materializados, con el fin de que
se tomen medidas oportunas y eficaces
para evitar en lo posible la repeticion del
evento.

Primera Linea de Defensa

Forman parte los Lideres de Proceso, Gerentes de proyectos y Coordinadores deben monitorear y
revisar el cumplimiento de los objetivos estratégicos y de sus procesos a través de una adecuada
gestion de riesgos, incluyendo los riesgos de corrupcion y Seguridad digital, desempefiando el rol

de:

PRIMERA LINEA DE DEFENSA

Revisar los cambios en el Direccionamiento
Estratégico o en el entorno y como estos
puedan generar nuevos riesgos o modificar
los que ya se tienen identificados en cada
uno de sus procesos, para la actualizacion
de la matriz de riesgos de su proceso

Revision como parte de sus actividades
de supervision, la revision del adecuado
disefio y ejecucion de los controles
establecidos para la mitigacion de los
resgos.

Revisar el cumplimiento de los objetivos
de sus procesos y sus indicadores de
desemperio, e identificar en caso de que
no se estén cumpliendo, los posibles
riesgos que se estan materializando en
el cumplimiento de los objetivos

Revisar que las actividades de control de
sus procesos se encuentren documentadas
y actualizadas en los procedimientos.

Revisar y reportar a planeacion, los eventos
de riesgos que se han materializado en la
entidad, incluyendo los riesgos de
corrupcion y seguridad digital, asi como las
causas que dieron origen a esos eventos de
riesgos materializados, como aquellas que
estan ocasionando que no se logre el
cumplimiento de los objetivos y metas, a
través del analisis de indicadores asociados
a dichos objetivos.

Revisar y hacer  seguimiento  al
cumplimiento de las actividades y planes de
mejora acordados con la Linea Estratégica,

Revisar los planes de contingencia
establecidos para cada uno de los
riesgos materializados, con el fin de que
se tomen medidas oportunas y eficaces
para evitar en lo posible la repeticion del
evento y lograr el cumplimiento a los
objetivos
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PRIMERA LINEA DE DEFENSA

Segunda y Tercer Linea de Defensa con
relacion a la Gestion de Riesgos.

Segunda Linea de Defensa

Esta compuesta por los servidores publicos (Gestores) con responsabilidades directas de
monitoreo, evaluacion y seguimiento, deben monitorear y revisar el cumplimiento de los
objetivos estratégicos y de procesos a través de una adecuada gestion de riesgos,
incluyendo los riesgos de corrupcion y seguridad digital, cumpliendo con el rol de:

SEGUNDA LINEA DE DEFENSA :

Revisar los cambios en el
'sa ° Sig Revision de la adecuada definicion vy

Direccionamiento Estratégico o en el| . . L .
enrt?)?no - esttoz gueda enerar alineacion de los objetivos estratégicos a
y P 9 los objetivos de los procesos, que han

nuevos riesgos o modificar los que ya se .
o g ar gHe Y servido de base para llevar a cabo la

tienen identificados en cada uno de los|. i ; ;
: " identificacion de los riesgos, y realizar las
procesos, con el fin de solicitar y apoyar en

la actualizacién de las matrices de riesgos.

recomendaciones a que haya lugar.

Revisar el adecuado disefio de los
controles para la mitigacion de los riesgos
que se han establecido por parte de la
Primer Linea de Defensa y realizar las

recomendaciones y seguimiento para el
fortalecimiento de estos.

Revisar el riesgo inherente y residual por
cada proceso, consolidar y pronunciarse
sobre cualquier riesgo que este por fuera
de los rangos de aceptacion de la entidad.

Hacer seguimiento a que las actividades
de control establecidas para la mitigacion
de los riesgos de los procesos se
encuentren documentadas y actualizadas
en los procedimientos.

Revisar los planes de contingencia
establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar
en |lo posible que se vuelva a materializar
el riesgo y lograr el cumplimiento a los
objetivos.

Tercera Linea de Defensa

La Oficina de Control Interno o quien haga sus veces como indica el Departamento de la Funcion
Publica, es quien cumple con la funcién de revisar de manera independiente y objetiva el
cumplimiento de los objetivos estratégicos y de procesos, a través de la adecuada gestion de los
riesgos de Gestion, Corrupcion y Seguridad Digital, su rol es:

TERCERA LINEA DE DEFENSA

Revisar los cambios en el Direccionamiento R?V'S'Oﬂ g8 la adepugda deﬂmqo_n y
Estratégico o en el entorno y como estos almeacugn.de los objetivs estratégicos
puedan generar nuevos riesgos o modificar | 2 |0 OPIetivos de los procesos, que han
los que ya se tienen identificados en cada servido de base para llevar a cabo la

. identificacion de los riesgos, y realizar
uno de los procesos, con el fin de que se las recomendaciones a qge has;a lugar.
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TERCERA LINEA DE DEFENSA

identifiquen y actualicen las matrices de
riesgos por parte de los responsables.

Revisar que se hayan identificado los riesgos
significativos que afectan en el cumplimiento
de los objetivos de los procesos, incluyendo
los riesgos de corrupcion y seguridad digital.

Revisar el adecuado disefio y ejecucion
de los controles para la mitigacion de los
riesgos que se han establecido por parte
de la Primer Linea de Defensa y realizar
las recomendaciones y seguimiento
para el fortalecimiento de estos.

Revisar el riesgo inherente y residual por
cada proceso y consolidado y pronunciarse
sobre cualquier riesgo que este por fuera del
rango de tolerancia del riesgo de la entidad
o que su calificacion del impacto o
probabilidad del riesgo no es coherente con
los resultados de las auditorias realizadas.

Hacer seguimiento a que las actividades
de control establecidas para la
mitigacion de los riesgos de los
procesos se encuentren documentadas
y actualizadas en los procedimientos y
los planes de mejora establecidos como
resultados de las auditorias realizadas,
se realicen de manera oportuna,
cerrando las causas raiz del problema,

evitando en lo posible la repeticion de
hallazgos o materializacion de riesgos.

15. MONITOREO Y SEGUIMIENTO

La entidad debe asegurar el logro de los objetivos, interesandose por el monitoreo y seguimiento
periddico de los riesgos de la entidad (impactos, amenazas, vulnerabilidades y probabilidades), en
busca de posibles cambios que requieran la valoracion; esta accion debe ser realizada por el
responsable o gestor de calidad, anexando sus debidas evidencias de acuerdo con lo establecido
en los controles, lo anterior realizado en el Sistema Informacion Suite Vision establecido por la

Direccion General de Sanidad Militar DIGSA.

Los riesgos son dinamicos, por tanto, podran cambiar de forma o manera radical sin previo aviso.
Por ello es necesaria una supervision o monitoreo periédico segun su tipologia:

MONITOREO

TIPOLOGIA

Gestidn Trimestral
Corrupcién Mensual
Seguridad Digital Trimestral
Fiscal Trimestral

Uno de los roles que reglamentariamente desarrolla la Coordinacion de Seguimiento y Evaluacion
es el de “Evaluar la Gestion del Riesgo” como tercera linea de defensa, proporcionando a la Alta
Direccion informacion relacionada con la efectividad del Sistema de Control Interno, basado en las
actuaciones de la primera y segunda linea de defensa; mediante el proceso de auditoria se verificara
cdmo opera la gestion del riesgo de la entidad, brindando informacion que permita a la primera linea
tomar decisiones de caracter estratégico, proteger los recursos y minimizar riesgos que puedan
afectar el cumplimiento de los objetivos. En cuanto al seguimiento de los riesgos de corrupcion se
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deben tener en cuenta los siguientes puntos:

Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de
Riesgos de Corrupcion. En este sentido es necesario que adelante seguimiento a la gestion del riesgo,
verificando la efectividad de los controles, teniendo en cuenta el seguimiento del Plan Anticorrupcion vy
Atencion al Ciudadano se realizara cuatrimestralmente de acuerdo con los siguientes criterios.

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicaciéon debera surtirse dentro de

los diez (10) primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse dentro de los diez
(10) primeros dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de los diez
(10) primeros dias del mes de enero.
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