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Sefiora Coronel

CLAUDIA PEREZ SANTOS

Coordinadora Grupo de Seguimiento y Evaluacién Independiente
Av. Calle 26 No 69 — 76 Torre Tierra Piso 18.

Bogota D.C.

Asunto: Informe Gestion del Riesgo Il Trimestre 2023

Respetuosamente, me permito remitir el informe de Gestion referente a la Administracion del Riesgo
para el Il Trimestre 2023 el cual tiene como objetivo determinar el nivel de evaluacion y eficacia de las
acciones establecidas para la mitigacion de los riesgos de gestion, Corrupcidén y seguridad de

informacion.

1. POLITICAS INSTITUCIONALES PARA LA GESTION INTEGRAL DE RIESGOS

La Direccién General de Sanidad Militar para la gestion integral de riesgos a traves de los gestores de
riesgos, implementa su politica institucional que permite la identificacion, tratamiento, y manejo de
acuerdo a su analisis y valoracion. https://www.sanidadfuerzasmilitares.mil.co/transparencia-acceso-

informacion-publica/4-planeacion-presupuesto-e-informes/4-12/4-12-2-politica-gestion-del-
riesgo/politica-administracion-del-riesgos-digsa y
https://www.sanidadfuerzasmilitares.mil.co/transparencia-acceso-informacion-publica/4-planeacion-

presupuesto-e-informes/4-12/guia-administracion-del-riesgo-ssfm-digsa

2. ANALISIS DE ESTADO ACTUAL

La Direccién General de Sanidad Militar DIGSA para la vigencia evaluada continua con 46 riesgos, que
estan conformados por 138 controles, a corte de 30 de Septiembre de 2023, distribuidos de la siguiente

manera:

securian o lasificacién Tipo de Riesgo

INFORMACION; 5; . _ CORRUPCION; 9;
11% —— - 0%

INSTITUCIONAL;
32; 69% - =
#CORRUPCION mINSTITUCIONAL wSEGURIDAD DE INFORMACION

Fuente: Mapa de riesgos institucionales Gestion, Corrupcion y Seguridad de Informacion DIGSA
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Procesos Misionales

Proceso No. Riesgos | No. Controles
Grupo Aseguramiento en Salud - GRUAS - PROAS 2 6
Grupo Salud Operacional - GRUSO - PROSOPE 2 4
Grupo Gestion del Riesgo en Salud — GRERI - PROGRERI 2 7
Gestion de la Afiliacion - GRUGA - PROGAFI 1 4
Total General 7 21

Fuente: Mapa de riesgos institucionales (Gestion, Corrupcién y Seguridad de Informacién DIGSA

Procesos de Apoyo

Proceso No. Riesgos | No. Controles
Area Gestion Documental - AREDO - PROGDOCU 1 5
Grupo Asuntos Legales — GRULE - PROALEG 3 7

Grupo de Talento Humano -Sistema de Gestién de Seguridad y

Salud en el Trabajo — PROTH - ARSST 1 6
Grupo Apoyo Administrativo - GRUAA — PROAPA, 3 8
Grupo Gestion Financiera — GRUF| — PROEFIN. 2 3
Grupo Contratacion — GRUCO — PROCON. 2 6
Grupo Talento Humano — GRUTH — PROTH. 3 12
Gestion de la Informacion — GRUGI — PROGI. 1 4

Total General | 16 51
Fuente: Mapa de riesgos institucionales (Gestion, Corrupcion y Seguridad de Informaciéon DIGSA

Proceso Seguimiento y Evaluacién

Proceso No. Riesgos | No. Controles
Area Seguimiento y Evaluacion Independiente — ARSYE -

PROSYEIN. 1 1
Total General 1 1

Fuente: Mapa de riesgos institucionales (Gestion, Corrupcion y Seguridad de Informacion DIGSA

Analisis de Riesgos Inherente - Residual

Para la vigencia evaluada dentro de procesos Apoyo, Misional, Estrategico y Evaluacion y Seguimiento
los mapas de riesgos no presentaron variacion dentro de su zona de riesgos residual e inherente, se
mantienen en su zona, sin que se presente alguna materializacion de riesgos, a nivel de riesgos de
gestion, corrupcion y seguridad de informacion, el mapa de riesgos de gestion mantiene la prevalencia
en una zona de riesgos residual Extrema — Alta en un 66% correspondiente a 21 de los 32 riesgos
identificados, lo demas 11 riesgos que corresponden a un 34% se mantienen en una zona moderada,
para lo cual desde la gestion y administracién de riesgos se formularon acciones tanto para los riesgos
ubicados en zona Extrema — alta como moderada, para el corte del monitoreo los procesos no reportan
ningun tipo de materializacién. A continuacion, se presenta el comparativo entre la Zona de riesgos

Inherente y zona de riesgo Residual.
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: Zonade Zona de
No. . PROCESO Proceso Riesgo . Riesgos | Riesgos
i G e Inherente | Residual
Grupo Posibilidad afectacién reputacional por sanciones
R11 APOYO Contratacién - | disciplinarias debido al inadecuado control del archivo MODERADA.
GRUCO de gestion de los expedientes contractuales
Gestion Posibilidad de afectacién econdmica por aplazamiento
f . _ | orecorte de apropiaciones debido al incumplimiento de
b2 APLHY ggtnlf['em la meta establecida en la ejecucion presupuestal del
SSFM
Gestion 1 |
R13 APOYO Financiera - | Posibilidad de Sancion por parte del ente de Control MODERADA MODERADA
GRUFI i
Gestion Posibilidad de afectacion econémica y reputacional por
_ | demandas, procesos disciplinarios debido a la pérdida
Ri4 ARGYD Eg%uéngmal de la documentacién en custodia de las areas de DTN
archivo de gestion y central.
Posibilidad de afectacion economica y reputacional por | | |
R15 APOYO Grupo  Asuntos | sanciones y/o multas debido a la elaboracion de
Legales - GRULE | conceptos juridicos sin fundamento normativo MODERADA
actualizado.
Posibilidad afectacion reputacional por procesos | i
R16 APOYO f;ugﬁas B é,;uﬂ%s disciplinarios debido a la pérdida de documentos MODERADA
9 expedientes en proceso juridico.
Gestién del Posibilidad afectacion reputacional por sancion de |
R17 MISIONALES Riesqo - GRERI entes de control debido a la Intervencion inoportuna de
g los factores de riesgos de los afiliados al SSFM.
Posibilidad afectacién econémica y reputacional por
Grupo de | Procesos legales debido al incumplimiento al Acuerdo
. 070 de 2019 "Por el cual se establece el Modelo de
R18 MISIONALES g:ﬁ?du_raGn’;%n;osen Atencidn Integral en Salud para el Sistema de Salud de
las Fuerzas Militares y la Policia Nacional” MATIS y la
Guia del Modelo de Atencion Integral en Salud MATIS.
Grupo 45 Posibilidad de afectacion reputacional en la prestacion
. de servicios de salud al no tener en cuenta los
R1e MISIONALES Q:Fugdu[aé"éﬁigen resultados de la capacidad tecnologia y cientifica, para
la toma de decisiones.
Grupo de Gestion | Posibilidad afectacion reputacional por quejas de los
R20 MISIONALES | de la Afiliacion - | grupos de valor debido a la equivocacion en el Ingreso | MODERADA
GRUGA de la informacion de los afiliados al sistema del SSFM. |
Posibilidad de afectacién reputacional por afectacion
Grupo de Salud - : . o :
: de la aptitud Psicofisica del personal Militar activo,
bl MISIONALES ggilrg%onal " | debido a la falta de Lineamientos que estandaricen la
intervencién de los riesgos operacionales.
Posibilidad de afectacién reputacional por no contar
Grupo de Salud | con la adecuada apreciacion y andlisis en salud
R22 MISIONALES | Operacional - | operacional del SSFM debido al desconocimiento de la
GRUSO situacién actual para la planeacién y la logistica médica
del objetivo del Programa de Salud Operacional
Posibilidad de afectacién econdémica y reputacional por
Gruno:de: Gestidn multas, sanciones de entes de control debido
R23 MISIONALES | del P Riesan  en Incumplimiento de la normatividad, lineamientos y
Salud GR?ERI procedimientos definidos por la DIGSA vy la falta de
alud-= articulacion del Sistema de Gestion Ambiental y Salud
Ambiental en las DIGSA- DISANES y JEFSA.
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Proceso No. Riesgos No. Controles
Grupo Contratacién - GRUCO — PROCON. 1 2
Grupo Talento Humano — GRUTH — PROTH. 2 10
Grupo Gestion de la Afiliacion = GRUGA - PROGAFI 2 7
Total General 9 33

Fuente: Mapa de riesgos institucionales (Gestién, Corrupcion y Seguridad de Informacién DIGSA

Analisis de Riesgos Inherente — Residual

Se observa que, los 9 riesgos identificados, tienen una prevalencia entre la Zona de riesgos inherente
— Zona de riesgos residual igual, ubicada entre Extrema y Alta, desde la gestidn de riesgos se observa
que los controles implementados al corte del trimestre mitigan la materializacion de estos, es importante
tener en cuenta que los 33 controles implementados reducen la probabilidad, pero dado el impacto que
genera el desplazamiento en la matriz de calor es minima y se mantiene en zona Extrema — Alta, al
corte del monitoreo no se reporta materializacion por parte de los gestores de riesgos.

Fuente: Matriz de Riesgos Corrupcion DIGSA

Riesgos Seguridad de la Informacion
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e ; ; I e | Zonade
No. Proceso ; i i Riesgo il Zonl?_lg:reﬂﬁggos_’ | Riesgos
; ; : o ; Residual
g:mre_mggsﬁgﬁ Po_sibil@dad uso indebido de inforynacic’)n confidencial regist{ada en los
R1 de la Afiliacien - aplicativos y Base Datos de Afiliados SSFM para beneficio propio o
GRUGA de terceros. - GRUGA DIGSA
Posibilidad de influenciar en la decision de nombramientos de
R2 SLL;ESnO Talento_ pers.oqal en cargos de libre nombramien_tq y remocion y.fo
GRUTH provisionalidad que no cumplan con los requisitos y el respectivo
proceso para obtener un beneficio a un tercero y/o personal. :
Grupo  Asuntos Posibilidad perdida de la reserva Iegg! en los procesos disciplinariqs
R3 Legales - GRULE por el uso inadecuado de informacién confidencial para beneficio
propio o de terceros. - PROALEG - GRULE
Gestion Posibilidad de afectacién reputacional por el uso indebido de
R4 Documental - | informacién privilegiada y confidencial del archivo de gestion y
AREDO archivo central para beneficio propio o de tercero.
Grupo Posit_JiIidad de alteraci}ﬁn o] quiﬁca._:ic’m intencior_la_i de la informacién
RS Contratacion ; relaqonada en: ef.it_udlos previos, plleg_o de condiciones, en adendas
GRUCO al pliego de condiciones o en evaluaciones de las propuestas, para
favorecimiento propio o de terceros - SUBSA - GRUCO
Posibilidad de afectacién reputacional debido a procesos
Gestién de la | disciplinarios, sanciones entes de control y vigilancia por recibir o
R6 | Afiliacion - | solicitar cualquier dadiva o beneficio a nombre propio o de terceros
GRUGA por realizar afiliaciones al subsistema de salud de las fuerzas
militares sin el cumplimiento de requisitos.
Grupo Planeacién P_osi_bi!idac_i afectaqién econdmica y reputac_io_nal _por procesos
Estratégica - Area dlscu_JIln_a!rlos, sanciones gntes de Contrc_)! y vigilancia debido a la
R7 Presupuestacion desviacion de recursos asignados al subsistema de salud por ga§tos
-ARPR que no estén en el marco de la ley 352 de 2008 y la normatividad
vigente.
gtgug[l)]?miento y Posibiliqag:! de afectacion reputacion_a! por c_lecisiones_s ajustad}a}-s para
R8 Evaluacion | favorecimiento a terceros en la no divulgacion de la informacion real
GRSYE evidenciada en el proceso de auditoria.
Grupo  Talento | Posibilidad de pérdida reputacional por procesos disciplinarios
R9 | Humano - | debido a conflicto de interés del Servidor Publico que influye en el
GRUTH cumplimiento de funciones.
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e Teniendo en cuenta las observaciones recibidas por el Departamento Administrativo de la
Funcion Publica y acorde a la guia de gestion de riesgos version 6, se debe adelantar revision
en el marco de la construccién del mapa de riesgos fiscales.

4. RECOMENDACIONES

e Continuar con el fortalecimiento de la cultura de gestién de riesgos por cada uno de los Gestores
de Riesgos realizando un analisis cuantitativo y cualitativo que permite contextualizar las
acciones adelantadas en cada vigencia frente a su mitigacion.

e  Cumplir con las fechas programas de monitoreo acorde a los lineamientos establecidos en la
Guia de Administracion de Riesgos del SSFM.

o Revisar controles propuestos en el marco del modelo de seguridad y privacidad de la
informacion de Ministerio para los riesgos de seguridad de informacion, por parte del Grupo
Sistema Integral de Informacion - Tecnologias de la informacion y las comunicaciones — SISAM

— PROGTIC.

Cordialmente,

SMSM Edna del Pilar Martinez Paez
Lider Area Sistemas Integradosgle Gestion

Elaboro: PD. Julio Salgado
Area Sistemas Integrado o
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