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Bogota D.C., Enero 30 de 2024

Sefiora Coronel

CLAUDIA PEREZ SANTOS

Coordinadora Grupo de Seguimiento y Evaluacion Independiente
Av. Calle 26 No 69 — 76 Torre Tierra Piso 18.

Bogota D.C.

Asunto: Informe Gestion del Riesgo IV Trimestre 2023

Respetuosamente, me permito remitir el informe de Gestion referente a la Administracion del Riesgo
para el IV Trimestre 2023 el cual tiene como objetivo determinar el nivel de evaluacion y eficacia de las
acciones establecidas para la mitigacion de los riesgos de gestion, Corrupciéon y seguridad de
informacion.

1. POLITICAS INSTITUCIONALES PARA LA GESTION INTEGRAL DE RIESGOS

La Direccion General de Sanidad Militar para la gestidon integral de riesgos a través de los gestores de
riesgos, implementa su politica institucional que permite la identificacion, tratamiento, y manejo de
acuerdo con su analisis y valoracion, lo anterior acorde a los lineamientos establecidos Guia para la
Administracion del Riesgo SSFM DIGSA aprobada en subcomite de control interno del 19 de Diciembre
de 2023 Acta No. 0123001426802/ MDN-COGFM-JEMCO-DIGSA-GRSYE-2.25, dentro del cual se
encuentra la politica para la administracion integral de Riesgos, que se describe a continuacion:

El Subsistema de Salud de las Fuerzas Militares, en concordancia con el aseguramiento y
prestacion de los servicios de Salud, esta comprometido en la administracion de los riesgos
institucionales de Gestion, Corrupcion, Fiscales y de Seguridad de la Informacion alineados a
los Planes institucionales, estratégicos y proyectos, de acuerdo a la guia para la
administracion del riesgos del Subsistema de Salud de las Fuerzas Militares, estableciendo
acciones de control preventivas, detectivas y correctivas que permitan la mitigacion y accion
frente a la posibilidad de materializacion de sus riesgos, garantizando la continuidad de sus
servicios y el logro de los objetivos

2. ANALISIS DE ESTADO ACTUAL

Para el cierre de la vigencia 2023 la Direccion General de Sanidad Militar DIGSA, de acuerdo con los
riegos registrados en el Sistema de Informacion SUITE VISION mantiene sus 46 riesgos con 138
controles, los cuales fueron revisados y ajustados acorde a las mesas de trabajo realizadas con los
Coordinadores y Gestores de Riesgos, segln Acta de reunion No. 0123014108502/ MDN-COGFM-
JEMCO-DIGSA-GRUPL- ARSIG-95.3

Resultado de mesas de trabajo fue la actualizacion de la Politica de Administracion del riesgo, la Guia
de Administracion del Riesgos SSFM DIGSA version 3, actualizacion de los controles de los 46 riesgos
Institucionales que la Direccién General de Sanidad Militar tiene identificados, Identificacion de 7 riesgos
fiscales en Grupo Contratacion — GRUCO, Grupo Talento Humano — GRUTH, Grupo Apoyo
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Administrativo — GRUAA, Grupo Gestion Financiera — GRUFI y la identificacion de 5 nuevos riesgos de
gestion en Grupo Talento Humano — GRUTH y el Grupo Gestion Financiera — GRUFI.
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MACROPROCESO TIPO CANTIDAD CONTROLES
APOYO CORRUPCION 4 17
INSTITUCIONAL 16 51
SEGURIDAD DE LA
INFORMACION 5 10
CONTROL CORRUPCION 1 2
INSTITUCIONAL 1 1
ESTRATEGICO CORRUPCION 2 7
INSTITUCIONAL 8 22
MISIONAL CORRUPCION 2 7
INSTITUCIONAL 7 21
Total General 46 138

Fuente: Mapa de riesgos institucionales (Gestion, Corrupcidn y Seguridad de Informacion DIGSA

Procesos Estratégicos

Proceso No. Controles

Area de Comunicaciones Estratégicas y Gestion del Cambio - ARCOM -
PROCEGC 1 3
Grupo de Planeacion Estratégica - Area Costos y Estadistica - ARCYE -
PROPLAES 1 3
Grupo de Planeacién Estratégica - Area Presupuestacion - ARPRE -
PROPLAES 1 4

Grupo de Planeacion Estratégica - Desarrollo Institucional - ARDEI —

PROPLAES 3 7
Grupo de Planeacion Estratégica - Sistemas Integrados de Gestion -

ARSIG - PROASIG 1

Grupo Atencion al Usuario y Participacién Social = GRAPS - PROAUPS 1

Total General 8 22
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Fuente: Mapa de riesgos institucionales (Gestion, Corrupcién y Seguridad de Informacion DIGSA

Procesos de Apoyo
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Proceso | No.Riesgos | _No. Controles |

Area Gestion Documental - AREDO - PROG 1
Grupo Asuntos Legales — G|

Grupo de Talento Humano -Sistema de Gestion de Seguridad y Salud
en el Trabajo — PROTH - ARSST

Grupo Apoyo Administrativo — GRUAA — PROAPA.

Grupo Gestion Financiera — GRUFI — PROEFIN.

Grupo Contratacion — GRUCO — PROCON.

Grupo Talento Humano — GRUTH — PROTH.

Gestion de la Informacion — GRUGI— PROGI.

Total General 16
Fuente: Mapa de riesgos institucionales (Gestion, Corrupcion y Seguridad de Informacién DIGSA

Riesgos | No. Controles
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Procesos Misionales

Proceso
Grupa Aseguramiento en Salud - GRUAS - PROAS
Grupo Salud Operacional - GRUSO - PROSOPE
Grupo Gestion del Riesgo en Salud — GRERI - PROGRERI
Gestion de la Afiliacion - GRUGA - PROGAF!
Total General 7 21

Fuente: Mapa de riesgos institucionales (Gestidn, Corrupcidn y Seguridad de Informacién DIGSA
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Proceso Seguimiento y Evaluacién

No.

Riesg

Proceso os
Area Seguimiento’ y Evaluacién Independiente’ — ARSYE —
PROSYEIN. 1 1

Total General 1 1

Fuente: Mapa de riesgos institucionales (Gestion, Corrupcion y Seguridad de Informacion DIGSA

Riesgos Corrupcion

Proceso No. Riesgos

Area Gestion Documental - AREDO - PROGDOCU 1
Grupo Asuntos Legales — GRULE — PROALEG.
CGrupo de Planeacion Estratégica - Area Presupuestacion - ARPRE - PROPLAES

Area Sequimiento y Evaluacion Independiente — ARSYE — PROSYEIN.

Grupo Conftratacion — GRUCO — PROCON.

Grupo Talento Humano — GRUTH — PROTH.

Grupo Gestion de la Afiliacion — GRUGA - PROGAFI
Total General
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Fuente: Mapa de riesgos institucionales (Gestion, Corrupcién y Seguridad de Informacién DIGSA

Riesgos Seguridad de la Informacion

No. Riesgos | No. Controles

Sistema  Integral’ de’ Informacién - Tecnologias de Ia
i PROGTIC ) 10

Total General 5 10

Fuente: Mapa de riesgos institucionales (Gestion, Corrupcidn y Seguridad de Informacion DIGSA

Riesgos Fiscales Identificados
Grupo Contratacion — GRUCO

] Posibilidad de efecto dafioso sobre recursos publicos a causa de falencias en la estructuracion
de las necesidades y/o requerimientos técnicos en los estudios previos por parte de comites
estructuradores tecnicos.

(] Posibilidad de efecto dafioso sobre recursos publicos por la ejecucion parcial del objeto
contractual y su autorizacién de pago a causa de deficiencias en las funciones de supervision
y/o interventoria.

Grupo Talento Humano - GRUTH

(] Posibilidad de efecto dafioso sobre los recursos publicos, por demandas, sanciones
disciplinarias e indemnizaciones de grupo de interés a causa de la omision de la normatividad
vigente y aplicacién del procedimiento de retiro.

“J Posibilidad de efecto dafioso sobre recursos publicos, por queja y/o demanda del servidor
publico, por falta de registro de novedades, demora del suministro de informacién por parte de
los procesos, errores en el proceso de afiliacion, liquidacion al Sistema de Seguridad Social
Integral y negacion del servicio debido a la demora en el pago y generacion de interés
moratorios.

(J Posibilidad de efecto dafioso sobre recurso publico por el pago de demandas en contra de la
entidad debido a la omision de los requisitos establecidos en el procedimiento para los
nombramientos de personal en DIGSA.

Grupo Apoyo Administrativo - GRUAA
(J Posibilidad de efecto dafioso sobre bienes publicos por pérdida de inventario por mal uso y/o
disposicion, a causa de la omision en la aplicacion de los lineamientos del Manual de Bienes
del Ministerio de Defensa Nacional.

Grupo Gestion Financiera — GRUFI

J Posibilidad de efecto dafioso sobre los recursos publicos, por sancion del ente de Control debido
al incumplimiento de los pagos de la tasa a la Superintendencia Nacional de Salud.

Nuevos Riesgos Gestion DIGSA
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Grupo Talento Humano - GRUTH

(] Posibilidad omision de la declaracion de conflicto de intereses, donde se usa el poder para
desviar la gestion de lo publico hacia un beneficio propio directo o indirecto del funcionario y/o
contratista.

(1 Posibilidad de afectacion econdmica y reputacional por fuga de conocimiento debido a la falta
de implementacion de estratégicas, lineamientos y herramientas para la retencion, transferencia
y documentacion del conocimiento tacito y explicito.

Grupo Gestion Financiera — GRUFI

[J Posibilidad de afectacion reputacional por fenecimiento de la reserva presupuestal debido al no
tramite por parte de los supervisores para el pago de los contratos, generando inconvenientes

en la entrega de bienes y servicios.

[J Posibilidad de afectacién reputacional por castigo del PAC en cuanto a la disposicidon de
recursos en efectivo a los proveedores debido a la inadecuada ejecucion del PAC.

(] Posibilidad de afectacion reputacional Presentacion de informacion financiera incompleta a
entes de control debido a la Informacién inoportuna de hechos econdémicos, por parte de los
diferentes Grupos de la Direccion General de Sanidad Militar, al Grupo de Gestidn Financiera -

Contabilidad

El resultado de este proceso de presento ante el Subcomité de Control Interno para la aprobacion de
los Riesgos Institucionales (Seguridad de Informacidn, Gestion, Fiscales, Corrupcion), aprobados segin
acta No. 0123001426802/ MDN-COGFM-JEMCO-DIGSA-GRSYE-2.25. el 19 diciembre de 2023.

3. MONITOREO

Dentro del trimestre evaluado el 90% de los responsables de gestidn de riesgos realizaron el monitoreo
acorde al cronograma y soporte de los controles establecidos, el 10% restantes realizaron su monitoreo
de forma extemporanea, a la fecha de cierre de la vigencia 2023 los procesos no reportaron ningun tipo
de materializacion de los 46 riesgos identificados, por ende, igualmente no se presento desplazamiento
dentro de las zonas de riesgos inherente y residual, manteniendo los controles y efectividad de los
mismo para su mitigacion.

Acorde a las mesas de trabajo segun Acta de reunion No. 0123014108502/ MDN-COGFM-JEMCO-
DIGSA-GRUPL- ARSIG-95.3, realizadas en los meses de octubre a diciembre de 2023, se revisaron y
actualizaron controles los cuales seran ajustados dentro del primer trimestre del 2024 en el Sistema de
Informacion SUIT VISION.

4. RECOMENDACIONES

e Cumplir con las fechas programas de monitoreo acorde a los lineamientos establecidos en la
Guia de Administracion de Riesgos del SSFM.

e Revisar controles propuestos en el marco del modelo de seguridad y privacidad de la
informacioén de Ministerio para los riesgos de seguridad de informacion, por parte del Grupo
Sistema Integral de Informacion - Tecnologias de la informacion y las comunicaciones — SISAM
— PROGTIC.
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e Continuara con la implementacion de las Politicas y lineamientos establecidos para la mitigacion
de riesgos.

e Aunque se realiza un andlisis en el seguimiento este debe ampliarse y fortalecerse con
indicadores

Cordialmente,

SMSM Edna del Pilar Martinez Paez
Lider Area Sistemas Integrados de Gestion (A

Elaboro: PD. Julio Salgado <1 2o ¥/
Area Sistemas Integrados de Gestién il M A ,\;]Q_(Dlu‘
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