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Bogota D.C., mayo 8 de 2024

Sefiora

SMSM. AUDREY JULIANA CARDOZO

Coordinadora Grupo de Seguimiento y Evaluacion Independiente (E)
Av. Calle 26 No 69 — 76 Torre Tierra Piso 18.

Bogota D.C.

Asunto: Informe Gestién del Riesgo | Trimestre 2024

Respetuosamente, me permito remitir el informe de Gestion referente a la Administracion
del Riesgo para el | Trimestre 2024, el cual tiene como objetivo determinar el nivel de
evaluacion y eficacia de las acciones establecidas para la mitigacion de los riesgos de
gestion, fiscal, corrupcion y seguridad de informacion con el propdsito de comunicar los
resultados en el marco de la administracion del riesgo, como un proceso determinante en
la planeacion del Sistema Integrado de Gestion para la planificacion, ejecucion y control de
actividades en la operacion de los procesos, que redundan en el desarrollo del desempefio
y el cumplimiento a la mision institucional.

1. ACCIONES REALIZADAS PARA LA ADMINISTRACION DE RIESGOS

e EI Grupo de Planeacion Estrategica de acuerdo a sus funciones y competencias como
segunda linea de defensa, realizo mesas de trabajo con los Coordinadores, Lideres y
Responsables de Riesgos (Primera Linea de Defensa) con el fin de actualizar riesgos
de gestidn, corrupcion, fiscales, seguridad de la informacion y controles acorde a los
lineamientos establecidos en la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas Version 6 del Departamento Administrativo de la
Funcién Publica DAFP, igualmente se realizé actualizacion Guia para la Administracion
del Riesgo SSFM DIGSA Version 3, resultado de estas fueron la identificacion de 7
riesgos fiscales y 4 riesgos nuevos de gestion. Segin Acta de reunién No.
0123014108502/ MDN-COGFM-JEMCO-DIGSA-GRUPL- ARSIG-95.3, de noviembre
30 de 2023.

e Revision del Mapa de Riesgos Corrupcién segun Acta de reunion No. 0124003886802
/ MDN-COGFM-JEMCO-DIGSA-GRUPL- ARSIG-95.3 del 20 de marzo de 2024, se
realiza la revision y actualizacion de controles.

e Con miras a realizar el despliegue de los lineamientos y politicas en la Administracion
del Riesgos, se realizaron mesas de trabajo con la Direccion de Sanidad Ejercito, a
continuacion, se describen las actividades realizadas:
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o Mesa de Trabajo febrero 12 de 2024 segun Acta de reunién No. 0124001913802/ MDN-
COGFM-JEMCO-DIGSA-GRUPL- ARSIG-95.3 evaluando las siguientes actividades:

Revisar la estructura del Riesgos = Impacto + Causa Inmediata + Causa Raiz

Revisar la frecuencia del Riesgo

Ajustar el impacto a nivel de probabilidad.

Ajustar el control contextualizando las acciones del control a seguir en caso

de desviaciones o cumplimiento.

o Establecer el plan de accion para los riesgos que en su zona de riesgos
residual se ubiquen en una Zona externa, Alta.

o Establecer acciones de contingencia frente a una posible materializacion.

O O O O

e Mesa de Trabajo marzo 05 de 2024 segun Acta de reunién No. 0124003211402 / MDN-
COGFM-JEMCO-DIGSA-GRUPL- ARSIG-95.3 evaluando las siguientes actividades:

o Referentes a la estructura del nombre del riesgo se presenta observaciones
y se propone la definicién del riesgo para que sean evaluadas.

o Se revisa la frecuencia de riesgos y se realizan observaciones.

o Los controles definidos son revisados frente a la estructura de la Guia de
Administracion de Riesgos DIGSA.

o Se recomienda realizar acciones de contingencia exponiendo la estructura
para su definicion.

o Se aclara que la aprobacién de los riesgos no es responsabilidad de la
DIGSA, corresponde a la DISAN en su respectiva instancia, la DIGSA emite
lineamientos y politicas para que sean implementadas.

e Solicitud a Jefatura de Salud de la Fuerza Aérea mediante correo electronico
institucional dirigido a la responsable de gestion de riesgos con el fin de realizar revision
y socializacién de los lineamientos institucionales, a la fecha no se ha recibido
informacion por parte de la entidad.

2. GESTION DE RIESGOS INSTITUCIONALES
2.1. Riesgos de Gestion

Actualmente se tiene identificados (34) de gestion mitigados con 97 controles, lo que a la
fecha ha permitido tener un control frente a una posible materializacion, este seguimiento
es registrado en la herramienta SUIT VISION por los gestores de riesgos, que a la fecha no
reportan ningln tipo de materializacion, desde Proceso de Planeacion Estrategia
PROPLAES se realiz6 la verificacion de los soporte y andlisis realizados frente a los cuales
se presenta la siguiente observacion:

Dentro del contexto analizado en el monitoreo se evidencia por parte de algunos procesos
un andlisis parcial que no estan dentro de lo lineamientos explicados en las mesas de
trabajo y capacitaciones, como es realizar de forma cuantitativa y cualitativa las
explicaciones de las acciones realizadas detallando cada uno de los controles utilizados.
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Desde el Proceso de Planeacion PROPLAES se realizara mesa de trabajo con el fin de
realizar retroalimentacién para la actualizacion en los proximos monitoreos.

Relacion de responsables, Numero y Control de Riesgos de Gestion Identificados por
grupos internos de trabajo

Total,

Descripcion SIGLA Controles

Riesgos

Area Gestion Documental AREDO 1 ' 5
é;?;té;i;ce:stlon del Cambio y Comunicaciones EARCOM y 3
' Grupo Atencion al Usuario y Participacion Social GRAPS 1 4
Grupo Asuntos Legales GRULE 3 7
Grupo Planeacion Estratégica GRUPL 6 16
Grupo Seguimiento y Evaluacién ' GRSYE 1 1
' SUBDIRECCION TECNICA Y DE GESTION | SUBTG |

Grupo Gestion de la Afiliacion GRUGA 1 3
Grupo Gestion de la Informacion ' GRUGI 1 ' 4
Grupo Sistema Integral de Informacion — Tecnologias | |

de lz Informacion y Igas Comunicaciones 9% sisam 0 .
' SUBDIRECCION DE SALUD SUBSA

Grupo Gestion del Riesgo en Salud GRERI 2 6
Grupo Aseguramiento en Salud GRUAS | 2 6
' Grupo Prestacion y Operacion de Servicios de Salud GROSD 1 3
Grupo Salud Operacional GRUSO 2 4
SUBDIRECCION ADMINISTRATIVA'Y FINANCIERA | SUBAF

' Grupo Gestion Financiera | GRUFI | 4 il
' Grupo Talento Humano  GRUTH 4 18
Grupo Contratacion GRUCO 2 6
| Grupo Apoyo Administrativo GRUAA 2 4
 Total | 34 97

Fuente: Mapa de Riesgos Institucionales Direccion General de Sanidad Militar DIGSA

2.2.  Riesgos de Corrupcién

Dentro de la gestidn de riesgos corrupcion se identificaron 9 riesgos con 30 controles, dentro
de los procesos misionales, evaluacion y seguimiento y estratégicos, desde el Grupo de
Planeacion Estrategica PROPLAES como segunda linea de defensa se realizan acciones
para la divulgacion y socializacion de los riesgos, para tal actividad se disefié una encuesta
de percepcion para que los grupos de valor e interés realicen su aporte frente a la gestion
y administracion de los publica, igualmente la propuestas de nuevos riesgos que puedan
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presentar al interior de la DIGSA, para lo cual se formulan los siguientes criterios para su
evaluacion.

e Casiseguro: Se espera que el evento ocurra en la mayoria de las circunstancias.
Frecuencia: Mas de 1 vez en el afio.

e Probable: Es viable que el evento ocurra en la mayoria de las circunstancias.
Frecuencia: Al menos 1 vez en el tltimo afio.

e Posible: El evento podra ocurrir en algun momento. Frecuencia: Al menos 1 vez
en los ultimos 2 afos.

e Improbable: El Evento puede ocurrir en algin momento. Frecuencia: Al menos
1 vez en los ultimos 5 afios.

e Rara vez: El evento puede ocurrir solo en circunstancias excepcionales
Frecuencia: (Poco comunes o anormales) No se ha presentado en los Ultimos 5
anos.

Enlace de en cuentas de percepcion Riesgos Corrupcioén
https://www.sanidadfuerzasmilitares.mil.co/atencion-servicios-ciudadania/8-encuestas-

percepcion

D 6 :

v @ inagrivegnte. S Lot annta. () e s P

Encuesta de Percepcion Riesgos
S Corrupcion 2024

11368 af G BGENFIAMICATIN EU

Consi yegure: Se extrein e o A el inciay. Frecuoncia: Mas e T vecen
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El analisis de la encuesta se presentara para el monitoreo para el segundo trimestre por la
oficina de Planeacion Estrategia PROPLAES.

El Proceso de Planeacion Estratégica PROPLAES, realizo revisién de los monitoreos
mensuales realizados por los gestores de riesgos, los cuales a la fecha de corte del
presente informe no se reportan materializacion de riesgos corrupcion, los soportes se
encuentra en el siguiente enlace donde podra consultar el reporte generado desde la
herramienta SUITE VISION que la DGISA tiene para su gestion.
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Soporte  seguimiento Riesgos Corrupcion: https://sanidadfuerzasmilitaresmi-
my.sharepoint.com/:f:/g/personal/adriana espinel sanidad mil co/Evd4eshlCpZKpmv Oe
kDgcQBtPC7I1S6UXBriSOLJMXQw2A?e=5UMvZI

Relacion de responsables, Numero y Control de Riesgos Corrupcion ldentificados

S | Total, |

Descripcion SIGLA Riesgos Controles |

Area Gestién Documental AREDO | 1 5 :
' Grupo Asuntos Legales  GRULE | 1 4
Grupo Planeacion Estratégica ' GRUPL | 1 3
Grupo Seguimiento y Evaluacion GRSYE 1 ; 2

' SUBDIRECCION TECNICA Y DE GESTION SUBTG i

' Grupo Gestién de Ia Afiliacién | GRUE | 5

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA ' SUBAF

'Grupo Talento Humano GRUTH 2 9

' Grupo Contratacion | GROUC 1 2 ;

| Total | 9 30 |

Fuente: Mapa de Riesgos Institucionales Direccién General de Sanidad Militar DIGSA

2.3. Riesgos Fiscales

Teniendo en cuenta la metodologia establecida en la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas Version 6 del Departamento
Administrativo de la Funcion Publica DAFP, que incorporo la gestion de los riesgos fiscales,
desde el Proceso de Planeacion Estratégica PROPLAES, se realizo la identificacion de 7
riesgos fiscales con 20 controles, se soporto esta identificacion de acuerdo con los informes
de los informes por parte de los entes de control y el analisis por parte de los Coordinadores
de procesos. A la fecha de corte del presente informe lo gestores de riesgos no reportan
ningun tipo de materializacion de tipo de riesgos fiscal.

Relacién de responsables, Numero y Control de Riesgos Fiscales Identificados

Descripcion SIGLA RiTeost;:;s Controles |
'SUBDIRECCION ADMINISTRATIVA Y FINANCIERA SUBAF |
' Grupo Gestion Financiera "GRUFI 1 2
 Grupo Talento Humano GRUTH 3 9
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Sl Total,
Descripcion SIGLA Riesgos Controles
Grupo Contratacion GRUCO 2 5
Grupo Apoyo Administrativo GRUAA 1 4
Totales 7 20

Fuente: Mapa de Riesgos Institucionales Direccion General de Sanidad Militar DIGSA

2.4. Riesgos Seguridad de Informacion

El Proceso de Sistema Integral de la Informacién - Tecnologias de la Informacion y las
Comunicaciones PROGETIC, dentro del monitero realizado no reporte ningun tipo de
materializacion, sin embargo desde el el Proceso de Planeacion Estrategica PROPLAES
como segunda linea de defensa se recomienta revisar lo refernte al riesgos Posibilidad de
Afectacion Econémica y Reputacional por perdida de la integridad y disponibilidad de la
informacion debido a fallas en la infraestructura tecnoldgica, de comunicaciones y sistemas
de informacién. - PROGTIC — SISAM, lo anterior de acuerdo con las interrupciones que se
presentaron durante la vigencia evaluada, para lo cual se solicitara al proceso informar las
acciones que se implementaron para garantizar la continuidad de los servicios y
disponibilidad de la informacién, igualmente que plan de contingencia que tienen
implementado frente a posibles nuevos eventos en las fallas tecnolégicas. Igualmente, la
revision de los lineamientos y politicas definidas en el modelo de seguridad y privacidad de
la informacion de MINTIC, para lo cual se recomienda al Grupo Sistema Integral de
Informacion - Tecnologias de la informacion y las comunicaciones — SISAM — PROGTIC, la
revision de controles e implementaciones de las acciones formuladas en su matriz de
riesgos, referente a:

1. Gestion de las vulnerabilidades técnicas: Control: Se deberia obtener oportunamente
informacion acerca de las vulnerabilidades técnicas de los sistemas de informacion que
se usen; evaluar la exposicién de la organizacion a estas vulnerabilidades, y tomar las
medidas apropiadas para tratar el riesgo asociado.

2. Controles de redes: Control: Las redes se deberian gestionar y controlar para proteger
la informacion en sistemas y aplicaciones.

3. Seguridad de los servicios de red: Control: Se deberian identificar los mecanismos de
seguridad, los niveles de servicio y los requisitos de gestion de todos los servicios de
red, e incluirlos en los acuerdos de servicios de red, ya sea que los servicios se presten
internamente o se contraten externamente.

4. Politicas y procedimientos de transferencia de informacién: Control: Se deberia contar
con politicas, procedimientos y controles de transferencia formales para proteger la
transferencia de informacién mediante el uso de todo tipo de instalaciones de
comunicacion.
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5. Gestion de capacidad: Control: Para asegurar el desempefio requerido del sistema se
deberia hacer seguimiento al uso de los recursos, hacer los ajustes, y hacer
proyecciones de los requisitos sobre la capacidad futura.

6. Cadena de suministro de tecnologia de informacion y comunicacion: Control: Los
acuerdos con proveedores deberian incluir requisitos para tratar los riesgos de
seguridad de la informacion asociados con la cadena de suministro de productos y
servicios de tecnologia de informaciéon y comunicacion.

Relacion de responsables, Numero y Control de Riesgos Seguridad de la Informacion

Identificados
Descripcion SIGLA RTotal, ' Controles '
iesgos 5
SUBDIRECCION TECNICA Y DE GESTION 'SUBTG
Grupo Slstema.l'fntegral de Info.rmalt:lon — Tecnologias | SISAM 5 11
de la Informacién y las Comunicaciones ;
5 1M1

Fuente: Mapa de Riesgos Institucionales Direccion General de Sanidad Militar DIGSA

7. GESTION DE RIESGOS EN SALUD

De acuerdo con los lineamientos establecidos en la CIRCULAR EXTERNA
2022151000000050-5 DE 2022 desde el area de Planeacién Estrategia — PROPLAES, se
adelantaron mesas de trabajo con los Coordinadores, lideres y personal designado con el
fin de establecer los criterios, parametros y lineamientos minimos para la administracion de
riesgos en Salud, realizando en el periodo evaluado las siguientes actividades.

e Comunicacion por parte del Director General de Sanidad Militar con el objetivo
Conformacion Grupo de Gestion del Riesgo en Salud DIGSA Circular Externa 50-5
de 2022 Superintendencia Nacional de Salud, de febrero 9 de 2024.

e Mesas de Trabajo con los Subdirectores, Coordinadores, Lideres de area,
designados durante los meses de febrero y marzo de 2024 segun actas: Acta de
reunion No. 0124001625402/ MDN-COGFM-JEMCO-DIGSA-GRUPL- ARSIG-95.3,
Febrero 8 de 2024. Acta de reunion No. 0124002036202/ MDN-COGFM-JEMCO-
DIGSA-GRUPL- ARSIG-95.3, 15/02/2024. Acta de reunién No. 0124002179502/
MDN-COGFM-JEMCO-DIGSA-GRUPL- ARSIG-95.3, 22/02/2024. Acta de reunion
No. 0124002516402/ MDN-COGFM-JEMCO-DIGSA-GRUPL- ARSIG-95.3,
29/02/2024. Acta de reunion No. 0124002807402/ MDN-COGFM-JEMCO-DIGSA-
GRUPL- ARSIG-95.3, 07/03/2024. Acta de reunién No. 0124003230802/ MDN-
COGFM-JEMCO-DIGSA-GRUPL- ARSIG-95.3, 14/03/2024. Acta de reunion No.
0124003634002/ MDN-COGFM-JEMCO-DIGSA-GRUPL- ARSIG-95.3, 21/03/2024,
dentro de las cuales generaron los siguientes productos: diagnostico del contexto
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externo e interno matriz PESTEL, Matriz DOFA, Desarrollo del Ciclo de
Administracion de Riesgos en sus etapas de identificacion, evaluacion y calificacion,
resultado de estas mesas de trabajo fue la consolidacion de la matriz de riesgos con
la identificacion de 1 riesgo actuarial, 1 riesgo de salud, 2 riesgos operativos, 2
riesgos de Liquidez y 1 riesgo de Mercado.

Matriz de Riesgos en Salud DIGSA

ITEM NOMBRE DEL RIESGO TIPO

Probabilidad de concentracion de hechos catastroficos por
1 incremento en la prevalencia de siniestros en salud por encima de la
tasa nacional debido fallas en la deteccion oportuna - concentracion
de poblacién en riesgo.

Actuarial

Probabilidad de Incumplimiento de las funciones del aseguramiento
2 |y sanciones por parte de entes de control y vigilancia en salud, Salud
debido a fallas en la operativizacion del aseguramiento asociado a

la implementacion del modelo de atencion en salud.

Probabilidad afectacion en la toma de decisiones y planeacién por
3 deficiencia en la calidad de los datos, flujo e interoperabilidad de los Operativo
sistemas de informacién.

4 Posibilidad de no pago en la vigencia, de la obligaciones
contractuales debido a restricciones del PAC.(Plan Anual de Caja)
Posibilidad de incumplimiento en el pago de obligaciones
5 | contractuales, debido a la inadecuada gestion del PAC, por parte e| Liquidez
las subunidades ejecutoras y supervisores.

Posibilidad de cumplimiento parcial de los objetivos misionales
6 | como consecuencia de deficiencias o fallas en los procesos, recurso = Operativo
humano e infraestructura, por factores internos o externos.
Posibilidad de fallas en el suministro de tecnologias en salud a la
7 | poblacién afiliada, debido a situaciones externas que afecten la| Mercado
dinamica del mercado .

Liquidez

Fuente: Mapa de Riesgos en Salud DIGSA

El equipo que lidera la implementacion de la CIRCULAR EXTERNA 2022151000000050-5
DE 2022 se encuentra realizando ajustes a la matriz presentada en lo referente a controles,
planes de accién y documento técnico para la gestién de los riesgos identificados.
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