DIGSA
COMUNICACION INTERNA

O A
Radicado No. 0125008079502/ MDN-COGFM-JEMCO-DIGSA-GRUPL-ARSIG

Bogota D.C., 28 de julio del 2025
Para: GRUPO SEGUIMIENTO Y EVALUACION.

De: GRUPO PLANEACION ESTRATEGICA.

Asunto: informe de ajuste y reformulacion del PTEP segundo trimestre 2025.

Respetuosamente me permito emitir el seguimiento al periodo de transicion del Programa
de transparencia y ética publica PTEP, para el segundo trimestre de la vigencia 2025, con
el objetivo de reformular y replantear nuevamente el contenido de cada uno los
componentes y del plan de trabajo del PTEP, que permitan estar alineados a lo
establecido por la Secretaria de Transparencia de la Presidencia de la Republica STPR,
la Superintendencia Nacional de Salud SUPERSALUD vy el Departamento Administrativo

de la Funcién Publica.

Dentro de las instrucciones socializadas en las mesas técnicas 2025 con la STPR para
dar cumplimiento al periodo de transicion del PTEP estan:

e El Programa de Transparencia y Etica Publica, esta conformado por dos componentes:
el transversal y el programatico. Los componentes se desarrollan a través de acciones,
las cuales tienen asociado un conjunto de herramientas 0O instrumentos que permiten
ejecutarla. El desarrollo de cada accion implica un proceso escalafonado paulatino y
gradual para su aplicacion y desarrollo.

e Cada accion va a tener 3 estandares. El estandar es el conjunto minimo de
instrumentos que se exigiran, en funcion de la categoria en que pueda clasificarse, el
cual es el enfoque diferencial adoptado por la STPR. Ademas, habra otro enfogque
diferencial para desarrollar lo dispuesto mediante, acciones, herramientas o
instrumentos, procesos y estandares.

o En virtud a lo mencionado anteriormente, el desarrollo del componente programatico
junto con las herramientas, metodologias e instrumentos, se encuenira en proceso de
formulacién por parte de la Secretaria de Transparencia de la Presidencia de la
Republica STPR, razén por la cual es indispensable que dentro del programa se tenga
establecido el componente transversal, mientras que el programatico se fortalecera con
los anexos, caja de herramientas e instrucciones las cuales estan ain pendientes, por
emitir por parte de la STPR. Sin embargo, el transversal se debera reformular o
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El

complementar, en razén a que el primer requerimiento de la declaracién por parte de la
DIGSA, se debera incluir el codigo de conducta.

Asi mismo se encuentra pendiente por establecer la metodologia por parte de la STPR
para la identificacién, valoracion, analisis y monitoreo de los riesgos asociados a la
integridad publica.

Programa de Transparencia y Etica publica PTEP teniendo en cuenta que es una

metodologia de autorregulacion mediante la cual se definen acciones estratégicas para
promover una cultura de legalidad e identificar, medir, controlar y monitorear los riesgos
para la integridad, se replanteé el siguiente marco normativo:

*
0.0

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion plblica.”

Ley No. 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de
transparencia, prevencién y lucha contra la corrupcién y se dictan otras disposiciones”.
Decreto 1122 de 2024 “Por medio del cual se reglamenta el articulo 73 de Ia Ley 1474
de 2011, modificado por el articulo

Circular CIR 025-00000026 de 2025 establece plazos clave para la transicion al
Programa de Transparencia y Etica Publica (PTEP). De la Secretaria de Transparencia
de la Presidencia de la Republica.

La Secretaria de Transparencia STPR socializd una nueva instruccion en relacién con
el periodo de transparencia del PTE mediante la CIR 025-00000026 de 2025 establece
plazos clave para la transicion al Programa de Transparencia y Etica Publica (PTEP)
de la Secretaria de Transparencia de la Presidencia de la Republica y socializada por
el MINDEFENSA mediante la Circular No. RS20250626129132 del 2025 por medio de
la cual se emiten las siguientes instrucciones:

A mas tardar el 31 de diciembre de 2025, se debera haber realizado los diagnosticos
necesarios para formular las acciones estratégicas de las tematicas de Redes y
Articulacion, desarrollo del Modelo de Estado Abierto e Iniciativas adicionales del
Componente Programatico de los Programas de Transparencia, para lo cual la STPR,
entre los meses de julio y septiembre, pondra a disposicion una caja de herramientas
con insumos para realizar estas actividades.

Junto con el Plan de Accién Institucional de la vigencia 2026, se deberd someter a
aprobacion de Gestion y Desempefio las acciones estratégicas de las tematicas de
Redes y Articulacién, Desarrollo del Modelo de Estado Abierto e Iniciativas Adicionales
del Componente Programatico y los ajustes y reformulacién que se realicen al
componente transversal.

En relacion con los procedimientos y controles para la gestion del riesgo de Lavado de
Activos, Financiacién del Terrorismo y Financiacién de la Proliferacion de Armas de
Destruccion Masiva (LA/FT/FP), estos tendran una implementacion progresiva y
gradual de acuerdo con los lineamientos que se impartiran en la Guia para la Gestion
Integral de Riesgos V7.
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Es decir que partir de la publicacion de la version actualizada de la Guia en mencion, se
deberan adoptar la metodologia establecida. En decir el término de la actualizacion de los
riesgos, iniciara a contar desde el momento en que se publique la nueva version de la
Guia para la Gestion Integral de Riesgo. Se indica que las entidades que hayan formulado
el PTEP, pueden implementar una etapa de ajuste y reformulacion para dar cumplimiento.

En virtud de lo expuesto la DIGSA adopta el PTEP bajo las instrucciones de la Secretaria
de Transparencia de la Presidencia de la Republica STPR, sin embargo, en relacion con
el decreto 1122 de la STPR Capitulo 1, seccion 1, paragrafo 2. Respecto de las entidades
obligadas a implementar un Programa de Transparencia y Etica Publica, pero que operan
dentro de un mercado, industria o sector en el que se exija por parte de la autoridad de
inspeccién, vigilancia y control un Programa de Transparencia y Etica Empresarial, podran
implementar Gnicamente el Programa Empresarial y se entendera que cumplen con su
obligacion respecto del Programa Publico. En ese sentido la DIGSA debe dar
cumplimento a lo establecido por la circular externa 2022151000000053-5 de 2022 de la
Superintendencia Nacional de Salud, sin embargo, por recomendacién de la STPR, se
podrian consolidar las dos metodolog ias en un solo documento.

El Programa de Transparencia y Etica Publica - PTEP debe ser formulado al inicio de
cada plan de desarrollo junto con un plan de trabajo que se formula en periodos anuales y
deben ser aprobados en el Comité de Gestion y Desempeno de la DIGSA.

Este Programa facilita la prevencion, deteccion y respuesta a riesgos de asociados a la
integridad publica, fraude o soborno, conflictos de interes, incumplimientos al cédigo de
integridad, fallas en la debida diligencia que pueden generar riesgos fiscales y de lavado
de activos.

Si bien es cierto la DIGSA elaboré un PTEP en la vigencia 2024 aprobado por el Comité
de Gestién y Desempefio en el mes de diciembre, sin embargo, en razén a que la STPR
ha emitido una serie de parametros e instrucciones nuevas a través de unas mesas de
trabajo y aclaracion de la metodologia que se debe aplicar, este PTEP de la DIGSA debe
incluirse dentro de un periodo de transicion para su actualizacién y reformulacion tanto del
programa como del plan de trabajo, con el objetivo de dar cumplimiento a las nuevas
instrucciones y aclaraciones emitidas durante la vigencia 2025.

En razon a lo descrito se requiere plantear mesas de trabajo al interior de la DIGSA para
reformular el programa en relacion tanto al componente transversal como el programatico.
De igual forma se requiere replantear el plan de trabajo anual, en razén a que las
entidades en mencion actualizaran la metodologia para la administracion de los riesgos
en su version 7 junto con una caja de herramientas e instrucciones que permiten el

despliegue.

Es decir, una vez se emita la guia para la administracion del riesgo V7, la DIGSA debe
replantear un plan de trabajo para volver a actualizar los riegos institucionales, fiscales, de
integridad publica y de seguridad de la informacion. Una vez verificados y actualizados los
riesgos y los controles junto con la formulacion del apetito del riesgo, politica y manual de
administracion, se debe solicitar al Grupo de Evaluaciéon y Seguimiento la sesion del
subcomité de control interno para la respectiva aprobacién. La STPR sugiere que esta
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actualizacion del mapa de riesgos debera estar aprobada y publicada para el 31 de enero
de la siguiente vigencia.

Se sugiere que para actualizar de forma acertada y correcta los riesgos de seguridad de
la informacion se dé continuidad a las mesas de trabajo con el Ministerio de la
Tecnologias de la Informacién MINTIC, para que estos se puedan alinear a la
actualizacion del MSPI y de la ISO 2701 del 2022.

Dentro de los componentes del PTEP se cuentan con:

* Formulacion

« Validacién

« Consolidacion

« Aprobacion

*  Publicacion

« Ejecucion

* Modificacion o reformulacion

(Componente transversal).

e Declaracion

e Objetivo, Alcance, Planeacion

» Estrategia Institucional de lucha contra la corrupcion
e Reportes, formacion y comunicacion

e Auditoria y mejora.

(Componente Programatico).

1.Gestion del riesgo:
+ Gestion del riesgo para la integridad
» Canales de denuncia
* Riesgo de LAFT
* Debida Diligencia.

2.Redes y Articulacion:
* Internas (comités, grupos transversales)
* Externas (Interoperabilidad de datos)
* Cultura de la legalidad y estado abierto:
* Acceso a la informacién publica y transparencia (Ley 1712/2014)
* Participacion ciudadana y rendicién de cuentas
* Integridad en el servicio publico (Ley 2016 del 2020).

En atencion al periodo de transicion es necesario replantear el documento del PTEP, por
ejemplo desde el primer punto donde hace referencia a la declaracion, la cual no solo es
la accién de declarar el compromiso de los colaboradores de la entidad de observar las
politicas, procedimientos, sino de proponer codigos de conducta asi como el compromiso
con la implementacion de las acciones que integran cada componente; es la propuesta de
la actualizacion por parte de la Secretaria de Transparencia y Etica Pablica.
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La politica publica transparencia, acceso a la informacién y lucha contra la corrupcion esta
desarrollada en diferentes instrumentos, que se convierten en los contenidos de esta
asistencia. estandares Los, que se derivan de la normativa vigente, estan dados, entre
otras, por las leyes 1474 de 2011, 1712 de 2014 y el articulo 200 de la Ley 2294 de 2023.
La Secretaria propone organizar los estandares en cuatro (4) tematicas, las cuales
desarrollan todos los contenidos de la politica plblica y se alinean con los lineamientos
que se han expedido para la implementacion de los Programas de Transparencia y Etica

Publica:

Gestién de riesgos para la integridad publica
1. Identificacion:
.1.1. Riesgos de corrupcion
.1.2. Riesgos de LA/FT/FP
.2. Valoracion:
.2.1. Canales de denuncia
.2.2. Debida diligencia

A
1
N
1
1
A
;1

N a2 NN

. 2. Redes y articulacion

. 2.1. Redes internas

. 2.2. Redes externas

. 3. Estado abierto

. 3.1. Acceso a la informacion publica
2. Cultura de legalidad y cumplimiento

WawN N

3. 3.3 Dialogo y comresponsabilidad

4. 4. Iniciativas adicionales

1. 4.1. Relacionamiento Estado Ciudadania

2. 4.2. Racionalizacién de tramites

3. 4.3. Acciones focalizadas e innovacion publica.

Dentro de las mesas propuestas por la STPR para asesoria durante el periodo de
transicion para el ajuste y reformulacion del PTEP estan:

Tema: Modelo de Estado Abierto
e Sesién 1: 23 de julio

e Sesion 2: 13 de agosto

e Sesion 3: 27 de agosto

Tema: Iniciativas adicionales
e Sesion 1: 10 de septiembre

Tema: Gestion de riesgos para la integridad publica
e Sesion 1: 25 de septiembre
e Sesion 2: 08 de octubre

Por lo anterior es necesario que los gestores de riesgos y coordinadores de grupo
continden asistiendo a las mesas técnicas, con el objetivo de reformular el PTEP de la
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DIGSA, desde el componente transversal como el programatico, asi como la actualizacién
de los riegos de gestion y de los riegos asociados a la integridad publica.

La estrategia de lucha contra la corrupcién socializada por la STPR debe ser alineada al
PTEP de la DIGSA. Para esto es necesario que el Grupo de Evaluacion y Seguimiento
quienes asistieron a la mencionada socializacion, exponga a la entidad las acciones que
la conforman como parte de la mencionada actualizacion.

Sin embargo, teniendo en cuenta la importancia del avance del seguimiento y evaluacion
de la estrategia de lucha contra la corrupcion por parte de la segunda linea de defensa, se
continda con la metodologia vigente para el monitoreo de los riesgos de corrupcion con
los parametros establecidos por el Departamento Administrativo de la Funcidn Pdblica
DAFP.

En relacion con el plan de trabajo aprobado en el PTEP se indica lo siguiente:

| estrategia del PTEP y
| | publicarlo en la pagina |
Direccionamiento | Disefio de la | web de la DIGSA

Componente | Categoria | Actividades de 3 Observacion vigencia 2025 |
‘ | Gestién | |
| Incorporar al plan de | Actividad realizada 5
! accion  anual  la |

de Planeacion | estrategia del | Incorporar a la gestion | Accién pendiente una vez sea actualizada la nueva

| Riesgos SICOF, la | integridad publica en cabeza del DAYP y STPR.
| identificacion de |

riesgos y controles

frente al sistema en |

. mencion,

Estratégica. | PTEP de Riesgos-Mapa de | metodologia de administracion de riesgos asociados a la ;

Gestionar a través del Actividad realizada y publicado en la pagina web
; | comité de gestion y | https://www.sanidadfuerzasmilitares.mil.co/transparencia-

recomendaciones para 3
| su implementacion y |
. Comité de | puesta en marcha.

i PTEP a través del | acceso-informacion-publica/4-planeacion-presupuesto-e-
[ Comité de gestion y informes/4-12/4-12-13-programa-transparencia-etica
| desempefio

| institucional.

| | desempefio la | acceso-informacion-publica/4-planeacion-presupuesto-e-
| aprobacion del PTEP, | informes/4-12/4-12-13-programa-transparencia-etica i
| acoger las |
observaciones y

| Gestion Yy | Realizar seguimiento a Actividad realizada y publicado en la pagina web ‘
| desempefo la implementacion del ' https:J‘J‘www.sanidadfuerzasmilitares,miI‘co.’transparencia—

| Condiciones ‘ | Definir la dependencia | Accion pendiente una vez sea actuaiizada Ja nueva

| Institucionales

técnicamente a los | integridad publica en cabeza del DAYP y STPR.
| servidores y

contratistas en relacion

| con la ocurrencia de la

| materializacion de los |

riesgos SICOF.

| ; | Identificar las &reas Accidén pendiente una vez sea actualizada la nueva
| con riesgos posibles de = metodologia de administracion de riesgos asociados a la |

SICOF. .Integridad publica en cabeza del DAYP y STPR.

Organizar e | Accion pendiente una vez sea aclualizada la nueva

para orientar legal o = metodologia de administracion de riesgos asociados a la 1

| implementar la ruta de metodologia de administracion de riesgos asociados a la |

| Procesos y | denuncias, para recibir | integridad publica en cabeza del DAYP y STPR.
procedimientos | los presuntos eventos
| relacionados con
| SICOF.
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Componente Categoria Actividades de ! Observacién vigencia 2025
Gestion !
| I Actualizar el Manual de | Accién pendiente una vez sea actualizada la nueva
| Administracion Riesgos | metodologia de administracion de riesgos asociados a la
del SSFM. integridad publica en cabeza del DAYP y STPR.
| Desplegar  estrategia | Accion pendiente una vez sea actualizada la nueva |
| | de comunicacién por | metodclogia de administracion de riesgos asociados a la ’
diferentes medios y | integridad publica en cabeza del DAYP y STPR.
i sensibilizacion
i | relacionada con los
| | riesgos SICOF.
7 ["Implementar acciones | Accion pendiente una vez sea actualizada la nueva
de capacitacién sobre | metodologia de administracion de riesgos asociados a la
| Formacion vy | los riesgos SICOF a | integridad publica en cabeza del DAYP y STPR.
lcapacitacic':n. 'través del Plan de |
capacitacion
_institucional.
Incluir dentro de los | Accidn pendiente una vez sea actualizada la nueva |
| ejercicios de rendicion | metodologia de administracién de riesgos asociados a la |
Pedagogia ! de cuentas la | integridad publica en cabeza del DAYP y STPR.
| socializacién del
| | avancedel PTEP. | . e
5 Capacitacién en la | Accion pendiente una vez sea actualizada la nueva |
[ | metodologia de gestién | metodologia de administracién de riesgos asociades a la
| del Sistema de riesgos | integridad pdblica en cabeza del DAYP y STPR.
. SARLAF. L
Red Interna: = Acta de comité operativo de calidad
| Comunicacién interna 0124007432402/MDN-COGFM-JEMCO-DIGSA-ARDEI-
| o intrainstitucional, es | 2.25
| decir intercambic  de |
| informacion entre
. . dependencias para el
| | Redes y | seguimiento del PTEP.
! | articulaciéon | Asi mismo establecer |
' " una red de |
| . aprendizaje.
| ‘ Red externa; participar . Acta de comité operativo de calidad
L en instancias de | 0124007432402/MDN-COGFM-JEMCO-DIGSA-ARDEI-
| | entidades externas en | 2.25
L ! relacion con la |
: | | apropiacién del PTEP. | ‘
; | Transparencia activa: | Mesas de trabajo del equipo transversal de gobiemo .
| | actualizacion | digital con el objetivo de actualizar la matriz ITA de la
| . informacidn minima | vigencia 2025 como insumo parta el cargue de la
| | 1 para publicar en la | autoevaluacion ITA liderado por la Procuraduria General |
1  pagina web de la . de la Nacion. 5
| DIGSA en
‘ . | cumplimiento a  la |
% | Acceso a la | resolucion 1519 del |
| informacion | 2020 y disponibilidad
publica | de canales para la |
! respetiva
| ‘ - comunicacion. |
| Cultura de | . Evaluacién de la matriz |
legalidad y | L ITA 5 ,
| Estado abierto | Transparencia pasiva: = Informes aprobados de seguimiento de enero a junio en |
] | informes de | periodos mensuzales. |
1 | seguimiento  a las |
? | PQRS interpuestas por |
' | los ciudadanos.
"Fortalecer la formacion | Jornadas de Integridad lideradas por el Grupo de Talento
Integridad  y | del cadigo de | Humano. |
| cultura de | integridad en relacion |
| legalidad | con los valores y el |
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Componente |  Categoria Actividades de | Observacién vigencia 2025
| Gestion

conflicto de intereses.

| Llevar a cabo espacios | Proceso de Rendicion centralizado llevado a cabo en la |
| de rendicion de | vigencia 2024
Participacion | cuentas efectiva, |
ciudadana vy | participacion 5
rendicion  de | ciudadana incidente y |
cuentas. control, social eficiente. |

1 Formulacion de la | Actividad en proceso de reformulacion y ajuste de
estrategia para el = acuerdo con los lineamientos impartidos por la Secretaria
confrol de delitos | de Transparencia de la Presidencia de la Republica

‘ _ambientales.
Iniciativas Accion ! | Actividad en proceso de reformulacion de acuerdo con
adicionales | focalizada | Racionalizacion de | los lineamientos impartidos por la Secretaria de
| tramites. | Transparencia de la Presidencia de Ia Republica. |
| Relacion estado | Alineado a Ia estrategia de participacion ciudadana.
|_ciudadano

Reportar al FURAG = Se realizé socializacion a los resultados del Indice de |
(Formato  Unico de desempeno de la vigencia 2025.

Reporte de Avance de | Acta de comité operativo de calidad

la Gestion los avances | 0124007432402/MDN-COGFM-JEMCO-DIGSA-ARDEI-
institucionales) en la | 2.25

implementacion de las |
politicas de desarrollo
administrativo de la |
| vigencia anterior al i
| |_reporte. w

En virtud de lo descrito anteriormente, se presenta en el siguiente cuadro, el seguimiento
a la zona de severidad de los riesgos dentro del mapa de calor y los controles
establecidos relacionados con los riesgos de corrupcion:

|

Nombre del Riesgo Seguimiento Seguimiento Segunda Linea de Defensa |

Grupo | | Primeralineade | !
' Defensa ? ‘

| Posibilidad de omision de | Realizado Se evidencia la aplicacion de los controles |

| la declaracion de conflicto 1 seguimiento y se cuentan con los soportes. |

de intereses, donde se | periédicc junto con
usa el poder para desviar | el cargue de la | 5
la gestion de lo pdblico respectiva |

| Grupo Talento | hacia un beneficio propio | evidencia. ;
! Humano. | directo o indirecto del | .
‘ |_funcienario y/o contratista. | |

| Posibilidad de afectacion | Seguimiento | El riesgo continua en la zona inicial de |

| reputacional por trafico de  mensual del riesgo, | severidad dentro de la valoraciéon en el
i | Influencias para el realizade con el | mapa de riesgos.
| Grupo Talento Human nombramiento de personal | cargue de la |
| - en cargos de libre | respectiva

- nombramiento y remocion | evidencia

| ylo provisionalidad. ‘
| | Posibilidad afectacion | Seguimiento | Se evidencia que el riesgo identificado no |
economica y reputacional | mensual del riesgo, | se ha materializado y continua en la zona |

| por procesos | realizado con el | inicial extrema, se evidencia el cargue de |

disciplinarios, sanciones | cargue de la | los actos administrativos que lo acreditan.

| Grupo  Planeacion | entes de  control y | respectiva | |
| Estratégica. vigilancia debido a la | evidencia '
| desviacion de recursos |
asignados al subsistema |
de salud por gastos que
no estén en el marco de la
ley 352 de 2008 y la
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Grupo

Nombre del Riesgo

Seguimiento
Primera linea de
Defensa

Seguimiento Segunda Linea de Defensa

normatividad vigente.

Grupo Gestion de la
Afiliacion.

Posibilidad de uso
indebido de informacion
registrada en el Méodulo
Afiliaciones  SALUD.SIS

para beneficio propio o de
terceros.

Se realiza monitoreo
tardio sobre la
gestion de riesgos

La gestion de la afiliacién continda con el
desarrollo del proceso de afiliacion
conforme a la normatividad vigente y la
depuracion de base de datos.

Grupo Seguimiento
y Evaluacion.

Posibilidad de afectacion
reputacional por
decisiones ajustadas para
favorecimiento a terceros
en la no divulgacién de la
informacién real
evidenciada en el proceso
de auditoria.

Seguimiento de los
controles del riesgo
de cofrupcién
asociado

Se evidencia seguimiento mensual sin
afectacién por la no materializacion del
riesgo, lo que indica que el riesgo continua
en una zona residual extrema.

Grupo Contratacion.

Posibilidad de recibir o
solicitar cualguier dadiva o
beneficio debido a la
alteracion o modificacion

de la informacién
relacionada en: estudios
previos, pliego de

condiciones, en adendas |
al pliego de condiciones © |

i en evaluaciones de las
propuestas, para
favorecimiento propic ©

beneficio de terceros.

Se
seguimiento
mensual del riesgo
de corrupcion y de
adjuntan soportes.

realiza

Al realizar el seguimiento no se evidencia
materializacion del riesgo, es decir los
controles han sido eficientes, sin embargo,

el riesgo se localiza en una zona de |

severidad extrema.

Posibilidad de afectacion | No se evidencia | Se evidencia monitoreo mensual del |

reputacional debido a la materializacion  del ‘ riesgo de corrupcién. Posterior a los

perdida de la reserva legal | riesgo. : controles el riesgo continua en zona de

I en los procesos | riesgo extrema. Se recomienda incluir |

disciplinarios por el uso | soportes una vez se realice la nueva |

| inadecuado de | | verificacion, tales como cargue de |

; informacién  confidencial | | compromisos de confidencialidad y los |

! ! para beneficio propio o de | | poderes de representacion.

5 ! terceros. : 5

| Grupo Asuntos | : '
| Legales. ! |

| Grupo Gestion de la | Posibilidad de recibir o | El proceso adjunta | Se evidencia que no se ha materializado |

' Afiliacion.

solicitar cualquier dadiva o |

beneficio a nombre propio

! o de terceros por realizar
| afiliaciones al Subsistema
| de Salud de las Fuerzas |

soportes de informe |

de gestion.

el riesgo, sin embrago este continda en |
una zona extrema. |

| Militares sin el |
| cumplimiento de |
| requisitos. |
i 5
| r i
| Area Gestion | Posibilidad de uso | Se registra informe | Evaluando los controles no se evidencia |
. Documental. | indebido de informacién | de las actividades | materializacién del riesgo, sin embargo,

| privilegiada y confidencial
del archivo de gestion y |

' desarrolladas

para |

| archivo central
| beneficio propio o de |
| terceros. i

durante el segundo
periodo evaluado.

continua en una zona de severidad
- extrema. !
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Ubicacion de los controles en la matriz de calor una vez verificados los controles.

Figura Noe. 1. Matriz de calor residual.

En relacion con la matriz de calor, los riesgos evaluados acordes con el tipo de control
relacionado contintian en la misma ubicacion inicial sin realizar desplazamientos dentro de
la misma.

Conclusiones.

De nueve riesgos de corrupcion formulados para los procesos de la DIGSA en la
presente vigencia, estos contintian ubicados dentro de una zona extrema de severidad,
es decir no se presentaron eventos ni materializacion en el segundo periodo evaluado.

El monitoreo de los riesgos en mencién se adelanta de manera normal dentro de los
términos programados, sin embargo, para algunos riesgos se ha sugerido el cargue de
soportes de los controles.

Los controles aplicados para gestionar el riesgo del proceso han sido efectivos en el
segundo periodo.

Recomendaciones.

e

Es necesario realizar una reformulacion y ajuste del PTEP, en razon a los nuevos
lineamientos e instrucciones para el desarrollo de los componentes tanto transversal
como programatico, asi como es necesario la actualizacion de los riegos, una vez sea
emitida la nueva metodologia para la administracién de los riesgos de integridad.
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o Se sugiere que para actualizar de forma acertada y correcta los riesgos de seguridad
de la informacién se dé continuidad a las mesas de trabajo con el Ministerio de la
Tecnologias de la Informacion MINTIC, para que estos se puedan alinear a la
actualizacion del MSPI y de la ISO 2701 del 2022.

« Se propone actualizar la metodologia estructurada en pasos: guia de administracion de
riesgos, politica de administracion del riesgo, identificacion, valoracion, tratamiento,
monitoreo y reporte dentro de un mapa renovado para los riesgos fiscales, seguridad,
operativos y de integridad.

. Se recomienda previamente para la actualizacion de los riesgos institucionales,
el restablecimiento el contexto de la DIGSA:

& Interno: estructura organizacional, procesos, recursos, cultura institucional.
+ Externo: entorno politico, econdmico, social, tecnologico, legal y ambiental.
« Del proceso: se analiza el proceso especifico donde se identificara el

riesgo.

Para la actualizacién de los riesgos se recomienda tener en cuenta las siguientes
etapas:

a. Identificacién del riesgo:

. Se identifican eventos que podrian afectar negativamente los objetivos.

« Se utilizan técnicas como entrevistas, talleres, analisis de procesos y revision
documental.
Se clasifican los riesgos segun su naturaleza: operativos, seguridad, financieros,
integridad etc.

. Analisis del riesgo
Probabilidad: se estima la posibilidad de ocurrencia del evento.
Impacto: se evalua la magnitud de las consecuencias si el riesgo se materializa.
Se calcula el riesgo inherente (antes de aplicar controles).

o

. Valoracion de controles
Se identifican y evaluan los controles existentes.
Se analiza su disefno y efectividad para mitigar el riesgo.
Se determina el riesgo residual (después de aplicar controles).

e e O

o

. Tratamiento del riesgo
Se definen acciones para reducir, evitar, transferir o aceptar el riesgo.
Se elabora un plan de tratamiento con responsables, plazos e indicadores.

[ ]

. Monitoreo y revision
Se realiza seguimiento continuo a los riesgos y a la efectividad de los controles.
Se ajustan las estrategias segtin cambios en el contexto o resultados del

monitoreo.

o

—

Comunicacion y reporte
Se asegura que la informacién sobre riesgos fluya adecuadamente dentro de la
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entidad.
» Se documentan y reportan los resultados del analisis y tratamiento de
riesgos.
Atentamente,

C
Elaboré: SMSM Adriana Espinel Torres

Area Siste;msﬂwtegrados de Gestion-MIPG

Revis6: SMSM Edna del Pilar Martinez Paez
Lider Area Sistemas Integrados de Gestion
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