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Radicado No. 0125008079902/ MDN-COGFM-JEMCO-DIGSA-GRUPL-ARSIG

Bogota D.C., 23 de julio del 2025
Para: GRUPO SEGUIMIENTO Y EVALUACION.

De: GRUPO PLANEACION ESTRATEGICA.

Asunto: Informe preliminar de seguimiento a riesgos institucionales Il trimestre 2025.

Respetuosamente me permito enviar el informe preliminar de seguimiento a riesgos
operativos, fiscales y de seguridad de la informacion de los procesos establecidos en el
mapa de riesgos para el segundo trimestre de la vigencia 2025, en cumplimiento a la Politica
de seguimiento y evaluacion del MIPG DIGSA.

Para el segundo trimestre de la vigencia 2025 se realizé seguimiento a las actividades que
permiten la operacion de los controles establecidos previamente y el respectivo monitoreo

por parte de los responsables de la primera linea de defensa, es decir los coordinadores,
los gestores de riesgos y demas colaboradores.

En relacién con el seguimiento a cada uno de los controles de los riesgos institucionales
para el segundo trimestre 2025, se evidencia que las actividades que dan cumplimiento se
encuentran en el siguiente estado:

i : : ; ; : i Estado del imi de los
e |  Grupolhea | e
! Area Gestion Documental En curso
Area Gestién del Cambio y Comunicaciones Estratégicas En curso
Grupo Atencion al Usuario y Participacion Social En curso
Grupo Asuntos Legales | En curso
| Grupo Planeacion Estratégica | En curso
| Grupe Seguimiento y Evaluacion En curso
| Grupo Gestion de la Afiliacion En curso
Grupo Gestion de la Informacion En curso
Grupo Sistema Integral de Informacion-Tecnologias de la Informacion y las En curso
Comunicaciones
| Grupo Gestion del Riesgo en Salud En curso
' Grupo Aseguramiento en Salud En curso
Grupo Prestacion y Operacion de Servicios de Salud ‘ En curso
Grupo Salud Operacional En curso
Grupo Gestion Financiera En curso
Grupo Talento Humano En curso
“Grupo Contratacion ' En curso ]
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Wi eontroles o e

Grupo Apoyo Administrativo

En curso

Tabla No. 1. Fuente: Mapa de Riesgos. Direccién General de Sanidad Militar DIGSA.

1.Verificacion de la gestion de los controles.

En el siguiente cuadro se describe el avance del seguimiento para el segundo trimestre del
2025 realizado a la gestion de la primera linea de defensa, en relacién con los riesgos de

operacion, fiscales y seguridad:

| |
Grupo o Nombre del Riesgo | Descripcion Zona de Riesgo residual |
Proceso | Seguimiento Primera | (Seguimiento segunda
linea de Defensa linea de defensa del MECI)
| Posibilidad afectacion | Se adjunta Acta de Comité | Se evidencia que el riesgo no
| econdmica y reputacional en | de Salud del mes de abril | se materializo en el periodo |
la identificacion de | de 2025, y los informes de | evaluado en razén a que la |
necesidades de | seguimiento de los | probabilidad residual |
GRUPL infraestructura  y  equipos | proyectos de Inversién | continua en un 36%, el
| biomédicos, que afecten el | 2025. | impacto residual en un 80% lo
| fortalecimiento en la calidad | | que indica que el control
de la Prestacion de los | continua en una zona de |
servicios de salud en los | riesgo Alta.
ESM. |
| Posibilidad afectacion | Se realizaron los reportes | El riesgo durante para el
economica y reputacional por | semanales y el | periodo evaluado, continua !
demandas, sanciones de | comportamiento de los | en una zona extrema con una
entes de control, procesos | PQRSR, soportadas en | probabilidad residual del 13%
PROAUPS | disciplinarios debido a | tres informes mensuales | e impacto residual del 100%
respuesta a los | del Sistema de Atencién al | sin la evidencia de la |
requerimientos interpuestos | Usuario. presencia de un evento.
por los usuarios fuera de los |
plazos que establece la ley. | i |
Posibilidad afectacion . Se evidencia monitoreo | La probabilidad y el impacto |
economica y reputacional por ‘ del riesgos con los | para cada uno de los
procesos legales debido al | soportes de los controles. | controles mantiene la
| incumplimiento del Acuerdo | valoracion residual. ;
| 070 de 2019 por el cual se | |
GRUAS establece el Modelo de ; 3
Atencion Integral en Salud ;
para el Sistema de Salud de | % i
las Fuerzas Militares y la | ’
| Policia Naciopal. |
Posibilidad afectacion | Se mantienen los | El proceso no cuenta con |
reputacional por procesos | controles establecidos | controles correctivos que
| disciplinarios debido a la | para mitigar el riesgo. afecten la escala actual |
| pérdida de documentos o | | por lo tanto, el control |
expedientes en  proceso relacionado, continua en una |
PROALEG ‘ zona moderada con una |

| juridico.

' impacto  del

probabilidad del 36% y un |
B0% sin la |
evidencia de la
materializacion del riesgo. |
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Grupo o Nombre del Riesgo Descripcion Zona de Riesgo residual
Proceso Seguimiento Primera | (Seguimiento segunda
linea de Defensa linea de defensa del MECI)
| Posibilidad afectacion | Se  realiza monitoreo | EI  impacto  residual  se |
| reputacional por quejas de los | periddico. mantiene toda vez que el |
grupos de valor debido a la proceso no cuenta con
PROAUPS - | equivocacion en el Ingreso de | controles correctivos  gue
GRUGA la informacion de los afiliados afecten dicha escala.
| al sistema del SSFM |
! Posibilidad afectacion | Se adjuntan los soportes | Se  evidencia acciones |
reputacional por sancién de | que evidencian el | encaminadas al
SUBSA entes de control debido a la | monitoreo. mejoramiento en la atencion
Intervencion inoportuna de los | en salud y al fortalecimiento
factores de riesgos de los | de los programas en salud de
| afiliados al SSFM. cara al usuario. 5
Posibilidad afectacion | Se evidencia que a la  El impacto y la probabilidad
reputacional por sanciones | fecha no se ha ' residual continGan dentro de
SUBAF - disciplinarias  debido al | materializado el riesgo. la valoracion inicial.
GRUCO inadecuado  control  del | |
" archivo de gestion de los |
| expedientes contractuales. ;
Posibilidad de  Afectacion | Monitoreo del riesgo en | Se evidencia gue, a la fecha |
Econémica y Reputacional | proceso. del presente monitoreo, elé
por perdida de la | ultimo seguimiento por parte |
disponibilidad de la | {de la primera linea de !
i i informacién  por uso vy defensa es del mes de abril |
| PROGTIC | administracion no autorizada del 2025. Por lo anteriornoes |
de servidores y equipos de | posible determinar la zona de |
comunicacién debido a la | riesgo para el segundo ‘
inadecuada gestién de roles | trimestre de la presente
para la administracion y | vigencia. 3
| gestion de la infraestructura | i
| tecnoldgica. | ,
3 Posibilidad de  Afectacion | Monitoreo del riesgo en | Se evidencia gue, a la fecha |
‘ Econémica y Reputacional @ proceso. del presente monitoreo, elj
| por perdida de la integridad | | ultimo seguimiento por parte |
| confidencialidad de la | de la primera linea de |
. informacion debido defensa es del mes de abril |
 eliminacién de informacion | del 2025. Por lo anteriorno es |
PROGTIC | reservada o Publica pérdida, | posible determinar la zona de |
| hurto, fuga, destruccion ylo | | riesgo para el segundo
. desviacidn de informacion, | | trimestre de la presente |
| por accesos no autorizados | vigencia.
| de usuarios debido a la | i
| inadecuada  gestion  de
| permisos de acceso a los
| sistemas de informacion. ‘
“Posibilidad de Afectacion | Monitoreo del riesgo en | Se evidencia que, a la fecha
| Econémica y Reputacional | proceso. %del presente monitoreo, el
| por perdida de la integridad y | | ultimo seguimiento por parte
| disponibilidad de la | | de la primera linea de
§ | informacién debido a fallas en | defensa es del mes de abril
.__PROGTIC | la infraestructura tecnologica, | del 2025. Por lo anteriorno es _|
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i i
Grupo o Nombre del Riesgo Descripcion Zona de Riesgo residual |
Proceso | Seguimiento Primera | (Seguimiento segunda
| linea de Defensa linea de defensa del MECI)
de comunicaciones y | posible determinar la zona de
sistemas de informacién. | iesgo para el segundo
trimestre de la presente
vigencia.
Posibilidad de Afectacién | Monitoreo del riesgo en | Se evidencia que, a la fecha
Econémica y Reputacional | proceso. del presente monitoreo, el
por perdida de la integridad, | ultimo seguimiento por parte .
PROGTIC . disponibilidad de la | de la primera linea de |
informacién por perdida de | defensa es del mes de abril |
activos de informacion debido | del 2025. Por lo anterior no es
a desastres o eventos | posible determinar la zona de
fortuitos. | riesgo  para el segundo
trimestre de la presente |
B vigencia. |
Posibilidad de Afectacién | Monitoreo del riesgo en  Se evidencia que, a la fecha
Econémica y Reputacional | proceso. . del presente monitoreo, el
por perdida de la integridad, | ultimo seguimiento por parte
disponibilidad y | | de la primera linea de |
confidencialidad de la | defensa es del mes de abril |
| informacién por la | del 2025. Por lo anterior no es |
. PROGTIC eliminacion, hurto o fuga de | posible determinar la zona de |
| informacién publica o | | iesgo  para el segundo
| reservada debido a ataques | | trimestre de la presente
cibernéticos. | vigencia. |
Posibilidad de afectacién | Por parte del proceso se | Durante el periodo evaluado
econdmica y reputacional por | realiza control de legalidad | severidad residual se ubica
sanciones y/o multas debido a ‘ previo a la expedicién de | en zona de riesgo Moderada. .
{ PROALEG | la elaboracién de conceptos | actos administrativos |
i juridicos  sin  fundamento  desde los  diferentes | !
! normativo actualizado. | procesos
Posibilidad de afectacion | Se adjuntan los soportes | La severidad residual en la !
: economica por ajustes | del control. | zona de riesgo Moderada |
presupuestales en la | | continua para el periodo |
adquisicion de bienes vy | evaluado.
PROPLAES | servicios debido inadecuada |
planeacién en la identificacion | E
de las necesidades para la
prestacion de los servicios de | !
| salud. 1 |
| Posibilidad de afectacion @ Se evidencia el | La severidad residual se
econémica por aplazamiento | seguimiento periddico. ubica en zona de riesgo |
o0 recorte de apropiaciones | | Moderada para el periodo |
| debido al incumplimiento de la | | evaluado. ‘
PROEFIN | meta establecida en la | 3
| ejecucion presupuestal del |
| Posibilidad de afectacién @ Se evidencia el | La zona de riesgo residual |
| econdmica y reputacional por | seguimiento periddico. | continua en una zona |
| demandas, procesos | | moderada, lo que indica que |
disciplinarios debido a la |le riesgp no se ha
pérdida de la documentacion | | materializado durante la |
en custodia de las areas de | | evaluacién.

| PROGDOCU |

| archivo de gestion y central.
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| Grupo o Nombre del Riesgo Descripcion Zona de Riesgo residual
Proceso Seguimiento Primera | (Seguimiento segunda
linea de Defensa linea de defensa del MECI)
Posibilidad de afectacion @ Se evidencia el | La probabilidad residual es
econémica y reputacional por | seguimiento periédico. del 15%, y el impacto residual
fuga de conocimiento debido | es del 80% lo que indica que |
| a la falta de implementacion | el riesgo mantiene su
de estratégicas, lineamientos evaluacion inicial y continua
y herramientas para la en una zona muy baja, por lo
PROTH retencién, transferencia y tanto, no se ejecuta el plan de
i documentacién del contingencia.
' | conocimiento tacito y
..... explicito.
Posibilidad de afectacion | Se evidencia el | La probabilidad continua en |
; econémica y reputacional por | seguimiento periédico. | una zona alta debido a las |
; | multas, sanciones de entes actividades que se deben '
i de control debido cumplir a nivel de gestion |
i Incumplimiento de la | ambiental.
SUBSA - | normatividad, lineamientos y | ‘ 1
PROGRERI | procedimientos definidos por | 1
la DIGSA y la falta de E i
articulacion del Sistema de 3 ?
Gestion Ambiental y Salud
i Ambiental.
Posibilidad de afectacion | Se mantuvo en | No se materializ el riesgo en |
econémica y reputacional por | los margenes establecidos razéon a que los controles |
queja del servidor publico al | en la definicion del riesgo, | establecidos fueron |
encontrar la inconsistencia, | presentandose novedades | eficientes. Como parte de la I
en los devengos y | norelevantes y externas al | eficiencia de los controles se |
PROTH deducciones el pago de la | procesamiento de las | adjuntan los oficios de |
{ | némina para el mes  néminas. tramites de las nominas |
! ! correspondiente, debido a | mensuales. |
errores en la aplicacion del |
i proceso establecido para la
| liquidacion ~ mensual  de g
g nomina. i
| Posibilidad de afectacion | Se evidencia el | La severidad residual se
| econémica y reputacional por | seguimiento periodico. ubica en zona de riesgo
j sanciones administrativas en | Moderada para el periodo |
' PROALEG | desacato a érdenes judiciales | | evaluado. '
j debido a las respuestas | !
| extemporaneas de las |
. acciones constifucionales. i |
Posibilidad _de afectacién | Se adjuntan los soportes | Continua en una zona de
econdmica y reputacional por | de evidencian la operacién | riesgo moderada.
| sanciones de entes de control | de los controles. |
' debido a la inadecuada |
SUBAF | gestion y omision de los |
| lineamientos establecidos
| para el manejo de caja menor. | |
| Posibilidad de afectacion = Se evidencia el | La severidad residual se
| reputacional en la prestacion = seguimiento periodico. | ubica en zona de riesgo Alto.
- de servicios de salud al no | '
; ' tener en cuenta los resultados |
| SUBSA - | de la capacidad tecnologia y |
: GROSD )
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Ly analisis

en

. operacional del SSFM debido

| al

desconocimiento de la

salud |

Grupo o Nombre del Riesgo | Descripcion Zona de Riesgo residual |
Proceso ; Seguimiento Primera | (Seguimiento segunda
| linea de Defensa linea de defensa del MECI)
cientifica, para la toma de | |
| decisiones, i
Posibilidad de afectacion | Se evidencia el | No se evidencia |
reputacional por afectacion de | seguimiento periédico. materializacién del riesgo y la
SUBSA - | la aptitud Psicofisica del | severidad residual se ubica
GRUSO personal Militar activo, debido | en zona de riesgo Moderada.
a la falta de Lineamientos que | [
estandaricen la intervencion | |
i_de los riesgos operacionales. |
Posibilidad de afectacion | A la fecha no se han Una vez aplicados controles |
reputacional por castigo del @ presentado reportes | el riesgo se localiza en zona
PAC en cuanto a la negativos de = muy baja.
disposicion de recursos en | incumplimiento del |
PROEFIN efectivo a los proveedores | indicador del PAC. :
debido a la inadecuada |
ejecucion del PAC | |
Posibilidad de afectacion | Se evidencia sequimiento | La severidad residual  se
reputacional por demandas, |a la operacion de | ubica en zona de riesgo |
procesos disciplinarios o | controles. | Extrema.
SUBAF - | penales debido a la |
GRUCO celebraciéon de contratos sin | |
aplicar de manera correcta los |
principios y disposiciones de |
la contratacion estatal. | _
Posibilidad de afectacion | Se evidencia seguimiento | La severidad residual se !
reputacional por ella la operaciéon de ubica en zona de riesgo |
inadecuado control | controles. | Moderada. |
PROPLAES | operacional ~del Sistema | 5
- ARSIG Integrado de gestién debidoal |
i incumplimiento de politicas y |
| lineamientos institucionales. |
Posibilidad de afectacion @ Se evidencia seguimiento | En relacién con los controles
reputacional por fenecimiento 1 a la operacion de | permite que el riesgo se |
| de la Reserva presupuestal @ controles. | ubique en una zona muy baja. |
| debido al no tramite por parte {
de los supervisores para el | '
PROCON pago de los contratos, |
generando inconvenientes en |
| la entrega de bienes vy w
| servicios. 1 :
| Posibilidad de afectacion | Se evidencia seguimiento = La severidad residual se |
reputacional por la falta de '@ |la  operacién de | ubica en zona de riesgo
- adherencia de los = controles. | Moderada.
| lineamientos, directrices '
PROPLAES | internas y externas en la |
ARDEl | formulacién de los planes .
_Institucionales y Estratégicos. |
| Posibilidad de afectacion | Se evidencia seguimiento | La severidad residual |
| reputacional por no contar | a la  operacion de | continda en zona de riesgo |
| con la adecuada apreciacion = controles. Alta.
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Grupo o Nombre del Riesgo Descripcion Zona de Riesgo residual
Proceso Seguimiento Primera = (Seguimiento segunda
linea de Defensa ! linea de defensa del MECI)
SUBSA - | situacidn actual para la
GRUSO planeacion y la logistica |
médica del objetivo del
Programa de Salud
Operacional.
| Posibilidad de afectacion | Se evidencia seguimiento | La zona de impacto se |
| reputacional por presentacion ' a  la operacion  de | mantiene, dando  como |
de informacion financiera | controles. resultado un riesgo residual
incompleta, debido a la en una zona baja. Indicando
PROEFIN | Informacion inoportuna de lasi la no ocurrencia de
hechos econémicos, por parte | posibles eventos.
de los diferentes Grupos de la
Direccién General de Sanidad |
Militar, al Grupo de Gestion |
Financiera - Contabilidad
Posibilidad de afectacion @ Se evidencia seguimiento | La severidad residual se |
| reputacional por queja de 'a la operacion de | ubica en zona de riesgo Alta |
| grupos de valor e interés y controles. ' al cierre de la operacion de I
| sanciones entes de control ' los controles.
| debido al incumplimiento enel | |
| PROCEGC | acceso, oportunidad,
| confidencialidad y divulgacion |
de la informacion acorde a la |
ley 1712 de 2014 y la |
| publicacion de informacion sin |
i los lineamientos |
| institucionales. | |
Posibilidad de afectacion | Se evidencia seguimiento | El proceso esta desarrollando |
reputacional y econémica en’ a la  operacion  de | acciones con el fin de apoyar |
la toma de decisiones debido = controles. | los controles e implementar |
| a la deficiencia en la calidad | ! herramientas que permitan |
PROGI | de la informacion, generada  disponer de informacién con |
por las diferentes Areas y | %el cumplimiento. i
Grupos de trabajo de la | | |
DIGSA
| Posibilidad de afectacidon | Se evidencia seguimiento | Actualmente se esta a la |
| | reputacional y econémica por | a la  operacion  de | espera de los resultados de |
; | limitacion en la toma controles. operacion de los costos
1 decisiones e identificacion de | | establecidos en los informes |
‘ costos de operacion causada | de  seguimiento y la |
PROPLAES | por fallas en el flujo de | presentacion de la gestion al E
| informacioén por el suministro | | nivel estratégico.
_ | inoportuno y complejidad en | [ !
i la calidad de los datos i
' generados por las DISAN
| EJC, ARC, JEFSAy ESM. | e
~ Posibilidad de efecto dafoso | Para el periodo evaluado | Se recomienda realizar nueva |
| sobre bienes publicos por se evidencia seguimiento = valoracion de los controles |
. pérdida de inventario pormal | a la operacién  de  asociados al riesgo. }
| uso ylo disposicion, a causa @ controles. :
i ' de la omision en la aplicacion |
PROAPA I de los lineamientos del |
Manual de Bienes del
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Grupo o Nombre del Riesgo Descripcion Zona de Riesgo residual
Proceso Seguimiento Primera | (Seguimiento segunda
| linea de Defensa | linea de defensa del MECI)
Ministerio de Defensa |
Nacional.
| Posibilidad de efecto dafioso | Se evidencia seguimiento | Para periodo evaluado del
| sobre los recursos publicos, | a la  operacion  de | 2025, la probabilidad
{ por demandas, sanciones i controles. continua en una zona baja
disciplinarias e | | por los confroles |
indemnizaciones de grupo de | | implementados  a nivel
| PROTH interés a causa de la omisian preventivo.
de la normatividad vigente y
| aplicacion del procedimiento
| de retiro.
Posibilidad de efecto dafioso = Se evidencia seguimiento | Se evidencia la eficiencia de |
sobre los recursos publicos, | a la  operacion de | los controles y la no
por sancién del ente de | controles. materializacion del riesgo.
| Control debido al
PROEFIN | incumplimiento de los pagos
| de la tasa a la |
Superintendencia  Nacional |
de Salud. ‘
Posibilidad de efecto dafioso | Se evidencia seguimiento | Se  mantiene el riesgo
sobre recurso publico por el ; a la operacidn de residual en moderado a nivel
| pago de demandas en contra | controles. ' del impacto. |
| de la entidad debido a la | ‘ |
' PROTH omisién de los requisitos | ‘
‘ establecidos en el |
procedimiento para los |
nombramientos de personal |
en DIGSA. I
| Posibilidad de efecto dafioso | Se evidencia seguimiento | Se evidencia el cargue de la
sobre recursos plblicos a |a la  operacién de | operacion de los controles. Al |
causa de falencias en la | controles. ' cierre de la vigencia la |
estructuracion de las | severidad residual se ubica
| PROCON . necesidades ylo en zona de riesgo extrema.
‘ ' requerimientos técnicos en |
| los estudios previos por parte | |
de comités estructuradores
técnicos | .
Posibilidad de efecto dafioso | A la fecha no se ha | La severidad residual se
; | sobre recursos publicos por la i materializado el riesgo. | ubica en zona de riesgo |
| ejecucion parcial del objeto | Los controles han sido | extrema.
' ' contractual y su autorizacion | eficientes. ‘ j
| PROCON de pago a causa de | 1 ;
? deficiencias en las funciones 3 ;
‘ de supervision ylo | ‘ 5
|_interventoria. | |
1 ' Posibilidad de efecto dafioso | A la fecha no se ha | El resultado de Ia aplicacion
! | sobre recursos pablicos, por | materializado el riesgo.  de los controles permite |
‘ | queja y/o demanda del | Los controles han sido | disminuir la probabilidad de |
| servidor plblico, por falta de | eficientes. | materializacién del riesgo.
| PROTH | registro  de  novedades, | : -
; | demora del suministro de |
| informacion por parte de los E
| procesos, errores  en el ?
| proceso de afiliacion,
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Grupo o Nombre del Riesgo Descripcion Zona de Riesgo residual |
Proceso Seguimiento Primera | (Seguimiento segunda w
linea de Defensa linea de defensa del MECI) |
liquidacion al Sistema de ‘ 1
Seguridad Social Integral y
negacion del servicio debido a | i
la demora en el pago Yy |
generacion de interés | .
moratorios. | |
| Posibilidad de no realizar el A la fecha no se ha |La probabilidad residual
| sequimiento, evaluacion y | materializado el riesgo. | continua en una zona baja del |
' reporte de los informes de la | Los controles han  sido 36% y el impacto residual en |
| PROSYEIN - | gestiony de Ley del SSFM. | eficientes. una zona moderada del 60%, |
GRSYE | lo que indica que el riesgo |
continua en una zona de
‘ riesgo moderada sin
i | desplazamiento que implique
? | la posibilidad de ocurrencia
i | | de un evento. i
: Posibilidad de pérdida | A la fecha no se ha | Los controles formulados
econémica por negacion al materializado el riesgo. | permiten un desplazamiento |
f reconocimiento de las | Los controles han sido i de una zona de riesgo alta a
| incapacidades debido a la | eficientes. | una zona de riesgo baja a |
3 PROTH | demora en el envio de los | ' nivel de probabilidad y a nivel
; | documentos por parte de los | | de impacto el riesgo residual |
| responsables en el | es alto.
| procedimiento. i 7
i Posibilidad  econémica y A la fecha no se ha  No presenta cambios en la |
reputacional por demandas, | materializado el riesgo. ' matriz de calor, previamente |
i quejas de los usuarios del ! Los controles han sido | formulados. i
Subsistema de Salud de las | eficientes. ;
i fuerzas militares por | |
; afectacion en la prestacion y | }
i SUBSA | operacion de servicios de | |
E ' salud debido a politicas, | i
lineamientos fuera del marco |
| normativo y/o adherencia de | |
estas, que afectan la .
{ prestacién de los servicios de | j
f salud | ! ;
“Posibilidad  de  pérdida A la fecha no se ha  El control continua en una
' econdémica y reputacional por | materializado el riesgo. | probabilidad de un 60% a un |
| demandas de grupos de valor | Los controles han sido | 9% ubicandose en una zona |
'y sanciones de entes de | eficientes. - muy baja, lo que permite un '
' control y vigilancia debido al ' desplazamiento a nivel de
| incumplimiento de los | | impacto de una zona alta a
I estandares  minimos  del | . una zona moderada.
| PROTH

| Sistema de seguridad y salud |
| en el trabajo. |

» Para el fortalecimiento de los riesgos de seguridad de la informacion, se conto con la
asesoria de los ingenieros Tairo Mendoza y Johanna Marcela Forero Varela del
Ministerio de las Tecnologias de la Informacion y las comunicaciones MINTIC, via Teams

Avenida Calle 26 No 88 — 76 Centro Empresarial Elemento Torre Tierra Piso 18.
www sanidadfuerzasmilitares.mil.co.
PBX: (57-1) 3238555



Radicado No. 0125008079902/ MDN-COGFM-JEMCO-DIGSA-GRUPL-ARSIG Pagina 10 de 11

en dos mesas de trabajo, quienes asesoraron a esta Direccién especificamente para los
procesos PROGTIC y PROPLAES-ARSIG. Dentro de los temas tratados estuvieron:

Planteamiento de nuevos lineamientos en relacion con la actualizacion del MSPI.
Actualizacion de la ISO 27001 del 2022.

Actualizacion de la matriz de activos de informacion.

Nueva herramienta de gestion del riesgo.

Asesoria en relacion con los riesgos propuestos por el proceso PROGTIC.

% A KKK

e Como resultado de las mesas de trabajo en mencién, el proceso tiene la responsabilidad
de verificar las sugerencias y observaciones en relacién con los riesgos, controles y
valoraciones, alineadas a la actualizacién de los lineamientos de gestion del riesgo de
seguridad de la informacion indicada por el MINTIC.

e A partir de la emision de los nuevos lineamientos, metodologia y herramientas para la
gestion del riesgo integral, se dara continuidad con los ajustes tanto del programa de
Transparencia y Etica publica de la DIGSA, como de la politica, guia y matrices de
gestion del riesgo; informacién que una vez se cuente actualizada por gestores de riegos,
se solicitara al Grupo de Seguimiento y Evaluacion independiente DIGSA, la
concertacion para la programacion de la sesion del Subcomité de Control Interno con el
objetivo de presentarla para su aprobacion.

* En relacion con la gestion de los riesgos, aunque se evidencia el cumplimiento en el
seguimiento de la aplicacion de los controles formulados para cada uno de los riesgos,
las actividades se encuentran en etapa de desarrollo, es decir se adelantan de manera
normal dentro de los términos programados, sin embargo, para algunos riesgos se ha
sugerido el cargue de soportes de los controles previamente establecidos.

e Los controles aplicados para gestionar el riesgo del proceso han sido efectivos en el
periodo evaluado para todos los riesgos, en razén a que durante el procedimiento de
monitoreo no se evidencia la ocurrencia de eventos.

e Los riesgos contindan con los resultados establecidos previamente de impacto vy
probabilidad residual, es decir en su gran mayoria se localizan en una zona extrema
como lo demuestra el mapa de calor mencionado en el presente documento.

3. Conclusiones

e Como resultado de las mesas de trabajo con la Secretaria de Transparencia de la
presidencia de la Republica STPR mediante la cual recomiendan establecer una matriz
de riesgos integrales, junto con la nueva metodologia y herramientas para la gestion, se
cuenta con la politica de riesgos sugerida, propuesta de identificacién, valoracién, y
controles para que una vez la STPR emita los nuevos parametros para la gestion del
riesgo (Manual de la gestion del riesgo V7, caja de herramienta para el desarrollo de la
metodologia de gestion del riesgo y circular mediante la cual se establecen los nuevos
lineamientos), se continuara con la actualizacion de los riesgos y del programa de
Transparencia y Etica publica.
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« Una vez surta la capacitacion de gestion integral del riesgo por parte del DAFP y la STPR
con los nuevos parédmetros, metodologia y herramientas, se procedera a realizar la
respectiva asesoria a los gestores de riesgos de la DIGSA, con el objetivo de actualizar
las matrices de riesgos y ajustar el programa de Transparencia y Etica publica DIGSA.

Cordialmente,

PD. Alexandra Martinez Yargas.
Coordinadara o Planeacion-Estrategica.

Elaboré: SMSM Adriana
Area Sistemas Integrados de Gestion-MIPG.

7

VoBo: SMSM Pilar Martinez Paez
Lider Area Sistemas Integrados de Gestion.
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