MINISTERIO DE DEFENSA NACIONAL Procedimiento control de licenciamiento DIGSA

COMANDO GENERAL DE LAS FUERZAS MILITARES

DIRECCION GENERAL DE SANIDAD MILITAR Cadigo: MDN-COGFM-PROGTEC-DIGSA-PT.95.1-8 V2
SUBDIRECCION GENERAL DE SANIDAD MILITAR
GRUPO DE RECURSOS INFORMATICOS Proceso: Gestion Tecnolégica

1. Objetivo

Establecer las responsabilidades, actividades y tareas a realizar por funcionarios de tecnologias de la
informacion para administrar, hacer seguimiento, asesorar y controlar las licencias de software adquiridas,
contratadas o cedidas a DIGSA, definiendo una politica general que permita garantizar el cumplimiento
de las normas en materia de Derechos de Autor sobre software y el uso de software legal en la entidad.

2. Alcance

Este procedimiento abarca la politica general para la administracién, seguimiento, asesoria y control de
licencias de software, desde la recepcion, registro y cesiéon de las licencias del software y hasta la
finalizacién del ciclo de vida del software adquirido, contratado o recibido por la Direccion General de
Sanidad Militar.

3. Politicas de Operacion

3.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7

3.8.

3.9.

En los procesos de adquisicion de tecnologias que se demande la compra o contratacion de software, se
debera requerir explicitamente software legal, el tipo de licenciamiento, la vigencia y la cantidad de
licencias necesitadas y deberan describir el soporte y mantenimiento que requieren durante su vigencia.

El software instalado en cada equipo de computo de propiedad de la Direccion General de Sanidad Militar
debe estar respaldado por su respectiva licencia de software.

Las licencias de software se deben inventariar y registrar como parte de los activos de DIGSA. Por ende,
cualquier adquisicion, contratacién o cesion de software debe tener su registro contable dentro de los
activos de la entidad.

El Grupo de Recursos Informaticos es el responsable de administrar, hacer seguimiento, asesorar y
controlar de forma centralizada, las licencias de software de la Direccion General de Sanidad Militar. Para
realizar la instalacion de software se requiere de permisos especiales de administrador de la maquina;
estos permisos son previamente autorizados por el Grupo.

El Grupo de Recursos Informaticos es el responsable de aprobar u objetar la instalacion de software libre,
una vez se haya revisado la solicitud de instalacién de software y cuando se encuentre una justificacion
clara de que dicho software se requiere para cumplir funciones o actividades propias de la entidad.

El software de usuario-cliente debe ser instalado Unicamente por el Grupo de Recursos Informaticos a
través del personal idoneo de la seccién o quien haga sus veces.

El Grupo de Recursos Informaticos debe llevar a cabo acciones tendientes a evitar el uso indebido o ilegal
de software o bienes tecnoldgicos de la DIGSA.

En todos los casos, cada nueva actualizacion de software generada, ocasionara la baja de la anterior
version, para lo cual la Subdireccion Administrativa y Financiera hara los ajustes contables
correspondientes dentro de los activos de la DIGSA.

Las licencias instaladas oficialmente seran las que correspondan al registro llevado por El Grupo de
Recursos Informaticos; si por alguna circunstancia un usuario instala software sin el registro y/o permiso
del Grupo de Recursos Informaticos, este usuario debera responder por su legalidad. Por otra parte, los
funcionarios reciben informacion sobre su responsabilidad con el computador asignado y la prohibicién de
instalar software no licenciado.
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4. Fundamento Legal

Ver normograma del proceso en el link documentos de la Suite Vision Empresarial (SVE).

5. Definiciones.

Derechos de autor: en la terminologia juridica, la expresion “derecho de autor” se utiliza para describir los
derechos de los creadores sobre sus obras literarias y artisticas. Las obras que se prestan a la proteccion
por derecho de autor van desde los libros, la musica, la pintura, la escultura y las peliculas hasta los
programas informaticos, las bases de datos, los anuncios publicitarios, los mapas y los dibujos técnicos.

Licencia de software: la licencia de software es, la autorizacion que el autor o autores, que son quienes
ostentan el derecho intelectual exclusivo de su obra, conceden a otros para utilizar sus obras, en este caso

los programas.

Software: seguin la RAE, el software es un conjunto de programas, instrucciones y reglas informaticas que

permiten ejecutar distintas tareas en una computadora.

6. Acrénimos

DIGSA: Direccién General de Sanidad Militar.
VLSC: Volume Licensing Service Center — Microsoft.

TI: Tecnologia de la informacién.
RAE: Real academia espafiola

7. Descripcion de Actividades

ayuda con visto bueno del jefe inmediato y/o
enviar formato al Administrador de licencias del
Grupo de Recursos Informéaticos para el estudio
de viabilidad de la misma.

Descripcion Responsable(s) Registro(s)
1. Realizar el requerimiento de instalacion de | Grupos DIGSA Formato o documento
software y registrarlo por medio de la mesa de de solicitud de

instalacién de software
debidamente
diligenciado y firmado.

Validar con el Grupo de Recursos Informaticos la
necesidad de nuevas licencias y/o software para
la elaboracién del estudio previo, ficha técnica o
verifica la disponibilidad del licenciamiento
requerido para en caso de contar con licencias,
proceder a asignarlas.

Si se aprueba la solicitud: continita con la
actividad No. 4.

Si no se aprueba: continta con la actividad No. 3.

Administrador de
Licencias o quien haga
Sus veces.

Profesional de Defensa

Técnico de apoyo para
seguridad y defensa.

Estudio previo, ficha
técnica o}
especificaciones  con
los requisitos de
software y
licenciamiento.

Enviar el requerimiento o la observacién a la
Subdireccién Administrativa y Financiera, y se
finaliza el procedimiento.

Profesional de Defensa

Técnico de apoyo para
seguridad y defensa.

Oficio a la Subdireccion
Administrativa y
Financiera con el
formato de solicitud o la
observacion.
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Descripcién

Responsable(s)

Registro(s)

el sistema de administracion de recursos.

haga sus veces.

4. Especificar el software, el tipo de licenciamiento, | Profesional de Defensa | Contrato o documento
vigencia y cantidad de licencias, el soporte y equivalente
mantenimiento requeridos con relacién al proceso | Técnico de apoyo para
de tecnologias de la informacién y elabora el | seguridad y defensa.
contrato o documento equivalente.

5. Recibir los bienes a satisfaccion: licencias, medios | Profesional de Defensa | Acta recibo a
de instalacion (Si aplica), documentacién del Satisfaccion, cumplido
software y gestiona el pago correspondiente ante | Técnico de apoyo para | y anexos para pago.
la Subdireccion Administrativa y Financiera, de | seguridad y defensa.
acuerdo a las funciones de la supervision del
proyecto.

Si se recibe a satisfaccion: continia con la
siguiente actividad.

Si no se recibe: exige los requisitos hasta su
cumplimiento.

6. Realizar la entrega de licencias, medios de | Profesional de Defensa | Memorando de entrega
instalacion  del software (si aplica) vy de licencias, medios (si
documentacién al Administrador de Licencias de | Técnico de apoyo para | aplica), soportes Yy
la DIGSA o quien haga sus veces. seguridad y defensa. documentacion.

7. Ejecutar la instalacion del software, hacer el | Profesional de Defensa | Herramientas de
registro respectivo en la herramienta de Gestién Gestion TI.

Tl y en las plataformas de los fabricantes o | Técnico de apoyo para
proveedores (por ejemplo: Volume Licensing | seguridad y defensa.
Service Center — Microsoft (VLSC)). Guardar los

documentos y medios correspondientes a las | Técnico de servicio
licencias adquiridas.

8. Verificar el software instalado y las licencias de | Administrador de | Informe de
DIGSA, con el objeto de emitir o elaborar el | Licencias o quien haga | cumplimiento de las
informe de cumplimiento de las normas de | sus veces. normas de Derechos de
Derechos de Autor sobre software y uso de Autor sobre Software.
software legal. Profesional de Defensa

Técnico de apoyo para
seguridad y defensa.

9. Informar y recomendar la implementacién, | Administrador de | Oficio con las
actualizacion, soporte, mantenimiento o ajustes | Licencias o quien haga | recomendaciones para
requeridos en el proceso de tecnologias de la | sus veces. garantizar el
informacion para el cumplimiento de la cumplimiento de la
normatividad vigente en materia de licenciamiento | Profesional de Defensa | normatividad  vigente
de software. en materia de

Técnico de apoyo para | licenciamiento.
seguridad y defensa.

10. Actualizar el inventario de licencias de software en | Almacenista o quien | Actualizar inventario de

Licencias de Software.
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8. Flujograma

FLUJOGRAMA PROCEDIMIENTO CONTROL DE LICENCIAMIENTO DIGSA

Actividad 1: realizar la
Todas los @ solicitud instalacion
Grupos DIGSA software

Actividad 4:
especificar el

Actividad 2:
validar la

Actividad
S: recibir

Si Actividad 6:
realizar la entrega

Grupo de Recursos

Informaticos

software requerido

necesidad los bienes de licencias
y contrata
No No 1
Soportes de la

adquisicién/alquile
r/actualizacion o

cesion
Actividad 3: Enviar el

requerimiento o la .

observacion

Actividad 7: ejecutar
lainstalacion del
software

Actividad 8: verificar
el software instalado

Actividad 9: informar
y recomendar sobre
normas vigentes

Almacén
Central DIGSA

|
¥

Actividad 10:
actualizar inventarios

9. Documentos y registros relacionados

9.1 Formato Solicitud Servicios Informaticos MDN-COGFM-PROGTEC-DIGSA-FU.95.1-19 V1

Elaboré Revisé A Aprobo
VLif eM/} ;' Y 4\}19’ a Torres Rodriguez A
TE. Jonatgr Andrés Alvarado Morato ogeso Administracion del Sistema de . John Oswafto Sanchez
Coordinador Grupo de Recursos Gestion Integrado PROASGI Anzfla

Informaticos (E)

PD. Germa llermo Sandoval Pinzén
Coordinador Gripo Sistemas de Gestion

Subdirector Administrativo y

Financiero encargado de las

funciones de la Subdireccién
Técnica y de Gestion
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