MINISTERIC DE DEFENSA NAGIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES | Codigo: MDN-CGFM-PROGTEC-DGSM-FT.95.1-7

Direccién General de Sanidad Militar

Procedimiento: Gestion del Acceso Salud SIS DGSM

Procesa: Gestion Tecnologica (PROGETEC)

Elaboré

Revisod Aprobé

. AASD.
Diego Antonio Pérez Diaz.
Elabord.

e

uly Marcela Torres
Rodriguez.

Elaboro.

Bejarano.
Coordinadora de Recursos
Informaticos.

DP/4 CR. Gina Patricia Ct;nteras
PD. Silyedtre Granados Silva. Ortiz.

Coordinador Grupo Sistemas de Subdirectora Técnica y de
Informacion. Gestion.

Coordinador Grupo de Sistemas
dé Gestion.

Pagina1de?




Procedimiento; Gestién del Acceso Salud.SIS DGSM
MINISTERIC DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES Codigo: MDN-CGFM-PROGTEC-DGSM-PT.95.1-7

Direccion General de Sanidad Militar
Proceso: Gestion Tecnoladgica (PROGETEC)

CBJETIVO.

Tramitar las solicitudes de creacion, modificacion, deshabilitaciéon, cambio de contrasefia y
desblogueo de cuentas de usuario para la disponibilidad y uso del sistema de informacion
de SALUD.SIS, de conformidad con los roles y perfiles inherentes al cargo que
desempefian dentro del Sistema de Informacién en Salud, para el normal desarrollo de las
mismas en apoyo al cumplimiento de la misién institucional.

ALCANCE.

Inicia con la solicitud a la Mesa de Servicio del aplicativo SALUD SIS. Para la creacidn,
modificacidon, deshabilitacion, cambio de contrasefia, desbloqueo de cuentas de usuario y
termina con la respuesta dada a la solicitud por la Mesa de Servicic a Nivel DGSM,
Administrador Sistema nivel DISAN y/o Administrador Sistema ESM.

POLITICAS DE OPERACION.

3.1.1 Toda solicitud de creacion, modificacion, deshabilitacidn, cambio de contrasefia o
desbloqueo de cuentas de usuario debe ser realizada a través de la Mesa de
Servicio, por medio del link support@saludsis.zendesk.com © en el link
htips://saludsis.zendesk.com/hc/es

3.1.2 Diligenciar el formato de declaracién de aceptacién y compromiso de cumplimiento
a las politicas de seguridad informatica para las FFMM. Cdédige (FO-006-6-CSI-
Suite Vision Comando General.}

3.1.3 Diligenciar el formato creacién y/o modificacion Usuario SALUD.SIS. Cédigo
(MDN-CGFM-PROGTEC-DGSM-FU.95.1-16 — Suite Visidon DGSM.}.

3.1.4 Adjuntar una foto 3x4. En formato JPG o PNG.

3.1.5 La Mesa de Servicio debe verificar el correcto diligenciamiento de los formatos.

3168 Este procedimienioc se actualizara de acuerdo a los requerimientos y/o
necesidades que se vean dentro del sistema de informacion de SALUD.SIS.

3.1.7 Las solicitudes se atenderan en orden de liegada, o teniendo en cuenta la prioridad
del requerimiento.

3.1.8 Los formularios sefialados deben contener la informacién solicitada y deben ser
diligenciados digitaimente y firmados (para mitigar errores de digitacion y
apreciacion).

3.1.9 Si alguno de los formularics no posee todos los requisitos sefialados, el tramite
serda devuelto por ia Mesa de Servicio y no se procesard la solicitud.

3.1.10 Los roles y perfiles creados en el sistema seran activados de acuerdo a las

necesidades de cada uno de los usuarios (definidos en el formato creacién y/o
modificacion usuario SALUD.SIS. Codigo (MDN-CGFM-PROGTEC-DGSM-
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Procedimiento: Gesiien del Acceso Salud.SIS DGSM

MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES ! Codigo: MDN-CGFM-PROGTEC-DGSM-PT.95.1-7

Direccion General de Sanidad Militar
Proceso; Gestidn Tecnoldgica (PROGETEC)

FU.95.1-16 — Suite Vision DGSM.), teniendo en cuenta las funciones que cumplira
en el establecimiento previa autorizacién de la Subdireccién de Salud de la DGSM.

3.1.11 El nombre de usuario estara compuesto por las 4 iniciales del primer nombre y tres
iniciales del primer apellido. Cuando el nombre de la persona solo tiene 3 letras y
no tiene otro nombre, se coloca las tres iniciales del nombre y las tres del primer
apellido.

3.1.12 Cuando se encuentran usuarios repetidos, ya creados, se toma las cuatro primeras
del segundo nombre mas las tres del primer apellido. Si el usuario no tiene
segundo nombre se cogen las cuatro primeras del primer nombre mas las tres del
segundo apellido.

3.1.13 Seinforma a la Mesa de Servicio si se realiza o no el tramite.

3.1.14 Es responsabilidad del usuario no perder o prestar la clave pues toda actividad que
. se haga con el usuario y clave asignada, le acarreara sanciones disciplinarias y
legales.

3.1.15 Las cuentas que por cualquier motivo fueran dadas de baja, no podran ser
reutilizadas por ningun otro usuaric.

4, BASE LEGAL

Ver normograma del proceso en el icono “Documentos” en la Suite Vision Empresarial,

5. DEFINICIONES

Ver modulo definiciones en Suite Vision Empresarial.

6. DESCRIPCION DE ACTIVIDADES
Descripcién Responsable Registros
1. El funcionario del ESM, Funcionario del ESM, DISAN y Correo a la Mesa de Servicio.

DISAN Y DGSM hace solicitud | DGSM. (Personal Asistencial y
para la creacion de usuario por | Personal Administrativo).
medio de la Mesa de Servicio.

2. Recibir la solicitud por Mesa | Profesional de Defensa, Auxiliar de | Correo de la Mesa de Servicio.
de Servicio para crear usuario, |Apoyo de Seguridad y Defensa,

para el acceso al aplicativo Técnico de Apoyo en Seguridad y

SALUD.SIS. Defensa

3. Se le envia al funcionario los | Mesa de Servicio de SALUD.SIS. Formato de declaracién de
documentos requeridos por {Contratista). aceptacion y  compromise  de
cOrreo para que sean ) cumplimiento a las politicas de
debidamente diligenciados seguridad informética para las FFMM.
digitaimente y enviados a la Codigo (FO-006-8-CSI- Suite Vision
Mesa de Servicio. Comando General.)
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MINISTERIO DE DEFENSA NACIONAL
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Procedimiento: Gestion del Acceso Salud.SIS DGSM

Cadigo: MDN-CGFM-PROGTEC-DGSM-PT.95.1-7

Proceso: Gestion Tecnoldgica (PROGETEC)

Descripcion

Responsable

Registros

Formato creacidén y/o modificacién
Usuario SALUD.SIS. Codigo (MDN-
CGFM-PROGTEC-DGSM-FU.95.1-16
— Suite Vision DGSM. ).

4. El funcionario debe
descargar y diligenciar 108
documentos enviados para
posterior mente enviarlos a la
Mesa de Servicio. Junto con
una foto 3x4. En formato JPG
o PNG.

Funcionario del ESM, DISAN y
DGSM. (Personal Asistencial y
Personal Administrative).

Formato de declaracién de aceptacién
y compromiso de cumplimiento a las
politicas de seguridad informatica
para las FFMM. Cadigo (FO-006-6-
CSlI- Suite Visién Comando General.)

Formato creacion y/o modificacién
Usuario SALUD.SIS. Codigo (MDN-
CGFM-PROGTEC-DGSM-FU.85.1-16
— Suite Vision DGSM.)

Foto 3x4. En formato JPG o PNG.

5. La Mesa de Servicio los
envia a Subdireccion de
Servicios de Salud para que
sean revisados y autorizados,
segln la solicitud generada por
los ESM, DISAN o DGSM. A
la que corresponda el
funcionario.

Funcionario de Subdireccion de
Servicios de Salud, Auxiliar de
Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y

Defensa, Servidor Misional Sanidad

Militar.

Correo electrénico de la Mesa de
Servicio.

8. Crear la cuenta de usuario
en el aplicativo SALUD.SIS. De
acuerdo a las instrucciones
establecidas en el Manual de
Administracién - Modulo
Administracién en la seccitn
3.3.2.

Profesional de Defensa, Auxiliar de

Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa :

Usuario creado en SALUD.SIS.

7. Se le Informar a la Mesa de
Servicio y a la Subdireccion de
Servicios de Salud que ya se
creo &l usuario.

Profesiocnal de Defensa, Auxiliar de

Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

Correo electrénico.

8. Solicitud del funcionario para
la modificacion de la cuenta
(correo electronico, ESM, rol,
horario) por medio de la Mesa
de Servicio.

Funcionario del ESM, DISAN y
DGSM. (Fersonal Asistencial y
Personal Administrativo). '

Correo a la Mesa de Servicio.

9. Recibir la solicitud por
Mesa de Servicio para
modificar la informacién, de
acceso al aplicative
SALUD.SIS.

Profesional de Defensa, Auxiliar de

Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

Correo de la Mesa de Servicio.

10. Se le envia al funcionario
los documentos requeridos
por correo para que sean
debidamente diligenciados

Mesa de Servicio de SALUD.SIS.
{Contratista).

Formato de declaracion de aceptacion
y compromiso de cumplimiento a las
politicas de seguridad informatica
para las FFMM. Cédigo (FO-006-6-

Paginadde 7




MINISTERIO DE DEFENSA NACIONAL
COMANDQ GENERAL DE LAS FUERZAS MILITARES
Direccion General de Sanidad Militar

Procedimiento: Gestion del Acceso Salud. SIS DGSM

Codigo: MDN-CGFM-PROGTEC-DGSM-PT.85.1-7

Proceso: Gestién Tecnoldgica (PROGETEC)

Descripcioén

Responsable

Registros

digitalmente y enviados a la
Mesa de Servicio.

CSl- Suite Visidn Comando General.)

Formato creacion y/o modificacion
Usuario SALUD.SIS. Coédigo (MDN-
CGFM-PROGTEC-DGSM-FU.95.1-16
— Suite Vision DGSM.).

11. El funcionaric debe
descargar y diligenciar los
documentos enviados para
posterior mente enviarlos a la
Mesa de Servicio. Junto con
una foto 3x4. En formato JPG
o PNG.

Funcionario del ESM, DISAN y
DGSM. (Personal Asistencial y
Personal Administrativo).

Formato de declaracidon de aceptacion
y compromiso de cumplimiento a las
politicas de seguridad informatica
para las FFMM. Codigo (FO-006-6-
CSl- Suite Vision Comando General.}

Formato creacién y/o maodificacion
Usuario SALUD.SIS. Codigo (MDN-
CGFM-PROGTEC-DGSM-FU.85.1-16
— Suite Vision DGSM. ).

Foto 3x4. En formato JPG o PNG.

12. La Mesa de Servicio los
envia a Subdireccion de
Servicios de Salud para que
sean revisados y autorizados,
segun la solicitud generada por
los ESM, DISAN o DGSM. A
la que corresponda el
funcionario.

Funcionario de Subdireccidon de
Servicios de Salud, Auxiliar de
Apoyo de Seguridad y Defensa,

Técnico de Apoyo en Seguridad y
Defensa, Servidor Misional Sanidad

Militar.

Correg electrénico de 1a Mesa de
Servicio.

13. Se Modifica la informacidn
del usuario en el aplicativo
SALUD.SIS. De acuerdo a las
instrucciones establecidas en
el Manual de Administracion -
Modulo Administracién en la
seccion 3.3.2.4.

Profesional de Defensa, Auxiliar de

Apoyo de Seguridad y Defensa,

Técnico de Apoyo en Seguridad y

Defensa

Usuario medificado en SALUD. SIS.

14. Se le Informa a la Mesa de
Servicio y a la Subdireccion de
Servicios de Salud gue ya se
modificé el usuario.

Profesional de Defensa, Auxiliar de

Apoyo de Seguridad y Defensa,

Técnico de Apoyo en Seguridad vy

Defensa

Correo electrénico.

15. Solicitud del funcionario
para la deshabilitacion de
usuario por medio de la Mesa
de Servicio.

Funcionario del ESM, DISAN y
DGSM. {Personal Asistencial y
Personal Administrative).

Correo a la Mesa de Servicio.

17. La Mesa de Servicio envia
la solicitud al Administrador del
aplicativo SALUD. SIS. Para el
respectivo tramiie.

Mesa de Servicio de SALUD.SIS.

{Contratista).

Correo de ia Mesa de Servicio.
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MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES Cédigo: MDN-CGFM-PROGTEC-DGSM-FT.85.1-7
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Procedimiento: Gestion del Acceso Salud. SIS DGSM

Proceso: Gestion Tecnolégica (PROGETEC)

Descripcion

Responsable Registros

18. Se deshabilita la cuenta de
usuario en el aplicativo
SALUD.SIS. de acuerdo a las
instrucciones establecidas en
el Manual de Administracion -
Modulo Administracién en la
seccion 3.3.2.2

Profesional de Defensa, Auxiliar de | Usuario deshabilitado en SALUD.SIS
Apoye de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

19. Se le Informa a la Mesa de
Servicio que ya se deshabilito
el usuario.

Profesional de Defensa, Auxiliar de | Correo electrénico.
Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

20. Solicitud del funcionario
para el cambio de contrasefia
de usuario por medio de la
Mesa de Servicio,

Funcionario del ESM, DISAN y Correo a la Mesa de Servicio.
DGSM. (Personal Asistencial y
Personal Administrativo}.

21. Recibir la solicitud por
Mesa de Servicio para el
cambio de contrasefia de
usuario, del aplicativo
SALUD.SIS.

Profesional de Defensa, Auxiliar de | Correc de la Mesa de Servicio.
Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

22. La Mesa de Servicio envia
la solicitud Administrador del
aplicativo SALUD. SIS. Para el
respectivo tramite.

Mesa de Servicio de SALUD.SIS. Correo de la Mesa de Servicio.
{Contratista).

23. Se realiza el
restablecimiento de la
contrasefia del usuario en &l
aplicativo SALUD.SIS. De
acuerdo a las instrucciones
establecidas en el Manual de
Administracion - Moduio
Administracién en la seccién
3.3.2.8.

Profesional de Defensa, Auxiliar de | Restablecimiento de contrasefia de
Apoyo de Seguridad y Defensa, usuario en SALUD.SIS.

Técnico de Apoyo en Seguridad y
Defensa

24. Se le Informa a la Mesa de
Servicio que ya se restablecié
la contrasefia del usuario.

Profesional de Defensa, Auxiliar de | Correo electronico
Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

25. Solicitud del funcionario
para el desblogueo de usuario
par medio de la Mesa de
Servicio.

Funcionario del ESM, DISAN y Correo a la Mesa de Servicio.
DGSM. (Personal Asistencial y
Personal Administrativo).

28. Recibir la solicitud por
Mesa de Servicio para el
desbloqueo de usuario, del
aplicativo SALUD.SIS.

Profesional de Defensa, Auxiliar de | Correo de la Mesa de Servicio.
Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa
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MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL. DE LAS FUERZAS MILITARES
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Procedimiento; Gestion del Acceso Salud.SIS DGSM

Cddigo: MDN-CGFM-PROGTEC-DGSM-PT.85.1-7

Proceso: Gestion Tecnologica (PROGETEC)

Descripcion

Responsable

Registros

27. La Mesa de Servicio envia

la solicitud al Administrador del
aplicativo SALUD. SIS. Para el
respectivo tramite.

Mesa de Servicio de SALUD.SIS.
(Contratista).

Correo de la Mesa de Servicio.

28. Se ingresa al médulo de
administracion del sistema, en
la pestafia seguridad, en el
item Usuarios.

Profesional de Defensa, Auxiliar de
Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

Seguimiento del paso a paso.

29. Dar clic en el botén
deshloguear usuario y se
procede a buscar el nombre de
usuario.

Profesional de Defensa, Auxiliar de
Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

Seguimiento del paso a paso.

30. Se da clic en el botdn
desbloquear.

Profesional de Defensa, Auxiliar de
Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

Usuario desblogueado en SALUD.
3I18.

31. Informar a la Mesa de
Servicio que ya fue
desbloqueado el usuario.

Profesional de Defensa, Auxiliar de
Apoyo de Seguridad y Defensa,
Técnico de Apoyo en Seguridad y
Defensa

Correo electrénico.

Fin

7. DOCUMENTOS Y REGISTROS RELACIONADOS.

« Formato de declaraciéon de aceptacion y compromiso de cumplimiento a las
politicas de seguridad informatica para las FFMM (FO-006-6-CSl).

« Formato de creacion y/o modificacidn usuario SALUD.SIS. (FU.95.1-16).

¢ Mesa de Servicio SALUD.SIS. link support@saludsis.zendesk.com) o en el link
hitps://saludsis.zendesk com/hc/es

Directiva Permanente No.154-2014. Seguridad de la Informacidn.
ISONEC: 17792 e ISO/IEC:; 27001. Seguridad Informatica. -

Manual de Administracion - Modulo de Administracion.
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