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1 Presentacion

La Guia para la Administracién del Riesgo es una herramienta e instrumento de trabajo
del Subsistema de Salud de las Fuerzas Militares, que permite el fortalecimiento en la
identificacion y analisis de los riesgos que impiden alcanzar los objetivos institucionales
que contribuyen en el mejoramiento continuo en la prestacion del servicio. Es
responsabilidad de cada Lider y/o Coordinador de Grupo, proceso o area del SSFM
aplicar acciones, que seguramente no desapareceran totalmente la amenaza o el riesgo,
pero si ayudaran a disminuir o mitigar su probabilidad de ocurrencia y su impacto.

2 Objetivo General

Emitir los lineamientos para la formulacién, administracién y monitoreo de los riesgos del
Subsistema de Salud de las Fuerzas Militares, que se puedan derivar del aseguramiento
y la prestacién de los servicios de salud.

3 Alcance

Orientar a todos los actores del Subsistema de Salud de las Fuerzas Militares, para la
administracién del riesgo, teniendo como fundamentos la metodologia definida por el
Departamento Administrativo de la Funcién Publica -DAFP y la Norma Técnica
Internacional 1SO/31000:2018, contemplada como buenas practicas en la Gestion del

Riesgo.

4  Fundamento Normativo

Fecha Descripcion
Ley 87 de 1993 Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras
disposiciones.
Art. 2. Objetivos del Sistema de Control Interno. a) Proteger los
recursos de la organizacion, buscando su adecuada administracion
ante posibles riesgos que los afectan, Literal f) Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones
que se presenten en la organizacion y que pueden afectar el logro de
los objetivos.
4 literal a): toda entidad debe establecer objetivos y metas tanto
generales como especificas, asi como la formulacion de los Planes
Operativos gue sean necesarios.
Ley 352 de 1997 Por la cual se reestructura el Sistema de Salud y se dictan otras
disposiciones en materia de Seguridad Social para las Fuerzas
Militares y la Policia Nacional.
Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestién publica” Capitulo VI. Politicas
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5

Fecha

Descripcion
institucionales y pedagégicas. Articulo 73. Plan Anticorrupcion y de
Atencion al Ciudadano. Articulo 74. Plan de Accién de las entidades
Publicas.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Ley 1955 de 2019

Por la cual se expide el Plan Nacional de Desarrolio 2018 — 2022,
Pacto por Colombia Pacto por la Equidad, marco normativo que
servira a este Gobierno para impulsar su propuesta de desarrollo

Decreto 2641 de 2012

"Por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de
2011". Articulo 7: Las entidades del orden nacional, departamental y
municipal deberan publicar en un medio de facil acceso al ciudadano
su Plan Anticorrupcién y de Atencion al Ciudadano a mas tardar el 31

de enero de cada afio.

Decreto 1083 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica", Capitulo 3 Sistema Institucional y
Nacional de Control Interno." Articulo 2.2.21.5.4 Administracion de
riesgos. Como parte integral del fortalecimiento de los sistemas de
control inteno en las entidades publicas las autoridades
correspondientes estableceran y aplicaran politicas de administracion
del riesgo.

Decreto 338 de 2019

"Por el cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcién Publica, en lo relacionado con
el Sistema de Control Interno y se crea la Red Anticorrupcion®.
Capitulo 7 Red Anticorrupcion. Articulo 2.2.21.7.1. Creacion de la Red
Anticorrupcién. Crease la Red Anticorrupcion integrada por los Jefes
de Control Interno o quien haga sus veces para articular acciones
oportunas y eficaces en la identificacion de casos o riesgos de
corrupciéon en instituciones publicas, para generar las alertas de
caracter preventivo frente a las decisiones de la administracion,
promoviendo la transparencia y la rendicion de cuentas en la gestion
publica. ,

Acuerdo No 36 de 2003 | “Por el cual se establecen politicas generales para orientar una
del CSSMP efectiva gestion del SSMP”

Acuerdo No 37 de 2003 | “Por el cual se establecen normas para el control y evaluacion de la
del CSSMP gestién en el SSMP”

Norma Técnica | "Gestion del Riesgo Principios y Directrices” ICONTEC Internacional.
Internacional ISO

31000:2018

Guia para la | Riesgos de Gestion, Corrupcién y Seguridad Digital, version 4.
administracién del | Direccion de Gestién y Desempefio Institucional, octubre 2018. DAFP.

riesgo y el disefio de
controles en entidades
publicas.

Marco Conceptual

Riesgo de gestion:

Posibilidad de que suceda algiin evento que tendra un impacto sobre
el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias.
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Riesgo de corrupcion:

Posibilidad de que, por accién u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

Riesgo de seguridad digital:

Combinacion de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdmicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

Riesgo inherente:

Es aquel al que se enfrenta una entidad en ausencia de acciones de
la direccion para modificar su probabilidad o impacto.

Probabilidad:

Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede
ser medida con criterios de frecuencia o factibilidad.

Riesgo residual:

Nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento.

Impacto:

Se entiende como las consecuencias que puede ocasionar a la
organizacidn la materializacién del riesgo.

Gestion del riesgo:

Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos.

Consecuencia:

Los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valory demas
partes interesadas.

Causa:

Todos aquellos factores internos y externos que solos o en
combinacién con otros, pueden producir la materializacion de un

riesgo.

Mapa de riesgos:

Documento con la informacion resultante de la gestion del riesgo.

Plan Anticorrupcion y de Atencion

al Ciudadano:

Plan que contempla la estrategia de lucha contra la corrupcion que
debe ser implementada por todas las entidades del orden nacional,

departamental y municipal

Activo:

En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware,
informacién fisica o digital, recurso humano, entre otros, que utiliza la
organizacién para funcionar en el entorno digital.

Confidencialidad:

Propiedad de la informacién que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Control:

Medida que modifica el riesgo (procesos, politicas, dispositivos,
practicas u ofras acciones).

Vulnerabilidad:

Es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una 0 mas amenazas contra los activos.

Situacién potencial de un incidente no deseado, el cual puede

Amenazas:
ocasionar dafio a un sistema 0 a una organizacion.
Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Tolerancia al riesgo:

Son los niveles aceptables de desviacion relativa a la consecucion de
objetives. Pueden medirse y @ menudo resulta mejor, con las mismas
unidades que los objetivos correspondientes. Para el riesgo de
corrupcion la tolerancia es inaceptable.

Contexto estratégico:

Son las condiciones externas e internas del entorno que pueden
generar eventos que originan oportunidades o afectan negativamente
el cumplimiento de la misién y objetivos de una institucion.

Contexto Externo:

Se determinan las caracteristicas o aspectos esenciales del entorno
en el cual opera la entidad.

Contexto Interno:

Se determinan las caracteristicas o aspectos esenciales del ambiente
en el cual la organizacion busca alcanzar sus objetivos.
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Contexto del Proceso: Se determinan las caracteristicas o aspectos esenciales del proceso
y sus interrelaciones.

6 Administracion del Riesgo

Para el Subsistema de Salud de las Fuerzas Militares - SSFM es fundamental el adoptar
y aplicar los lineamientos del Gobierno Nacional en marco legal como lo define el
Departamento de la Funcion Publica en la Guia para la Administracion de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas
Versién 4 de octubre 2018: por lo tanto, el desarrollo de la Guia para la Administracion
del Riego del SSFM, define los mecanismos y acciones especificas que aportan a
fortalecer el conocimiento y aplicacién de la metodologia para identificar, analizar, valorar,
manejar y monitorear los riesgos actuales y futuros.

La administracion del riesgo es la base para la planificacién y contribucion al cumplimiento
de los objetivos estratégicos, para la implementacién y mejora de los procesos en
alineacion con lo que establece el Modelo Integrado de Planeacion y Gestion Dimensién
2 “Politica de Administracién del Riesgo™

DIMENSION 2
Direccionamiento Estratégico

Cié Indicadores
y Planeacion e Ty

los planes Palitica de Administracién
/—— del riesgo
Diagnéstico F
de capacidades
y entornos /—. 3

Reflexion Inicial

Programar
el prasupuesto

B & G G G

MARCO PLANCS OE  PRESUPUESTO POLITICAS
NORMATIVO Lo g COMPES

Fuente: Manual Operativo MIPG — DAFP

6.1 Estructura General - Metodologia para la Administracion del Riesgo

De acuerdo con el Departamento Administrativo de la Funcion Publica’, para la adecuada
aplicacién de la metodologia de la administracion del riesgo, es indispensable conocer la

' Departamento Administrativa de la Funcidn Pablica, Guia para la administracion del riesga y el disefio de controles en entidades publicas -
Riesqos de gestidn, corrupcidn y seguridad digital, Versitn 4. Bogaté, Colombia. 2018. 13p.
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entidad y el modelo de operacion por procesos como se describe en el siguiente
esquema:

Metodologia para la Administracion del Riesgo

ANTES DE INICIAR
N CORELASR
ODO!

Politica de
administracion
del Riesgo

Paso 1

6.2 Politica de Administracion del Riesgo

Para la construccion de la Politica de Administraciéon de Riesgos se debe precisar segun
el Departamento Administrativo de la Funcion Publica? sobre:

2 Dgpartamenta Administrativa de la Funcidn Pablica, Guia para la administracidn del riesga y el disefio de controles en entidades publicas -
Riesgos de gestidn, corrupcion y seguridad digital, Versidn 4. Bogota, Colombia. Z018. 4p.
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Declaracion de la direccién y FQU!EN LA ESTABLECE?
las intenciones gegerales de
na izaci . — it
P [ =W JBL - QUE SE DEBE TENEREN CUENTA?
; Administracién del Riesgo es
riesgo (NTC 1SO 31000 :

<tidn establecida por la Alta
Numeral 2.4). La gestion of pirociisn”de la entidad, con
administracion  del  riesgo| .- participacion del Comité

et ISS™™ . QUE DEBE CONTE
entidad, Niveles defi}

:rs;i?slg:e aeeligamientg; Institucional de Coerdinacion| responsabilidad  frente &l 00"
hatamiento aneEs de Control Interno. manejo de riesgos,| Objetivo  alineado a los
il MRl ) Y Mecanismos de| Objetivos Estratégices de la
seguimiento a los riesgos. comunicacién utilizados para|entidad, Alcance Niveles de
dar a conocer la politica de|responsabilidad  frente  al
riesgos en todos los niveles| manejo de riesgos,
de la entidad. Mecanismos de comunicacién

utilizados para dar a conocer
la politica de riesgos en todos
los niveles de la entidad.

6.3 Identificacion del Riesgo

En esta etapa se realiza la identificacion de los riesgo que pueden llegar a afectar el
cumplimiento de los objetivos institucionales, para ello es fundamentar definir el contexto
estratégico, y asi ejecutar cada uno de los pasaos definidos en la metodologia.

Analisis DOFA: Determinar los controles existentes
Contexto Interno (preventivos — detectivos)
Contexto Externo Evaluar controles existentes
Contexto del proceso Calificacién del riesgo después de
Identificacién de activos controles

T N

Analizar

,Qué puede suceder? Seleccionar opciones de
LC’ P " s tratamiento

;Cémo puede suceder? o

S 2 Formulacién del plan de

;(Cuando puede suceder? contingencla

; encias tendria eterminar probabilidad co s :

£Qué consecuencias tend > P Formulacién e implementacién de

su materializacion? Determinar Impacto .
acciones
Evaluar Controles

Calificar controles
después de controles

6.3.1 Administracion del Riesgo en el Ciclo PHVA
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La Gestién del riesgo, consiste en el desarrollo de etapas, basados en la mejora
continua por ello es fundamental hacer uso del Ciclo PHVA como insumo de la definicion

del contexto estratégico.

« Definir el contexto
estratégico

(Interno — Externo)

« Identificar los riesgos
« Analizar los riesgos

« Valorar los riesgos

-
*» Comunicacién y mejora -
continua

! » Definir e implementar

« Monitoreo y revisién ’ planes de tratamiento

6.3.2 Contexto Estratégico:

Proporciona la informacién necesaria de la entidad, el proceso y sus interrelaciones,
por lo que es necesario establecer los objetivos, las estrategias, el alcance y los
parametros de las actividades. La herramienta que permite la definicion del contexto
estratégico de la entidad es la matriz DOFA, en la cual se evidencian las oportunidades
y amenazas externas, y las fortalezas y debilidades internas. Mediante las debilidades

y amenazas se identifican los posibles riesgos.
Qué se debe tener en cuenta en la Elaboracién de la Matriz DOFA para la identificacién

del riesgo

a) Preparar la informacién del Proceso y /o Dependencia objeto de analisis del
contexto estratégico.

b) Integre el equipo de trabajo y por medio de una lluvia de ideas identifique y elabore
una lista de:
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mores Internos | Factores Exterﬁ

Financiero Politico
Personal Econémico y financiero
Procesos Tecnolégicos
Tecnologia Ambientales
Estratégicos Legalesy

Comunicacién interna reglamen‘tarios/

c) Califique y de prioridad a las anteriores.

d) Revise el impacto en el proceso y defina los posibles riesgos.

Para el levantamiento del contexto estratégico se debe hacer uso del formato
Diagnostico Estratégico DOFA DIGSA, version vigente codificada en el Sistema

Integrado de Gestion.

6.3.3 ldentificacion del Riesgo:

La identificacion del riesgo debe ser permanente e interactiva, a partir del
resultado del analisis del contexto estratégico. Para su desarrollo se debe tener
en cuenta el conocimiento previo de situaciones que han o que pueden llegar a
obstaculizar el cumplimiento de los objetivos.

Las preguntas claves para la identificacion del riesgo:

a) ¢QUE PUEDE SUCEDER?® Identificar la afectacion del cumplimiento del objetivo.

b) ;COMO PUEDE SUCEDER?* Establecer las causas a partir de los factores
determinados en el contexto.

c) i CUANDO PUEDE SUCEDER?? Revisar los procesos y procedimientos para
identificar el momento.

d) ;QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION?® Determinar los
posibles efectos del riesgo.

? Departamento Administrativo de la Funcidn Piblica, Gufa para |a administracian del riesgo y el disefio de controles en entidades publicas -
Riesgas de gestion, corrupcidn y sequridad digital, Versign 4. Bogotd, Colombia. 2018,

41bid. p22

5 |bid. p22

8 bid. p22
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Al momento de redactar el riesgo es importante tener en cuenta:

> Evitar la negacion para expresar el riesgo o con palabras que denoten factor de
riesgo, como, por ejemplo:

v “No...”, “Que no...” “ausencia de”, “falta de”, “poco(a)’, “escaso(a)’,
“deficiente”, “debilidades en...”

> No se debe confundir con un problema.
> No se debe redactar en términos de una inconformidad o incumplimiento.

insuficiente”,

SEezise Debido a (Causa) — Puede ocurrir Riesgo)
definir el riesgo T =

— lo que conllevaria a consecuencia).

6.3.4 Clasificacion del Riesgo

Se debe definir la tipologia del riesgo de acuerdo a las siguientes clases, como lo
estipula el Departamento Administrativo de la Funcion Publica®:

7 Departamento Administretivo de la Funcidn Publica, Guia para la administracidn del riesga y el disenio de controles en entidades pablicas -
BRiesgus de gestién, corrupcion y sequridad digital, Version 4. Bogotd, Colombia. Z018. 27p
Ibid. p28
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Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivo
estratégicos de la organizacién pablica y por tanto impactan toda la entidad.

Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los proceso
misionales de la entidad.

Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los proceso
erenciales y/o la alta direccion.

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados]
—financieros y todas_aquellas areas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

parte de la infraestructura tecnolégica (hardware, software, redes, etc.) de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten Ie|
situacion juridica o contractual de la organizacion debido a su incumplimiento @

4|Riesgos tecnolégicos: posibilidad de ocurrencia de eventos que afecten la totalidad ©
‘ldesacato a la normatividad legal y las obligaciones contractuales.

TIPOLOGIA DE RIESGOS
I

__lla imagen, buen nombre o reputacién de una organizacién ante sus clientes y parte

Riesgo de imagen o reputacional; posibilidad de ocurrencia de un evento que afect
interesadas.

para desviar la gestién de lo publico hacia un beneficio privado

Riesgos de corrupcion: posibilidad de que, por accion u omision, se use el pOdei

Riesgos de seguridad digital: posibilidad de combinacion de amenazas
Inerabilidades en el entorno digital. Puede debilitar el logro de objetivos economico
sociales, afectar la soberania nacional, la integridad territorial, el orden constitucional
los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digita

las personas.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

Entre de las tipologias encontramos el riesgo de corrupcion el cual se establece sobre
procesos y cumple con los siguientes componentes:

La descripcion del riesgo de corrupcion debe ser de forma clara y precisa, de tal
manera que no conlleve a imprecisiones o confusiones con la causa generadora de
los mismos, se identifica anualmente por cada responsable de los procesos al interior
de las entidades junto con su equipo o en aquellos casos que se requiera®.

9 Departamento Administrativo de la Funcidn Piblica, Guia para la administracidn del riesga y el disena de contrales en entidades publicas -
Riesgos de gestion, corrupeion y sequridad digital, Versidn 4. Bogata, Colombia. 2018. 24p
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6.3.5 Procesos o actividades susceptibles a corrupcion

* Concentracion de autoridad o exceso de poder.

Direccionamient | * Extralimitacion de funciones.

o Estratégico * Ausencia de canales de comunicacion.

* Amiguismo y clientelismo.

* Inclusién de gastos no autorizados.

* |nversiones de dineros publicos en entidades de dudosa solidez
financiera, a cambio de beneficios indebidos para servidores publicos
encargados de su administracion.

Financiero * Inexistencia de registros auxiliares que permitan identificar y controlar
los rubros de inversion.

* Inexistencia de archivos contables.

* Afectar rubros que no corresponden con el objeto del gasto en beneficio
propio 0 a cambio de una retribucion econémica

* Estudios previos o de factibilidad deficientes.

* Estudios previos o de factibilidad manipulados por personal interesado
en el futuro proceso de contratacion. (Estableciendo necesidades
inexistentes o aspectos que benefician a una firma en particular).

* Disposiciones establecidas en los pliegos de condiciones que dirigen
los procesos hacia un grupo en particular. (Ej. Media geomeétrica).

* Visitas obligatorias establecidas en el pliego de condiciones que
restringen la participacion.

* Adendas que cambian condiciones generales del proceso para
favorecer a grupos determinados.

* Urgencia manifiesta inexistente.

* Otorgar labores de supervision a personal sin conocimiento para ello.

* Concentrar las labores de supervision en poco personal.

* Contratar con compaiiias de papel que no cuentan con Experiencia

= Ausencia o debilidad de medidas y/o politicas de conflictos de interés.

* Concentracién de informacién de determinadas actividades o procesos

- en una persona.

InfgTECn y * Ausenci:de sistemas de informacion.

documentacion . - i 5 by .

Ocultar la informacion considerada publica para los usuarios.

* Ausencia o debilidad de canales de comunicacion

* Incumplimiento de la Ley 1712 de 2014.

* Ausencia o debilidad de canales de comunicacion.

* Dilatar el proceso para lograr el vencimiento de terminos o la

Investigacion y prescripcion del mismo.

sancion * Desconocimiento de la ley, mediante interpretaciones subjetivas de las
normas vigentes para evitar o postergar su aplicacion.

* Exceder las facultades legales en los fallos.

Contratacion

Tramites y/o * Cobros asociados al tramite.

servicios * Influencia de tramitadores

internos y * Trafico de influencias: (amiguismo, persona influyente).
externos * Demorar su realizacion.

* Falta de procedimientos claros para el tramite.

* Imposibilitar el otorgamiento de una licencia o permiso.

* Ofrecer beneficios econdémicos para aligerar la expedicion o para
amanfar la misma.

* Trafico de influencias: (amiguismo, persona influyente).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — 32 y 33p.

Reconocimiento
de un derecho
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6.4 Analisis del Riesgo
6.4.1 Descripcion del Riesgo

Habiendo ya identificado y clasificado el riesgo, se procede a realizar el analisis del
mismo, con el fin establecer las causas, consecuencias que potencialmente tendrian,
la probabilidad e impacto del riesgo “Riesgo Inherente” y la evaluacion del riesgo donde
se define el grado de exposicion.

Para la consolidacion de los elementos del riesgo se debe hacer uso del formato mapa
de riesgos institucional DIGSA, version vigente codificada en el Sistema Integrado de

Gestion.
RIESGO INHERENTE
2
NOMBRE ) a (o] w o
PROCESO DEL CLASIFICACION | DESCRIPCION CAUSAS CONSECUENCIAS =1 5 o]
RIESGO < 2 |28
o w
e | = R
o
Lo que podria 8 =
(factores ; wE 0S5 | &
INamhic Caracteristicas internos, matsel-ll'lgeliizr; ses, [} g ‘g E .g -
et t_:jenerar;esI ] SXEmaE O da —efec:o-‘n o € af | g
proceso | Descripcion | Establecida por el producto), ] 3¢9 %5 €
establecido | resultado proceso teniendo las fzn;ﬂ;: en medios, generalrsnoe;rt: sedan ( § : 5 : g @ S
en el mapa | del analisis | como herramienta 3 circunstancias, g2z 8x |22
: s observa o : las personas o los Sle= [BE
de del contexto la tipologia del inanifissta &l sujetos u bienes 2 E E g5 |ay,
L | 7 i) el =
przt;els;os estratégico riesgo. riesgo ob;iteog;ue misten el s 2 E.g § g 8
. identificado P inmateriales con D o e |5
entidad desencadenar A ; o 5 5 2
e incidencias ad 3 g 2
importantes g o

6.4.2 Analizar el Riesgo

Para efectos del analisis del riesgo se tomaran los niveles de probabilidad que se
presentan en la siguiente tabla establecida por el Departamento Administrativo de la
Funcién Puablica®:

4 i 3 I ha 2
Rara vez circunstancias excepcionales (pOCO Gltimos 5 afRos.
comunes o anormales).

Fuente: Criterios parar calificar la probabilidad - DAFP

. No se ha presentado en los

' Dgpartamento Administrativa de a Funcitn Pdblica, Gufa para la administracidn del riesgo y el disefio dz controles en entidades pblicas -
Riesgos de gestion, corrupcidn y sequridad digital, Versidn 4 Bogotd, Colombia. 2018. 39p
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A continuacién, se presentan las especificaciones segun la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas - Riesgos de gestion,
corrupcion y seguridad digital’’ de cada criterio para medir el impacto del riesgo segun

la calificacion del riesgo (Gestion, Corrupcién, Seguridad Digital):

a. Riesgo de Gestion'?

Si el hecho llegara
a presentarse,

Impacto que afecte Ila
ejecucion presupuestal en
un valor 250%.

Interrupcion de las
operaciones de la entidad
por mas de cinco (5) dias.

Pérdida de cobertura en la
prestacion de los servicios
de la entidad 250%.

Intervenciéon por parte de
un ente de control u otro
ente regulador.

Pago de indemnizaciones
a terceros por acciones

Pérdida de informacién
critica para la entidad que
no se puede recuperar.

incumplimiento en  la
normatividad aplicable
ante un ente regulador, las

sariis legales que  pueden | Incumplimiento en _Ias
5 Catastrofico | desastrosas afectar el presupuesto | metas  y objetivos
S " total de la entidad en un | institucionales af_ectar!do
250%. de forma grave la ejecucion
ofectos sobre la | Valor=30% 9 !
entidad : presupuestal.
Pago de sanciones
OGS | op ip | Imagen insttucion
. . afectada en el orden
T i | naconsl o regoral
cuzales afectan en un v'alor actos™” O hechos  de
>50% del presupuesto corrupcion comprobados
general de la entidad.
Impacto que afecte la | Interrupcion de las
ejecucion presupuestal en | operaciones de la entidad
un valor 220%. por mas de dos (2) dias.
Pérdida de cobertura en la Eﬁtrig:ja qud: ,;ijgcri;nac;oer;
prestacion de los servicios
. de la entidad 220%. (Ectperss.  de  fommz
Si el hecho llegara parcial o incompleta
a presentarse, | Pago de indemnizaciones
tendria altas | a terceros por acciones o
% Mgyer consecuencias o | legales que  pueden g:ncgggtip;r p:jartgt%el ng
efectos sobre la | afectar el presupuesto
entidad total de la entidad en un rggladon
valor 220%.
Pago de sanciones | Incumplimiento en las
economicas por | metas y objetivos

institucionales afectando el
cumplimiento en las metas
de gobierno

" Departamenta Administrativa de la Funcidn Pablica, Guia par la administracidn del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestion. corrupcidn y sequridad digitel, Versidn 4. Bogotd, Colombia. Z0I8. 40p

? Joid. pél -
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cuales afectan en un valor | Imagen institucional
=20% del presupuesto | afectada en el orden
general de la entidad nacional o regional por
incumplimientos en la
prestacién del servicio a los
usuarios o ciudadanos
Impacto que afecte la | Interrupcion de las
ejecucion presupuestal en | operaciones de la entidad
un valor 25%. por un (1) dia.
Reclamaciones o quejas de
Pérdida de coberturaen la !OS llusuanosdque POd”a”
prestacion de los servicios :mp :c?r HRa ler;unma ante
A5 | entidad >10%. 0s entes reguladores o una
demanda de largo alcance
para la entidad.
Pago de indemnizaciones
Si el hecho llegara | @ terceros por acciones | Inoportunidad en la
a presentarse, legales que pueden | informacion, ocasionando
tendria medianas | afectar el presupuesto | retrasos en la atencion a
3 Moderado consecuencias o | total de la entidad en un | los usuarios
efectos sobre la | valor 25%.
entidad Reproceso de actividades y
aumento de carga
Pago de sanciones | operativa
economicas por | |magen institucional
incumplimiento  en  1a | gfectada en el orden
nomatividad aplicable | nacional o regional por
ante un ente regulador, 12s | ratrasos en la prestacion
cuales afectan en un valor | de| servicio a los usuarios o
=5% del presupuesto | ciudadanos.
general de la entidad. TR
Investigaciones  penales,
fiscales o disciplinarias.
Impacto que afecte la | Interrupcion de las
ejecucién presupuestal en | operaciones de la entidad
un valor 21% por algunas horas
it Reclamaciones o quejas de
Eggg;g:;g?;ﬂ;;?ﬁ;éz !os us:uari_os‘ que i_mplican
de 12 entidad 25%. 1n_ve_st|gac!ones internas
disciplinarias.
Pago de indemnizaciones
Sielhechallegara | a terceros por acciones
a presentarse, | legales que  pueden
2 Menor tendria bajo | afectar el presupuesto
impacto o efecto | total de la entidad en un o
sobre la entidad valor 21%. Imagen institucional
Pago  de ChreE afectada localmente por
S retrasos en la prestacion
SCoRE POT | del servicio a los usuarios o
tnCumphmlento en la siudaganos
normatividad aplicable
ante un ente reguladeor, las
cuales afectan en un valor
=1% del presupuesto
general de la entidad.
Si el hecha llegara | Impacto que afecte 1a |\, hay interrupcién de las
a  presentarse, | jecucion presupuestal en | oo raciones de la entidad.
gy tendria un valor 20,5%.
L Insignificante consecuencias o | Pérdida de coberturaenla | No se generan sanciones
efectos minimos | prestacién de los servicios | economicas o]
sobre la entidad de la entidad 21%. administrativas.
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Pago de indemnizaciones
a terceros por acciones
legales que  pueden
afectar el presupuesto
total de la entidad en un

valor 20,5%. ,
A _No_se_ afecta la imagen
ecgnémicas por |r_|stx;u0|opa! de forma
: doa significativa.
incumplimiento  en la
normatividad aplicable
ante un ente regulador, las
cuales afectan en un valor
>0,5% del presupuesto
general de la entidad

b. Riesgo de Corrupcién®?

= RIOS PARA CA AR DA O-R OD ORRUPCIO
0 PR A R ORD ORRUPCIO i RIA A PODRIA O

¢ Afectar al grupo de funcionarios del proceso?
; Afectar el cumplimiento de metas y objetivos de la dependencia?

; Afectar el cumplimiento de mision de la entidad?

i Afectar el cumplimiento de la mision del sector al que pertenece la entidad?
; Generar pérdida de confianza de la entidad, afectando su reputacion?

; Generar pérdida de recursos econémicos?

¢ Afectar la generacion de los productos o la prestacion de servicios?
¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
8 servicios 0 recursos publicos?

9 ; Generar pérdida de informacién de la entidad?
10 | ¢ Generar intervencién de los érganos de control, de Ia Fiscalia u otro ente?

~N (OO | W=

11 ¢ Dar lugar a procesos sancionatorios?

12 | s Dar lugar a procesos disciplinarios?

13 | ;Dar lugar a procesos fiscales?

14 ¢;Dar lugar a procesos penales?

15 | i Generar pérdida de credibilidad del sector?

16 ; Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢ Afectar la imagen regional?

18 | ¢ Afectar la imagen nacional?

19 ; Generar dafio ambiental?

Total

La respuesta afirmativa de la tabla define la escala en la que se ubica el impacto del
riesgo de corrupcion, asi:

" bid. p48
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ESCALA DE IMPACTO CON ENFOQUE DE CORRUPCION

Escala Descripcion Respuestas
Afirmativas
Moderado Genera medianas consecuencias sobre la entidad 1as
Mayor Genera altas consecuencias sobre la entidad. a1l
Catastrofico | Genera consecuencias desastrosas para la entidad 12a19

Para los riesgos de corrupcién, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles moderado, mayor y catastrofico, dado que estos riesgos siempre
seran significativos.

c. Riesgo de Sequridad Digital**

Si el hecho | vAfectacién =X% de Sin | afectacsn de 1a
llegara a | la poblacion. integridad
presentarse, v Afectacion 2X% del Sin afedacién de Ia
1 Insignificante | tendria presupuesto  anual gisponibilidad
consecuencias o | de la entidad. Sif afe ctacién i1 ik
efectos minimos | ¥No hay afectacion confidaneilidad
sobre la entidad medioambiental. ;
v Afectacion 2X% de
Si el hecho | lapoblacion. -
legara a | vAfectacion 2X% del I’:]fti‘;‘r?g;%” leve: de la
presentarse, presupuesto  anual Afectaciéﬁ bve: de 13
2 Menor tendria bajo | de la entidad. disponibilidad
consecuencias o | v'Afectacién leve del Afectacion Iéve de &
efectos sobre la medio ambiente carfidencialidad
entidad requiere de =X dias :
de recuperacion.
Afectacion moderada de
la integridad de Ia
cx e informacién  debido  al
Si e hecho ‘/gﬂ:}t;tgg;gn-_X/o de interés particular de los
i empleados y terceros.
llegara a v Afectacion 2X% del Afobtacian moderads e
frej"’:”‘arse' grefugﬁt?g;% anual [ 1o Gisponibilidad de Ia
3 Moderado | oo S a SIBoR informacion  debido  al
medianas v Afectacion leve del interés particular de los
consecuencias o medilo ambiente empleados y terceros.
efe_ctos sobre la requiere de =X R ferteeibn moderads de
entidad seamaras ge la confidencialidad de la
e o informacién  debido
interés particular de los
empleados y terceros.

 bid. p42
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> Afectacién grave de la
integridad de la
v Afectacion 2X% de informacion  debido  al
la poblacién. interés particular de los
Si el hecho v Afectacion 2X% del empleados y terceros.
llegara a presupuesto anual | >Afectacion grave de la
presentarse, de la entidad. disponibilidad de la
4 Mayor tendria altas v Afectacion informacion  debido  al
consecuencias o importante del interés particular de los
efectos sobre la medio ambiente empleados y terceros.
entidad que requiere de =X | »Afectacion grave de la
meses de confidencialidad de la
recuperacion. informacion debido  al
interés particular de los
empleados y terceros.
- Afectacion muy grave de
la integridad de la
v Afectacion 2X% de !nfon_namén_ debido al
Si el hecho la poblacion, interés particular de los
llegara a v Afectacion =X% del emplear_jp Sy Ieeetos
presentarse presupuesto anual P ‘Afectacion muy.grave:de
i ' ; la disponibilidad de la
L Catastrofico e i de I entidad. informacién debido al
desastrosas v Afectacion muy ; ; .
consecuencias o grave del medio interés particular de los
; empleados y terceros.
efectos sobre la ambiente que By
entidad requiere de 2X afios P Aiseation e de
de recuperacion !a conﬁd.enmallda{_:l de la
’ informacién  debido  al
interés particular de los
empleados y terceros.

El impacto cuantitativo establece variables para los riesgos de Seguridad Digital'®, las

cuales se centran en:

VARIABLE DEFINICION
Confidencialidad | De acuerdo con el modelo de seguridad y privacidad de la informacion de
, integridad y la estrategia de Gobierno Digital (GD) del Ministerio de Tecnologias de la
disponibilidad Informacion y las Comunicaciones
Esta asociada a las personas a las cuales se les prestan servicios o
Poblacion tramites en el entorno digital y que de una u otra forma pueden verse
afectados por la materializacion de algin riesgo en los activos
identificados.

5 lhid. p3
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VARIABLE DEFINICION
Es la consideracién de presupuesto afectado por la entidad debido a la
Presupuesto materializacién del riesgo, contempla sanciones econémicas o impactos
directos en la ejecucion presupuestal.
: Alineada con la afectacién del medio ambiente por la materializacion de un
Ambiental 9 : =
riesgo de seguridad digital.

6.4.3 Matriz de Calificacién, Evaluacion y Respuesta a los Riesgos o Mapa de Calor

Consiste en una matriz con dos ejes, donde el eje X representa la probabilidad de
frecuencia y el eje Y representa el impacto. Para establecer el nivel del Riesgo
Inherente, este se ubica en un cuadrante en el punto de interseccion resultante de la
probabilidad y el impacto anteriormente definido con ayuda de las tablas de criterios.

ZONA DE RIESGO

ZONADE
RIESGO
MODERADA

ZONA DE
RIESGO
MODERADA

ZONADE |
RIESGO |
MODERADA |

ZONA DE
RIESGO

Para los riesgos de corrupcion solo aplican las columnas de impacto Moderado, Mayor

y Catastroéfico.

6.5 Valoracion del Riesgo

Permite comparar los resultados de su calificacion en términos de probabilidad e impacto,
para tener un primer resultado cuantitativo y cualitativo del estado actual del riesgo sin
haber tomado accion alguna para su manejo y asi, posteriormente, poder tomar
decisiones y definir los controles a ejecutar con el fin de estimar la zona de riesgo inicial
(RIESGO INHERENTE) y confrontar los resultados del andlisis de riesgo inicial frente a
los controles establecidos, con el fin de determinar la zona de riesgo final (RIESGO

RESIDUAL), teniendo en cuenta los siguientes aspectos:
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6.5.1 Valoracion de los controles — disefio de controles

a. Descripcion del Control:

Los controles corresponden a las medidas de tratamiento que permiten modificar el
riesgo, porque actuan sobre alguna de las dos variables de su medicion (probabilidad
o impacto), bien sea para detectarlo a tiempo (evitar que se materialice) o reducirlo
(minimizar las consecuencias).

b. Como se define un control':

b Indicar qué pasa con
las observaciones o

Indicar cual es el G o e
o ssito del 5
Responsable de ¢ prg‘;‘;f& 5 ( resultantes de ejecutar
llevara cabo la 7 el control.
actividad de control. 2 4
Establecer el como

serealizala Evidencia de [a

actividad de control ejecucion del
control.

Teneruna
periodicidad
definida para su
ejecucion.

c. Clase de Control:

Los controles se deben clasificar de acuerdo a su naturaleza, asi:

v Preventivos: Aquellos que actian para eliminar las causas del riesgo para
prevenir su ocurrencia o materializacion

v Correctivos: Aquellos que permiten el restablecimiento de la actividad, después
de ser detectado un evento no deseable; también permiten la modificacion de
las acciones que propiciaron su ocurrencia.

¢. Caracteristicas del control:

« Oportunidad: Debe ser aplicado en el momento adecuado respecto al evento que
se espera controlar.

'8 Departamento Administrativa de la Funcidn Pablica, Guia para la administracidn del riesgo y el disefin de controles en entidades publicas -
Riesgos de gestion, corrupcitn y sequridad digitel, Versin 4. Bogota, Colombia. Z0I8. 43p.
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6:5.1.1

« Economia (Costo — Beneficio): No debe superar el beneficio derivado de su
aplicacién, su representacion en tiempo y dinero debe justificarse con las
ventajas reales de los resultados que se obtengan.

« Significancia: Debe corresponder con actividades importantes dentro del proceso
y no con cuestiones sin trascendencia.

« Operatividad: Debe ejecutarse con facilidad sin crear confusiones.

« Apego juridico: Debe estar sujeto a la legislacion que rige a la Instituciéon vy
subordinado al principio de legalidad.

« Funcionalidad: Debe guardar estrecha relacién con los riesgos asociados a
través de su objetivo, es decir se debe tener claridad en cuanto a qué se busca
con la aplicacion de dicho control.

« Viabilidad técnica: Debe estimar si es posible que el control se ejecute con las
condiciones tecnolégicas, conocimientos y herramientas disponibles.

Evaluacion de los Controles:

Los criterios para la evaluacion de los controles estan directamente relacionados con
los 6 pasos anteriores, a partir de la respuesta se dara una calificacion en el
seguimiento que se realice teniendo en cuenta la tabla definida por el Departamento

Administrativo de la Funcion Publica™:

1. Responsable

Bl o ¢

&Exist un responsable asignado a la

gjecucién del control?

Asignado = 15

No Asignado =
0

(El responsable tiene la autoridad y
adecuada segregacién de funciones
en la ejecucién del control?

Adecuado = 15

Inadecuado = 0

: La oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacion

que puedan dar origen al riesgo, ELl:
Verificar, calidad, cotejar, comprar,
revisar, etc.

2. Periocidad del HESE0 - © e detectar  la Oportuna = 15 | Inoportuna =0
materializacion del riesgo de manera
oportuna?
;Las actividades que se desarrollan
en el control realmente buscan por si
3. Propésito solas prevenir o detectar las causas | Prevenir = 15 No es un
' Detectar = 10 control =0

" Departamento Administrativa de la Funcign Publica, Guia para la administracidn del riesga y el disefio de controles en entidades pablicas -
Riesgos de gestion, corrupcidn y sequridad digital, Version 4. Bogotd, Colombia. 2018. B0-Blp.
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6.5.1.2

6.5.1.3

4.Como

;La fuente de informacién que se

realiza la utiliza en el desarrollo del control es y . No Confiable =
2o ; 2 : Confiable = 15
actividad de | informacién confiable que permita 0
control mitigar el riesgo?
; ;Las observaciones, desviaciones 0 . No se
: S nlS: 7 : L, Se Investigan :
R Quelgi aCon | diterencias identificadas como eresuelvgen y Investigan y
slsErvacionesio resultado de la ejecucién del control oportunamente resuelven
ecvbiciona son investigadas y resueltas de ~15 oportunamente
manera oportuna? =0
; . ; Se deja evidencia o rastro de la
6. Evidencia.de é’ecuciéjn del control que permita a Incompleta / no
la ejecucion del ; : . .= | Completa=15 R
cortrol cualquier tercero con la evidencia Existe =0
llegar a la misma conclusion?

Resultados de la Evaluacion en el disefio y ejecucion del Control™:

Inmediatamente evaluados los controles de acuerdo a la tabla anterior (Analisis y
disefio de controles), se debera realizar la sumatoria de los valores numéricos, para
determinar la calificacion del disefio. Posteriormente, el responsable del proceso
debera llevar a cabo una autoevaluacion, en donde confirmara la ejecucion de estos

controles.

Esta evaluacion determinaréa los resultados del riesgo, de acuerdo con la siguiente
tabla:

El control se ejecuta de manera consistente por
parte del responsable (siempre)

El control se ejecuta algunas veces por parte del
responsable (algunas veces)

El control no se ejecuta por porta del responsable
(nunca)

Fuerte Calificacién entre 96 y 100

Moderado Calificacién entre 86 y 95

Débil Calificaciéon entre 0 y 85

Deben cumplirse todas las variables para que un control se evalle como bien
disefiado. Si el resultado de las calificaciones del control, o el promedio en el disefio
de los controles, esta por debajo de 86%, se debe establecer un plan de contingencia
que permita tener un control o controles bien disenados.

Solidez Individual de los Controles'

® bid. pb2
® bid. pB3
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Se calculara la solidez individual de los controles, teniendo en cuenta las dos
variables, por lo que siempre la calificacion de la solidez de cada control asumira la
calificacion del disefio o ejecuciéon con menor calificacién entre fuerte, moderado y
débil, de acuerdo con la siguiente tabla:

Fuerte ! Fuerte (Siempre se gjecuta) | Fuerte + Fuerte = Fuerte No
Calificacion Fuerte + Moderado = :
entre 96 y Moderado (Algunas veces) Medsrsde Si
100 Débil (no se ejecuta) Fuerte + Débil = Débil Si
Moderado | Fuerte (Siempre se ejecuta) mgg:;ggg i Faenie= Si
Calificacion
Moderado + Moderado = ;
entrgsae y |Moderado (Algunas veces) Modarads Si
Débil (no se ejecuta) Moderado + Débil = Débil Si
Débil Fuerte (Siempre se ejecuta) | Débil + Fuerte = debil Si
Calificacion | Moderado (Algunas veces) | Débil + Moderado = Débil Si
entre 0y 85 | Debil (no se ejecuta) Débil + Débil = Débil Si

6.5.1.4 Solidez del Conjunto de Controles:#°

Teniendo los resultados de la solidez individual de cada control, se procedera a definir
la solidez del conjunto de controles para cada riesgo. Para esto, se debe identificar
el promedio de los valores numéricos de la solidez individual de cada control
determinado al riesgo, de la siguiente manera:

Fuerte El promedio de la solidez individual de los controles es igual a 100.

Moderado El promedio de la solidez individual de los controles esta entre 50y 99.
Débil El promedio de la solidez individual de los controles es menor a 50

Si el resultado de la calificacion de la autoevaluacion de los controles esta por debajo
de 50, se debe formular una Plan de contingencia o accién correctiva.

6.5.2 Riesgo Residual®’

Es importante denotar que ningun riesgo con una medida de tratamiento se evita o
elimina, el desplazamiento de un riesgo inherente en su probabilidad o impacto para

% bid, pBé
2 |bid. p6
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el calculo del riesgo residual depende del resultado obtenido de la evaluacién del
disefio y ejecucion de los controles, los riesgos podran desplazarse en la matriz de
calor, de acuerdo con la tabla que se presenta a continuacion:

Fuerte Directamente Directamente 2 2
Fuerte Directamente Indirectamente 2 1
Fuerte Directamente No disminuye 2 0
Fuerte No disminuye Directamente 0 2
Moderado Directamente Directamente 1 1
Moderado Directamente Indirectamente 1 0
Moderado Directamente No disminuye 1 0
Moderado No disminuye Directamente 0 1

La mayoria de los controles que se disefian son para disminuir la probabilidad de que
ocurra una causa o evento que pueda llevar a la materializacion del riesgo y muy pocos

son dirigidos al impacto.

El desplazamiento y/o disminucion para los de riesgos de corrupcion solo designa para
la probabilidad. Es decir, para el impacto no aplica el desplazamiento.

En aquellos casos donde el resultado de la evaluacion del disefio y ejecucion de los
controles, arroja que la solidez del conjunto de los controles es débil, este no disminuira
ningtin cuadrante de impacto o probabilidad asociado al riesgo.

6.6 Manejo o Tratamiento del Riesgo:

Esta claro que no todos los riesgos tienen el mismo nivel de criticidad y que su gestion
implica una serie de esfuerzos y costos en los que debe incurrir la entidad, de ahi la
importancia que los lideres de proceso (primera linea de defensa) evallien las opciones
existentes en materia de tratamiento del riesgo para la mitigacién de los riesgos de
Gestién, Corrupciéon y Seguridad Digital, asi como la relacion costo-beneficio de las
medidas de tratamiento. En todos los casos para los riesgos de corrupcion la respuesta
sera evitar, compartir o reducir el riesgo.

Por lo anterior se debera seleccionar una sola de las siguientes opciones de tratamiento
definidas en la Guia del Departamento Administrativo de la Funcion Publica®:

72 \gpartamenta Administrativo de la Funcion Pablica. Guia para la administracidn del riesgo y el disefio de controles en entidades piblicas -
Riesqos de gestidn. corrupcidn y sequridad digital, Versidn 4. Bogotd. Colombia. 2018. B8p.
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6.6.1

6.6.2

6.6.3

No se adopta ninguna
medida de afecta la
probabilidad o el
impacto del riesgo
cuando:

El riesgo se
encuentra en zona
baja, si después de
valorar el riesgo en

dos periodos
consecutivos.

El riesgo se
encuentre diferente

a una zona bajay no
se puedan definir

Busca minimizar la
probabilidad de
materializacion del
riesgo.

> Se debe eliminar
la actividad o
sustituirla por otra
menos riesgosa.
Es simple, poco
arriesgada y
costosa, pero es
un obstaculo para
el desarrollo de
las actividades de
[a entidad.

Se reduce la probabilidad
o el impacto del riesgo,
~ transfiriendo o
. compartiendo una parte
| del riesgo. (Seguros o
_ tercerizacién).

Se da cuando es

muy dificil parala |
entidad reducirel

riesgo a un nivel
aceptable o se
- carece de

_ conocimientos

necesarios para
gestionarlo. |

=

Se adoptan
medidas para
reducir la
probabilidad o el
impacto del riesgo,
o ambos; esto
conlleva ala
implementacion de
controles, de
manera que el
tratamiento al
riesgo adoptado
logre debilitar los
efectos negativos
del riesgo.

controles.

Plan de Contingencia

Le corresponde a la primera linea de defensa establecer el Plan de Contingencia el
cual ayudara a controlar una situacion de materializacion del riesgo y a minimizar los
impactos o efectos negativos que este pueda ocasionar. Estos son dinamicos y cuando
se definan deben ser revisados anualmente para verificar su pertinencia frente al

riesgo.

La materializacion de un riesgo obliga a activar el plan de contingencia (el cual se
encuentra en estado suspendido en la Plataforma Suite Visién Empresarial) solicitando
dicha accién al Grupo de Planeacion Estratégica de la entidad quien cumple con la
funcién de administrador de los planes, o de ser el caso que el proceso no cuente con
dicho plan, debera crear la respectiva accion correctiva en el médulo de Mejoras en la

SVE y relacionarla en el riesgo que se materializo.

Aquellas actividades necesarias que contengan los planes de contingencia deberan
contribuir para que se realice la investigacion de la materializacion y describir las
actividades requeridas para dar continuidad con las funciones y responsabilidades

afectadas.

La formulacion del Plan de contingencia, debe ir acorde al formato Plan de
Contingencia DIGSA, version vigente codificada en el Sistema Integrado de Gestion.

Actividades de Control

Son las acciones establecidas a través de politicas y procedimientos que contribuyen
a garantizar que se lleven a cabo las instrucciones de la direccién para mitigar los
riesgos que inciden en el cumplimiento de los objetivos.

Acciones Asociadas

Durante la formulacién del plan de accion de cada vigencia se deben definir acciones
preventivas y/o de mitigacion que ataquen la materializacion de los riesgos de Gestion,
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6.7

6.7.1

Corrupcion y Seguridad Digital, los cuales pueden influir negativamente en el logro de
los objetivos estratégicos y de los procesos; que permitan la correcta identificacion,
analisis, valoracion y manejo de estos, siendo coherentes con los controles

programados para los riesgos.

a. Acciones a sequir en caso de materializacion de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los
ajustes necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.
2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

3) Verificar si se tomaron las accionesy se actualizé el mapa de riesgos de corrupcion.

4) Llevar a cabo un monitorec permanente.

Monitoreo y Seguimiento

La entidad debe asegurar el logro de los objetivos, interesandose por el monitoreo y
seguimiento periédico de los riesgos de la entidad (impactos, amenazas,
vulnerabilidades y probabilidades), en busca de posibles cambios que requieran la
valoracién; esta accion debe ser realizada por el responsable o gestor de calidad,
anexando sus debidas evidencias de acuerdo a lo establecido en los controles.

Los riesgos son dinamicos, por tanto, podran cambiar de forma o manera radical sin
previo aviso. Por ello es necesaria una supervision o monitoreo periodico segun su

tipologia:

TIPOLOGIA MONITOREO
Gestion Trimestral
Corrupcién Bimestral
Seguridad Digital Trimestral

Roles para Monitorear y Revisar la Gestion de Riesgos

El monitoreo y revisién de la gestién de riesgos esta alineado con la dimensioén del
MIPG en la dimensién 7 “Control interno”, que se desarrolla con el MECI a través de
un esquema de asignacion de responsabilidades y roles, el cual se distribuye en
diversos servidores de la entidad como sigue?:

22 Departamento Administrativo de |a Funcidn Pablica, Buia para la administracidn del riesgo y el disefio de controles en entidades pablicas -
Riesgos de gestién, corrupcion y sequridad digital. Version 4. Bagata, Colombia. 2018, 73p.
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e
Alta Direccion
Estratégico Comité Coordinador de Control
Interno

_ NIVEL

Definir el marco general de gestién del riesgo y el
control y supervisar su cumplimiento.

Gestionar los riesgos de proceso y de corrupcién
que pueden afectar el cumplimiento de los
objetivos a través de (ldentificacion, analisis,
evaluacion,

tratamiento y monitoreo de riesgos).

Asistir y guiar a los procesos en la gestion
adecuada de los riesgos que pueden afectar el
logro de los objetivos, a través del
establecimiento  de  directrices y  del
acompafamiento para: ldentificacion, analisis,

Lideres de Proceso

Proceso
Gestores

Grupo de Planeacion

Accmpafiamiento Estratégica

evaluacion, tratamiento y monitoreo
de riesgos.
Grupo de Seguimiento y Proveer aseguramiento independiente y objetivo
Evaluacién - cumple las sobre la efectividad de la gestidn del riesgo
Seguimiento funciones de Oficina de Control | validando que el nivel estratégico y de apoyo
Interno cumpla sus responsabilidades en Ila
(Auditorias internas) gestion del riesgo.

a. Linea Estratégica®":

Esta conformada por el Director General de la entidad y Grupo del STAFF, quienes
por medio del comité deben monitorear y revisar el cumplimiento a los objetivos a
través de una adecuada gestién de riesgos, aplicando el esquema de
responsabilidades, asi:

L sEs sl
Revisar los cambios en el Direccionamiento

evision de la alineacién de los objetivos
Estratégico y como estos puedan generar nuevos estratégicos a los objetivos de procesos, que han
riesgos o modificar los que ya se tienen servido de base para llevar a cabo la identificacion
identificados. de los riesgos.
Hacer seguimiento en el Comité de Control Interno | Revisar el cumplimiento a los objetivos
a la implementacién de cada una de las Etapas de | estratégicos y de procesos y sus indicadores €
la Gestién del Riesgos y los resultados de las | identificar en caso de que no se estén cumpliendo,
evaluaciones realizadas por Control Interno o |los posibles riesgos que se estan materializando
Auditoria Interna. en el cumplimiento de los objetivos.
Revisar los informes presentados por lo menos
cada trimestre de los eventos de riesgos gue se
Hacer seguimiento y pronunciarse semestraimente han materializado en la entidad, incluyendo los
sobre el riesgo inherente y residual de la entidad, | riesgos de corrupcion y seguridad digital, asi como
incluyendo los riesgos de corrupcion y de acuerdo | las causas que dieron origen a esos eventos de
con la politca de administracion del riesgo riesgos materializados, como aquellas que estan
establecida y aprobada. ocasionando que no se logre el cumplimiento de
los objetivos y metas, a través del analisis de
indicadores asociados a dichos objetivos.

Revisar los planes de contingencia establecidos
para cada uno de los riesgos materializados, con el
fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible la repeticién del evento.

% 1bid, p7a
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b. Primera Linea de Defensa®:

Forman parte los Lideres de Proceso, Gerentes de proyectos y Coordinadores
deben monitorear y revisar el cumplimiento de los objetivos estratégicos y de sus

procesos a través de una adecuada gest
corrupcién y Seguridad digital, desempef

ion de riesgos, incluyendo los riesgos de
ando el rol de:

PRIMERA LI

Revisar los cambios en el Direccionamiento
Estratégico o en el entorno y como estos puedan
generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de sus procesos,
para la actualizacion de la matriz de riesgos de su
proceso

Revisién como parte de sus actividades de
supervision, la revision del adecuado disefio y
ejecucion de los controles establecidos para la
mitigacién de los riesgos.

Revisar que las actividades de control de sus
procesos se encuentren documentadas Yy
actualizadas en los procedimientos.

Revisar el cumplimiento de los objetivos de sus
procesos y sus indicadores de desemperio, e
identificar en caso de que no se estén
cumpliendo, los posibles riesgos que se estan
materializando en el cumplimiento de los
objetivos

Revisar y reportar a planeacion, los eventos de
riesgos que se han materializado en la entidad,
incluyendo los riesgos de corrupcién y seguridad
digital, asi como las causas que dieron origen a esos
eventos de riesgos materializados, como aguellas
que estan ocasionando que no se logre el
cumplimiento de los objetivos y metas, a traves del
analisis de indicadores asociados a dichos objetivos.

Revisar los planes de contingencia establecidos
para cada uno de los riesgos materializados, con
el fin de que se tomen medidas oportunas y
eficaces para evitar en lo posible la repeticion del
evento y lograr el cumplimiento a los objetivos

Revisar y hacer seguimiento al cumplimiento de las
actividades y planes de mejora acordados con la
Linea Estratégica, Segunda y Tercer Linea de
Defensa con relacion a la Gestidn de Riesgos.

¢. Sequnda Linea de Defensa®

Estd compuesta por los servidores publicos (Gestores) con responsabilidades
directas de monitoreo, evaluacién y seguimiento, deben monitorear y revisar el
cumplimiento de los objetivos estratégicos y de procesos a través de una adecuada
gestion de riesgos, incluyendo los riesgos de corrupcion y seguridad digital,

cumpliendo con el rol de:

-

Revisar los cambios en el Direccionamiento
Estratégico o en el entorno y como estos pueda
generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de los procesos,
con el fin de solicitar y apoyar en la actualizacion de

las matrices de riesgos.

Revision de la adecuada definicién y alineacion de
los objetivos estratégicos a los objetivos de los
procesos, que han servido de base para llevar a
cabo la identificacion de los riesgos, y realizar las
recomendaciones a que haya lugar.

% |bid, pT7-

% bid, p79

T8

MDN-CO

GFM-PROPLAES-DIGSA-G1.85.1-2 V1 E




Bufa para la Administracidn del Riesgo

_ SEGUNDA LINEA DE DEFENSA

Revisar el adecuado disefio de los controles para la

parte de la Primer Linea de Defensa y realizar las
recomendaciones Yy seguimiento para el
fortalecimiento de estos.

mitigacién de los riesgos que se han establecido por Revisar el riesgo inherente y residual por cada

proceso, consolidar y pronunciarse sobre cualquier
riesgo que este por fuera de los rangos de
aceptacion de la entidad.

procesos se encuentren documentadas vy

Hacer seguimiento a que las actividades de control Revisar los. plancs dg CDHUNACHGIE, establecidos
para cada uno de los riesgos materializados, con el

establecidas para la mitigacic i -
idsspato mimilioaciendellos fesgos e on fin de que se tomen medidas oportunas y eficaces

actualizadas en los procedimientos. para evitaren lo posible que se vuelva a matgnahzar
el riesgo y lograr el cumplimiento a los objetivos.

d. Tercera Linea de Defensa?’

La Oficina de Control Interno o quien haga sus veces como indica el Departamento
de la Funcion Publica, es quien cumple con la funcion de revisar de manera
independiente y objetiva el cumplimiento de los objetivos estratégicos y de
procesos, a través de la adecuada gestion de los riesgos de Gestion, Corrupcion y

Seguridad Digital, su rol es:

Revisar los cambios en el Direccionamiento
Estratégico 0 en el entorno y como estos puedan
generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de los procesos, con
el fin de que se identifiquen y actualicen las matrices
de riesgos por parte de los responsables.

Revision de la adecuada definicién y alineacion
de los objetivos estratégicos a los objetivos de los
procesos, que han servido de base para llevar a
cabo la identificacion de los riesgos, y realizar las
recomendaciones a que haya lugar.

Revisar que se hayan identificado los riesgos
significativos que afectan en el cumplimiento de los
objetivos de los procesos, incluyendo los riesgos de
corrupcion y seguridad digital.

Revisar el adecuado disefio y ejecucion de los
controles para la mitigacién de los riesgos que se
han establecido por parte de la Primer Linea de
Defensa y realizar las recomendaciones Yy
seguimiento para el fortalecimiento de estos.

Revisar el riesgo inherente y residual por cada proceso
y consolidado y pronunciarse sobre cualquier riesgo
que este por fuera del rango de tolerancia del riesgo
de la entidad o que su calificacion del impacto o
probabilidad del riesgo no es coherente con los
resultados de las auditorias realizadas.

Hacer seguimiento a que las actividades de
control establecidas para la mitigacion de los
riesgos de los procesos se encuentren
documentadas y  actualizadas en  los
procedimientos y los planes de mejora
establecidos como resultados de las auditorias
realizadas, se realicen de manera oportuna,
cerrando las causas raiz del problema, evitando
en lo posible la repeticion de hallazgos ©
materializacion de riesgos.

6.8 Seguimiento

Uno de los roles que reglamentariamente desarrolla la Coordinacion de Seguimiento y
Evaluacién es el de “Evaluar la Gestion del Riesgo”™ como tercera linea de defensa,
proporcionando a la Alta Direccion informacién relacionada con la efectividad del
Sistema de Control Interno, basado en las actuaciones de la primera y segunda linea de

7 hid. p80
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defensa: mediante el proceso de auditoria se verificara cémo opera la gestion del riesgo
de la entidad, brindando informacién que permita a la primera linea tomar decisiones de
caracter estratégico, proteger los recursos y minimizar riesgos que puedan afectar el
cumplimiento de los objetivos. En cuanto al seguimiento de los riesgos de corrupcion se
deben tener en cuenta los siguientes puntos:

a) Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcién. En este sentido es necesario que
adelante seguimiento a la gestion del riesgo, verificando la efectividad de los

controles?,

b) Primer seguimiento?®: Con corte al 30 de abril. En esa medida, la publicaciéon debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

¢) Segundo seguimiento®: Con corte al 31 de agosto. La publicaciéon debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

d) Tercer sequimiento®': Con corte al 31 de diciembre. La publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

% Jepartamenta Administrativo de la Funcign Publica, Buia para la administracidn del riesgo y el disefio de contrales en entidades pablicas -
Riesqos de gestion. corrupcidn y sequridad digital. Versign 4. Bogotd, Colombia. 2018. 87p.

2 |bid, p87

30 |bid, pB7

“ lid, p87

MDN-COGFM-PROPLAES-DIGSA-GI.85.1-2 V1 n



Gufa para la Administracin del Riesgo

7 Bibliografia

Departamento Administrativo de la Funcién Publica. (2011). Guia para la Administracion
del Riesgo.

Departamento Administrativo de la Funcion Publica. (Version 4 octubre 2018). Guia para
la Administracién de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio
de Controles en Entidades Publicas

Instituto Colombiano de Normas Técnicas y Certificacion — ICONTEC. Norma Técnica
Colombiana NTC/ISO/31000(2018). Gestion del Riesgo. Bogota D.C.

MDN-COGFM-PROPLAES-DIGSA-GI.95.1-2 V1 E



