MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

DIRECCION GENERAL DE SANIDAD MILITAR
GRUPO DE PLANEACION ESTRATEGICA

Formato Mapa de Riesgos Institucional DIGSA

MDN-COGFM-PROPLAES-DIGSA-FU.95.1-43

Proceso: Planeacion estratégica

Proceso:

DIRECCION GENERAL DE SANIDAD MILITAR - DIGSA

Objetivo del Proceso

Administrar los recursos del Subsistema de Salud de las Fuerzas Militares e implementar las politicas que emita el Consejo Superior de Salud Militar y Policial-CSSMP y los planes y programas que coordine el Comité de Salud de las Fuerzas Militares respecto del Subsistema de Salud de las Fuerzas Militares.
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Grupo Planeacién Estratégica - Desarrollo
Institucional - ARDEY

Incumplimiento de las directrices
internas y externas aplicables al
SSFM para la formulacion,
seguimiento y control de los
Planes Institucionales y
Estratégicos.

1, Ausencia de lineamientos para la

y
alos planes.

2, Debilidad en la interaccién entre los
actores del SSFM.

3, Revision y aprobacion de los
lineamientos para la socializacion al interior
del SSFM.

1. Posibles sanciones de los entes de
control y baja credibilidad de los procesos
de planeacion

2. Incumplimiento de los objetivos definidos
en el Plan nacional de desarrollo vigente.

3. Incumplimiento a los objetivos
estratégicos de la entidad.

Alta 80%

1. Mesas de trabajo anual con los
procesos de la DIGSA y DISAN para la
formulacion de los planes de accion
seglin vigencia.

1. Actas mesas para la Formulacion
DIGSA, DISAN (EJC, ARC Y JEFSA)

) y
Lineamientos para la formulacion u
seguimiento al Plan de accion, planes
institucionales, riesgos e indicadores.

Mayor 80%

3. Alineaci6n con el planeacion estratégical
institucional el plan de accion para la

aprobacion del Comité de Salud de las
Fuerzas Miltares y CSSFM.

2,1 y (Plan
Accion, Riesgos, indicadores y Planes
Institucionales).

3, Informe de retroalimentacion de los
lineamientos Plan de accion, plan
institucional, indicares y riesgos.

Mayor 80%

Evitar

OBJ. 1. Actualizar e implementar
politicas y lineamientos para la gestion
del aseguramiento y la prestacion de
los Senvicios de Salud Gestion de la
Atencion Integral en Salud > Gestionar
el Riesgo en Salud > Identificar y
gestionar el Riesgo en Salud mediante
diferentes herramientas_GRUPL

GRUPL - ARDEI

Trimestral

No

- ARCYE

- Area Costos y

Grupo

Incumplimiento en los tiempos de
entrega y calidad de la informacion
financiera, de productividad de la
red propiay contratada, de
capacidad instalada, de
indicadores y poblacion para el
analisis de variables estadisticas y
de costos del SSFM, ocasionando
atraso en el cierre y entrega de los
productos definidos por el drea
para la toma de decisiones.

1. Debilidad en la interaccion y la
comunicacion entre los procesos,
procedimientos y productos del SSFM.

2. Informacién parcial debido a que la
plataforma de Sistema SALUD.SIS no se
ha implementado a nivel nacional y un
porcentaje de la informacién se registra en
forma manual.

3. Incumplimiento del cronograma de
registro de operaciones y de cierre de
periodos logisticos, financieros y de costos.

4. No contar con el personal suficiente para
el procesamiento y desarrollo de las
actividades del proceso.

5. Informacion parcial de la prestacion del
Senvicio de Salud en la RED Externa.

1. Duplicidad de procesos y desarrollo de
actividades mltiples para un mismo
producto,

2. Atraso en el procesamiento de datos para
el andlisis de la informacion.

3. Atraso en la generacion de productos
definidos en cumplimiento al cronograma de
implementacion del Sistema de costos.

4. Atraso en la entrega de los reportes
estadisticos para contribuir en la toma de
decisiones.

5. No justificacion del gasto en la prestacion
del Senvicio de Salud en el SSFM mediante
la Nota Técnica.

6. Inadecuada Planeacion de la prestacion
de Servicios de Salud a nivel Nacional en el
S

Alta 80%

1. Elaborar lineamientos para el
y entrega de la

por parte de la DIGSA, DISAN EJC, ARC

y JEFSA.

2. Seguimiento mediante mesa de trabajo
entre los homdlogos de las areas de
estadistica y costos de la DIGSA, DISAN
EJC, ARC y JEFSA con el objetivo de
identificar posibles hallazgos de
inconsistencias de reportes de datos y
actualizar la ejecucion del manejo de la
herramienta SALUD.SIS (modulo de
reportes y CEC).

2,1. Seguimiento a la aplicacion de la
Directiva Permanente No. 370867 de
2014,

Moderado 60%

3. Monitoreo a los analistas de costos
solicitando informes del estado de las
actividades en el médulo de costos del
ERP SAP.

4.Generar los reportes de costos en el
Sistema ERP

5.Verificacion de datos reportados y de
devoluci6n de la informacion incompleta,
junto con las inconsistencias halladas

1. Lineamientos para el procesamiento y
entrega de la informacion de las variables
estadisticas y de costos del SSFM.

2. Acta de seguimiento DIGSA, DISAN
EJC, ARC y JEFSA (Tickets evolutivo y
correctivo médulo de reporte y CEC
Salud.SIS).

2,1. Informes de control de flujo de la
informacién de la calidad del dato para la
DISAN EJC, ARC y JEFSA.

3. Reporte del monitoreo al cumplimiento
del cronograma de registro de
operaciones y de cierre de periodos
logisticos, financieros y de costos.

4.Informe de seguimiento del
comportamiento del costo.

5. Reporte de novedad a la DISAN EJC,
ARC y JEFSA.

Moderado 60%

ZONA DE RIESGO MODERADA

Evitar

OBJ. 1. Actualizar e implementar
politicas y lineamientos para la gestion
del aseguramiento y la prestacion de
los Servicios de Salud Gestion de la
Atencion Integral en Salud > Gestionar
el Riesgo en Salud > Identificar y
gestionar el Riesgo en Salud mediante
las diferentes herramientas_GRUPL

GRUPL
(Estadistica -
0st0)

Trimestral

No

ylas

de las

ST

comunicaciones

Grupo Sistema Integral de

NOMBRE DEL RIESGO |AeadeImpactof  Factorde | ¢ sqipicacion
(Qué) Riesgo
Posibilidad de la adherencia
alanoma para la
formulacion, seguimiento y . Ejecucion
control de las directrices | Afectacion Procesos | adminsuacio de
; Reputacional
internas y externas para los procesos
Planes Institucionales y
Estratégicos.
Posibilidad de suministro
inoportuno y calidad de la
informacion para el andlisis
de variables estadisticas de Eiecucion
la poblacin, niveles de Afectacion jecucion y
Procesos | administracion de
senvicios al interior del | Reputacional it
SSFM con red propiay
contratada y costo de
operacion reportado por el
nivel prestador.
Posibilidad de Pérdida, | :;jg‘:cm‘:; y| Tecnologia | Seouridad deia
hurto, fuga ylo desviacion | NGP 200 Informacién
de informacién de la DIGSA

Salida y/o entrada no controlada de
datos que permitan el acceso a
informacion sensible de la DIGSA,
por pate de personas ol
autorizadas, permitiendo que ésta
legue a manos de terceros y|
organizaciones que afecten la

1. Uso de Controles a los repositorios
externos aprobados por la entidad.

2. No actualizacién de Acta de Compromiso
de Reserva, Seguridad y Calidad de la
Informaci6n Personal Militar-Civil Planta y
Civil vinculado por contrato o convenio.

3. Acceso fisico ylo Iégico no autorizado

5. Abrir correos electrdnicos de dudosa
procedencia (malware)

6. La no inactivacion de los accesos y

disponibilidad, integridad | permisos de los usuarios de la DIGSA a la
de la 6n|plataforma 6 de acuerdo al
dela DIGSA. reporte de novedades de personal enviado

por el Grupo de Talento Humano.

1. Perdida de integridad de la informacion
almacenada en los repositorios.

2. Pérdida de credibilidad y confianza en la
entidad frente al cliente intermo y externo.

3. Fuga de informacion sensible de la
entidad o terceros por control e inactivacién
de usuarios.

4. Incumplimiento legal de acuerdo a la
normatividad que apliue al caso.

5. Indisponibiidad en la operacion,
generando interrupcion del servicio.

Media 60%

1. Realizar campafias de sensibilizacion
dirigida a los funcionarios de la DIGSA en
los temas relacionados con seguridad de|
la informacién

1. Actas de sensibilizacion semestral a los
funcionarios de la DIGSA sobre seguridad
de la informacién.

2. Informe divulgacion de Boletines

2. Manual de Politicas de Seguridad de la|
Informacion de la DIGSA.

Mayor 80%

3. Herramientas de bloqueo de tréfico y|
puertos USB

4, o

de seguridad y Privacidad de
la Informacion.

3. Informe de Tips (trimestral) de|
seguridad y Privacidad de la Informacion.

4. Informe consolidado con soportes
suministrados  por  ARECO  sobre|

365.

de accesos y permisos.

5. Reporte por partte de ARECO de|
blogueo de trafico, puertos USB y Office|
365
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Moderado 60%

ZONA DE RIESGO MODERADA

Reducir

OBJ. 3. Fortalecer el Desarrollo,
Implementacion e Integracion del
Sistema de Informacion en los
procesos de aseguramiento y la
Prestacion de los Servicios de Salud
Tecnologias de la informaci6n y
comunicaciones Implementacion
Sistema de Gestion de Seguridad de
Ia Informacion.

1. Socializar las Politicas y

de Seguridad y
Privacidad de la Informacion - |
trimestre 2021

2. Realizar sensibilizacion y

en seguridad y
privacidad de la informacién.

3.Elaborar el acto administrativo del
Sistema de Gestion de Seguridad de
la Informacion -SGSI.

4.Realizar sensibilizacion y
comunicacion en seguridad y
privacidad de la informacién.

5.Identificar y establecer los riesgos y
controles de la seguridad de la
informacién en la DIGSA.

CR. Carlos
Gonzalez Villamil

Trimestral
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1. Interrupci6n en la comunicacion de los . 1. Implementar mecanismos de control a
canales de comunicacion. 1. Afectacion de la conectividad con los la disponibilidad de los  servicios
) aplicativos: COGFM (SGDEA ~ SVE) y el infraestructura tecnolégica.
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Proceso: Planeacion estratégica

Proceso:

DIRECCION GENERAL DE SANIDAD MILITAR - DIGSA

Objetivo del Proceso

Administrar los recursos del Subsistema de Salud de las Fuerzas Miltares e implementar las politicas que emita el Consejo Superior de Salud Miltar y Policial-CSSMP y los planes y programas que coordine el Comité de Salud de las Fuerzas Militares respecto del Subsistema de Salud de las Fuerzas Miltares.
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Objetivo del Proceso
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