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DERECHOS DE AUTOR

menos que se indique de forma contraria, el copyright del texto incluido en este documento
es del gobierno de la Republica de Colombia. Se puede reproducir gratuitamente en cualquier
formato o medio sin requerir un permiso expreso para ello, bajo las siguientes condiciones:

a) Eltexto particular no se ha indicado como excluido y por lo tanto no puede ser copiado o distribuido.

b) La copia no se hace con el fin de distribuirla comercialmente.

c) Los materiales se deben reproducir exactamente y no se deben utilizar en un contexto engafioso.

d) Las copias seran acompanadas por las palabras "copiado/distribuido con permiso de la Republica de
Colombia. Todos los derechos reservados."

e) El titulo del documento debe ser incluido al ser reproducido como parte de otra publicacion o servicio.

Si se desea copiar o distribuir el documento con otros propédsitos, debe solicitar el permiso entrando en
contacto con el programa Agenda de Conectividad del Ministerio de Tecnologias de la Informacion y las
Comunicaciones de la Republica de Colombia.
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CREDITOS

entro de la ejecucién del contrato celebrado entre el Fondo de Tecnologias de la Informacién y las

Comunicaciones y la U.T. Interfactory para cumplir con el alcance previsto en la Licitacién Publica 07
de 2008 (Contrato No. 00539 de 2008), se han generado una serie de documentos elaborados por
profesionales de la U.T. Interfactory, siguiendo los estandares establecidos en el Sistema de Calidad del
Programa Agenda de Conectividad.

Estos documentos son revisados y aprobados por los consultores y profesionales del Programa Agenda de
Conectividad previa revision de la empresa interventora del contrato REDCOM.

Como base para realizar este documento de disefio se tomo la guia para la elaboracién del documento de
disefio de una solucién de TIC, elaborado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, Programa Gobierno En Linea, Area de Desarrollo el cual se encuentra publicado en la
direccion:

http://programa.gobiernoenlinea.gov.co.
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1. AUDIENCIA

ste documento esta dirigido a todas las personas que realizan la planeacién, ejecuciéon, control y

seguimiento de soluciones de tecnologias de informacién y comunicacién (TIC), previstas en la
Licitacion Publica No. 07 de 2008, cuyo objetivo es el de contratar los servicios de implementaciéon y
mantenimiento adaptativo y evolutivo de soluciones de Gobierno en Linea mediante el modelo de fabrica de
software.

Incluye a profesionales y consultores del Programa Agenda de Conectividad (PAdC), de la empresa que

realiza la Interventoria del contrato (REDCOM) con la solucién a disefar y a profesionales y consultores
que conforman los equipos de trabajo del contratista (U.T. Interfactory).
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2. INTRODUCCION

ste documento presenta el manual de usuario de la aplicacion cargue y descargue de archivo (CDA)
del subproyecto CDA.

La aplicaciéon Cargue y Descargue de Archivos (CDA) es la encargada de la transmisidon de todos los archivos
planos que se reciben o se envian a las entidades responsables de la administracion de los componentes
estructurales de la Proteccion Social. Esta conformada por dos aplicaciones denominadas CDA Web y CDA
Local (Windows).

La aplicacion CDA Local (Windows) es la encargada de apoyar a las administradoras en la validacién, envio y
recepcion de los archivos que deben reportar al Registro Unico de Afiliados RUAF, en cumplimiento de la
Resoluciéon 4316 de 2006 y 3755 de 2008 la cual obliga a las administradoras el envio de la informaciéon
biométrica de sus afiliados.

Este manual esta enfocado a explicar de forma detallada las nuevas funcionalidades que se incorporaron al
sistema de tal forma que las administradoras lo puedan utilizar como mecanismo autorizado para la
transmision de su informacion biométrica.

Este documento en sus hojas iniciales, explica algunas funcionalidades y actividades de CDA Web que son
necesarias completarlas antes de iniciar cualquier transmision de archivos y por ultimo explica
detalladamente los pasos a seguir para completar la transmision de la informacion biométrica con éxito.

Carrera 13 No. 32-76 PBX: 330 5000 Extension 2040. Fax 3305050
www.minproteccionsocial.gov.co Bogota, Colombia
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3. ALCANCE

ste documento facilita al usuario el aprendizaje y manejo de los recursos de la Aplicacién Cargue y
Descargue de Archivos (CDA Local), conteniendo las explicaciones necesarias para localizar la informacién y
los servicios que requieran los usuarios, ademas de enseiar la forma mas clara posible las opciones que

ofrece.
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4. ACTIVIDADES COMUNES AL CDA WEB

EI siguiente capitulo detalla el menu general, las pantallas y funcionalidades de la aplicacién Web de

Cargue y Descargue de Archivos (CDA Web) en su ultima version.

4.1 PERFILES DE ACTORES APLICACION CDA WEB

A continuacién se especifican las actividades correspondientes a los diferentes perfiles de actores los
cuales tienen distintas responsabilidades en el sistema y de acuerdo con estas las responsabilidades son

diferentes:

Tabla 13. Perfiles de actores

ACTOR ACTIVIDAD OPCION APLICACION
La primera vez que ingresa
después de crear una clave, | Crear token para descarga
da la opcién de cambiar la | de archivos CDA Web.
clave.
Crear los tokens para enviar | Crear token para carga de
los t ellrchwos al servidor | archivos. CDA Web.
Usuario de la entidad | ®€""@
fuente de - — : .
informacién Consultar la informacién de | Consultar registro de archivos
los archivos cargados vy | cargados /descargados. CDA Web.
descargados.
Descargar los archivos desde el | Crear token para descarga
servidor central. de archivos.
Crear token para descarga CDA Web.
de archivos desde el servidor
de presentacion.
ACTOR ACTIVIDAD OPCION APLICACION
Regla de validacion Parametrizar el validador CDA Web.
Usuario del
Ministerio de la Validar Nombres Ingresar valores permitidos y | CDA Web.
Proteccién Social no permitidos a una tabla de
nombres
Crear horario de cargue. Crear horario de cargue. CDA Web.
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ACTOR ACTIVIDAD OPCION APLICACION
Modificar horario de cargue. Editar horario de cargue. CDA Web.
Consultar horario de cargue. | Consultar horario de cargue. | CDA Web.
Consultar operaciones | Consultar operaciones de los | CDA Web.
realizadas por los usuarios | usuarios.
del sistema.
Consultar informacion de los | Consultar registro de archivos | CDA Web.
archivos cargados y | cargados / descargados.
descargados.
Crear entidad fuente de | Crear entidad fuente de | CDA Web.
informacion. informacion.
Modificar entidad fuente de | Editar entidad fuente de | CDA Web.
informacion. informacion.
Consultar entidad fuente de | Consultar entidad fuente de | CDA Web.
informacion. informacion.
Cambiar contrasena actual. Cambiar contrasefia. CDA Web.
ACTOR ACTIVIDAD OPCION APLICACION
Regla de validacion Parametrizar el validador CDA Web.
Validar Nombres Ingresar valores permitidos y | CDA Web.
no permitidos a una tabla de
nombres
Crear horario de cargue. Crear horario de cargue. CDA Web.
Modificar horario de cargue. Editar horario de cargue. CDA Web.
Consultar horario de cargue. | Consultar horario de cargue. | CDA Web.
Consultar operaciones | Consultar operaciones de los | CDA Web.
Administrador del realizadas por los usuarios | usuarios.
Sistema del sistema.
Consultar informacion de los | Consultar registro de archivos | CDA Web.
archivos cargados y | cargados / descargados.
descargados.
Crear entidad fuente de | Crear entidad fuente de | CDA Web.
informacion. informacion.
Modificar entidad fuente de | Editar entidad fuente de | CDA Web.
informacion. informacion.
Consultar entidad fuente de | Consultar entidad fuente de | CDA Web.
informacion. informacion.
Cambiar contrasena actual. Cambiar contrasefia. CDA Web.

4.2 COMPONENTES VISUALES COMUNES

Los componentes visuales que se describen en la siguiente tabla son comunes para los menus a los que

tienen acceso los diferentes actores.

Pag. 13 de 59




DOCUMENTO MANUAL DE USUARIO DE LA APLICACION
_ CARGUEY DESCARGUE DE ARCHIVO (CDA) ACTUALIZADO

=2 AUTENTICACION ELECTRONICA DEL CIUDADANO
Libertad y Orden FASE lll - SUBPROYECTO MANTENIMIENTO CDA

MINISTERIO DE LA PROTECCION SOCIAL
Republica de Colombia

Tabla 14. Componentes visuales

Nombre Imagen Descripcion

Es el rastro electrénico que aparece
en la pantalla del ordenador y que
Puntero [% obedece a los movimientos del

raton. Sirve para senalar o apuntar
areas de la pantalla.

Es un campo que funciona de

Caja de texto Cédigo Entida manera similar a un editor de texto
muy sencillo en el que el usuario

Nombre Entidad puede escribir.
Caja de chequeo Es un marcador para indicar que un

elemento ha sido seleccionado.
O Entidad € Cormponente

. . Es un componente que provee a los
Caja de lista : usuarios de una lista de seleccion
Seleccione... =l de opciones para escoger.

et Es un componente que provee a los

Calendario =21 usuarios la opcién de seleccionar la
fecha.

o Es un componente que provee a los

Ayuda w usuarios ayuda en linea de un

campo especifico.

o Es una advertencia que el sistema
Corren electronico genera cuando el usuario decide

Advertencia del S . .
finalizar una accion (ej. Crear,

Sistema Campo Obligatorio registrar, modificar) y no se han
diligenciado los campos de manera
correcta.

Salir | sair Es un menu que envia al usuario a

W

la pantalla de inicio.

4.3 MENU GENERAL PARA CADA UNO DE LOS ACTORES DE LA APLICACION CDA WEB

A continuacion se presentan los menus a los cuales tienen acceso cada uno de los actores de la
aplicacion CDA WEB.
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4.3.1 Usuario de la entidad fuente de informacion

El siguiente es el menu del usuario con el rol de Entidad Fuente de Informacion:

Carguey F‘t
i
Registro Unico de Afillados a la Proteccién Social

Ministerio de la
Proteccion Social

;f;): Inicio

|4 Crear Token Para Carga
1 de Archivos

] Crear Token Para
Descarga de Archivos

. Consultar registro de
Ly archivos
~* rargados;Descargados

1)) Cambiar Contrasefia

;”®.' Salir

: (i |
Jrs

i e

!
/ =
\'?“i ey T {
< /. SISTEMA D AgMINIﬂRACTDN,__ !
Pl /./ CAEGA_;; DESCARGA DE_ y CHIVOS {—_
Sl e |
Sl P |
T . T / e ]
Direccidn: Cra. 13 #32-76 Bogotd D.C. - PEX: 3305000 - Fax: 3305060 - Linea Gratuits Atencidn al Usuario: Bogotd: 3365065 axt. 2350 “‘
COtras Ciudades del Pais: 018000-910037 ~—

Figura 57. Menu con el rol Entidad fuente de informacion

4.3.2 Usuario del Ministerio de la Protecciéon Social

El siguiente es el menu del usuario con el rol de Ministerio de la Proteccion Social:
CDA S
Cargl y A

Ministerio de la o

Proteccion Social
Registro Unico de Afiliados a la Proteccidn Social

Reglas de Validacién
Validar Nombres
o
% Craar Horario de
| =i'| Cargue
(}‘- Editar Horario de
" | cargue
I @ Consultar horario de
" | cargue
&3‘ Consultar operaciones
L] de los usuarios
7 Consultar registro de
e
—l /Desc:
x| e Entidad Fuente
=] de Informacién
?Q'_' Editar Fuente de
=] Informacion
|| Censultar Entidad
“0,| Fuente de Informacién
S

g

g

/
s
!

h AT
</ ey |
e SISTEMA DE MINI:"!;RAEIDNH |
/el DESCARG: ‘
/ T

=

4 CHIVOS 71—
o Sy T |

Vi _‘?& = i RN / e i

/ : < / / <

Direccion: Cra. 13 #32-76 Bogota D.C. - PEX: 3305000 - Fax: 3305060 - Linea Gratuita Atencidn al Usuario: Bogota: 3368066 ext. 2380 iy
Otras Ciudades del Pais: 018000-810097 —

Figura 58. Menu con el rol Ministerio de la Proteccion Social

4.3.3Administrador del sistema
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El siguiente es el menu del usuario con el rol Administrador del Sistema:

Ministerio de la GDA

Proteccion Social Carghey mn«u
Registro. Unico de Afiliados a la Proteccién Social

Crear Horario de
Cargue

(T | Editar Horario de
Cargue
r Consultar horario de
cargue
o ultar operaciones
= de Insusu oS
ar ragistr
os

7 TEMA DECADMINIS RAc]cm ‘
CARG 51 AE :

|
DESCAR DE MCHIVDS T
I

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3205000 - Fax: 3305060 - Linea Grat Atencién al Usuario: Bogota: 3368066 ext. 2380 P
s Ciuda desd 1 Pais: 018000 510057 —

Figura 59. Menu con el rol administrador del sistema

4.4 PANTALLAS Y FUNCIONALIDADES CDA WEB

A continuacion se describe el ingreso, inicio de sesién y las funcionalidades de la aplicacién CDA Web en
su ultima Version.

4.4.1 Ingreso a la aplicacién

Para ingresar a la aplicacion haga doble clic sobre el icono Internet Explorer que se encuentra en el
Escritorio de Windows.

Figura 60. Itnt Explorer

El sistema visualizara la ventana de Internet la cual muestra una barra que aparece en la parte superior
con un espacio llamado Direccion y al frente un espacio en blanco. Ingrese la direccién en el espacio en
blanco correspondiente a la aplicacién: http://cda.ruaf.gov.co:8074/CDAWeb/Inicio.aspx

También es posible acceder a la aplicacion ingresando la direcciéon de la pagina del Ministerio de la
Proteccion Social http://www.minproteccionsocial.gov.co/ruaf/. Elegir la opcion Aplicacion CDA WEB del
menu aplicaciones RUAF.

Carrera 13 No. 32-76 PBX: 330 5000 Extensién 2040. Fax 3305050
www.minproteccionsocial.gov.co Bogota, Colombia
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Cambisr ol tamario del texto: A A A Funcionarios

Participe de las Audiencias Regionales

Todos los sitios v| |})| Biisqueda avanzada
| Inicio | Acerca del Ministerio Asistencia social Pensiones Riesgos profesionales

Ciudadanos »  Empresas

Trabajo y empleo
»

»  Entidades Territoriales

Inicio = Salud = Aplicaciones Registro Unico de Afiliados

Aplicaciones Registro Unico de Afiliados

Cuadro de temas
Registro Unico de Afiliados - RUAF

Informacidn General Aplicaciones RUAF Aplicacidn Nacimientos y Defunciones Contdctenos
MNuevas Publicaciones RUAF Validador Huellas MNormatividad Vigente Asesorla
Caodificaciones y Estandares Lineas Estratégicas y Consultas RUAF Preguntas Frecuentes

Se presentan opciones para conocer el Aplicative CDA LOCAL, a través del cual las administradoras que hacen parte del Sistema de la Proteccion Social en Colombia transmiten los archivos de afiliaciones y novedades
de afiliaciones al Ministerio de |a Proteccidn Social, para ser cargados en la base de datos del Registro Unico de Afiliados - RUAF.

Manual CDA LOCAL

Descarga CDA LOCAL

IApIicacion CDA Web I

Figura 61. Aplicacion CDA WEB

4.4.2 Inicio de sesion

Cuando se ingresa a la aplicacion aparece la pantalla de inicio de sesidon en donde se debe escribir el
nombre de usuario y clave en los espacios correspondientes y luego hacer clic en el botén Ingresar.

Ministerio de la
Proteccion Social

Usuarip fcta_ertidac | B |[ingresar >>

£l ingresar a este aplicative usted esta aceptando todas |as condiciones legales que (o rigen ¥ 13 informacidn cortenida en el

Figura 62. Inicio de sesién

Nota: El usuario debe ser autorizado y la contrasefia debe corresponder.

En caso de escribir el usuario o la clave incorrectos, el sistema genera el siguiente mensaje de error.
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T
Libertad y Orden
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Ministerio de la
Proteccion Social

ingresar >>
.

La= credenciales suministradas no son validas

-

2] ingres=ar @ este aplicativo usted esta aceptando todas 13 condiciones legales que o rigen ¥ l= infor macidn contenidza an el

Figura 63. Ingreso de usuario y clave

4.4.3 Cambiar Contrasena

Al iniciar la sesion, el sistema muestra la ventana Cambiar Contrasefia la cual solo sera mostrada la
primera vez que el usuario ingrese a la aplicacion, de acuerdo con lo establecido por el Administrador de la

Aplicacic')n7.

CDA

Carguey,

Ministerio de la

Proteccion Social
Registro Unico de Afiliados a la Proteccion Social

() CAMBIAR CONTRASENA

I@ Inicio
@ Crear Token _I';'_a_ra Carga
| de Archivos
E}mﬁgafmkm e ACTUAL CONTRASEIA
‘| Des a de Archis o
e A HUEVA CONTRASEIA
onsulta istro de. iz
LT EeEe e CONFIRMAR CONTRASEIIA
Cargados /Descargados

Cambiar Contrasefia

Direccion: Cra. 13 #32.76 Bogota D.C. - PEX: 3305000 - Fax: 3305080 - Linea Gratuita Atencion al Usuario: Bogota: 3368066 ext. 2380
Ctra= Ciudades del Pai=: 013000-310097

Cambiar Contrasefia

Figura 64. Ingresar a Cambio de contrasefia

1 Ver Manual de Usuario de la aplicacion Administracién de Usuarios del Proyecto Registro Unico de Afiliados al Sistema de la Proteccién Social.

Carrera 13 No. 32-76 PBX: 330 5000 Extensién 2040. Fax 3305050
www.minproteccionsocial.gov.co Bogota, Colombia
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CAMBIO CONTRASERA

Mombre del usuario Contrasefia anterior

Contrasefia Mueva Confirrmacidn de Contrasefia

Cambio Cortrasena

Figura 65. Cambio de contrasefia

Ingresar los campos que se describen a continuacion:

Tabla 15. Datos de entrada cambio de contrasena

Campo

Descripciéon

Restricciones

Nombre de Usuario

Es un campo que provee una caja
de texto en la que el usuario
ingresa el nombre de usuario con la
que ingresd inicialmente a la
aplicacion.

Este campo es obligatorio.

Contrasefia Anterior

Es un campo que provee una caja
de texto en la que el usuario
ingresa la contrasefia con la que
ingreso inicialmente a la aplicacion.

Este campo es obligatorio.

Contrasefia Nueva

Es un campo que provee una caja
de texto en la que el usuario
ingresa la nueva contrasefia.

Este campo es obligatorio.

Minimo 8 caracteres.

Debe contener letras y numeros.
No debe tener espacios. No pueden

repetirse las tres ultimas
contrasenas.
No debe contener el nombre o

apellido del usuario.

Confirmacion
Contrasefia

de

Es un campo que provee una caja
de texto.

El usuario ingresa de nuevo la
contrasena para confirmar que se
digité correctamente.

Este campo es obligatorio.

Esta contrasefia debe ser igual a la
que ingres6 en el campo
Contrasefia Nueva.

Una vez el usuario ha ingresado los datos, hacer clic en el boton CAMBIO CONTRASENA. El sistema

visualiza el mensaje “Contrasefia cambiada exitosamente”.
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CDA

ﬁ ='§ Ministerio de la e
L% ) Proteccidn Soclal O ATERTs
L Regiklis Ueice de Afiliadod o L Protecosse Socaal
@ ; O CAMBIAR CONTRASERA @
| Trear Tokon Pars
[z e
mmn— _ ACTUAL CONTRASENS
LSl Bescamade Arctives | 5 conmaseiia
bt estiny g CONFIRMAR CONTRASERA

mm [ Conbutsfla camadsds walonamania I

[E] s

Cambiar Contrasalia

Dirpecidn: Cem, 13 #02-TE Bogels 0.0, - FRN: 02000 - Fac; I30S0CT0 - Linay deaturla Stencidn o Upuars: Bogidd. TIES0EE e, TIE0 E}
Qtra: Cruducas dal Fuie; O PR000-3 5008 T -

Figura 66. Datos de ingreso éambio de contraseiia

4.4.4 Olvido de Clave

Si el usuario olvido su clave, hacer clic en la opcidén olvidé mi clave, la cual se encuentra en la parte inferior
de la caja de texto de clave.

Ministerio de la
Proteccion Social

_

Al ingresar a este aplicativo usted esta aceptande tedas las condicicnes legales que le rigen y la informacién contenida en el

Figura 67 Olvido de Clave

El sistema traera una ventana con los siguientes datos:

Carrera 13 No. 32-76 PBX: 330 5000 Extensién 2040. Fax 3305050
www.minproteccionsocial.gov.co Bogota, Colombia
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HlacalhostiSecuriywebz) 3 http://cda.ruaf.gov.co - Recuperar mi clave - Mi... [B[m] 34 |
() ASIGNACION CONTRASERA @
Usuario

Dacumento [dentificacion

Corren Electronico

Azignar contrazeria

W l_ l_ l_ l_ l_ & Trusted sites 4

Al ingresar a este aplicativo usted esta aceptando todas |as condiciones legales que 1o rigen y |2 informacidn contenida en el

Figura 68. Asignacion contraseina

Diligenciar los datos descritos a continuacion:

Tabla 16. Datos entrada asignacion contrasena

Campo Descripcion Restricciones

Usuario Es un campo que provee una caja | Este campo es obligatorio.
de texto en la que el usuario
ingresa el nombre de usuario con la
que ingresa a la aplicacién.
Documento de Es un campo que provee una caja | Este campo es obligatorio.
identificacion de texto en la que el usuario
ingresa el numero de identificacion.
Correo electrénico Es un campo que provee una caja | Este campo es obligatorio.
de texto en la que el usuario
ingresa el correo electronico en el
cual recibira la clave olvidada.

Al finalizar de diligenciar los datos, hacer clic en la opcion Asignar contrasefia. El sistema enviara la
contrasefa al correo automatico del usuario.
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5. APLICACION CDA WEB EN ROL DE ENTIDAD FUENTE DE
INFORMACION

ste capitulo describe la aplicacion CDA Web en el rol entidad fuente de la informacién, la cual tiene la
misién de recibir todos los archivos planos, crear token para carga y descarga de archivos, consulta de
archivos cargados y descargados que son requeridos para mantener actualizada la base de datos RUAF.

5.1 CREAR TOKEN PARA CARGA DE ARCHIVOS

Si el usuario desea crear token (numero de identificacion unico) para cargar archivos, selecciona en el
menu la opcidn de Crear Token Para Carga de Archivos.

Ministerio de la

Proteccion Social

Beginare Unico de ANkados  la Proteccidn Socaal

_)’ Crear Token Para Carga I B L\ .I-_. i'rj-'-_'.-.. = = 1-; e ;' - s i II.:;I'." / J .
by Ao | = "-Ii_' 'd_.a-# ! jj: ] g -.?f.t. N _.'.ll_l:. o | J
Ut ar Toked Paine - E e LE e n ‘r
1 i argga dis Archivas - ‘_.;_L . i',‘- T |||I|LI I T Il
= Consuliar registro de = G - i .'!*; !;::
oy mechives . :1-._____1' -
Cargades / Descarmyados b ___,.’._ : ¥ =
e | RS o
= i
L el ; . - |
SISTEMA DE-ADMINISTRACIHON |
CARGAY DEBCARGA DE ARCHIVOS
Breccidn: Cra, 13 A3 TE Bogold O.C, - PEE- 3304000 - Faa . XREGE0 - Lires Orabuts Aleccidn ol Ususdio: Bogedd: S3E008E axt. THi0 O e,

Otran Clpcacies del Pade 01000 5000 e

Figura 69. Crear token para carga de archivos

Al elegir la opcidn Crear token para carga de archivos el sistema genera la siguiente pantalla.

Carrera 13 No. 32-76 PBX: 330 5000 Extensién 2040. Fax 3305050
www.minproteccionsocial.gov.co Bogota, Colombia
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 Ministerio de la CDA
Proteccioén Social

Carguey
Registro Unico de Afiliados a la Proteccidén Social

T i (1) CREAR TOKEN PARA CARGA DE ARCHIVOS @
La)

Crear Token Para Carga

de Archivos

ENTIDAD FUENTE DE INFORMACION

f Crear Token Para

Descarga de Archivos SELECCIONE.. ;I
7 Consultar registo de
Y archivos TIPO DE ARCHIVO  [SELECCIONE... B

* Largados/Descargados
INGRESE EL HOMBRE DEL ARCHIVO QUE EHVIARA AL SERVIDOR

'I_'ri Cambiar Contrasefia

A 2
2| salir

Crear

Direccion: Cra. 13 #32-76 Bogota D.C. - FEX: 3308000 - Fax: 23050680 - Linea Gratuita Atencidn al Usuario: Bogota: 3388086 ext. 2380 [ —
Ctras Ciudades del Pais: 018000-310097 —

Figura 70. Ingresar datos correspondientes para crear token

Para que el usuario pueda crear un token de carga de archivos se deben cumplir las siguientes condiciones:

¢ La entidad fuente de informacion debe estar creada,
o Eltipo de archivo debe estar asociado a la entidad fuente de informacion y
e El horario de cargue debe estar habilitado para la creacion del token.

Si se encuentra dentro del periodo sefalado el sistema genera automaticamente un token con el cual podra
cargar el archivo posteriormente.

En la pantalla se debe digitar la siguiente informacién:

Tabla 17. Datos de ingreso para crear token

Campo Descripcion Restricciones
Entidad fuente de Es un campo que provee caja de lista en la cual ya viene el Este campo es
informacion nombre de la entidad a la cual el usuario esta asociado. obligatorio.
Tipo de archivo Es una caja de lista en la cual el usuario selecciona un tipo de | Este campo es
archivo. obligatorio.
Nombre del archivo que Es una caja de texto que permite al usuario ingresar el Este campo es
enviara al servidor nombre completo del archivo que enviara al servidor®. obligatorio.

Al diligenciar los campos el usuario hace clic en el boton CREAR, el sistema crea el numero del token el
cual permitira al usuario validar el formato de archivo en la operacion de cargue en CDA Local y
posteriormente enviarlo.

2 para mas informacion acerca de la estructura de los archivos, remitirse a la Resolucion 4316 de 2006.
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Cuando el usuario hace clic en el botén CREAR, el sistema genera un mensaje en la que se pide al usuario guardar este nimero
en forma segura para ser utilizado al momento de cargar un archivo y posteriormente informa la fecha de vencimiento de ese
token.

Ministerio de la __

Proteccion Social

Registro Unico de Afiliados a la Proteccion Social

5} ticio () TOKEN DE VERIFICACION

Crear Token Para Carga
| de Archivos

f Crear Token Para
Dy de ohivi s ] COHSERVE ESTE HUMERO DE FORMA SEGURA,
|4 Consultarregistro de @) ESTE SELE PEDIRA AL MOMENTO DE SUBIR EL ARCHIYO
L7 archivos
“* targados/Descargados

84

- RECUERDE QUE SU TOKEN VENCE EL 31/08/2006 12:00:00 a.m.
ﬁi Cambiar Contrasefia

® Salir

Sino tiene la aplicacion windows pars cargat archivos, descarguels Aqui

Direccidn: Cra. 13 #32-76 Bogetd D.C. - PEX: 3305000 - Fax: 3305060 - Lines Gratuita Atencidn al Usuario: Bogotd: 3368056 ext. 2380 _—.‘
Ctras Ciudades del Pais: 018000-910037 =

Figura 71. Mensaje de confirmacidn creacion de token
5.2 CREAR TOKEN PARA DESCARGA DE ARCHIVOS

Si el usuario desea crear un token (numero de identificacion unico) para descarga, selecciona en el menu
la opcion Crear Token Para Descarga de Archivos.

{_’1. =74 Ministerio de Ja !
=¥ ) Proteccion Social s
L Hegalre Unmn P = ’

CDA

P T O e T L
i

)] Tnicie

& Tree-Tokon Para (arga
da Arcbiros

:* Lrw i Todoin Para
Trescargs de Archivos

SISTEMA DE ADMINISTRACION
CARGA Y DESCARGA DE ARCHIVOS

Diraccadn: Cra. 13 W26 Bogoth 0.0, PR, F30S000 , Fas; E90S060 - Links Gratuts Menoidn o Unusno Bogats: T96006E &, 2380 [
Diras Cosindes del Pu's. 01E00EEHT —

Figura 72. Crear token para descarga de archivo

Para que el usuario pueda crear un token para descargar archivos se deben cumplir las siguientes
condiciones:
e La entidad fuente de informacién debe estar creada y
e Eltipo de archivo debe estar asociado a una entidad fuente de informacién.
[ ]
El sistema genera automaticamente un token, el cual permite al usuario descargar el archivo en CDA
LOCAL y posteriormente descargarlo.

Carrera 13 No. 32-76 PBX: 330 5000 Extensién 2040. Fax 3305050
www.minproteccionsocial.gov.co Bogota, Colombia
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~ Ministerio de la

Proteccion Social
Registro Unico de Afiliados a la Proteccién Social

1'31‘ SR () CREAR TOKEN PARA DESCARGA DE ARCHIVOS (2]
Crear Token Para Carga
= ) )
=5 de firchieas EHTIDAD FUEHTE DE INFORMACION
[l | Crear Token Para
® Descarga de Archivos ISELECCIDNE'“ ;I
Consultar registro de
()| archivos TIPO DE ARCHIVO [ SELECCIONE... =
* targados /Descargados
L_Q, Cambiar Contrasefia IHGRESE EL ARCHIVO DE INCONSISTENCIAS A DESCARGAR
\:_) Salir
Crear
Direccidn: Cra. 13 #32-76 Bogotd D.C. - PEX: 3305000 - Fasx: 3305060 - Lines Gratuita Atencidn 3l Usuario: Bogota: 3368066 ext. 2380 ———
Ctras Ciudades del Pais: 018000-310037 =

Figura 73. Ingresar datos entrada descarga de archivo

En la pantalla se debe digitar la siguiente informacion:

Tabla 18. Datos entrada descarga de archivo

Campo Descripciéon Restricciones

Entidad fuente de informacién | Es un campo que provee caja | Este campo es obligatorio.
de lista en la cual el usuario
debe seleccionar una entidad
fuente de informacion.

Tipo de archivo Es una caja de lista en la cual | Este campo es obligatorio.
el usuario selecciona un tipo
de archivo.
Nombre del archivo de|Es una caja de texto que | Este campo es obligatorio.
inconsistencias a descargar permite al usuario ingresar el

nombre completo del archivo
que descargara del servidor®.

Al diligenciar los campos el usuario hace clic en el botén CREAR, el sistema crea el niumero del token el
cual permitira al usuario validar el formato de archivo en la operacion de descargue en CDA Local.

Si se digita incorrectamente el nombre del archivo, el sistema no genera Token y arrojara un error.

Mensaje de pagina web 5'

L] "-n,, Error en el parametro de entrada del nombre del archivo, Por Favor reintente ingresando un nombre validao,
L]

Figura 74. Mensaje de error al ingresar mal el nombre del archivo

3 Para mas informacion acerca de la estructura de los archivos, remitirse a la Resolucion 4316 de 2006.
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5.3 MENSAJES DE ALERTA DE FINALIZACION DE UNA OPERACION

Cuando el usuario finaliza una operacion, el sistema genera mensajes de alerta que informan operaciones
exitosas, errores durante la ejecucion, advertencias del sistema sobre el diligenciamiento de los campos,
consultas sin resultado y creacién de token.

Ejemplo de mensaje de operacion satisfactoria:

CDA

' Ministerio de la o

1A B Er; oy
Proteccion Social Carghc
Registro Unico de Afiliados a la Proteccion Social

Traiin ) Operacion Satisfactoria
Qf Craar Token Para Carga
_| de Archivos

% Crear Token Para .
Descarga de Archivos 9 LA OPERACION FUE REALIZADA SATISFACTORIAMENTE

- Cnllsnﬂ:ar registro de
'| archivos
— Cargados/Descargados

. Cambiar Contrasefia
. o

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 2305060 - Linea Gratuita Atencidn al Usuario: Bogota: 3363066 ext. 2380 -
Otras Ciudades del Pais: 018000-810087 B

Figura 75. Mensaje de operacion satisfactoria.

Ejemplo de mensaje de alerta:

CDA
n
L Proteccion Socjal LT A

Regutro Unico de Alisdos o @ Promccion B

(-'._.'.'."' Ministerio de la

{5 masias da vabdacitn B o

&
Craar Horara da
=] Cargus
Editar Hirario da o SE PRESENTO £L SIGUIENTE ERAOA AL INTENTAR EJECUTAR LA OPERACION DESEADA
Cargus
4 | exrgus

Compullar opératirms
=t | B bes wsuarion

Comeulinr registre de
archivos
] Cargadus / Descargados

(-~ | Erear Entidad Feonte
=] de b

Editar Fuenie de
=] tafosmacion
o= | Comsultar Entidad
“4 | Fuente de Infarmackbn

t,lmbl"mlrtuh
-

Diteccrin Cra. 13 @12.T€ Bogees D C. - PEX: 3304000 - Fax. 3304040 - Linea Gratuits Atenceén 3l Usuane Begoth 158066 ext 210 e o
Twes Civdades ded Pain: 0TRDIDST0O0RT —

Figura 76. Mensaje de error

Ejemplo de error: Al ingresar mal el nombre de archivo.
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Mensaje de pagina web El

L] E Error en el parametro de entrada del nombre del archivo, Por Favor reintente ingresando un nombre valida,
.

Figura 77. Ejemplo de error

5.4 CONSULTAR REGISTROS DE ARCHIVOS CARGADOS/DESCARGADOS

Si el usuario desea consultar el registro de los archivos, escoge en el menu la opcion Consultar reqistro de
archivo cargados/descargados.

r

e J Ministerio de la

CDA

Proteccion Social Gty P",.{,'.]':.'r'::r;
Registra Unigo de Aflisins & ks Protwecsbdn Social - gt

1nm s 1 :
Crear Token Para Carga - = =
de Archivos 3 = ——

j:i Crear Tokan Pars
J Descarga de Archivos

_SISTEMA DE-ADMIMISTRACION
CARGA'Y DESCARGA DE ARCHIVOS |

Direcoién: Cra, 12 =32-76 Bogotd 0.C. - PEI: 3208000 - Fax:- 3205060 - Linea Gratuita AMncion 3 Usuano: Bogoti: JIE8066 axt. 2230
Otras Clodades del Pais: G18000:510037

Figura 78. Menu Consultar registro de archivos cargados/descargados

=
—

Al elegir la opcion Consultar registro de archivos cargados/descargados el sistema genera la siguiente
pantalla.
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" CDA

Ministerio de la s
Carguey

Proteccion Social
Registro Unico de Afiliados a la Proteccidn Social

e () CONSULTAR REGISTRO DE ARCHIVOS CARGADOS/DESCARGADOS @

trear Token Para Carga
L | de Archivos FECHA INICIAL DEL PERIODO A = =ty e
CONSULTAR FECHA FINAL DEL PERIODG A CONSULTAR

% Crear Token Para " R
Descarga de Archivos i 31 [2010-01-26
Consultar registro de

—1 Cargados /Descargados

HT

CODIGO DE ENTIDAD FUENTE DE
IHFORMACION

TIPO DE HORARIO : Entidad fuente de Informacian

Componente
ENTIDAD FUEHTE DE IHFORMACION
EPS FAMISANAR LTDA |
COMPONENTE | SELECCIONE... ~|
TIPO DEARCHIVO | SELECEIONE... ~|
NOMBRE DE USUARIO
Caonsultar
Direccidn: Cra: 13 #22-76 Bogota D.C. - PEX: 2205000 - Fax: 2205060 - Linea Gratuits Atencidn =l Usuario: Bogotd: 3368066 axt. 2380 e
Otras Ciudades del Pais: 018000-910097 a—

Figura 79. Ingresar datos para la consulta de archivos cargados y descargados

En esta opcién, se puede consultar un periodo desde una fecha inicial hasta una fecha final, para esto hay
un botdén de calendario el cual muestra el calendario de la siguiente manera:

Carrera 13 No. 32-76 PBX: 330 5000 Extensién 2040. Fax 3305050
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Ministerio de la E?Eﬁ.'p.<c¢.v.rlrtr'
Proteccion Social A AT
r i
Rorrgiitin Dt e Aflietans 3 L Prosted st Social 2
| COMSULTAR FEGISTRO DE ARCHAOS CARGADDS DESCARGADGS 2]
Crear Token Pars Cargs S -
LR e - ot N S FECHA FEIAL DEL PEROE0 A CONSULTAR
Crear Tobion Pars
Descargn do Archios
Conmiltar registro de
= -
Caryados  Desc srgados i enerode 280l fab dic  enorods 2008 feb
dor han e i s vis sbb daar hany e i jus e skb
DEMHFMMM Z B aeal i 2oz mAloz
a 14 & &£ I'2 2 i 42 3 &8 I & 2
I:ils-lr iv 13 I3 13 34 13 1§ A0 i1 i& 13 1% 13 16
iT 12 X2 20 ZL I X2 47 12 i 20 31 X 23
a4 2% 2 2T 2% 2330 &% 1T X6 27 18 23 W
a i1 2 23 8 a1 2 I £33 &
TP (5 HORATIG ;
EWTIAL PUERTE DE 1o GRMACHN]
EFS FAMISARAR LTHA
CORHIEIRT SELECCIONE b
O DE ARCHIVO BELECCIONE b
FOMBRE D LSRN
_-T“.t_.'nu:rm
Direcoitn: Crs, 13 WE2-T6 Bogotd DG, - PEX: 300000 - Fas: 3306060 - Lines Gralits aencisn o Lsusnor Bogoth: 363065 e, 2350 > —
Dray Cicctsday dal Pulp O 9R000- 980T —

Figura 80. Ingresar datos de la fecha inicial y final a consultar
En la pantalla se debe digitar la siguiente informacion:

Tabla 19. Datos de entrada para consultar archivos cargados/descargados

Campo Descripcion Restricciones

Fecha inicial del periodo a | En este campo se debe | Este campo es requerido
consultar escoger la fecha inicial a
consultar.

Fecha final del periodo a | En este campo se debe | Este campo es requerido
consultar escoger la fecha final a
consultar. Por default el
sistema presenta la fecha del
sistema.

NIT Este campo aparece | Este campo esta desactivado
desactivado, solo tiene acceso
el administrador.

Codigo de entidad fuente de | Este campo aparece | Este campo esta desactivado
informacion desactivado, solo tiene acceso
el administrador.
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Campo Descripcion Restricciones

Tipo de horario Este campo aparece | Este campo esta desactivado
desactivado, solo tiene acceso
el administrador.

Entidad fuente de informacion Este campo aparece | Este campo esta desactivado
desactivado, solo tiene acceso
el administrador.

Componente Aqui se despliega un listado de | Este campo depende del
todos los componentes. campo Tipo de horario
Tipo de archivo En este campo se despliega | Este campo depende del

una lista de archivos segun el | campo Componente
componente elegido.

Nombre de usuario En este campo se debe escribir | Este campo no es obligatorio
el nombre de usuario con el
que se inicio la sesion.

A continuacion de diligenciar los campos requeridos se da clic al boton CONSULTAR.

" Ministerio de la

Crear Token Para Carga
o | du Archivos

Crear Token Para
Duscarga de Archives
Comeultsr regiutsn de
[ e
Cargades/Denscargadus

D Cambiar Contraseda
BE

Congultar

3 - Linma Oratuils Abencion al Basicio Bogoti 3343060 axt 2588 [
Btrias Eiudades Sal Pain B15058.515857 —

Enreccian: Cra 43 #3218 Bogots O - PEN 3308000 - Fax: 3328534

Figura 81. Consultar el registro de archivos cargados y descargados

Luego aparece una lista de la consulta de los archivos cargados y descargados segun los datos
ingresados especificando fecha y hora, usuario, entidad fuente de informacién, tipo de archivo, nombre
archivo, tamafio, numero de registros y estado de archivo.
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CDA

Cargrey Des

Ministerio de la

Proteccion Social
Reqistro Unico de Afiliados a la Proteccion Social

— () RESULTADO DE LA CONSULTA DEL REGISTRO DE ARCHIVOS CARGADOS/DESCARGADOS

D’ Crear Token Para Carga
"' || de Archivos
Crear Token Para
| Descarga de Archivos FECHA ENTIDAD

TIPO DE TAMANC N® ESTADD
= k4 USUARIO  FUENTE DE NCOMERE ARCHIVO
Cnns_ultar registro de HORA INEORMACIOH ARCHND (Bytes) REGISTROS ARCHNO
archivos
2010- EFS i
Cambiar Contraseiia 01-20  wpstamoye FAMISANAR 2 55_1G_ESS001_2010012010 a RECIBIDO
h 15:47 LTDA
0]
2000 (EE|E“!; IETRICA OE
o o R i G ES > 20 A7) CIBIDD
?l.-:g wpats puinelie 55_|G_ESS091_20100120 470 1 RECIBIDO
15:5

2010- e
o121 BIOMETRICADE og |2 ssoat_20t00121470 1 RECIBIDG
1508 AFILIADGS

FBSIDIADD

Figura 82. Resultado de la consulta del registro de archivos cargados/descargados
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6. APLICACION CDA LOCAL

ste capitulo describe la aplicacién CDA Local (Windows), la cual es la encargada de apoyar al usuario
de la entidad fuente de informacion, en la validacion, envio y recepcion de los archivos que deben
reportar al Registro Unico de Afiliados RUAF.

El presente capitulo describe el manejo, el ingreso y las funcionalidades de la aplicacion CDA Local Version

CDA_2.1.0.6_03-03-2011.

6.1 PERMISOS DE APLICACION

Debido a que la aplicacion CDA Local utiliza un conjunto de carpetas temporales, de logs y configuraciones locales, es necesario
que la aplicacién posea los permisos necesarios. Esto aplica principalmente a las versiones de Windows Vista y Windows 7, para
evitar inconvenientes se puede instalar en la unidad C:\PMC\.

Para verificar que la herramienta posea permisos de acceso es necesario ubicar en el directorio de instalacion el archivo
CDAWinClient.exe. De clic derecho sobre el archivo y seleccione la opcién de propiedades.

Nombre @ Propiedades: CDAWinClient.exe [&J a
BigSpeedInstaller | ___De_-t_alles —— _:_ __ Vemionesarteriores |
Dormains | General | Compatibilidad | Seguridad |
Files N I

Si este programa funcionaba comectamente en versionas
Schema anteriores de Windows y ahora presenta problemas, seleccione el

|2 actividad.xml

| AMM.iml

1%, BouncyCastle Crypto.dll
(%) bs e lientSDK.dII

(%] CI 52 pplication.dll

e

A2l rany.dll

%] CLAL mmon.dll

(%) €D, alidator.dil

@ CDAWiInClient.exe

|5 CDAWiInClient.exe.config
1%, CerticamaraException.dll
1% Certicarmaraltils.dll

2] ciudadesxml

L CMC.ixml

(%] Com.Certica fiaradCidll |
(%) comuis2l.mps.ndeligth o
=] deptos.xml

| EMCE.ixml

& iconalCO

(%] ICSharpCode.SharpZipLib,

ini.cfg

modo de compatibilidad que coincida con la version anterior.
Mecesito avuda para elegir la configuracidn
Modo de compatibilidad

[~ Ejecutar este programa en modo de compatibilidad para:
Windows XP {Service Pack 3) 5

Corfiguracidn

| Bjecutar con 256 colores

[v=3

7] Ejecutar con una resolucicn de pantalla de 640 x 430

[7] Deshabilitar los temas visuales
[ Deshabilitar la composicién de escritorio

1= Deshabilitar &l sjuste de escala de la pantalla si se usala
— configuracion elevada de ppp

0 Ud pa

Nivel de privilegio

[¥] Eiecutar este programa coma administrador

|'“_-;'Cambiar la corfiguracitn para todos los usuarios]

[ Aceptar ]l Cancelar |

ULUTFAOIU IS5 3. AITAND CFO

Figura 83. Configuracién de permisos CDA Local
Bajo esta opcion seleccione en la caja de compatibilidad, nivel de privilegio “Ejecutar este programa como administrador”. Para
utilizar esta opcién debe ser administrador en la maquina local en la que se encuentre o tener permisos equivalentes a
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administrador en dicha maquina. Para mas informacién sobre configuracion de acceso y control de usuario en el sistema
Windows visite http://windows.microsoft.com/es-ES/windows-vista/\What-is-User-Account-Control .

6.2 NUEVAS VALIDACIONES A REALIZAR EN EL CDA LOCAL

Para cada tipo de archivo existen diferentes validaciones que deben realizarse para garantizar la
seguridad de la informacion reportada. Las validaciones deben darse de acuerdo con las estructuras y
especificaciones que se describen en las resoluciones del Ministerio de la Proteccion Social.

e Validaciones Nombre de Archivo:
Permite verificar que el nombre del archivo cumpla con las validaciones establecidas: Siglas, longitud,
caracteres permitidos, etc.

e Cabecera:

Permite determinar las validaciones del registro de control, utilizado para verificar la informacion
contenida en el archivo, tales como: tipo de registro, cédigo de la administradora, fecha inicial y final
del periodo de la informacion, total de registros relacionados en el archivo, nombre del archivo.

e Contenido:
Permite determinar las validaciones propias del contenido del archivo de acuerdo con las

especificaciones establecidas segun el tipo.
Luego aparece una pantalla mostrando la lista de las validaciones propias del archivo.

e Tipos de Validadores
A continuacién se describen los tipos de validadores.

¢ No permitir caracteres especiales:
Si se incluye este validador, no se admitiran caracteres especiales.

¢ Comparacion:

Permite comparar el valor de un campo con un valor constante o un valor variable. Pueden existir
comparaciones de igual, mayor, menor, diferente, mayor igual, menor igual.

¢ Crear variable global:

Se utiliza para definir variables, para posteriormente realizar validaciones contra esa variable. Su
valor puede ser constante o variable.

¢ Existencia de directorio:
Busca el directorio donde se ubica determinado archivo.

¢ Archivo de dominio:
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Este tipo de validacion se utiliza cuando el campo a validar se encuentra dentro de una tabla con
valores predefinidos. Ejemplo: para el campo NOMBRES, existe una tabla Nombres.xml donde se
encuentran todos los valores posibles de nombres admitidos. Puede activarse la opcion exclusiva o
no, dependiendo si se admiten valores fuera de la tabla o no.

¢ Conteo de archivos:
Cuenta la cantidad de registros que contiene el archivo a parametrizar.

¢ Existencia archivo:
Se utiliza para archivos biométricos. Compara si existe el archivo.

¢ Extension archivo:
Determina la o las extensiones que puede tener el archivo.

¢ Tamano archivo:
Aca se define el tamario de los archivos de fotos.

¢ Longitud fija:
Permite establecer la longitud fija de un valor. Ejemplo: Tipo de registro. Longitud fija: 1

¢ Numero de identificacion:
Se define la parametrizacion para el numero de identificacion. Dependiendo del tipo de
identificacidn existen validaciones en la norma, tales como longitud maxima o minima.

¢ Contraste y brillos:
Define las caracteristicas para contraste y brillo de los archivos de fotos.

¢ Resolucién en DPI:
En este validador se parametriza la resolucion maxima y minima en Dpi de los archivos.

¢ Resolucion en pixeles:
Permite parametrizar el ancho y alto minimo y maximo de los archivos asi como las extensiones
permitidas, segun la norma.

¢ Tipo imagen:

Permite parametrizar el formato de los archivos de imagenes.

¢ Longitud Maxima:

Permite establecer la longitud maxima de un valor. Ejemplo: Numero de identificacion del
aportante. Longitud maxima de digitos: 17

¢ Metadata Archivo:
Permite parametrizar el total de lineas del archivo, el total de lineas de contenido o el tamafio del
archivo.

¢ Longitud minima:
Permite establecer la longitud minima de un valor. Ejemplo: Numero de identificacion del aportante.
Longitud minima de digitos: 8

Carrera 13 No. 32-76 PBX: 330 5000 Extension 2040. Fax 3305050
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¢ No permitir vacios:
Es utilizada para indicar que el campo no puede estar vacio, es decir, es obligatorio.

¢ Rango numérico:
Permitir definir un rango entre dos nimeros. Ejemplo: El valor de un cédigo que pueda estar entre 0
y7.

¢ Expresion Regular:

Las expresiones regulares son una especie de lenguaje que se puede usar para buscar y/o
remplazar ciertos patrones en un texto. Es una expresion que describe un conjunto de cadenas sin
enumerar sus elementos.

0 Ejemplo: A(?:E01|E02|E03|E04|EO5|E06)$
Esta expresion significa que el valor a validar es alguno de los campos entre el signo |

Las expresiones regulares se construyen utilizando operadores. A continuaciéon se mencionan
algunos de los mas comunes:

Tabla 20. Operadores Expresiones Regulares

Operador Descripcion

| Separa las alternativas.

+ El signo mas (+) indica que el caracter al que sigue debe aparecer al menos una vez. Por
ejemplo, "ho+la" describe el conjunto infinito hola, hoola, hooola, hoooola, etcétera.

? El signo de interrogacion indica que el caracter al que sigue puede aparecer como mucho
una vez. Por ejemplo, "ob?scuro" casa con oscuro y obscuro.

* El asterisco indica que el caracter al que sigue puede aparecer cero, una, 0 mas veces.
Por ejemplo, "0*42" casa con 42, 042, 0042, 00042, etcétera.

O Los paréntesis pueden usarse para definir el ambito y precedencia de los demas

operadores. Por ejemplo, "(p|m)adre" es lo mismo que "padre|madre", y "(des)?amor"
casa con amor 'y con desamor. Los constructores pueden combinarse libremente dentro
de la misma expresion, por lo que "H(ae?|a)ndel" equivale a "H(alaeld)ndel".

[1 La funcion de los corchetes en el lenguaje de las expresiones regulares es representar
"clases de caracteres", o sea, agrupar caracteres en grupos o clases. Son utiles cuando
es necesario buscar uno de un grupo de caracteres. Dentro de los corchetes es posible
utilizar el guioén "-" para especificar rangos de caracteres

$ Representa el final de la cadena de caracteres o el final de la linea, si se utiliza el modo
multi-linea. No representa un caracter en especial sino una posicion. Si se utiliza la
expresion regular "\.$" el motor encontrara todos los lugares donde un punto finalice la
linea, lo que es Util para avanzar entre parrafos

A Este caracter tiene una doble funcionalidad, que difiere cuando se utiliza individualmente y
cuando se utiliza en conjunto con otros caracteres especiales. En primer lugar su
funcionalidad como caracter individual: el caracter "" representa el inicio de la cadena (de
la misma forma que el signo de dolar "$" representa el final de la cadena). Por tanto, si se
utiliza la expresién regular "a-z]" el motor encontrara todos los parrafos que den inicio
con una letra mindscula. Cuando se utiliza en conjunto con los corchetes de la siguiente
forma "[Mw ]" permite encontrar cualquier caracter que NO se encuentre dentro del grupo
indicado. La expresién indicada permite encontrar, por ejemplo, cualquier caracter que no
sea alfanumérico o un espacio, es decir, busca todos los simbolos de puntuacion y demas
caracteres especiales.

\t Representa un tabulador.
Representa el "retorno de carro" o "regreso al inicio" o sea el lugar en que la linea vuelve
\r a iniciar.
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Representa la "nueva linea" el caracter por medio del cual una linea da inicio. Es
necesario recordar que en Windows es necesaria una combinacion de \r\n para comenzar

\n una nueva linea, mientras que en Unix solamente se usa \n.

\a Representa una "campana" o "beep" que se produce al imprimir este caracter.
\e Representa la tecla "Esc" o "Escape”

\f Representa un salto de pagina

\v Representa un tabulador vertical

Se utiliza para representar caracteres ASCIl o ANSI si conoce su cddigo. De esta forma,
si se busca el simbolo de derechos de autor y la fuente en la que se busca utiliza el

\X conjunto de caracteres Latin

Se utiliza para representar caracteres Unicode si se conoce su codigo. "\uO0OA2"
representa el simbolo de centavos. No todos los motores de Expresiones Regulares

\u soportan Unicode. El .Net Framework lo hace, pero el EditPad Pro no, por ejemplo.
\d Representa un digito del 0 al 9.

\w Representa cualquier caracter alfanumérico.

\s Representa un espacio en blanco.

\D Representa cualquier caracter que no sea un digito del 0 al 9.

\W Representa cualquier caracter no alfanumérico.

\S Representa cualquier caracter que no sea un espacio en blanco.

\A Representa el inicio de la cadena. No un caracter sino una posicion.
\Z Representa el final de la cadena. No un caracter sino una posicion.
\b Marca el inicio y el final de una palabra.

\B Marca la posicion entre dos caracteres alfanuméricos o dos no

e Programatica:

Se utiliza cuando ninguno de los validadores cumple con la funcién requerida para el campo. Son
scripts que definen la condicion del campo. Ejemplo: Para el valor APELLIDO el script:
I(Field.RawData.Contains(" "))

Se utiliza para definir que dentro del valor del campo no se admiten espacios vacios.

e Archivo debe contener 1 cara:
Se utiliza para los archivos biométricos y valida que el archivo contenga un rostro.

e Permitir vacios:
Permite campos vacios. Se utiliza cuando el campo no es obligatorio.

¢ Resolucién entre puntos:
Cantidad de Dpi que deben tener los archivos de huellas.

e Vacio obligatorio:
Se utiliza al final de cada tipo de validacién para indicar que si no cumple con las anteriores
validaciones se salga del ciclo de validacién.

¢ Numero identificacion simple:
Se define la parametrizacion para un numero de identificacion que no requiera validaciones.

e Convertir tipo de dato:
Este validador se utiliza cuando para alguna de las validaciones el tipo de dato no coincide con el valor
del campo. En este caso se puede convertir el dato al tipo deseado.
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e Compresion:
Se parametriza el rango de compresién de los archivos.

e Validar Nombres:

El sistema va a validar que los nombres maximo son de longitud de tres posiciones, de tal forma que si
en alguna administradora aparece un nombre con una o dos posiciones debe ser reportado para
incluirlo en los nombres aceptados. De igual manera los nombres terminados en “A” generalmente

obedece a nombres femeninos, en forma contraria también deben reportarlo al RUAF para incluirlo en
nombres validos masculinos.

6.3 INGRESO A LA APLICACION

Al instalar la aplicacion®, se crea un icono en el escritorio como se muestra en la siguiente figura:

®

DA Cliente
2.1

Figura 84. CDA 2.1

Al hacer doble clic sobre este icono, y cada vez que exista una sincronizacion en CDA, el sistema
mostrara los siguientes mensajes:

Descarpa de actualizaciones

Existe una nseva version del esguema de validacion del aplicativa,

- | Hacer clic en &l
Aceptar . | boton Aceptar

Figura 85. Actualizando versién

Al hacer clic en el Aceptar, se mostrara la siguiente pantalla:

Actualizacién Configuracidn

| Cerrae Sezidn CDA

Figura 86. Actualizando validaciones

* Ver documento Manual de Instalacion de la aplicacion CDA Local del Proyecto Registro Unico de Afiliados al Sistema de la Proteccién Social —
RUAF-
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Una vez se termine la actualizacion el sistema indicara mediante un mensaje de Actualizacién exitosa, que
se debe reiniciar el aplicativo, por lo tanto se debe dar clic en el boton Aceptar.

Actuslizackin Exitosa. Por favor, reince o aplcativo

Hacer clic en €l
pramr I poton Aceptar

Figura 87. Actualizacion exitosa

Hacer clic nuevamente en el icono de CDA Local:

g

DA Cliente
201

Figura 88. CDA Local

Al hacer clic en el icono, el sistema abre la aplicacion CDA Local la cual esta compuesta por dos
pestafas: login y administracion.

CDA Local Login =13

Login | Administracidn

zuarion  |usuanol

B B
Clawe:

Ingresar

Figura 89. CDA Local Login

EL usuario debe hacer clic en la opcion Login, luego ingresar usuario, clave y hacer clic en el botén
INGRESAR.

Carrera 13 No. 32-76 PBX: 330 5000 Extensién 2040. Fax 3305050
www.minproteccionsocial.gov.co Bogota, Colombia

Pag. 38 de 59




DOCUMENTO MANUAL DE USUARIO DE LA APLICACION
CARGUEY DESCARGUE DE ARCHIVO (CDA) ACTUALIZADO
: AUTENTICACION ELECTRONICA DEL CIUDADANO
Libetad y Orden FASE lll - SUBPROYECTO MANTENIMIENTO CDA

MINISTERIO DE LA PROTECCION SOCIAL
Republica de Colombia

CDA Local Login

Login | Administracicn

zuano;  |usuarniol

MHMEHMNHMHRRY

Clawe:
Hacer clic en el
_w| boton INGRESAR

Ingresar ] -

Figura 90. CDA Local Login

Si es la primera vez que el usuario ingresa a la aplicacion CDA Local, debe configurar los valores de la
pestafia de administracion la cual provee la conectividad a Internet al Sistema.

Cuando el usuario vaya a ingresar estos valores es recomendable que cuente con la asesoria de un
miembro del area de sistema o el conocimiento necesario de los valores de conectividad a Internet que la
entidad pueda tener dado que estos valores son particulares para cada entidad.

Si el usuario desea realizar la configuracion debe diligenciar los siguientes campos, luego hacer clic en el
botén ACEPTAR.

CDA Local Login

Login | Administracian

[ ] Requiere Prosy

Fromy: Puerto:
| guario: FPazzward:
Drarninic:

Hacer clic en el
botén ACEPTAR
Aceptar

Figura 91. CDA Local Administracion

Tabla 21. Datos entrada para administracion

s Restricciones
Campo Descripcion

Requiere Proxy Es un campo que provee al usuario | Este campo no es obligatorio.
una caja de chequeo que permite
habilitar los campos relacionados

con la informacion de
administracion.
Proxy Es el Protocolo de Internet (IP) del | Este campo es obligatorio si se
Proxy. escogié la opcion se requiere
Proxy.
Puerto Es el puerto que utiliza el Proxy. Este campo es obligatorio si se

escogio la opcidn se requiere
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s Restricciones
Campo Descripcion

Proxy.
Usuario Es el usuario que se conecta al | Este campo es obligatorio si se
Proxy. escogio la opcidn se requiere
Proxy.
Dominio Es el dominio del Proxy. Este campo es obligatorio si se
escogio la opcidn se requiere
Proxy.

Si en CDA Web se han realizado nuevas configuraciones para las Reglas de Validacion, es decir, posee una
nueva version del esquema de validacién del aplicativo, el sistema muestra el siguiente mensaje, luego hacer
clic en el botén ACEPTAR.

L% CDA Local Login

Login. | Adminisracién|

Descarga de actualizaciones

Existe una nueva versidn del esquema de validacion del aplicativo.
Hacer clic en el

botén ACEPTAR |
N | J -

Figura 92. Mensaje de descarga

A continuacion el sistema abre un cuadro de actualizacion de la aplicacién y un mensaje avisando que la
actualizacién es exitosa.

Actualizacidn Configuracion

Actualizando validaciones

I[ Cerrar Sesion CDA ]

Figura 93. Descarga de actualizacién
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CDA Upgrade

fctualizacion Exitosa, Por favar, reinici &l aplicativo

Figura 94. Actualizacion exitosa

Una vez actualizado el aplicativo, se debe ingresar nuevamente al mismo a través del icono de CDA
Local, e ingresar usuario y clave. Si el usuario y clave son correctos, el sistema muestra una ventana
con tres opciones: carga, descarga y parametros.

Aplicacidon de Carga y Descarga de Archivos

Caiga | Descarga | Pasdmelros

Auchivo a Cangas; [:]

Token de Carga [i] &

[ Cenar Sesién COA | [[] Cargue Iricisl Compeobar y Tranemilic Archivos
Limnpiat Lista

Figura 95. Carga, Descarga y parametros

6.4 Carga de archivos

El usuario de la entidad fuente de informacién puede a través de esta pantalla escoger el archivo que
desea enviar al servidor de presentacion de RUAF, realizar las validaciones de formato que se requieren y
enviar el archivo.
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Aplicacidn de Carga y Descarga de Archivos

Catga " Descarga | Pardmelros |

Aschivo a Cangan D
Token de Caiga v} v
Cemar Sesién COA__ | [] Cargue Iricisl Comeeobar y Transmitir Achivos

Figura 96. Pantalla de Carga

El tipo de archivos a transmitir por esta pestafia corresponde a aquellos definidos en las resoluciones
2455 de 2008, 4806 de 2009, 4316 de 2006 y 3755 de 2008.

e Archivo de planos por componentes.
¢ Informacion General Biométrica.
e Archivos de fotos escaneadas
e Archivos de documento de identidad escaneados
e Archivo de huellas

Para cargar un archivo el usuario debe crear el token de carga de archivos a través de la aplicacion
CDA Web®. Una vez obtiene el token ingresar a la aplicacién CDA Local, elegir la opcién Carga.

® Ver capitulo 5.1 Crear token para carga de archivos. Pag. 21.
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Aplicacidn de Carga y Descarga de Archivos

Largs " Descarga | Padmetros

Aschivo a Cangan D
Token de Caiga v} v
Cemar Sesién LA | [] Cargue Iricisl Comeeobar y Transmitir Achivos

Figura 97. Carga

En la pantalla se deben diligenciar los siguientes campos:

Tabla 22. Datos entrada de proceso

Campo Descripcion Restricciones

Archivo a cargar Es la ruta donde se encuentra | Este campo es obligatorio.
el archivo a cargar. La
busqueda se hace a través del

botén _|

Token de carga Es el nimero de verificacion | Este campo es obligatorio.
dado por la aplicacion CDA
Web que garantiza el envio del
archivo con su respectivo
nombre.

Cargue inicial Es una caja de chequeo que | Este campo no es obligatorio.
debe ser marcada cuando el
archivo que se va a transmitir
es de cargue inicial.

Aparecen dos botones Cerrar Sesion CDA el cual cierra el aplicativo completamente y Limpiar lista que
borra la informacion que detalla el proceso de carga del archivo en el cuadro de la parte inferior.

Después de diligenciar los datos, el usuario debe hacer clic en el botén Comprobar y Transmitir Archivos.
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El sistema verifica la estructura del archivo a enviar, el registro de control y los registros de detalles; si el
archivo no cumple con los estandares definidos en los anexos técnicos, el sistema informa al usuario.

Nota: El log de carga permite visualizar la historia de eventos que ocurren en la carga de datos.

Nota: Tener en cuenta el tamafio del archivo ya que este influye en el tiempo de transmision. Ejemplo un
archivo de 4 gigas puede tardar 50 minutos o mas aproximadamente en ser transmitido.

Nota: Los archivos de afiliaciones a cargar relacionados con la Resolucion 4316 de 2006 poseen cargues
iniciales y periodicos, los archivos biométricos relacionados con las resoluciones 2455,3755 de 2008 y 4806
de 2009 no poseen cargues iniciales. No seleccione el campo de Cargue inicial si va a realizar
procedimientos de carga de archivos biométricos.

Nota: Si el archivo a cargar posee errores de validacion, es necesario cerrar la aplicacién con el fin de
visualizar el log de errores asociado.

¢ Error en la carga: ejemplo token invalido

Cuando ocurre algun error en la carga, por ejemplo, si se ingresd un Token invalido aparece el siguiente
mensaje:

Aplicacion de Carpga y Descarga de Archivos

Caga | Descarga | Parsmetros

Aschivo aCargar | C:\Documents and Seltings\admin\E scrtoriolaechivos\otios\5S 16 E | [
Token da Caiga: 12134

-
-

| Cenar Sesidn COA | ] Cargue Inicial Comprobar y Transmebin Archivo:

200801 06 105014375 [ INFO - Vabdendo frma digital

20020106 1050018842 [S]INFO - Vabdanda: Token

200801 -06 10:50018.843 [5) DEBUG - inaciando vabdacon y verficacion de token

1 200801-06 10:50:18,6843 |5] DEBUG - sobrepazado COAZACHvabeT choeny alidations

20080106 1050618843 (5] DEBUG - obleniendo version

200801 08 105001 8,843 [S]INFD - cargado esstosamente COAWRCEent MTOMS ennce WELDAS arvice hitpc// 158
200801 -06 1050018843 [5] DEEUG - ireciando comunicacion con servicios web para validar token

2008-07-06 T0:5019.171 (5] DEBUG - procesa de verficacion de token leminada

200840106 1050619 171 [5] ERROR.LSE G _ESSIaT_ 20100107 Token: 12134, El Token NO: & vabdo. El archiv
200801 -06 10:5019.171 [S]INFO | Teken Iredido

200840 05 1005019171 [S]INFO G Se COneiians con ol Froceso.

20080106 TOC5013 18T (5] ERROR - Em genetads en ploceso de compredion i anchipcaon: Dbsect ieferance nol

Figura 98. Token invalido.
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e Archivo requiere firma digital:

Si el archivo que se esta tratando de enviar requiere que se firme de forma digital, el usuario en cada
administradora debe ingresar la contrasena correspondiente a su certificado digital y hacer clic en el
botdon OK el cual previamente debe estar configurado en la aplicacion en la pestafia de parametros.

|

Carga | Descarga | Pardmetros

Archivo a Cargar: C:ADocuments and S ettingshadmintE scritorioharchivos 20100107455 _ E]
Token de Carga: 10244 E,
Cargue Inicial Comprobar v Transmitir Archivos

Escriba la contrasefia correspondiente a su firma, 0K

Cancel

Figura 99. Ingresar contraseia correspondiente a su firma
Si el usuario no ingresa la contrasefa, o hace clic en el boton CANCELAR. El sistema muestra el
siguiente mensaje: “Debe ingresar una contrasefia valida que corresponda a su firma” y finaliza la
operacion.

Al ingresar una contrasefia que no corresponde a la firma, se genera el siguiente error:
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Aplicacion de Carga y Descarga de Archivos

Carga Descarga Parémetros_

Archivo a Cargar: EI SDocuments and SettingsiIiloreziMiz documentashdrchivos de prueb E]

Token de Carga: -1 0388 3 ]

Cerrar Sesion CDA [ Cargue Inicial Comprobar p Tranzmitir Archivos
Lipir Lista

| 2010-05-18 12:03:36.390 [1] INFO - Validando firma digital

| 2010-05-18 12:03:47,140 [4] INFO -V alidando Token

1 2010-05-18 12:03:47 140 [4] DEBUG - iniciandn validacion v verificacion de token

| 2010-05-18 12:03:47.140 [4] DEBUG - sobrepasado CDAZACtvateT okeny slidations

| 2010-05-18 12:03:47 500 [4] DEBUG - obtenienda version

| 2010-05-1812:03:47 500 [4] INFO - cargada exitosamente COAWIRClient MT OMS ervice WSCDAService http:A/191
| 2010-05-18 12:03:47 515 [4] DEBUG - iniciando comunicacion con servicios web para validar token

1
F)
'
F
F
A
| 4
| 2010-05-18 12:03: 47,734 [4] DEBUG - proceso de verificacion de token terminado
| 2010-05-18 12:03:47 734 [4] INFO - CE_IG_RES004_20100415 Toker: 10339, Token V4lido
| 2010-05-18 12:03:47,734 [4] INFO - alidando Archivo Principal
1 2010-05-18 12:03:47.734 [4] INFO - Directorio Ejecucion validador: C:%Archivos de programaiMPSaplicativo CO&
12010-05-18 12:03:50,593 [4] INFO - Validacidn de Archivo Principal 5 atisfactaria
| 2010-05-18 12:03:52,109 [4] INFO - Comprimiendn CE_IG_RES004_20100415 zip
| 2010-05-18 1 2:03:52,781 [4 DEBUE£ Contrazefia de archivo P12 invalida o el certificado puede no ser de conflanz]
A
i

| 2010-05-18 12:03:52,751 [4] ERRO
| 2010-05-18 12:03:52. 781

Falla en Compresidn, Fima y Encripcion
o0 & Continuard con el Proceso.

INFO

[P
w

Figura 100. Contraseia invalida
Al intentar transmitir un archivo con errores se genera el siguiente error:

Aplicacion de Carga y Descarga de Archivos

Carga [Dezcarga Parémetros_

Archiva a Cargar: E “Documents and SettingsMflarez\Miz documentos\Archivos de prueh D

Token de Carga: -10388 .: |

Cermar Sezion CDA [ Cargue Inicial Comprobar g Trangmitir &rchivos
Lipir Lista

| 2010-05-18 12:00:39.125 [1] INFO - - W alidanda firma digital

| 2010-05-18 12:00:52,171 [4] INFO - Yalidanda Token

| 2010-05-18 12:00:52.187 [4] DEBUG - iniciando validacion y verificacion de token

| 2010-05-18 12:00:52,187 [4] DEBUG - sobrepazado CDA24ctivateT okeny alidations

| 2010-05-18 12:00:52,531 [4] DEBUG - obtenienda version

@201 0-05-1812:00:52,531 [4] INFO - cargado exitosamente COAWIRClent. M TOMS ervice WSCDAS ervice hittpr /191
| 2010-05-18 12:00:52 531 [4] DEBUG - iniciando comunicacion con servicios web para validar token

'201 0-05-18 12:00:52,734 [4] DEBUG - proceso de verificacion de token terminado

| 2010-05-1812:00:52,734 [4] INFO - CE_|IG_RES004_20100415 Token: 10339, Token ' alido

_201 0-05-18 12:00:52,734 [4] INFO - Yalidanda Archiva Frincipal

| 2010-05-18 12:00:52,7234 [4] INFO - Directorio Ejecucion validador: C:%archivos de programattPShaplicativo COA
| 2010-05-18 12:00:55,562 [4] INFO {*alidacidn de Archivo Principal Con Erares

5201 0-05-18 12:00:55 562 [4] INFO | Ma ze Continuara con el Proceso.

| £ | *

Figura 101. Validacién de archivo principal con errores.

Al intentar transmitir un archivo con certificado digital no confiable, no vigente, o revocado, se generara la
siguiente pantalla:

Carrera 13 No. 32-76 PBX: 330 5000 Extensién 2040. Fax 3305050
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Aplicacion de Carga y Descarga de Archivos

Carga | Descarga | Pardmetros

Archivo a Cargar. A IDACIOMES[1155 etPreubas()

Token de Carnga: 10150 v

Comprobar v Transmiti Archivos

20031218 18:16:52,347 [1] INFO - Validanda firma digital

20031218 18:16:58,893 [4] INFO - Validando T oken

20091218 18:16:59,643 [4] INFO - 55_IG_ES5091_20030916 Token: 10150. Token Walida
2009-12-18 18:16:59,643 [4] IMFO - Validando Archivo Principal

2003-12-18 18:16:59.643 [4] INFO - Walidacidn de Archivo Principal 5 atisfactonia

2003-12-18 18:17:00,956 [4] INFO - Comnprimiendo S5_IG_E55091_20030316.zip...
20031218 18:17:01,409 [4] DEEUG -

2009-12-1818:17:01,409 [4] ERROR - Fallo en Compreszion, Firma y Encripcidn
2009-12-1818:17:01,409 [4] INFO - Mo e Continuara con el Proceso.

Figura 102. Archivo con certificado digita no confiable, no vigente o revocado.

Transmision exitosa:
Después de ingresar la contrasefia correcta correspondiente a la firma el usuario y hacer clic en el

boton OK. El sistema verifica la estructura del archivo a enviar, el registro de control y los registros de
detalles. El sistema envia el archivo al servidor central mostrando el siguiente mensaje:
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Archivo a Cargar: IC:\.Documents and SettingzhwpatamoyoEscritono’\Nueva carpeta [2% |

Token de Carga: i10244

Cerrar Sesidn COA |

Limpiar Lizsta |

2

Campremart Tirarsmitn Archnes I

B Cargue Inicial

2010-07-27 10:46: 19110 [4] DEBLG - iniciando comunicacon con zervicios weh para validar token

2010-01-27 10:46:19,287 [4] DEBUR - procesa de venficacian de token terminada

- 55 1G_ES5091_ 20100107 Token: 10244, Token % alido

=W alidando Archivo Principal

- Directono Ejecucion validador: C:hvarchivos de programaMPSsAplicativa COA |
- % alidacian de Archivo Principal 5 atizfactonia

- Comprimiendo S5_1G_ESS097_20100107.2ip...

- Firma ejecutada exitogamente 55_|1G_ESS091_ 20000107 zip...

- Encriptando 55_|G_ES5051_200100107 zip...

- Subiendo Archivo

- Conectandoze

- Conectado

-180. 2162021222222

- Wzuanc: cda

- Subiendo Archivo o\ TemphSS_|G_ESS091_20100107 zip.key

- Subiendo Archivo 702 de 702 Botes

-Archivo c:hT emphSS_IG_ESS091_20100107. zip. key subido satisfactorianmente
- Subiendo Archivo oA TemphSS_|1G_ESS091_ 20100107 zip.copt

- Archiva chTemphSS_IG_ESS091 20100107 zip.cvpt subido satisfactaoriarnent
- Proceso de Tranemizida Finalizado

- Desconectado L

2010-01-27 10:46:13,281 [4] INFO
2010-01-27 10:46:19,287 [4] INFO
2010-01-27 10:46:19,287 [4] INFO
2010-01-27 10:46: 26,156 [41INFO
2010-01-27 10:46:27.438 [4] INFO
2070-01-27 10:46: 28,034 [4] INFO
2010-01-27 10:46: 28,094 [4] INFO
2010-01-27 10:46:28.109 [1] INFO
2010-01-27 10:46:28,125 [1] INFO
2010-071-27 10:46: 28,250 [1] INFO
2010-01-27 10:46: 28,250 [1] IMFO
2010-07-27 10:46: 28,250 [1] INFO
2010-01-27 10:46:28, 250 [1] INFO
2010-01-27 10:46: 28,31 3 [1] INFO
2010-:01-27 10:46:28.375 [1] INFO
2010-01-27 10:46:28,375 [1] INFO
2010-01-27 10:46:28,734 [1] INFO
2010-01-27 10:46:28.750.[1] INFO
201 0-01-27 10:46: 28,766 [1]IMFO

ol

o

Figura 103. Carga de archivo exitosa

Si el archivo cumple con los estandares definidos en los anexos técnicos, el sistema muestra una
ventana con el siguiente mensaje “Confirma la ejecucién del proceso de transmision para el archivo:
<Nombre de Archivo>" si el usuario desea continuar con la ejecuciéon debe hacer clic en el boton SI.
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.

Carga E__Descarga?_‘ Parémetros |

Archivo a Cargar: !d SettingzhmartinezhE sortorintdrchivos COANSS SCESS051_ 20090916 txt !

Token de Carga: 110159 =

Comprabar v Tranzmitic Archivos

(20091222 14:35:20,024 [1] INFO_-alidando fima digital
2009-12:22 14:3523.675 [4] INFO - Validanda Token
20031222 14:35:24 231 LUNED , 86_or Fognat

20091222 1 ; : B
50091325 1 Confirmar Transmision

Figura 104. Mensaje confirmacion de la ejecucion

Si el usuario realizé el procedimiento correctamente, el sistema muestra el siguiente mensaje:
“Proceso de transmision finalizado”.

EEl Aplicacicn de Carga y Descarga de Archivos

Carga i__Dem:arga 1 Parametros |

Archivo a Cargar: -:I Settingzhlmartinez E soritoriobdrchivos CO

Tokends Carga: [10159 &l

Corprobar u Transmitir &rchivos

| 2009-12-22 14:35:20.034 [1] INFO - W alidanda firma digital ~
2009-12-22 14:35: 23 675 [4] INFO -%alidando Token T
2009-12-22 14:35:24 331 [4] INFO - 55_5SC ESS5091_20030916 Token: 101539, Token Y alido

20091 2-22 14:35: 24,331 [4]INFO - Validanda Archivo Principal

20081 2-22 14:35: 29,737 [4] INFO - Validacidn de Archiva Prinzipal S atisfactoria

2009-12-22 14:37.00 578 [4] INFO - Comprimiendo 55_5C_ES5091_2003031E zip...

2008-12-22 14:37:01.813 [4] INFO - Firma ejecutada exitozamente 55_5C_ES5031_ 20050316 zip....

2009-12-22 14:37:01 828 [4] INFO - Encriptando 55_5C ES5091_20030916.zip...

2009-12-22.14:37:01 BE0 [1]INFO - Subienda Archiva

2009-12-22 14:37:01 538 [1] INFO - Conectandose

2009-12-22 143702078 [1] INFO - Conectado

2009-12-22 143702078 [1]INFO -1000,2. 2122222

2009-12-22 143702078 [1] INFO - Usuano; cda

2009-12-22 14:37.02,078 [1] INFO - Subiendo Archiva c:\TemphSS5_SC_ESS091_2003091E.zip.key

2009-12-22 14:37:02188 [1] INFO - Subiendo Archivio 702 de 702 Butes

2003-12-22 14:37:02 250 1] INFO - &rchivo i\ TemphS5_5C_ES5091_20090916.zip.key subido satisfactariaments
2003-12-22 14:37:02,250 [1] INFO - Subienda Archiva c:A\TemphS5_5C_ES5091_20030916. zip.crypt 0
2009-12-22 14:37:02 578 [1] IMFO - Archivo c:hTemphS5 SC ES5091 20030316 zip. crypt subida satisfactdnaments

2009-12-22 14:37:02 578 [1] INFO - Proceso de Transmizsion Finalizado | -

Figura 105. Proceso de transmisién exitosa
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6.5 Descarga de archivos

El usuario de la entidad fuente de informacion puede consultar a través de la funcionalidad Consultar
Registro de archivos cargados/descargados de la aplicacion CDA Web los archivos de inconsistencias
que tiene su entidad en estado disponible para descarga.

Para descargar un archivo el usuario debe crear el token de descarga de archivos a través de la
aplicacion CDA Web®. Una vez obtiene el token ingresar a la aplicacién CDA Local, elegir la opcién
Descarga.

Aplicacion de Carga y Descarga de Archivos - Versidn: 2.1.0.6 del 2011-03-03

Descarga | Pardmetros

Directorio de Descarga: E]
Mombre del Archiva a Descargar:

Token de Descarga: 1] =

[ Cemar Sesion CDA ] Limpiar Lista Descangar Archivo

Figura 106. Menu Descarga de archivos

® Ver capitulo 5.2 Crear token para descarga de archivos. Pag. 21
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En la pantalla se deben diligenciar los siguientes campos y hacer clic en el boton DERCARGAR
ARCHIVO.

Aplicacion de Carga y Descarga de Archives - Version: 21.0.6 del 2011-03-03

Directorio de Descarga;  CMARO 2011WFEERERQO 2011
Mombre del Archivo a Descargar; FMPZ3080120101231
Token de Descarga: 16682 =

Cemar Sesion CDA | | Limpiar Lista Descargar Archivo

Hacer click en el boton
DESCARGAR ARCHIVO

Figura 107Descargar archivo

Tabla 23. Datos entrada descargar archivo

Campo Descripcion Restricciones

Directorio de descarga Permite seleccionar el directorio | Este campo es obligatorio
en donde va a ser guardado el
archivo a descargar

Archivo a descargar Permite digitar el nombre del | Este campo es obligatorio
archivo a descargar, el cual
corresponde al nombre de archivo
de texto cargado previamente sin
extension.

Token de descarga Permite digitar el nimero de token | Este campo es obligatorio
entregado por CDA WEB para
validar la descarga.

Si el proceso realizé correctamente el procedimiento de descarga, el sistema muestra el siguiente mensaje
“Archivo...descargado satisfactoriamente”.
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» =

Aplicacion de Carga ¥ Descarga de Archivos

Carga  Descarga | F'arémetmsi

Directorio de Descarga: IC:'\D acurments and Settings\wpataroyo’E scritario |
Hombre del Archivo a Dezcargar: ISS_I G_ES5091_20100101]

Toket d= Descarga: |‘||j1?9 ::I

[Descargarn frehiva |

Conectandose _AJ
Conectado

190.216.202.122:2222

Uzyano; cda

Dezcargando Archivo 551G ESS091_ 20700007 bt

Archivo 55_1G_ES5091 20100107 ket descargado satistactoniamentes

Desconectada

4 of

Figura 108. Descarga de archivo exitosa

Si el proceso fallé el usuario puede observar en el log, el error por el cual no se pudo finalizar la descarga
del archivo.

[ Proceso de CDA

Pioceso | Descage | Pardmetros

Drrectonn de Descanga E\ﬁmm&samgchmsﬁmcﬁn{hm decimentos E]
Archiva a Descangar ;Ssrll?éﬁ SE_200E0Ea -
Taken de Descarga |0 .

Dezcans=char |_ Dezcamgar &ichivo ]

| Comactdndoss
| Corectada
(10,02 632222
| Ustaatio: cda

I i.ﬂndn-:lu procezo descanguee de achivo I

Figura 109. Error de descarga de archivo

Este log se encuentra ubicado en la carpeta ubicada en C: Validator, y detalla el error.

Carrera 13 No. 32-76 PBX: 330 5000 Extensién 2040. Fax 3305050
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6.6 Parametros

La opcion de parametros permite al usuario configurar la ruta en donde se van a guardar los archivos
temporales durante el proceso de transmision.

Nota: La ruta temporal debe tener como minimo la misma cantidad de espacio en disco que el total del
tamafno de los archivos a transmitir.

Ademas esta pantalla permite registrar los parametros requeridos para conectarse con el servidor.

El usuario debe ingresar a la aplicacion CDA Local, elegir la opciéon Parametros.

Aplicacidon de Carga y Descarga de Archivos

Catga | Descarga | Pardmetios |

Ubicacion Directotio Temposal
Ubicar mi Directono Temparal ere T4

O

Conewsion al Servdor

Deeccion IP: Puerto:

Ubscacion Log

Ubscar mi archivo de log en

Ubscar log de validacian en: | c:\sLogh alidador. b

Irfarmacidn Fema

Obtenar mi archivo de fuma digital en

Archivas Transmitdos

B D 8a8a

U becar lag archivos bansmibidos coneclamente erc | CY

Archivos Mo Transribidos

Ubscar ko archivos no transmitidos comectamente enc C:Y Q

Figura 110. Parametros

6.6.1 Ubicacion Directorio temporal: Ubicacion en el sistema, en la cual se crearan archivos temporales
asociados al proceso de encripcion, firma y compresion.

6.6.2 Conexidén al servidor: Parametros en los cuales esta instalada la aplicacion CDA. La aplicacién

CDA Local se conectara para realizar la transmision de archivos. Se debe configurar la direccién IP del
servidor y el puerto asociado. El servidor actual tiene los datos:

IP: 201.234.78.37
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PUERTO: 8075

6.6.3 Ubicacion Log: Archivo de seguimiento interno de las tareas que realiza la aplicacion. El usuario
puede indicar el path donde quede el log.

6.6.4 Informacion Firma: Ubicacion en el sistema en el cual se localiza el archivo de certificado digital
que utilizara la aplicacion durante el proceso de cargue para firmar digitalmente la informacion que se
envia. El usuario puede indicar el path donde quede el archivo.

6.6.5 Archivos Transmitidos: Esta carpeta es totalmente parametrizable y se guardaran los archivos
transmitidos exitosamente. El usuario puede indicar el path donde quede el archivo.

6.6.6 Archivos No Transmitidos: Esta carpeta es totalmente parametrizable y se guardaran los archivos
que no fueron transmitidos exitosamente. El usuario puede indicar el path donde quede el archivo.

Tabla 24. Datos parametros

Descripcion Restricciones
Campo

Ruta temporal Muestra y permite seleccionar la | Este campo es obligatorio
ruta en donde se colocaran
archivos temporales usados por
CDA para la transmision.
Direccion IP Permite digitar la direccion IP del | Este campo es obligatorio
servidor al que se necesita
conectar el aplicativo para poder
enviarle los archivos.

Puerto Permite digitar el puerto del | Ya se encuentra definido
servidor al que se necesita
conectar el aplicativo para poder
enviarle los archivos.

Ruta Log Permite seleccionar la carpeta y el | Este campo es obligatorio
nombre del archivo en el que se
registrara el log de transmisién.

Informacién Firma Ubicacion de Ila firma digital | Este campo es obligatorio
valida. para los archivos que

requieren firma digital
Archivos transmitidos Ubicacion que escoge el usuario | Este campo es obligatorio

en donde se guardaran lo archivos
transmitidos satisfactoriamente

Archivos no transmitidos Ubicacion que escoge el usuario | Este campo es obligatorio
en donde se guardaran lo archivos
no transmitidos debido a errores
en la transmision.

Después de ingresar los parametros de configuracion, el usuario debe hacer clic en el botén GUARDAR, a
continuacion el sistema muestra una ventana con el siguiente mensaje: “Reinicie el programa para que se
tomen los nuevos valores”, hacer clic en el boton ACEPTAR.
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Aplicacion de Carga y Descarga de Archivos
| Carga | De:scurgaé Fatretros

Ubieacitn Diesctono Tempaoral

Ubica i Diectisio Temporsl erc. [SATeme =
Conexion al Serado
DiccciinlP; (190216202122 | Pute: (2222
Ubicacin Log
Ubicar mi archive de log enc n::"dlngla-t | B

1]

Mensaje de Confirmacidn

Ubicar lag de vabdacid

Confirma la modficackan de la parametrizacion del apicativo?
irfomacidn Fima

Obtener mi archivo de f

[_scepter | [ cancelar | bo\PROVECTOS ]

Brchivos Transmitidos:
Ubscar bos archivos ransmilidos cotrectamente enc EE:\DW; and Smwwsmmmhmﬁm; Q

Archino: Mo Tranemitidos:

Ubicar bos archivios no transmatidos correctamente ml:_\.ﬂmmts md SJ&@M@&D@ Ir.:ns E]

Figura 111. Mensaje de configuracion

Para reiniciar el programa, el usuario debe hacer clic en el botén “Cerrar Sesion” y luego volver a ingresar
a la aplicacion (este paso es obligatorio de lo contrario la aplicacion no tomara los cambios).
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bicacion Directorio Temparal
Ubicar mi Directanio Tempoaral en: |c:'xTem|:| | E]

Conexion al Servidor

Direccidn IP: | 190.216.202.122 | Puerto: 2222 |
bicacian Log
Idbicar mi archivo de log en: ic:'\lu:ug.t:-:t | D

[ISE Mensaje de Motificacidn

Los ajustes realizados se han almacenado satisfactoriamente. Se reiniciara el aplicativao

Informacia

Dbtener

Archivos Tranzmitidos:

Idbicar los archivos transmitidos corectamente en: !E:'\Dncuments and Settings'\admin'\Escrituriu'\transmitidn| D

Archivos Mo Transmitidos:

Ibicar los archivos no transmiidos carectamente en:} C:ADocurments and SetiingshadminhE zcrtanohno transl G

Figura 112. Reiniciar programa
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/. NOTAS IMPORTANTES

e Para cada tipo de archivos enviados se debe siempre utilizar una fecha posterior en el nombre del
archivo.

e La fecha correspondiente al nombre del archivo debe corresponder a un rango entre la fecha inicial
y la fecha final del archivo.

e La configuracion regional de la fecha en el equipo donde se instale el programa CDA LOCAL, debe
corresponder a formato dd/MM/aa.

L =

‘¥ Configuracién regional y de idioma @

Formatos I Ubicacian I Teclados e idiomas | Administrativo

Formato:

| Espafiol (Colombia) -|

Formatos de fecha y hora

Fecha corta: |dd.-"MM..«'aaaa V|
Fecha larga: | dddd, dd' de 'MMMM' de 'aaaa -
Heora corta: |hh:mmtt vl
Hora larga: |hh:mr‘r1:sstt vl

Primer dia de la

[dnmingn vl
sEmana:

;Jué significa la notacion?

Ejernplos

Fecha corta: 04,/03/2011

Fecha larga: viernes, 04 de marzo de 2011
Hora corta: 02:45 p.m.

Hora larga: 02:45:03 p.m.

Configuracién adicional...

Obtener informacién en linea acerca de cémo cambiar idiomas v forrmatos
regionales

[ Aceptar J| Cancelar Aplicar

Figura 57. Configuraciéon Regional
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e En su entidad, deben ser habilitados los puertos 8074 y 8075 tanto de entrada como de salida.

e Los nombres y apellidos con longitud de 1 o0 2 caracteres, deben ser remitidos al Ministerio a través
de correo electronico con el fin de incluirlos en la tabla de nombres validos. Igual con los nombres
de hombre que terminen en “A”

Carrera 13 No. 32-76 PBX: 330 5000 Extension 2040. Fax 3305050
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8. TERMINOLOGIA

A continuacion se presentan algunos conceptos basicos referentes a los términos mas utilizados en el
presente documento con el fin de facilitar la comprension del mismo.

e CDA: Sistema de Carga y Descarga de Archivos Local
o CDA WEB: Sistema de Carga y Descarga de Archivos Web

o ENTIDAD FUENTE DE INFORMACION: Organizacién clasificada en cualquiera de los 7
componentes de la proteccion social quien es responsable de la informacién a ser transmitida.

e RUAF: Sistema de Registro Unico de Afiliaciones

e TOKEN: Id de autorizacion de transmisién de archivos, el cual es generado de forma Unica para cada
archivo.

e COMPONENTES: Elementos de software légicos que conforman la estructura de la aplicacion de
cargue y descargue de archivos.

e ADMINISTRADORA: Entidad o institucién prestadora de servicios que realizan el proceso de cargue
o descargue de su informacion de negocio en la aplicacién. Son las entidades que prestan servicios
vinculados con el Ministerio de Proteccion Social. Estas entidades son las Administradoras de Riegos
Profesionales, las cajas de compensacién familiar, las empresas promotoras de salud y las
administradoras de régimen subsidiado.

o INFORMACION BIOMETRICA: En las tecnologias de la informacién (TI), la informacion biométrica se
refiere a los insumos de datos que se usan para medir y analizar las caracteristicas fisicas y del
comportamiento humanas con propdsito de autentificacion.

e RUTA TEMPORAL: Muestra y permite seleccionar la ruta en donde se colocaran archivos temporales
usados por CDA Local para la transmision.

o DIRECCION IP: Direccion IP del servidor al que se necesita conectar el aplicativo CDA Local para
poder enviarle los archivos.

o PUERTO: Puerto del servidor al que se necesita conectar el aplicativo CDA Local para poder enviarle
los archivos.

e RUTA LOG: Carpeta y el nombre del archivo en el que se registrara el log de transmision.

e ARCHIVOS TRANSMITIDOS: Ubicacion parametrizable en donde se guardaran lo archivos
transmitidos satisfactoriamente.

ARCHIVOS NO TRANSMITIDOS: Ubicacién parametrizable en donde se guardaran lo archivos no
transmitidos debido a errores en la transmision.
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